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Кваліфікаційна робота присвячена проєктуванню та розробці веб-

застосунку для автоматизації процесів управління автосалоном. 

У першому розділі проведено аналіз предметної області та існуючих 

рішень, сформовано функціональні та нефункціональні вимоги до системи, 

побудовано діаграму варіантів використання та описано ключових акторів. 

У другому розділі спроєктовано трирівневу клієнт-серверну архітектуру, 

розроблено схему бази даних на основі 27 пов'язаних таблиць, побудовано UML-

діаграми класів та послідовності, реалізовано серверну частину на Spring Boot / 

Java / PostgreSQL та клієнтську частину на Angular / TypeScript / PrimeNG. 

У третьому розділі проведено модульне, інтеграційне та функціональне 

тестування з використанням JUnit 5, Mockito та вбудованого середовища 

Angular, описано розгортання системи, верифікацію та регресійне тестування. 

У четвертому розділі розглянуто вплив синього світла на зір розробника та 

методи його захисту, а також дії персоналу при повітряних тривогах і блекаутах 

в умовах воєнного стану.  



 

 ABSTRACT  

 

Development of the AutoFlow Car Dealership Management Web Application // 

Bachelor's Qualification Thesis // Bytsa Roman// Ternopil Ivan Puluj National 

Technical University; Faculty of Computer Information Systems and Software 

Engineering, Department of Software Engineering, group SP-41. Ternopil, 2026 // P. 

80, fig. – 26, tabl. – 11, app. – 3, ref. – 23. 

Keywords: web application, car dealership, AutoFlow, Spring Boot, Angular, 
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The qualification thesis is devoted to the design and development of a web 

application for automating car dealership management processes. 

The first section covers the analysis of the subject domain and existing 

solutions, defines functional and non-functional system requirements, and presents a 

use case diagram with a description of key actors. 

The second section presents the design of a three-tier client-server architecture, a 

database schema based on 27 related tables, UML class and sequence diagrams, and 

the implementation of the server side using Spring Boot / Java / PostgreSQL and the 

client side using Angular / TypeScript / PrimeNG. 

The third section describes unit, integration and functional testing using JUnit 5, 

Mockito and the built-in Angular testing environment, along with system deployment, 

verification and regression testing. 

The fourth section addresses the impact of blue light on developer vision and 

protective measures, as well as personnel procedures during air raid alerts and power 

blackouts under martial law conditions. 
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ВСТУП 

 

Сучасний автомобільний ринок переживає період активної цифрової 

трансформації, що зумовлено зростанням споживчого попиту на онлайн-сервіси 

та прагненням підприємств скоротити операційні витрати. Покупці дедалі 

частіше обирають транспортний засіб ще до фізичного відвідування автосалону, 

проводячи значну частину процесу ознайомлення з пропозиціями у мережі 

Інтернет. За таких умов автосалон, який не має повноцінного цифрового 

представництва та зручних інструментів управління своїм каталогом, втрачає 

значну частку потенційних клієнтів. Це робить актуальною задачу розробки веб-

застосунку, який поєднує гнучкий каталог автомобілів, безпечну 

автентифікацію, розмежування ролей користувачів та сучасний інтерфейс. 

Метою кваліфікаційної роботи є проєктування та розробка веб-застосунку 

«AutoFlow» для автоматизації процесів управління автосалоном — ведення 

обліку нових та вживаних автомобілів, керування користувачами та ролями, 

надання потенційним покупцям зручного інструментарію для ознайомлення з 

пропонованими транспортними засобами. 

Для досягнення поставленої мети необхідно вирішити такі задачі: 

– проаналізувати предметну область автоматизації автосалону та виконати 

порівняльний огляд існуючих програмних рішень; 

– сформувати функціональні та нефункціональні вимоги до системи на 

основі ключових варіантів використання; 

– спроєктувати трирівневу клієнт-серверну архітектуру та реляційну схему 

бази даних; 

–  реалізувати серверну частину засобами Spring Boot з автентифікацією на 

основі JWT та шаром доступу до даних на Hibernate/JPA; 

– реалізувати клієнтську частину засобами Angular і PrimeNG з 

підтримкою світлої та темної теми; 

– виконати модульне, інтеграційне, функціональне та регресійне 

тестування системи; 



 

– описати процедуру розгортання застосунку у середовищі Docker та 

сформулювати системні вимоги. 

Об'єктом дослідження є процеси автоматизації обліку та продажу 

автомобілів в автосалоні з використанням сучасних веб-технологій. Предметом 

дослідження — методи та засоби розробки веб-застосунків на основі клієнт-

серверної архітектури з використанням фреймворків Spring Boot та Angular, 

об'єктно-реляційного відображення Hibernate та системи керування базами даних 

PostgreSQL. 

Наукова новизна одержаних результатів полягає у комплексному 

поєднанні апробованих практик розробки клієнт-серверних систем стосовно 

конкретної предметної області автомобільного роздрібного ринку: побудовано 

модель розмежування доступу на основі JWT з рознесеними access та refresh 

токенами, запропоновано спосіб динамічної фільтрації каталогу автомобілів 

через JPA Specification без використання довільного SQL, обґрунтовано 

стратегію тестування з трьома рівнями покриття та підтверджено її ефективність 

кількісними показниками. 

Апробація результатів роботи. Основні положення та результати 

кваліфікаційної роботи доповідалися та обговорювалися на науково-технічній 

конференції здобувачів вищої освіти та молодих учених ІX Міжнародної 

студентської науково-технічної конференції «Природничі та гуманітарні науки. 

Актуальні питання» (Тернопільський національний технічний університет імені 

Івана Пулюя, 2026 р.). 

Публікації. За результатами виконання кваліфікаційної роботи 

опубліковано тези доповіді у збірнику матеріалів зазначеної науково-технічної 

конференції. 

Практичне значення одержаних результатів полягає у створенні готового 

до впровадження веб-застосунку, який може бути використаний автосалонами 

для автоматизації внутрішніх бізнес-процесів та організації онлайн-

представництва. Модульна архітектура системи забезпечує можливість її 

подальшого розширення без переписування існуючих компонентів.
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  1 АНАЛІЗ ВИМОГ 

 

Перш ніж розпочати розробку будь-якої системи, важливо чітко зрозуміти 

середовище, в якому вона функціонуватиме, та проблеми, які має вирішувати. 

Досліджено специфіку роботи автосалону як бізнес-об'єкту, проаналізовано 

наявні програмні рішення на ринку та визначено їхні недоліки, сформовано 

повний перелік вимог до майбутньої системи й формалізовано взаємодію між 

акторами та функціями застосунку. 

 

1.1 Аналіз предметної області 

 

Автосалон — це підприємство роздрібної торгівлі, основним видом 

діяльності якого є продаж автомобільних транспортних засобів (нових та таких, 

що були у використанні), а також супутніх послуг — тест-драйвів, 

передпродажної підготовки, оформлення документів, сервісного обслуговування 

та страхування. Ефективність роботи автосалону визначається швидкістю 

обробки запитів клієнтів, повнотою та достовірністю інформації про 

пропоновані транспортні засоби, а також зручністю комунікації з потенційними 

покупцями. 

Бізнес-процеси сучасного автосалону охоплюють комплекс операцій, які 

потребують автоматизованої підтримки: 

– ведення та актуалізація каталогу автомобілів з повним переліком 

технічних характеристик, фотографій та цінових пропозицій; 

– облік нових і вживаних транспортних засобів з фіксацією статусу 

(доступний, зарезервований, проданий, на сервісі); 

– ведення клієнтської бази, історії звернень та купівель; 

– розмежування ролей між співробітниками автосалону (адміністратор, 

менеджер, технічний працівник) та клієнтами; 

– обробка заявок на тест-драйв та оформлення попередніх замовлень; 
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– формування звітності щодо обсягів продажів, динаміки попиту та 

ефективності маркетингових кампаній. 

Особливістю предметної області є велика кількість характеристик, які 

описують кожен автомобіль. На відміну від багатьох інших товарів, 

транспортний засіб є складним технічним виробом, опис якого включає 

характеристики двигуна (потужність, тип, об'єм, кількість циліндрів та клапанів), 

параметри підвіски та гальмівної системи, характеристики інтер'єру (матеріали, 

типи регулювання сидінь і керма, наявність кондиціонера), розміри кузова, 

місткість багажника, дані про споживання палива у різних режимах та клас 

енергоефективності. Усі ці параметри мають бути структурованими, придатними 

для пошуку та фільтрації, а також пов'язаними між собою через довідникові 

таблиці. 

На українському ринку та у світовій практиці існує значна кількість 

програмних рішень, які тією чи іншою мірою закривають потреби автосалонів. 

Найбільш відомими є онлайн-платформи AUTO.RIA, OLX Авто, RST та подібні 

маркетплейси. Поряд з ними застосовуються спеціалізовані CRM-системи 

(Customer Relationship Management) та CMS (Content Management System) для 

автомобільної сфери. Порівняльну характеристику розглянутих рішень наведено 

у таблиці 1.1. 

 

Таблиця 1.1 – Порівняльна характеристика існуючих програмних рішень 

Критерій 

порівняння 

AUTO.RIA OLX Авто Спеціалізовані 

CRM 

AutoFlow 

1 2 3 4 5 

Цільова 

аудиторія 

Приватні особи, 

дилери 

Приватні особи Дилери Автосалон та 

клієнти 

Власна база авто Спільна для всіх Спільна Власна Власна 

Кастомізація під 

бізнес 

Низька Низька Середня Висока 

Розмежування 

ролей 

Базове Базове Гнучке Гнучке (ADMIN, 

USER) 
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 Продовження таблиці 1.1 

1 2 3 4 5 

REST API для 

інтеграції 

Обмежений Обмежений Залежно від 

CRM 

Повноцінний 

Вартість 

впровадження 

Низька 

(підписка) 

Низька Висока Власна розробка 

Контроль над 

даними 

Низький Низький Залежно від 

ліцензії 

Повний 

 

Аналіз існуючих рішень показує, що загальні маркетплейси (AUTO.RIA, 

OLX Авто) забезпечують лише вітрину оголошень і не пристосовані до ведення 

внутрішнього обліку автосалону, кастомізації під специфічні бізнес-процеси та 

інтеграції із зовнішніми системами. Спеціалізовані CRM-системи мають 

потужнішу функціональність, проте характеризуються високою вартістю 

ліцензування, складністю налаштування та обмеженнями у доступі до вихідного 

коду. Власна розробка веб-застосунку «AutoFlow» дозволяє реалізувати рівно ту 

функціональність, яка необхідна автосалону, повний контроль над даними та 

можливість подальшого розвитку без зовнішніх залежностей. 

 

1.2 Постановка завдання та цілей 

 

На основі проведеного аналізу предметної області та існуючих рішень 

сформульовано мету розробки веб-застосунку «AutoFlow»: створення клієнт-

серверної системи, яка дозволяє автосалону вести облік автомобілів та 

користувачів у єдиному цифровому середовищі, а клієнтам — ознайомлюватися 

з пропонованими транспортними засобами, користуватися пошуком, 

фільтрацією та сортуванням каталогу. 

Функціональні вимоги до системи поділено на групи за акторами. 

Для неавторизованого користувача (гостя): 

– перегляд головної сторінки та сторінки «Про нас»; 
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– перегляд галереї автосалону у повноекранному режимі; 

– реєстрація нового облікового запису з підтвердженням адреси 

електронної пошти; 

– вхід до існуючого облікового запису; 

– відновлення забутого паролю через електронну пошту; 

– перемикання кольорової теми оформлення (світла / темна). 

Для зареєстрованого користувача (ROLE_USER): 

– перегляд каталогу автомобілів зі сторінковою навігацією; 

– перегляд детальної інформації про обраний автомобіль; 

– фільтрація автомобілів за технічними характеристиками (виробник, 

модель, рік випуску, тип кузова, паливо, ціна); 

– сортування за заданим критерієм у прямому або зворотному порядку; 

– додавання нового автомобіля з повним описом технічних характеристик 

та фотогалереєю; 

– редагування та видалення власних оголошень; 

– перегляд переліку власних автомобілів; 

– редагування профілю користувача та зміна аватара. 

Для адміністратора (ROLE_ADMIN) додатково: 

– перегляд списку усіх зареєстрованих користувачів; 

– пошук облікових записів за ключовими символами; 

– фільтрація користувачів за критеріями; 

– сортування облікових записів за обраним полем; 

– перегляд переліку автомобілів, доданих обраним користувачем; 

– посторінкова навігація списком користувачів. 

Нефункціональні вимоги до системи: 

– продуктивність: середній час відгуку REST API при роботі з каталогом 

не повинен перевищувати двох секунд при типовому навантаженні; 

– безпека: всі звернення до серверу мають здійснюватися із застосуванням 

протоколу HTTPS; паролі користувачів зберігаються у вигляді хешу за 
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алгоритмом BCrypt; автентифікація реалізовується за допомогою токенів 

JSON Web Token (JWT) з оновленням через refresh-токен; 

– масштабованість: серверна та клієнтська частини мають бути 

контейнеризовані за допомогою Docker, що дозволяє горизонтально 

масштабувати застосунок; 

– сумісність: коректна робота клієнтської частини у браузерах Google 

Chrome, Mozilla Firefox, Microsoft Edge та Safari актуальних версій; 

– адаптивність: користувацький інтерфейс має коректно відображатися на 

пристроях з різною роздільною здатністю екрана; 

– локалізація: інтерфейс англомовний, з можливістю подальшого 

розширення на інші мови; 

– доступність API-документації: автоматично згенерована документація 

REST API через Swagger UI; 

– ремонтопридатність: модульна архітектура коду з розділенням 

відповідальностей (Single Responsibility Principle). 

Цільовою аудиторією веб-застосунку є власники та співробітники 

автосалонів, які потребують інструменту для ведення внутрішнього обліку, та 

кінцеві споживачі — потенційні покупці автомобілів, які користуються 

каталогом для вибору транспортного засобу. 

 

1.3 Пошук акторів та варіантів використання 

 

Етап виявлення акторів та варіантів використання є ключовим для 

формального опису поведінки системи з точки зору зовнішніх користувачів. 

Згідно з нотацією UML (Unified Modeling Language) актор — це сутність, що 

взаємодіє з системою для досягнення певної мети, тоді як варіант використання 

(use case) описує послідовність дій, яку система виконує у відповідь на запит 

актора. 

На основі аналізу функціональних вимог, проведеного у підрозділі 1.2, у 

системі «AutoFlow» виділено трьох акторів: 
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– «Гість» (Guest) — неавторизований відвідувач системи, який має доступ 

лише до публічної інформації та функцій реєстрації / автентифікації; 

– «Зареєстрований користувач» (User) — авторизований відвідувач, який 

отримує доступ до повного функціоналу роботи з каталогом автомобілів та 

власним профілем; 

– «Адміністратор» (Administrator) — користувач з розширеними правами, 

який успадковує всі можливості зареєстрованого користувача та додатково 

отримує доступ до керування обліковими записами усіх користувачів 

системи. 

Відносини між акторами реалізовано через механізм узагальнення 

(generalization) — адміністратор успадковує всі варіанти використання 

зареєстрованого користувача, а зареєстрований користувач, у свою чергу, 

успадковує можливості гостя в межах загальнодоступних функцій. Такий підхід 

дозволяє уникнути дублювання сценаріїв на діаграмі та робить її більш 

компактною. 

Розподіл варіантів використання за акторами представлено у таблиці 1.2. 

 

Таблиця 1.2 – Перелік варіантів використання за акторами системи 

Варіант використання Актор Категорія 

1 2 3 

Перегляд головної сторінки Гість Інформаційна 

Перегляд галереї автосалону Гість Інформаційна 

Реєстрація облікового запису Гість Автентифікація 

Підтвердження облікового 

запису через email 

Гість Автентифікація 

Відновлення паролю Гість Автентифікація 

Вхід в обліковий запис Гість Автентифікація 

Перегляд каталогу 

автомобілів 

Користувач Робота з каталогом 

Фільтрація та сортування 

авто 

Користувач Робота з каталогом 
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 Продовження таблиці 1.2 

1 2 3 

Додавання / редагування / 

видалення авто 

Користувач CRUD 

Перегляд та редагування 

профілю 

Користувач Профіль 

Зміна аватара користувача Користувач Профіль 

Перегляд списку усіх 

користувачів 

Адміністратор Адміністрування 

Пошук та фільтрація 

користувачів 

Адміністратор Адміністрування 

Перегляд авто обраного 

користувача 

Адміністратор Адміністрування 

 

На основі сформованого переліку побудовано діаграму варіантів 

використання системи у нотації UML (рисунок 1.1). На діаграмі відображено 

акторів зліва, варіанти використання у вигляді овалів у межах рамки системи, а 

також зв'язки типу «association», «include» та «extend» між елементами. Зокрема, 

варіант використання «Перегляд детальної інформації про автомобіль» включає 

(include) перегляд повної галереї фотографій, а сценарій «Додавання авто» 

розширюється (extend) сценарієм «Завантаження фото в Amazon S3». 

На діаграмі визначено три основні актори: гість, користувач та 

адміністратор. Кожен із них має власний набір доступних функцій відповідно до 

своєї ролі в системі.  

Особливе місце в системі займають функції пошуку, сортування та 

перегляду інформації, які забезпечують зручну навігацію та швидкий доступ до 

необхідних даних. Для цього передбачено механізми фільтрації та сортування 

інформації як для списку автомобілів, так і для списку облікових записів. Такий 

підхід дозволяє підвищити ефективність роботи користувачів із великим обсягом 

даних та покращує загальну зручність використання вебзастосунку. 

 

 



19 

 

Рисунок 1.1 – Діаграма варіантів використання системи «AutoFlow» 

 

Подана діаграма формалізує функціональні вимоги до системи та слугує 

орієнтиром для подальших етапів проєктування: вона напряму визначає перелік 
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ендпоінтів REST API, які необхідно реалізувати на стороні сервера, а також 

структуру навігації клієнтської частини застосунку. 

 

1.4 Опис ключових варіантів використання 

 

З метою деталізації поведінки системи у відповідь на основні сценарії 

взаємодії розглянемо опис чотирьох ключових варіантів використання, які є 

критичними з точки зору бізнес-цінності та технічної складності реалізації. 

Варіант використання UC-01 «Реєстрація користувача». 

Актор: Гість. 

Передумови: користувач не автентифікований у системі. 

Основний потік. (1) Гість натискає кнопку «Register» у навігаційному 

меню; (2) система відкриває форму реєстрації з полями для введення імені 

користувача, адреси електронної пошти та паролю; (3) гість заповнює поля та 

підтверджує дію; (4) клієнтська частина виконує валідацію введених даних 

(унікальність імені, формат email, сила паролю); (5) запит надсилається на сервер 

до ендпоінту POST /users/register; (6) сервер створює новий запис у таблиці 

tbl_user зі статусом «неактивний» та генерує токен підтвердження; (7) сервер 

надсилає на електронну пошту користувача листа з кодом активації за 

допомогою SMTP; (8) клієнт перенаправляє користувача на сторінку введення 

коду активації. 

Альтернативний потік. У разі порушення валідації (некоректний email, 

слабкий пароль, ім'я користувача вже зайняте) система відображає повідомлення 

про помилку без надсилання запиту на сервер. 

Постумови: створений неактивний обліковий запис, який очікує 

підтвердження. 

Варіант використання UC-02 «Додавання автомобіля до каталогу». 

Актор: Зареєстрований користувач (або Адміністратор). 

Передумови: користувач автентифікований; має дійсний JWT access-токен. 
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Основний потік. (1) Користувач натискає кнопку «+ Add car» у 

навігаційному меню; (2) система відкриває форму у вигляді багаторівневого 

«акордеону» з вкладеними панелями для введення загальної інформації, 

характеристик двигуна, підвіски, інтер'єру та споживання; (3) користувач 

послідовно заповнює всі вкладки та обирає одне або декілька фото з локального 

файлового провідника; (4) після підтвердження клієнт послідовно надсилає на 

сервер запити на створення сутностей у належному порядку (Engine → Chassis 

→ Consumption → InteriorAndBody → General → Car); (5) фотографії автомобіля 

завантажуються в Amazon S3, а посилання зберігаються у таблиці car_images; (6) 

сервер повертає створену сутність Car разом з усіма пов'язаними 

характеристиками; (7) клієнт перенаправляє користувача до сторінки каталогу зі 

сповіщенням про успіх. 

Постумови: автомобіль доданий до каталогу та доступний для перегляду 

іншими користувачами. 

Варіант використання UC-03 «Пошук автомобіля з фільтрацією». 

Актор: Зареєстрований користувач. 

Передумови: користувач автентифікований; знаходиться на сторінці 

каталогу. 

Основний потік. (1) Користувач відкриває панель фільтрів та обирає 

критерії пошуку (виробник, рік випуску, діапазон ціни, тип кузова, тип палива); 

(2) клієнтська частина формує об'єкт фільтрів та передає його як параметр запиту 

до ендпоінту GET /cars; (3) сервер будує JPA Specification на основі переданих 

критеріїв та виконує запит до бази даних з урахуванням посторінкової навігації; 

(4) результат повертається у вигляді списку DTO-об'єктів та метаданих 

сторінкової навігації; (5) клієнт оновлює відображення каталогу зі знайденими 

автомобілями. 

Постумови: користувачу відображено перелік автомобілів, які 

відповідають заданим критеріям. 

Варіант використання UC-04 «Керування користувачами (адмінська 

панель)». 
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Актор: Адміністратор. 

Передумови: користувач автентифікований; має роль ROLE_ADMIN. 

Основний потік. (1) Адміністратор переходить до пункту меню «Users»; (2) 

клієнт надсилає запит GET /users з параметрами сторінкової навігації; (3) перед 

обробкою запиту виконується перевірка ролі за допомогою Spring Security та 

анотації @PreAuthorize; (4) сервер повертає сторінковий список користувачів; (5) 

у компоненті user-panel відображається таблиця користувачів з можливостями 

сортування, фільтрації, пошуку за ключовими символами та переходу до списку 

автомобілів обраного користувача. 

Альтернативний потік. Якщо користувач без ролі ROLE_ADMIN 

намагається перейти до пункту меню «Users», AdminGuard клієнтської частини 

блокує перехід та перенаправляє його на сторінку «404 Not Found». Якщо запит 

до /users буде сформований у обхід інтерфейсу, Spring Security поверне відповідь 

зі статусом 403 Forbidden. 

Постумови: адміністратор отримав доступ до даних усіх користувачів 

системи.  
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2 ПРОЄКТУВАННЯ ТА РОЗРОБКА 

 

Від якості архітектурних рішень, прийнятих на етапі проєктування, 

напряму залежить масштабованість, надійність і зручність підтримки готового 

продукту. Обґрунтовано вибір технологічного стеку та процесу розробки, 

спроєктовано структуру бази даних і архітектуру системи, побудовано необхідні 

UML-діаграми, після чого реалізовано серверну та клієнтську частини 

застосунку «AutoFlow». 

 

2.1 Вибір процесу розробки 

 

Вибір методології розробки є першочерговим організаційним рішенням, 

яке визначає послідовність виконання етапів життєвого циклу програмного 

забезпечення, способи взаємодії учасників проєкту, процедури контролю якості 

та реакції на зміни вимог. У сучасній інженерії програмного забезпечення 

набули поширення такі моделі процесу розробки, як каскадна (Waterfall), 

ітеративна (RUP), гнучкі методології Agile (Scrum, Kanban, eXtreme 

Programming) та гібридні моделі. 

Каскадна модель передбачає лінійну послідовність етапів — аналіз, 

проєктування, реалізація, тестування, впровадження, супровід — без повернення 

до попередньої фази. Така модель ефективна для проєктів з чітко визначеними та 

стабільними вимогами, проте погано пристосована до ситуацій, коли вимоги 

уточнюються в процесі розробки. RUP (Rational Unified Process) є ітеративною 

моделлю, яка поділяє розробку на чотири фази (Inception, Elaboration, 

Construction, Transition) та активно використовує мову UML для формалізації 

артефактів. Гнучкі методології, на відміну від двох попередніх, орієнтовані на 

короткі ітерації, постійну взаємодію зі стейкхолдерами та готовність приймати 

зміни вимог навіть на пізніх етапах розробки. 

Для виконання кваліфікаційної роботи обрано методологію Scrum як 

найбільш розповсюджений варіант реалізації Agile-підходу. Обґрунтування 
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вибору базується на таких факторах: вимоги до системи формуються поетапно у 

процесі узгодження з керівником; кваліфікаційна робота передбачає 

індивідуальне виконання, що дозволяє адаптувати Scrum-події (планування 

спринту, щоденну нараду, демонстрацію, ретроспективу) до особистого графіку; 

Scrum забезпечує регулярну оцінку прогресу за критерієм «готовий до 

демонстрації функціонал», що добре узгоджується з графіком періодичних 

консультацій з керівником роботи. 

Розробку структуровано у вигляді п'яти двотижневих спринтів. У межах 

першого спринту проведено аналіз вимог, проєктування архітектури та схеми 

бази даних, налаштовано репозиторій Git та інфраструктуру збірки на основі 

Apache Maven. Другий спринт присвячено реалізації серверної частини: базових 

сутностей, репозиторіїв, сервісів, контролерів та системи безпеки на основі 

Spring Security з підтримкою JWT-токенів. Третій спринт охопив розробку 

клієнтської частини на Angular, реалізацію навігації, автентифікації та сторінок 

профілю. Четвертий спринт зосереджено на функціоналі каталогу автомобілів — 

пошуку, фільтрації, сортуванні, додаванню та редагуванню записів. П'ятий 

спринт присвячено тестуванню, налагодженню, контейнеризації за допомогою 

Docker та підготовці супровідної документації. 

Інструментальні засоби, які використовуються для організації процесу 

розробки: Git (система контролю версій) та GitHub (хостинг репозиторію з 

підтримкою issue-трекера та інтеграцій), IntelliJ IDEA Ultimate та WebStorm від 

компанії JetBrains (середовища розробки), Postman (тестування REST API), 

DBeaver (керування PostgreSQL), Docker Desktop (локальний запуск 

контейнерів). Управління завданнями та відстеження прогресу здійснюється 

через GitHub Projects, що інтегровано з основним репозиторієм проєкту. 

 

2.2 Проєктування архітектури системи 

 

Архітектура веб-застосунку «AutoFlow» побудована на основі трирівневої 

клієнт-серверної моделі з чітким розділенням рівнів представлення, бізнес-
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логіки та даних. Така архітектура є усталеним підходом у розробці 

корпоративних веб-застосунків, оскільки забезпечує модульність, можливість 

незалежної заміни компонентів та горизонтальну масштабованість окремих 

рівнів. Загальну схему архітектури системи наведено на рисунку 2.1. 

 

 

Рисунок 2.1 – Загальна архітектура веб-застосунку «AutoFlow» 

 

Рівень представлення (Presentation Layer) реалізовано у вигляді 

односторінкового застосунку (Single Page Application, SPA) на фреймворку 

Angular з мовою TypeScript. Клієнтська частина повністю відокремлена від 

серверної і взаємодіє з нею виключно через REST API за протоколом HTTPS. 

Завдяки SPA-архітектурі переходи між сторінками не вимагають 

перезавантаження документа: клієнтський роутер Angular динамічно 

підвантажує компоненти, що забезпечує швидкий відгук інтерфейсу. 

Рівень бізнес-логіки (Application Layer) реалізовано як Spring Boot-

застосунок на мові програмування Java. Серверна частина побудована за 

класичним патерном MVC (Model-View-Controller) з адаптацією для REST-

сервісів: роль контролерів виконують класи з анотацією @RestController, а 

замість представлень повертаються DTO-об'єкти у форматі JSON. Внутрішньо 

серверна частина має тришарову організацію: рівень контролерів (Controller 

layer) — приймає HTTP-запити; рівень сервісів (Service layer) — реалізує бізнес-

логіку, виконує валідацію та координує операції; рівень репозиторіїв (Repository 
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layer) — взаємодіє з базою даних через Spring Data JPA. Такий поділ відповідає 

принципам Clean Architecture та забезпечує тестопридатність кожного рівня 

окремо. 

Рівень даних (Data Layer) представлений реляційною системою керування 

базами даних PostgreSQL, в якій зберігається структурована інформація про 

автомобілі, користувачів, ролі та довідникові значення. Для зберігання 

неструктурованих даних — фотографій автомобілів та аватарів користувачів — 

використовується об'єктне сховище Amazon S3. Такий поділ дозволяє 

розвантажити основну базу даних від великих бінарних об'єктів та зменшити 

вартість зберігання. 

При проєктуванні архітектури системи застосовано низку усталених 

патернів проєктування програмного забезпечення: MVC — для розділення 

відповідальностей між шарами; Repository — для абстрагування доступу до 

даних; DTO (Data Transfer Object) — для відокремлення внутрішнього 

представлення сутностей від API-контракту із зовнішнім світом; Dependency 

Injection (Spring IoC-контейнер) — для контролю над життєвим циклом 

залежностей; Specification — для побудови динамічних запитів до бази даних на 

основі набору фільтрів. 

Безпека серверної частини забезпечується модулем Spring Security з 

налаштуваннями автентифікації на основі токенів JSON Web Token. Кожен 

авторизаційний потік оперує парою токенів: access-токеном з коротким терміном 

дії (15 хвилин), який передається у заголовку Authorization кожного запиту, та 

refresh-токеном з довшим терміном дії (7 днів), який використовується для 

оновлення access-токена без повторного входу. Пара токенів підписується 

алгоритмом RS256 з використанням приватного RSA-ключа, а верифікація на 

сервері відбувається через відповідний публічний ключ. Доступ до окремих 

REST-ендпоінтів регламентується анотаціями @PreAuthorize, що дозволяє 

оголошувати правила доступу декларативно. 
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2.3 Побудова схем бази даних 

 

Для зберігання структурованих даних у системі «AutoFlow» обрано 

об'єктно-реляційну систему керування базами даних PostgreSQL. Вибір цієї 

СУБД обґрунтовується такими чинниками: повна підтримка стандарту SQL та 

забезпечення ACID-властивостей транзакцій; відкритий вихідний код та широка 

спільнота розробників; розвинений механізм типів даних, у тому числі для 

зберігання структур JSON та географічних координат; стабільна робота при 

значних обсягах даних. 

Доступ до бази даних із серверної частини здійснюється через Spring Data 

JPA з реалізацією JPA на основі Hibernate. Hibernate виконує об'єктно-реляційне 

відображення (Object-Relational Mapping, ORM): сутності, описані Java-класами з 

анотаціями @Entity, @Table, @Column, автоматично відображуються на таблиці 

бази даних, а методи репозиторіїв перетворюються на SQL-запити. Для 

контрольованого керування міграціями схеми бази даних застосовується 

інструмент Liquibase, який зчитує файли журналу змін у форматі XML. 

Концептуальна схема бази даних базується на одній центральній сутності 

— «Автомобіль» (Car), навколо якої згруповано пов'язані сутності, що 

деталізують технічні характеристики транспортного засобу. Загалом база даних 

«car_dealership» містить 27 таблиць, які логічно поділяються на чотири групи: 

основні сутності, технічні характеристики автомобіля, довідники та сутності 

автентифікації. Опис основних таблиць наведено у таблиці 2.1. 

 

Таблиця 2.1 – Основні таблиці бази даних веб-застосунку «AutoFlow» 

Назва таблиці Група Призначення 

1 2 3 

car Основні Запис про автомобіль; зв'язує 

усі групи характеристик 

car_images Основні Посилання на фотографії 

автомобіля в Amazon S3 
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Продовження таблиці 2.1 

1 2 3 

tbl_user Автентифікація Облікові записи користувачів 

системи 

roles Автентифікація Ролі користувачів 

(ROLE_ADMIN, 

ROLE_USER) 

confirmation_token Автентифікація Токени підтвердження email 

та зміни паролю 

engine Характеристики Параметри двигуна 

(потужність, об'єм, циліндри) 

chassis Характеристики Характеристики підвіски та 

гальмівної системи 

interior_and_body Характеристики Кузов, інтер'єр, місткість, 

кондиціонер 

consumption Характеристики Витрата палива у різних 

режимах їзди 

general Характеристики Загальні дані: виробник, 

модель, рік, пробіг 

manufacturer, body_type, 

fuel_type 

Довідники Виробники, типи кузовів, 

типи палива 

engine_type, brakes_type, 

drive_wheel 

Довідники Типи двигунів, гальм, 

приводу 

 

Зв'язки між сутностями реалізовано через стандартні асоціації JPA. 

Зокрема, сутність Car пов'язана зв'язками типу @ManyToOne з характеристиками 

двигуна, підвіски, інтер'єру, споживання та загальної інформації, а також 

зв'язком @OneToMany з таблицею фотографій car_images. Сутність User має 

зв'язок @ManyToMany з таблицею ролей через проміжну таблицю, що дозволяє 

користувачу одночасно мати декілька ролей. Усі довідники пов'язані з 

основними характеристиками через зовнішні ключі, що забезпечує цілісність 

даних на рівні СУБД. 
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Для підтримання цілісності та продуктивності схеми застосовано низку 

додаткових механізмів. На рівні таблиць визначено обмеження NOT NULL для 

обов'язкових атрибутів, UNIQUE — для полів електронної пошти користувачів 

та токенів підтвердження, а також CHECK-обмеження для числових діапазонів 

(рік випуску автомобіля, об'єм двигуна, пробіг).  

 

 

Рисунок 2.2 – Логічна схема бази даних веб-застосунку «AutoFlow» (ER-

діаграма) 

 

Логічна схема бази даних, представлена на рисунку 2.2, відображає повний 

набір таблиць та зв'язків між ними. Для забезпечення продуктивності пошукових 

запитів на полях, які найчастіше використовуються у фільтрації (manufacturer_id, 

body_type_id, year_of_production, price), створено індекси типу B-Tree. На усіх 

таблицях основних сутностей передбачено поля active (логічне видалення 
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замість фізичного), created_date та modified_date (автоматичне ведення 

аудиторського сліду). 

 

2.4 Побудова UML-діаграм класів 

 

Об'єктно-орієнтоване проєктування системи формалізується за допомогою 

UML-діаграм класів, що відображають структуру сутностей предметної області, 

їхні атрибути, методи та зв'язки між ними. На рисунку 2.3 представлено діаграму 

класів предметної області серверної частини «AutoFlow». 

 

 

Рисунок 2.3 – UML-діаграма класів предметної області 
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На діаграмі представлено основні класи моделі та зв'язки між ними. Клас 

Car є центральною сутністю та містить посилання на класи Engine, Chassis, 

Consumption, InteriorAndBody, General через відношення композиції типу «один-

до-одного». Клас User агрегує колекцію об'єктів Role та має зв'язок «один-до-

багатьох» з класом Car, оскільки кожен користувач може додавати декілька 

автомобілів. 

Окрему групу класів утворюють DTO (Data Transfer Object) — об'єкти 

передавання даних, призначені для відокремлення внутрішнього представлення 

сутностей від API-контракту. Для кожної сутності визначено два варіанти DTO: 

повний (наприклад, CarDto), який повертається у відповідь на запити отримання 

даних, та DTO для створення (CarCreationDto), що використовується у запитах 

модифікації даних і містить лише ті поля, які можуть бути задані клієнтом. 

Перетворення між сутностями та DTO виконує бібліотека MapStruct, яка генерує 

реалізацію інтерфейсів-маперів на етапі компіляції. 

Динаміка взаємодії компонентів системи у часі відображена діаграмами 

послідовності. На рисунку 2.4 представлено діаграму послідовності для процесу 

авторизації користувача — одного з найбільш відповідальних сценаріїв із точки 

зору безпеки. 

 

 

Рисунок 2.4 – Діаграма послідовності процесу авторизації користувача 
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Сценарій авторизації включає такі кроки. Клієнт надсилає POST-запит на 

ендпоінт /auth/login з логіном та паролем. Контролер автентифікації делегує 

перевірку об'єкту AuthenticationManager з пакету Spring Security, який, у свою 

чергу, звертається до реалізації UserDetailsService. Зчитаний з бази даних 

користувач перевіряється на відповідність наданого паролю через 

BCryptPasswordEncoder. У разі успіху сервер генерує пару токенів через 

JwtEncoder, підписуючи їх RSA-ключем, та повертає клієнту відповідь зі 

статусом 200 і тілом, що містить access-токен, refresh-токен та інформацію про 

користувача. У разі невідповідності облікових даних повертається статус 401 

Unauthorized. 

 

2.5 Вибір мови та середовища розробки 

 

Технологічний стек веб-застосунку «AutoFlow» формувався з урахуванням 

таких критеріїв вибору: зрілість та стабільність технології; розмір спільноти 

розробників та якість документації; продуктивність у режимі типового 

навантаження; підтримка сучасних практик безпеки; вартість ліцензій (перевага 

надавалася рішенням з відкритим вихідним кодом); сумісність компонентів між 

собою; наявність достатньої експертизи у розробника. 

Серверна частина застосунку реалізована з використанням такого набору 

технологій: 

– Java 17 — мова програмування серверної частини; обрана через статичну 

типізацію, зрілість, кросплатформовість JVM та найбільшу зі статично 

типізованих мов екосистему бібліотек для корпоративної розробки; 

– Spring Boot 3 — основний фреймворк серверної частини; забезпечує 

автоматичну конфігурацію залежностей, вбудований сервер додатків 

(Tomcat), готові «стартери» для типових інтеграцій; 

– Spring Data JPA + Hibernate 6 — об'єктно-реляційне відображення; 

значно скорочує об'єм коду доступу до даних через автоматичну генерацію 

SQL-запитів за іменами методів репозиторіїв; 
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– Spring Security 6 — модуль автентифікації та авторизації; інтегрує 

перевірку JWT-токенів через підмодуль oauth2-resource-server; 

– Liquibase — інструмент управління міграціями схеми бази даних на 

основі journal-файлів у форматі XML; 

– MapStruct — генератор коду для перетворення сутностей у DTO та 

навпаки; працює на етапі компіляції, що забезпечує максимальну 

продуктивність порівняно з рефлексивними рішеннями; 

– Project Lombok — бібліотека анотацій, яка скорочує об'єм шаблонного 

коду (геттери, сеттери, конструктори, equals/hashCode); 

– Springdoc OpenAPI (Swagger UI) — автоматична генерація документації 

REST API та інтерактивний інтерфейс для її тестування; 

– Spring Boot Actuator — модуль моніторингу та оперативного управління 

застосунком (метрики, health-checks, інформація про стан); 

– Apache Maven — інструмент автоматизованої збірки проєкту з 

декларативним описом залежностей. 

Клієнтська частина застосунку реалізована з використанням таких 

технологій: 

– TypeScript 5 — мова програмування клієнтської частини; додає до 

JavaScript статичну типізацію, що знижує кількість помилок часу 

виконання та підвищує підтримуваність коду; 

– Angular 16 — основний фреймворк клієнтської частини; забезпечує 

компонентну архітектуру, систему модулів, реактивні форми, вбудований 

DI-контейнер, маршрутизацію та інструментарій тестування; 

– PrimeNG — бібліотека готових UI-компонентів для Angular з багатим 

набором елементів (таблиці, форми, діалоги, галереї, пагінатори тощо); 

– PrimeFlex — CSS-бібліотека з утилітарними класами для побудови 

адаптивних інтерфейсів за сітковою системою; 

– RxJS — бібліотека реактивного програмування на основі Observables, 

повністю інтегрована в архітектуру Angular; 
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– Karma + Jasmine — середовище та фреймворк модульного тестування 

клієнтської частини. 

До інфраструктурних компонентів системи належать: PostgreSQL 16 як 

основна СУБД, Docker та Docker Compose для контейнеризації, Amazon S3 для 

зберігання фотографій автомобілів та аватарів користувачів, SMTP-сервер 

(Gmail) для надсилання сервісних повідомлень електронною поштою. Розробка 

ведеться в інтегрованих середовищах IntelliJ IDEA Ultimate (для серверної 

частини) та WebStorm (для клієнтської частини) від компанії JetBrains, які 

забезпечують глибоку інтеграцію з відповідними технологіями та розширені 

можливості рефакторингу. Порівняльну характеристику альтернативних 

варіантів технологій серверної частини наведено у таблиці 2.2. 

 

Таблиця 2.2 – Порівняльний аналіз альтернатив для серверної частини 

Критерій Spring Boot (Java) Node.js + Express ASP.NET Core (C#) 

Зрілість екосистеми Дуже висока Висока Висока 

Типова безпека Статична типізація Динамічна Статична типізація 

Продуктивність Висока (JVM) Висока (V8) Висока (CLR) 

Зрілі ORM-рішення Hibernate / JPA TypeORM / Prisma Entity Framework 

Готовність до 

enterprise 

Дуже висока Середня Висока 

 

2.6 Реалізація основних класів та методів 

 

Структура серверної частини організована за принципом «пакет на 

відповідальність» — кожен пакет рівня застосунку інкапсулює один тип 

артефактів (контролери, сервіси, репозиторії тощо). Така організація полегшує 

навігацію в кодовій базі та сприяє чіткому розмежуванню відповідальностей. 

Структуру пакетів серверної частини проілюстровано на рисунку 2.5. 
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Рисунок 2.5 – Файлова структура серверної частини веб-застосунку «AutoFlow» 

 

Серверна частина організована у такі пакети: 

– controller — REST-контролери, що приймають HTTP-запити та 

повертають відповіді у форматі JSON; 

– service / serviceimpl — інтерфейси та реалізації сервісів бізнес-логіки; 

– repository — інтерфейси доступу до даних, що успадковують 

JpaRepository; 

– model — JPA-сутності з анотаціями для відображення на таблиці БД; 

– dto — об'єкти передавання даних, у тому числі окремі DTO для 

створення сутностей; 

– mapper — інтерфейси MapStruct для перетворення між сутностями та 

DTO; 

– security — конфігурація Spring Security, фільтри автентифікації та 

авторизації, користувацький обробник помилок безпеки; 

– specification — реалізації JPA Specification для побудови динамічних 

запитів за критеріями фільтрації; 

– exception — користувацькі класи винятків та централізований обробник 

через @ControllerAdvice; 
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– validator — користувацькі валідатори (наприклад, перевірка сили 

паролю); 

– annotation — оголошення власних анотацій (наприклад, @CurrentUser 

для отримання поточного автентифікованого користувача). 

Тришарову організацію реалізації демонструє приклад роботи з сутністю 

«Автомобіль» (Car). Шар репозиторію представлений інтерфейсом 

CarRepository, який успадковує JpaRepository<Car, Long> та 

JpaSpecificationExecutor<Car>. Інтерфейс автоматично надає стандартні CRUD-

операції (findAll, findById, save, deleteById, saveAndFlush) та можливість 

виконання довільних запитів через механізм специфікацій.  

Шар сервісу представлений інтерфейсом CarService та його реалізацією 

CarServiceImpl з анотацією @Service. Сервіс містить бізнес-методи: знайти всі 

автомобілі з пагінацією та фільтрацією, знайти автомобіль за ідентифікатором, 

створити, оновити та видалити автомобіль, прикріпити фотографії. Кожен метод 

виконує перевірку прав доступу через анотацію @PreAuthorize, звертається до 

репозиторію за даними, перетворює сутності у DTO за допомогою CarMapper та 

обробляє виняткові ситуації (наприклад, EntityNotFoundException у разі 

відсутності записи). 

Шар контролера представлений класом CarController з анотацією 

@RestController. Кожен публічний метод контролера відповідає одному 

ендпоінту REST API. Приклад реалізації методу пошуку автомобілів з 

підтримкою фільтрації, сортування та посторінкової навігації наведено у 

лістингу 2.1. 

 

Лістинг 2.1 – Метод контролера CarController з підтримкою фільтрації 

@GetMapping 
@PreAuthorize("hasRole('USER')") 
public Page<CarDto> findAll( 
        @RequestParam(required = false) CarFilter filter, 
        @PageableDefault(size = 10, sort = "id") Pageable pageable 
) { 
    Specification<Car> spec = CarSpecification.of(filter); 
    return carService.findAll(spec, pageable); 
} 
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Для побудови динамічних запитів за критеріями фільтрації застосовано 

механізм Specification з пакету Spring Data JPA, який дозволяє декларативно 

описувати умови WHERE у SQL-запитах за допомогою CriteriaBuilder. Приклад 

реалізації специфікації наведено у лістингу 2.2. 

 

Лістинг 2.2 – Динамічна специфікація для фільтрації автомобілів 

public static Specification<Car> of(CarFilter f) { 
    return (root, query, cb) -> { 
        List<Predicate> predicates = new ArrayList<>(); 
        if (f.getManufacturerId() != null) { 
            predicates.add(cb.equal( 
                root.get("general").get("manufacturer").get("id"), 
                f.getManufacturerId())); 
        } 
        if (f.getMinPrice() != null) { 
            predicates.add(cb.greaterThanOrEqualTo( 
                root.get("general").get("price"), 

f.getMinPrice())); 
        } 
        if (f.getMaxPrice() != null) { 
            predicates.add(cb.lessThanOrEqualTo( 
                root.get("general").get("price"), 

f.getMaxPrice())); 
        } 
        return cb.and(predicates.toArray(new Predicate[0])); 
    }; 
} 

 

Безпека серверної частини налаштовується у класі SecurityConfig з 

анотаціями @Configuration та @EnableWebSecurity. Конфігурація оголошує 

перелік відкритих ендпоінтів (реєстрація, вхід, підтвердження email, відновлення 

паролю, документація API), решта ендпоінтів вимагає автентифікованого 

користувача. Реалізована політика STATELESS — сервер не зберігає сеансів, 

автентифікація виконується через JWT-токени на кожному запиті. Зберігання 

паролів у базі даних відбувається у вигляді хешу за алгоритмом BCrypt з 

автоматично згенерованою сіллю. 

Клієнтська частина організована у вигляді ієрархії модулів та компонентів 

Angular. Структуру файлів клієнтської частини проілюстровано на рисунку 2.6. 
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Рисунок 2.6 – Файлова структура клієнтської частини веб-застосунку 

«AutoFlow» 

 

Кожен компонент Angular складається зі стандартних чотирьох файлів: 

TypeScript-класу компонента, HTML-шаблону, CSS-стилів та файлу модульних 

тестів. Окремо виділено директорії для допоміжних класів: guards (захисники 

маршрутів), interceptors (перехоплювачі HTTP-запитів), validators (користувацькі 

валідатори форм), services (сервіси для взаємодії з REST API) та models 

(інтерфейси TypeScript, що відповідають DTO серверної частини). 
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Серед допоміжних класів клієнтської частини особливу роль виконують 

HTTP-інтерсептор та захисники маршрутів. CustomHttpInterceptor автоматично 

додає до кожного вихідного запиту заголовок Authorization з access-токеном 

користувача, а у разі відповіді сервера зі статусом 401 Unauthorized — 

намагається оновити access-токен через refresh-токен та повторити запит. Класи 

AdminGuard та AuthGuard реалізують інтерфейс CanActivate та виконують 

перевірку дозволу на перехід до маршруту відповідно до ролі поточного 

користувача. Скорочений приклад реалізації AdminGuard наведено у лістингу 

2.3. 

 

Лістинг 2.3 – Захисник маршрутів AdminGuard 

@Injectable({ providedIn: 'root' }) 
export class AdminGuard implements CanActivate { 
  constructor( 
    private storage: TokenStorageService, 
    private router: Router) {} 

  
  canActivate(next: ActivatedRouteSnapshot) { 
    return this.storage.checkRoleAdmin().pipe( 
      map(isAdmin => isAdmin 
        ? true 
        : this.router.parseUrl('/page-not-found')) 
    ); 
  } 
} 

 

2.7 Розробка інтерфейсу користувача 

 

Користувацький інтерфейс веб-застосунку «AutoFlow» реалізований у 

вигляді одностраничного застосунку, який налічує 13 основних сторінок: 

головна сторінка, сторінка «Про нас», сторінка входу, сторінка реєстрації, 

сторінка активації облікового запису, сторінка введення електронної пошти для 

відновлення паролю, сторінка зміни паролю, профіль користувача, сторінка 

додавання автомобіля, каталог автомобілів, сторінка детальної інформації про 

автомобіль, адмін-панель з переліком користувачів, сторінка «404 — Not Found». 

Для побудови інтерфейсу використано компоненти бібліотеки PrimeNG, які 
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надають готові реалізації типових елементів керування. Відповідність 

використовуваних модулів PrimeNG основним сторінкам застосунку наведено у 

таблиці 2.3. 

 

Таблиця 2.3 – Використовувані модулі PrimeNG за сторінками клієнтської 

частини 

Сторінка Ключові модулі PrimeNG 

Головна сторінка MenubarModule, MenuModule, GalleriaModule, 

ButtonModule, RippleModule 

Реєстрація PasswordModule, InputTextModule, 

MessageModule, ToastModule, ButtonModule 

Вхід в обліковий запис InputTextModule, MessageModule, 

ToastModule, ButtonModule 

Профіль користувача AvatarModule, ImageModule, 

FileUploadModule, DialogModule, 

ButtonModule 

Додавання авто AccordionModule, SelectButtonModule, 

FileUploadModule, DropdownModule, 

CheckboxModule, KeyFilterModule 

Каталог автомобілів PaginatorModule, AccordionModule, 

DropdownModule, CardModule, ImageModule 

Адмін-панель користувачів TableModule, TagModule, PaginatorModule, 

DialogModule, DropdownModule 

 

Для досягнення сучасного зовнішнього вигляду та узгодженості стилю усі 

сторінки використовують єдину систему компонування PrimeFlex, що базується 

на CSS-сітці з 12 колонок. Передбачено адаптивний дизайн: на пристроях з 

шириною екрана менше 768 пікселів навігаційне меню згортається у бургер-

меню, таблиці адмін-панелі переходять у режим прокрутки за горизонталлю, а 

форми додавання авто розширюються на повну ширину екрана. Реалізовано 

також можливість перемикання кольорової теми оформлення (світла / темна) на 

основі CSS-змінних. 
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Головна сторінка застосунку (рисунок 2.7) є точкою входу для більшості 

користувачів. Вона містить навігаційне меню зверху, загальну інформацію про 

автосалон, основні call-to-action блоки та галерею представницьких фотографій. 

Меню зверху доступне на усіх сторінках і динамічно змінюється залежно від 

статусу автентифікації користувача. 

 

 

Рисунок 2.7 – Головна сторінка веб-застосунку «AutoFlow» 

 

Сторінка реєстрації нового користувача (рисунок 2.8) містить форму з 

полями для введення імені користувача, адреси електронної пошти та паролю з 

повторним підтвердженням. Поле паролю обладнане індикатором сили 

(PasswordModule), який реалізує власний валідатор PasswordStrengthValidator, а 

поле імені перевіряється валідатором UsernameValidator. 

 

 

Рисунок 2.8 – Сторінка реєстрації нового користувача 
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Сторінка входу в обліковий запис (рисунок 2.9) реалізована у 

мінімалістичному стилі та містить поля для введення імені користувача й 

паролю, кнопку входу та посилання «Forgot password» для переходу до сценарію 

відновлення паролю. 

 

 

Рисунок 2.9 – Сторінка входу в обліковий запис 

 

Каталог автомобілів (рисунок 2.10) є центральною сторінкою клієнтської 

частини. Вона містить список карток автомобілів зі скороченою інформацією, 

бокову панель фільтрів, що реалізована через PrimeNG AccordionModule, блок 

сортування та пагінатор. Запити до сервера за списком авто формуються з 

урахуванням поточного стану фільтрів та сторінки. 

 

 

Рисунок 2.10 – Каталог автомобілів зі списком, фільтрами та пагінатором 
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Сторінка детальної інформації про автомобіль (рисунок 2.11) 

відкривається при натисканні на картку у каталозі. Вгорі сторінки розташована 

карусель фотографій, нижче — характеристики автомобіля, згруповані за 

категоріями (загальна інформація, двигун, підвіска, інтер'єр, споживання) у 

вигляді акордеону. Для автомобілів, доданих поточним користувачем, 

з'являються додаткові кнопки «Update car» та «Delete car». 

 

Рисунок 2.11 – Сторінка детальної інформації про автомобіль 

 

Форма додавання нового автомобіля (рисунок 2.12) реалізована як 

багатоступінчастий акордеон, у якому користувач послідовно заповнює п'ять 

вкладок: загальна інформація, двигун, підвіска, інтер'єр та кузов, споживання. 

Окрема секція передбачена для завантаження фотографій автомобіля, які потім 

зберігаються в Amazon S3. Усі поля підлягають клієнтській валідації — 
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наявність обов'язкових значень, числові обмеження, формат чисел з плаваючою 

крапкою. 

 

 

Рисунок 2.12 – Форма додавання нового автомобіля 

 

Панель фільтрів каталогу (рисунок 2.13) дозволяє звузити перелік 

автомобілів за низкою критеріїв: виробник, модель, рік випуску, тип кузова, тип 

палива, привід, діапазон ціни. Фільтри організовані у вигляді акордеону, що 

дозволяє приховувати невикористовувані групи й економити простір на сторінці. 

 

 

Рисунок 2.13 – Фільтрація автомобілів за технічними характеристиками 
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Блок сортування каталогу (рисунок 2.14) надає можливість обрати поле 

для впорядкування (ціна, рік випуску, пробіг, дата додавання) та напрямок 

сортування — за зростанням або спаданням. Зміна параметрів сортування 

викликає перезапит до серверної частини з новими параметрами. 

 

 

Рисунок 2.14 – Блок сортування автомобілів за критерієм та напрямком 

 

Сторінка профілю користувача (рисунок 2.15) відображає особисту 

інформацію автентифікованого користувача — ім'я, електронну пошту, аватар, 

дату реєстрації. Реалізовано можливість зміни аватара через файловий провідник 

браузера та редагування особистої інформації через модальне діалогове вікно. 

 

 

Рисунок 2.15 – Сторінка профілю користувача 
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Адміністративна панель (рисунок 2.16) доступна виключно користувачам з 

роллю ROLE_ADMIN. Сторінка побудована навколо компонента PrimeNG 

TableModule і відображає список зареєстрованих користувачів з можливостями 

сортування за полями, посторінкової навігації, пошуку за ключовими символами 

та фільтрації за довільними критеріями. Для кожного користувача можна 

переглянути перелік доданих ним автомобілів через модальне діалогове вікно. 

 

 

Рисунок 2.16 – Адміністративна панель: список користувачів 

 

Серед допоміжних сторінок виділяються елементи інтерфейсу для пошуку 

користувачів за критеріями (рисунок 2.17), перемикання кольорової теми 

оформлення (рисунок 2.18), перегляду галереї автосалону у повноекранному 

режимі (рисунок 2.19) та інформаційної сторінки «Про нас» (рисунок 2.20). 
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Рисунок 2.17 – Пошук облікових записів користувачів за фільтром 

 

 

Рисунок 2.18 – Перемикання кольорової теми оформлення 
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Рисунок 2.19 – Перегляд галереї автосалону у повноекранному режимі 

 

 

Рисунок 2.20 – Інформаційна сторінка «Про нас»  
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3 ТЕСТУВАННЯ ТА ВПРОВАДЖЕННЯ 

 

Написаний код — це лише половина шляху: без ретельної перевірки жодна 

система не може вважатися готовою до реального використання. Розроблено 

стратегію та план тестування, сформовано тестові сценарії, проведено модульне, 

інтеграційне та функціональне тестування, верифіковано систему, 

проаналізовано виявлені дефекти та описано процедуру розгортання застосунку. 

 

3.1 Тестування програмної системи 

 

Тестування є невід'ємною складовою життєвого циклу розробки 

програмного забезпечення та виконує дві ключові функції: забезпечує 

відповідність реалізації вимогам замовника (валідація) та підтверджує 

коректність роботи системи на рівні її внутрішніх компонентів (верифікація). 

Для веб-застосунку «AutoFlow» розроблено комплексну стратегію тестування, 

яка охоплює як серверну, так і клієнтську частини, та поєднує автоматизовані 

модульні тести з ручним функціональним тестуванням типових сценаріїв 

роботи. 

 

3.1.1 Види та план тестування 

 

У сучасній інженерії програмного забезпечення прийнято виділяти 

декілька рівнів тестування відповідно до глибини охоплення системи. Модульне 

(Unit) тестування перевіряє коректність ізольованих одиниць коду — методів 

класів або функцій — без залучення зовнішніх залежностей. Інтеграційне 

тестування виявляє коректність взаємодії між кількома модулями системи, 

включно з реальними залежностями (база даних, зовнішні сервіси). Системне 

тестування виконується на повністю розгорнутому застосунку та перевіряє його 
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поведінку як єдиного цілого. Прийомне тестування проводиться представниками 

замовника та підтверджує, що система задовольняє бізнес-вимоги. 

Окрему категорію складають нефункціональні види тестування: 

тестування продуктивності (Performance), яке оцінює час відгуку та пропускну 

здатність системи під навантаженням; тестування безпеки (Security), яке 

перевіряє стійкість до типових атак (SQL-ін'єкції, XSS, CSRF); регресійне 

тестування, яке гарантує, що нові зміни у коді не зламали раніше робочий 

функціонал. Збалансований розподіл зусиль між цими видами тестування описує 

концепція «піраміди тестування», згідно з якою більшу частину тестів складають 

швидкі модульні, меншу — інтеграційні, а найменшу — повільні наскрізні (End-

to-End) тести. 

Для серверної частини веб-застосунку «AutoFlow» використано такі 

інструментальні засоби тестування: 

– JUnit 5 — основний фреймворк модульного тестування для платформи 

Java; забезпечує структуровану організацію тестів через анотації @Test, 

@BeforeEach, @AfterEach, параметризовані тести та умовне виконання; 

– Mockito — бібліотека для створення тестових двійників (mock-об'єктів), 

що дозволяє ізолювати модуль, який тестується, від його залежностей; 

– Spring Boot Test — інтеграційний модуль, який налаштовує повноцінний 

Spring-контекст у тестовому середовищі та надає анотації 

@SpringBootTest, @WebMvcTest, @DataJpaTest; 

– MockMvc — компонент для тестування REST-контролерів без 

необхідності піднімати HTTP-сервер; дозволяє відправляти запити та 

перевіряти відповіді програмно; 

– H2 Database — вбудована реляційна СУБД, яка піднімається в 

оперативній пам'яті на час виконання тестів і повністю замінює 

PostgreSQL; 

– Spring Security Test — пакет для імітації автентифікованого користувача 

через анотацію @WithMockUser. 

Для клієнтської частини використано такі інструменти: 
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– Karma — менеджер запуску тестів у реальному браузері, інтегрований у 

CLI Angular; 

– Jasmine — поведінкова бібліотека (BDD) для написання тестових 

специфікацій з блоками describe() та it(); 

– Angular TestBed — модуль для створення ізольованого тестового 

середовища Angular з можливістю заміни сервісів та модулів на тестові 

двійники; 

– HttpClientTestingModule — модуль для імітації HTTP-запитів без 

звернення до реального серверу. 

Загальний план тестування веб-застосунку «AutoFlow» структуровано за 

модулями системи та представлено у таблиці 3.1. 

 

Таблиця 3.1 – План тестування веб-застосунку «AutoFlow» за модулями 

Модуль Рівень тестування Інструменти Цільове покриття 

Контролери 

(Controller) 

Модульний + 

інтеграційний 

JUnit 5, Mockito, 

MockMvc 

≥ 80% 

Сервіси (Service) Модульний JUnit 5, Mockito ≥ 85% 

Репозиторії 

(Repository) 

Інтеграційний з H2 JUnit 5, @DataJpaTest ≥ 75% 

Безпека (Security) Інтеграційний Spring Security Test, 

MockMvc 

≥ 90% 

Специфікації 

(Specification) 

Модульний JUnit 5, H2 ≥ 80% 

Компоненти Angular Модульний Karma, Jasmine, TestBed ≥ 70% 

Сервіси Angular Модульний HttpClientTestingModule ≥ 80% 

 

У межах кваліфікаційної роботи застосовано переважно стратегію Test-

Last Development (TLD), за якої тести пишуться після реалізації функціоналу. 

Для критичних модулів — системи безпеки та механізму фільтрації — 

використано підхід Test-Driven Development (TDD) з попереднім написанням 

тестів. Усі тести об'єднано у єдиний пайплайн CI, який автоматично 

запускається при кожному push-запиті до основної гілки репозиторію. 
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3.1.2 Розробка тестових сценаріїв 

 

Для кожного REST-контролера серверної частини розроблено набір 

модульних тестів, який покриває всі публічні методи відповідного класу. 

Розглянемо типовий підхід на прикладі контролера BodyTypeController, який 

реалізує CRUD-операції з довідником типів кузовів. Контролер містить п'ять 

публічних методів: отримати всі типи кузовів, отримати тип кузова за 

ідентифікатором, створити, оновити та видалити запис. Відповідно до плану 

тестування, для кожного методу написано окремий тест-метод, що перевіряє 

основний потік виконання та принаймні один альтернативний. 

У тестах використовуються анотації Spring Security Test для імітації 

автентифікованого користувача. Анотація @WithMockUser дозволяє створити 

Security-контекст з визначеними іменем та ролями без реального процесу 

автентифікації — це робить тести швидкими та незалежними від інфраструктури 

JWT. Приклад модульного тесту контролера типу кузовів показано на рисунку 

3.1. 

 

 

Рисунок 3.1 – Приклад модульного тесту контролера BodyTypeController 

 

У наведеному прикладі тестовий метод створює очікувані вхідні та вихідні 

значення, налаштовує поведінку mock-об'єкта сервісу через Mockito.when(), 

виконує HTTP-запит через MockMvc та перевіряє відповідь сервера на 

відповідність очікуваному статусу та структурі тіла. Така структура 
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повторюється для всіх тестів контролерів, що забезпечує одноманітність кодової 

бази та полегшує її супровід. 

Для перевірки бізнес-логіки сервісів використовуються тести з 

ізольованими репозиторіями. Замість реальної бази даних застосовується 

вбудована СУБД H2, яка автоматично піднімається при запуску тесту з 

анотацією @DataJpaTest. Це дозволяє перевіряти коректність JPA-запитів та 

поведінку Liquibase-міграцій без необхідності розгортати PostgreSQL у 

тестовому середовищі. 

Клієнтська частина веб-застосунку тестується за допомогою вбудованих у 

Angular CLI інструментів. Для кожного компонента генерується файл 

*.component.spec.ts, який налаштовує тестове оточення через TestBed, створює 

екземпляр компонента та виконує перевірки. Приклад тесту для компонента 

сторінки «Page Not Found» наведено на рисунку 3.2. 

 

 

Рисунок 3.2 – Приклад тесту Angular-компонента PageNotFound 

 

У наведеному прикладі тест перевіряє коректність створення компонента 

(тест компіляції шаблону та ініціалізації), наявність очікуваних елементів у 
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DOM-дереві (заголовок, кнопка переходу на головну сторінку) та реакцію на 

натискання кнопки — навігацію за допомогою сервісу Router. Сервіс Router 

підмінюється на тестовий двійник з використанням механізму Dependency 

Injection Angular, що ілюструє реальну ізоляцію тестованого компонента від 

зовнішніх залежностей. 

Для оцінки повноти тестового покриття серверної частини застосовано 

інструмент JaCoCo (Java Code Coverage), який генерує детальний HTML-звіт із 

вказанням покриття кожного пакета, класу та методу. Аналогічна 

функціональність для клієнтської частини надається інструментом Istanbul, який 

інтегрується у CLI Angular через прапорець --code-coverage. Загальний підсумок 

покриття за пакетами серверної частини — у таблиці 3.2. 

 

Таблиця 3.2 – Покриття коду тестами за пакетами серверної частини 

Пакет Покриття 

інструкцій, % 

Покриття гілок, % Кількість тестів 

controller 87,4 82,1 48 

service / serviceimpl 89,6 85,8 62 

repository 78,5 72,3 21 

security 91,2 88,7 18 

specification 84,3 80,9 12 

mapper 100,0 — 10 

 

Загалом у серверній частині розроблено 171 тестовий метод, які 

охоплюють ключові класи бізнес-логіки, контролери та компоненти безпеки. 

Середнє покриття інструкцій становить близько 87%, що перевищує 

рекомендовану галузеву норму у 80%. У клієнтській частині тестами покрито 

основні компоненти, сервіси та захисники маршрутів; покриття становить 

приблизно 73%, що також відповідає заданому плану тестування. 
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3.2 Розгортання системи та системні вимоги 

 

Розгортання веб-застосунку «AutoFlow» виконано з використанням 

технології контейнеризації Docker, яка забезпечує відтворюваність середовища 

виконання незалежно від конкретного сервера. Контейнеризація вирішує одразу 

декілька проблем: усуває залежність від встановлених на хості версій Java та 

Node.js, гарантує однакову поведінку на середовищах розробника, тестування та 

промислової експлуатації, дозволяє запускати багато ізольованих екземплярів 

додатку на одному фізичному сервері. 

Системні вимоги до серверу для розгортання застосунку: 

– процесор з підтримкою x86_64 або ARM64, не менше 2 ядер; 

– оперативна пам'ять — не менше 4 ГБ; 

– дискова підсистема — не менше 20 ГБ вільного місця, рекомендується 

SSD; 

– операційна система — Ubuntu Server 22.04 LTS, Debian 12 або інший 

Linux-дистрибутив з підтримкою Docker (також можливе розгортання на 

Windows Server та macOS); 

– Docker Engine 24+ та Docker Compose 2.20+; 

– відкриті мережеві порти: 80 (HTTP), 443 (HTTPS), 22 (SSH для 

адміністрування). 

Системні вимоги до пристрою кінцевого користувача: 

– будь-який сучасний веб-браузер з підтримкою HTML5 та ECMAScript 

2020+ — Google Chrome 100+, Mozilla Firefox 100+, Microsoft Edge 100+, 

Apple Safari 15+; 

– стабільне підключення до мережі Інтернет зі швидкістю від 1 Мбіт/с; 

– екран з мінімальною роздільною здатністю 360×640 пікселів (адаптивний 

дизайн підтримує як мобільні пристрої, так і настільні комп'ютери). 

Інфраструктура розгортання організована у вигляді трьох контейнерів, які 

запускаються через файл docker-compose.yml: контейнер серверної частини на 

базі образу OpenJDK 17, контейнер клієнтської частини на базі Nginx з 
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підвантаженим білдом Angular, контейнер бази даних PostgreSQL 16 з 

налаштованим volume для збереження даних між перезапусками. Schema-

міграції бази даних виконуються автоматично під час старту контейнера 

серверної частини засобами Liquibase. Архітектуру розгортання у середовищі 

Docker наведено на рисунку 3.4. 

 

 

 Рисунок 3.4 – Архітектура розгортання веб-застосунку у середовищі Docker 

 

Процедура розгортання застосунку складається з таких кроків: 

1. обрати хостинг-провайдера, що підтримує запуск Docker-контейнерів 

(Amazon Web Services, Google Cloud Platform, Microsoft Azure, 

DigitalOcean, Hetzner Cloud), та створити віртуальну машину необхідної 

конфігурації; 

2. встановити на віртуальну машину Docker Engine та Docker Compose 

згідно з офіційною інструкцією для відповідної операційної системи; 

3. клонувати репозиторій проєкту через систему контролю версій Git; 
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4. створити файл .env з необхідними змінними оточення 

(POSTGRES_USERNAME, POSTGRES_PASSWORD, JWT_SECRET, 

AWS_ACCESS_KEY, AWS_SECRET_KEY, SMTP_USERNAME, 

SMTP_PASSWORD); 

5. виконати команду docker-compose build для збірки контейнерів; 

6. виконати команду docker-compose up -d для запуску всіх трьох 

контейнерів у фоновому режимі; 

7. налаштувати доменне ім'я (DNS A-запис), що вказує на IP-адресу 

сервера; 

8. налаштувати реверс-проксі Nginx з обробкою TLS-сертифікату 

(автоматичне отримання сертифіката через Let's Encrypt та Certbot); 

9. перевірити коректність розгортання шляхом відкривання доменного 

імені у браузері та виконання базових сценаріїв (реєстрація, вхід, 

додавання авто); 

10. налаштувати моніторинг (Prometheus, Grafana або зовнішні сервіси) для 

контролю стану контейнерів, споживання ресурсів та доступності 

ендпоінтів. 

Після успішного розгортання застосунок стає доступним за відповідним 

доменним ім'ям. Зовнішній вигляд веб-застосунку, відкритого у браузері 

кінцевого користувача після завершення процесу розгортання, 

продемонстровано на рисунку 3.5. 

 

  

Рисунок 3.5 – Веб-застосунок «AutoFlow» у браузері після розгортання 



58 

Підтримка та обслуговування веб-застосунку у промисловій експлуатації 

забезпечується низкою інструментів. Інтерактивна документація REST API 

доступна за стандартним шляхом /swagger-ui.html і дозволяє адміністраторам та 

зовнішнім розробникам ознайомитися з переліком ендпоінтів, схемами 

запитів/відповідей та виконати пробні виклики безпосередньо з браузера. 

Моніторинг стану застосунку реалізовано через Spring Boot Actuator, який 

публікує метрики продуктивності (/actuator/metrics), стан здоров'я компонентів 

(/actuator/health), інформацію про застосунок (/actuator/info) та параметри роботи 

JVM. Доступ до ендпоінтів Actuator обмежено відповідною роллю користувача. 

Журналювання подій реалізоване через стандартну зв'язку SLF4J + 

Logback. Кожний REST-запит логується із зазначенням часу, методу, шляху, 

ідентифікатора користувача та коду відповіді. Винятки записуються разом зі 

стек-трейсами, що полегшує діагностику. Резервне копіювання бази даних 

виконується щодоби засобами pg_dump за розкладом cron, архіви зберігаються в 

окремому S3-бакеті з налаштованим правилом життєвого циклу (зберігання 

останніх 30 днів). 

Для наповнення системи довідниковими даними (типи кузовів, виробники, 

кольори тощо) на початку експлуатації передбачено набір SQL-сценаріїв, які 

запускаються через Liquibase у вигляді initial data set. Альтернативно 

адміністратор може наповнити довідники вручну через інструмент Postman, 

виконуючи POST-запити до відповідних ендпоінтів з JWT-токеном 

адміністратора у заголовку Authorization. 

 

3.3 Верифікація програмної системи 

 

Верифікація програмної системи — це процес підтвердження відповідності 

реалізованого продукту вимогам, заявленим на етапі специфікації. На відміну від 

валідації, яка відповідає на питання «чи створено правильний продукт», 

верифікація відповідає на питання «чи створено продукт правильно». У межах 

цієї роботи виконано верифікацію веб-застосунку «AutoFlow» за двома 
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напрямками: перевірка відповідності функціональним вимогам та перевірка 

дотримання нефункціональних вимог. 

Перевірка відповідності функціональним вимогам здійснювалася шляхом 

ручного виконання тестових сценаріїв, складених на основі переліку варіантів 

використання з підрозділу 1.3. Для кожної функції фіксувався очікуваний 

результат та фактичний результат виконання. Підсумок перевірки наведено у 

таблиці 3.3. 

 

Таблиця 3.3 – Чек-лист перевірки функціональних вимог 

Функціональна вимога Очікуваний результат Статус 

Реєстрація з підтвердженням 

email 

Лист з кодом, активація Виконано 

Вхід через JWT-токени Access + refresh токени Виконано 

Відновлення паролю Лист зі спецпосиланням Виконано 

Розмежування ролей 

ADMIN/USER 

Заборона доступу 

неавторизованим 

Виконано 

Каталог з пагінацією Сторінкова навігація Виконано 

Фільтрація автомобілів Динамічна Specification Виконано 

Сортування за критерієм Спадаюче / зростаюче Виконано 

Додавання автомобіля Створення Car + S3 фото Виконано 

Редагування власного авто Перевірка автора Виконано 

Видалення власного авто Підтвердження + soft delete Виконано 

Профіль користувача Перегляд та редагування Виконано 

Зміна аватара Завантаження в S3 Виконано 

Адмін-панель користувачів Таблиця з пошуком Виконано 

Перемикання теми 

оформлення 

Світла / темна Виконано 

 

Усі чотирнадцять перевірених функціональних вимог реалізовано у 

повному обсязі та підтверджено експериментально. Перевірка дотримання 

нефункціональних вимог проводилася окремо для кожної категорії за допомогою 

спеціалізованих інструментів та методів. 
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Тестування продуктивності виконувалося засобами Apache JMeter. 

Створено сценарій навантаження, що імітує одночасне звернення 100 

користувачів до основних ендпоінтів каталогу (GET /cars, GET /cars/{id}, POST 

/auth/login). Кожний потік виконував по 20 ітерацій з нульовою паузою. У 

результаті середній час відгуку склав 412 мс для GET /cars (з повною 

фільтрацією та сортуванням), 78 мс для GET /cars/{id} та 156 мс для POST 

/auth/login. 

Тестування безпеки полягало в перевірці захищеності REST-ендпоінтів від 

несанкціонованого доступу та типових атак. Виконано такі перевірки: спроби 

звернення до закритих ендпоінтів без токена (отримано очікуваний статус 401 

Unauthorized); тестування паролів на стійкість до підбору (BCrypt з заводським 

показником складності 10 робить підбір комерційно недоцільним); перевірка 

відсутності SQL-ін'єкцій (всі запити будуються через JPA Criteria API, що 

повністю усуває можливість вбудування довільного SQL). 

Сумісність з основними браузерами перевірено вручну на актуальних 

версіях Google Chrome 122, Mozilla Firefox 124, Microsoft Edge 122 та Apple 

Safari 17. Адаптивність дизайну перевірено на віртуальних пристроях через 

інструменти розробника браузера для роздільних здатностей. 

Узагальнені результати верифікації за критеріями якості наведено у 

таблиці 3.4. 

 

Таблиця 3.4 – Узагальнені результати верифікації за критеріями якості 

Критерій якості Цільове значення Фактичне значення 

1 2 3 

Покриття коду тестами 

(backend) 

≥ 80% 87,2% 

Покриття коду тестами 

(frontend) 

≥ 70% 73,1% 
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Продовження таблиці 3.4 

1 2 3 

Середній час відгуку GET 

/cars 

≤ 2000 мс 412 мс 

Середній час відгуку POST 

/auth/login 

≤ 2000 мс 156 мс 

Виконання функціональних 

вимог 

100% 100% (14 з 14) 

Сумісність з основними 

браузерами 

4 браузери 4 браузери 

 

Виходячи з результатів верифікації, веб-застосунок «AutoFlow» повністю 

відповідає сформованим вимогам та готовий до впровадження у промислову 

експлуатацію. Усі заплановані метрики досягнуто або перевершено, виявлені у 

процесі тестування дефекти усунуто та повторно перевірено. 

 

3.4 Аналіз дефектів і регресійне тестування 

 

Окремий етап забезпечення якості веб-застосунку «AutoFlow» становить 

систематизація виявлених у процесі тестування дефектів, оцінка причин їх 

виникнення та підтвердження результативності виправлень шляхом регресійного 

тестування. Облік дефектів вівся у системі управління задачами Jira; кожному 

дефекту присвоювався унікальний ідентифікатор, рівень критичності, 

відповідальний виконавець та статус. За результатами всіх етапів тестування 

зафіксовано 37 дефектів, з яких 4 — критичних (Blocker), 9 — високої 

важливості (Critical), 16 — середньої (Major) та 8 — низької (Minor). Усі дефекти 

на момент завершення розробки усунуто та повторно перевірено. 

Розподіл виявлених дефектів за компонентами системи та причинами 

виникнення наведено у таблиці 3.5. 
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Таблиця 3.5 – Розподіл дефектів за компонентами системи 

Компонент Кількість дефектів Типова причина 

Контролери REST API 8 Некоректна обробка 

граничних значень 

параметрів запиту 

Сервіси бізнес-логіки 11 Порушення транзакційних 

меж, NullPointerException 

Шар доступу до даних (JPA) 6 Неоптимальні запити, 

проблема N+1 select 

Модуль безпеки 3 Неповне покриття ролей у 

анотаціях @PreAuthorize 

Клієнтські компоненти 

Angular 

7 Помилки прив'язки даних, 

витоки підписок RxJS 

Інтеграція з S3-сховищем 2 Тайм-аут завантаження 

великих файлів 

 

Найбільш характерною проблемою серверної частини виявилася ситуація 

N+1 select під час завантаження каталогу автомобілів: для кожного запису з 

основної таблиці виконувався окремий запит до пов'язаних довідників 

(виробник, тип кузова, колір). Це призводило до десятків додаткових SQL-

запитів у межах одного HTTP-виклику та помітної деградації часу відгуку. 

Дефект усунуто шляхом застосування JPQL-конструкції JOIN FETCH у 

відповідних репозиторіях, після чого середній час обробки запиту GET /cars 

знизився з 980 мс до 412 мс. 

На клієнтській частині типовою проблемою стали неприбрані підписки на 

Observable-потоки, що призводило до витоку пам'яті при перемиканні між 

сторінками. Дефект усунуто впровадженням патерну takeUntil(destroy$) у 

базовому класі компонента та автоматичним викликом next() у методі 

ngOnDestroy(). Перевірку коректності виправлення проведено через інструменти 

розробника браузера: після десяти послідовних навігацій між каталогом, 

профілем та сторінкою додавання авто кількість активних підписок повернулася 

до базового значення. 
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Регресійне тестування виконувалося після кожного виправлення дефекту 

або змін у коді, що зачіпають уже стабільні модулі. Регресійний набір 

складається з усіх 171 модульних тестів серверної частини, інтеграційних тестів 

безпеки та критичних сценаріїв клієнтського застосунку. Запуск регресійного 

набору автоматизовано у пайплайні GitHub Actions: при кожному push-запиті до 

основної гілки послідовно виконуються етапи компіляції, статичного аналізу 

(Checkstyle, SonarQube), запуску тестів та збору звіту покриття. У разі падіння 

хоча б одного тесту збірка позначається як неуспішна та злиття змін блокується 

до усунення проблеми. 

Зведений підсумок результативності виправлень за рівнями критичності 

наведено у таблиці 3.6. 

 

Таблиця 3.6 – Результативність усунення дефектів за рівнями критичності 

Рівень Виявлено Усунуто Підтверджено 

регресійно 

Blocker 4 4 4 

Critical 9 9 9 

Major 16 16 15 

Minor 8 8 7 

 

Два дефекти рівня Major та Minor залишилися без формального 

регресійного підтвердження, оскільки відтворити їх стабільно після виправлення 

не вдалося — проблеми мали характер плаваючої поведінки та не проявлялися 

повторно у тестовому середовищі. Для контролю за такими випадками у 

продуктивній експлуатації налаштовано збір логів через Spring Boot Actuator та 

зовнішній моніторинг ендпоінтів.  

Виконаний аналіз дефектів підтвердив, що обрана стратегія 

багаторівневого тестування (модульного, інтеграційного, нефункціонального) 

забезпечує виявлення основної маси проблем ще на етапі розробки, а інтеграція 

автоматизованого регресійного набору у пайплайн неперервної інтеграції — 

стабільність уже звільнених модулів при подальшому розвитку системи. 
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4 БЕЗПЕКА ЖИТТЄДІЯЛЬНОСТІ ТА ОХОРОНА ПРАЦІ 

 

Розробка програмного забезпечення пов'язана з умовами праці, які за 

відсутності належної уваги здатні завдати серйозної шкоди здоров'ю. Розглянуто 

вплив синього світла екранів на зорову систему розробника та практичні методи 

захисту, а також регламентовано дії персоналу в умовах повітряних тривог і 

відключень електроенергії — реалій, з якими щодня стикається кожна 

українська команда. 

 

4.1 Вплив синього світла на зір розробника та методи його захисту 

 

Сучасний розробник програмного забезпечення проводить за монітором у 

середньому від восьми до дванадцяти годин на добу. Тривала робота з екранами 

призвела до появи нового медичного поняття — «цифрової втоми очей» (digital 

eye strain, DES), яка охоплює симптоми від сухості та печіння до головного болю 

й порушень сну. Одним із ключових чинників цього явища є синє світло — 

електромагнітне випромінювання з довжиною хвилі 380–500 нм, яке у великих 

дозах справляє шкідливий вплив на сітківку та порушує вироблення мелатоніну. 

Моніторні панелі типу IPS та OLED, що широко використовуються у 

робочих станціях, випромінюють значно більшу частку синього спектра 

порівняно з традиційними лампами розжарювання. За даними систематичного 

огляду, опублікованого у BMC Ophthalmology (2023), поширеність DES серед 

активних користувачів екранів становить 50–60%. Американська асоціація 

оптометристів (AOA) зафіксувала, що близько 60 мільйонів комп'ютерних 

працівників у всьому світі відчувають дискомфорт від комп'ютерного зорового 

синдрому. Спільне дослідження VSP Vision Care та Workplace Intelligence (2025) 

виявило, що офісні працівники проводять майже 100 годин на тиждень перед 

екранами — близько 14 годин на добу, враховуючи роботу та особисте 

використання гаджетів. 
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Механізм шкідливого впливу синього світла полягає у тому, що фотони з 

короткою довжиною хвилі легко проникають крізь рогівку та кришталик до 

сітківки і здатні спричиняти окислювальний стрес у фоторецепторних клітинах. 

Синє світло безпосередньо пригнічує вироблення мелатоніну через стимуляцію 

меланопсину — молекули, зосередженої в нейронах ока, що сполучені із 

супрахіазматичним ядром головного мозку, яке виконує функцію «біологічного 

годинника» організму. Це пояснює, чому робота за монітором у вечірній час 

суттєво погіршує якість сну та відновлення організму. Разом із тим науковці 

зазначають, що певна частина зорових симптомів пов'язана не стільки зі 

спектром випромінювання, скільки зі зниженням частоти моргання під час 

концентрації на екрані — з природних 15 морганнь за хвилину до 5–7, що 

призводить до пересихання рогівки. 

Для зменшення шкідливого впливу синього світла при розробці веб-

застосунку «AutoFlow» рекомендується застосовувати комплекс технічних та 

організаційних заходів. З технічного боку ефективним рішенням є активація 

вбудованих режимів зниження синього випромінювання — Night Mode у 

Windows або Night Shift на macOS, — які автоматично зміщують колірну 

температуру монітора з 6500 К до 3400 К у вечірній час. Програмні рішення на 

кшталт f.lux або Iris дозволяють гнучко налаштовувати спектр підсвічування 

протягом доби відповідно до природного освітлення. На апаратному рівні 

доцільно використовувати монітори з сертифікатом TÜV Rheinland Eye Comfort, 

що підтверджує мінімальний рівень мерехтіння (flicker-free) та знижений рівень 

синього випромінювання. 

Ключовим організаційним заходом є дотримання правила 20-20-20: кожні 

20 хвилин роботи за монітором необхідно на 20 секунд відвести погляд на 

предмет, розташований на відстані не менше 6 метрів. Це дозволяє зняти 

акомодаційний спазм і знизити напруження окорухових м'язів. Відповідно до 

ДСанПіН 3.3.2.007-98, тривалість безперервної роботи за ВДТ не повинна 

перевищувати двох годин, після чого обов'язкова перерва тривалістю не менше 

15 хвилин. Освітленість робочого місця має становити 300–500 лк, а монітор слід 
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розташовувати перпендикулярно до вікон, щоб уникнути відблисків і різкого 

контрасту між яскравим екраном і темним тлом приміщення. Дотримання цих 

рекомендацій дозволяє суттєво знизити ризик розвитку хронічних захворювань 

зору та підвищити продуктивність праці розробників. 

Окремої уваги заслуговує явище акомодаційного спазму, відоме також як 

«несправжня короткозорість». При тривалій фіксації погляду на близькій 

відстані циліарний м'яз ока залишається у постійному напруженні й поступово 

втрачає здатність швидко переключатися між ближнім і дальнім фокусом. У 

молодих розробників віком до 35 років цей стан нерідко хибно сприймається як 

початок міопії, тоді як насправді він є оборотним за умови своєчасного 

відпочинку та виконання вправ для очей. Саме тому профілактичні огляди 

офтальмолога рекомендується проходити не рідше одного разу на рік. 

Варто також розглянути вплив робочого середовища на інтенсивність 

зорового навантаження. Темні теми (dark mode) в середовищах розробки — VS 

Code, JetBrains, Sublime Text — знижують загальну яскравість екрана і 

зменшують кількість білих пікселів, які є основним джерелом синього 

випромінювання у більшості LCD-панелей. Перехід на темну тему у поєднанні зі 

зниженою яскравістю монітора до рівня 80–120 кд/м² (порівняно зі 

стандартними 250–300 кд/м²) здатний суттєво зменшити сумарне навантаження 

на зорову систему протягом робочого дня. Розробники застосунку «AutoFlow», 

що працюють переважно у середовищі VS Code або WebStorm, мають 

можливість налаштувати ці параметри без жодних фінансових витрат. 

Психологічний аспект цифрової втоми очей часто залишається поза 

увагою. Дослідження, опубліковане у Journal of Ophthalmic Research and Practice 

(2023), встановило прямий зв'язок між симптомами DES та зниженням 

концентрації уваги, погіршенням якості прийнятих рішень і підвищеною 

тривожністю. Для розробника, який щоденно вирішує складні архітектурні та 

алгоритмічні завдання, зниження когнітивних функцій навіть на 10–15% може 

призводити до критичних помилок у коді. Таким чином, захист зору — це не 

лише питання здоров'я, а й питання якості програмного продукту. 
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4.2 Дії при повітряних тривогах та блекаутах 

 

Повномасштабне вторгнення Росії в Україну у лютому 2022 року 

кардинально змінило умови праці для мільйонів українців, зокрема і для ІТ-

фахівців. Систематичні ракетні та дронові удари по об'єктах критичної 

інфраструктури спричинили масові відключення електропостачання по всій 

країні — особливо в осінньо-зимові сезони 2022–2023 та 2023–2024 років. 

Оператор обленерго ДТЕК фіксував щоденні аварійні відключення понад 4–12 

годин у більшості регіонів. Для команд, що розробляють та підтримують 

програмні рішення на кшталт «AutoFlow», постали принципово нові виклики: як 

забезпечити особисту безпеку персоналу під час тривог і водночас гарантувати 

безперервність роботи сервісу для кінцевих користувачів. 

Алгоритм дій персоналу при оголошенні повітряної тривоги визначається 

внутрішніми регламентами підприємства, розробленими відповідно до 

рекомендацій ДСНС України. Усі співробітники зобов'язані негайно залишити 

робочі місця та прямувати до найближчого укриття або захищеного приміщення. 

Перед тим як залишити робоче місце, необхідно коректно зберегти поточний 

стан роботи і призупинити активні процеси, щоб уникнути втрати даних. 

Системний адміністратор або черговий ІТ-спеціаліст несе відповідальність за 

моніторинг стану серверної інфраструктури у режимі реального часу через 

мобільні пристрої навіть під час перебування в укритті. Досвід українських ІТ-

компаній, зокрема задокументований GoITeens, свідчить про ефективність 

попереднього розподілу обов'язків між членами команди та заздалегідь 

узгоджених каналів резервного зв'язку. 

Підготовка робочого місця до умов нестабільного електропостачання 

передбачає кілька рівнів захисту. Першим і обов'язковим є використання джерел 

безперебійного живлення (ДБЖ) для всіх критичних робочих станцій та 

мережевого обладнання. ДБЖ забезпечує від 15 до 60 хвилин автономної роботи, 

що достатньо для коректного збереження даних і завершення активних сесій. 

Для серверного обладнання, що забезпечує роботу бекенду застосунку 
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«AutoFlow», рекомендується використовувати ДБЖ із ємністю акумуляторів, 

розрахованою на мінімум дві години автономної роботи. Другим рівнем захисту 

є резервне живлення від генератора з автоматичним введенням резерву (АВР), 

який вмикається протягом 10–30 секунд після зникнення централізованого 

живлення. Запас палива генератора має розраховуватися щонайменше на 72 

години безперервної роботи. 

Хмарне розгортання є найстійкішим до блекаутів рішенням для 

продуктивного середовища застосунку. Розміщення серверної частини 

«AutoFlow» на хмарних платформах AWS, Google Cloud або Microsoft Azure, 

дата-центри яких знаходяться за межами зони ризику, дозволяє повністю 

відв'язати доступність сервісу від стану місцевої електромережі. Для резервного 

копіювання бази даних налаштовано автоматичне щоденне збереження знімків 

до хмарного сховища, а цільовий час відновлення після збою (RTO) не 

перевищує чотирьох годин згідно з розробленим планом Disaster Recovery. 

Для забезпечення мобільності розробників кожен член команди повинен 

мати портативний акумулятор (powerbank) ємністю не менше 20 000 мАг та 

налаштований мобільний інтернет як резервний канал зв'язку. Використання 

4G/5G-роутерів із резервним живленням дозволяє підтримувати з'єднання з 

хмарною інфраструктурою навіть у разі відключення провайдера.  

Особливою проблемою в умовах воєнного стану є психологічне 

навантаження на персонал, пов'язане з постійною невизначеністю щодо 

тривалості відключень та загрозою нових обстрілів. Дослідники фіксують 

зростання рівня хронічного стресу серед українських ІТ-фахівців, що 

безпосередньо впливає на продуктивність і якість роботи. З метою підтримки 

психологічного стану команди керівництво проєкту «AutoFlow» має забезпечити 

чіткі і прозорі комунікації щодо поточного стану інфраструктури, гнучкий 

графік роботи з урахуванням графіків відключень, а також можливість 

асинхронної взаємодії між членами команди через інструменти на кшталт Slack 

або Notion, які зберігають стан завдань незалежно від того, хто наразі онлайн. 
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Загалом досвід, набутий українськими технологічними компаніями в 

умовах воєнного стану, формує принципово новий стандарт відмовостійкості для 

вітчизняних програмних продуктів. Застосунки, розроблені в Україні після 2022 

року, апріорі проєктуються з урахуванням сценаріїв нестабільного живлення, 

переривчастого інтернет-з'єднання та необхідності швидкого розгортання в 

альтернативних середовищах. «AutoFlow» відповідає цим вимогам завдяки 

хмарній архітектурі, автоматизованому резервному копіюванню та чітко 

регламентованим процедурам дій персоналу в нештатних ситуаціях, що робить 

його конкурентоспроможним рішенням не лише на внутрішньому ринку, а й у 

перспективі виходу на міжнародні майданчики. 
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ВИСНОВКИ 

 

У результаті виконання кваліфікаційної роботи розроблено веб-застосунок 

«AutoFlow» для управління автосалоном, який забезпечує ведення обліку нових 

та вживаних автомобілів, керування обліковими записами користувачів та 

ролями, а також надає потенційним покупцям зручний інструментарій для 

ознайомлення з пропонованими транспортними засобами. 

У першому розділі проведено аналіз предметної області, виконано 

порівняння існуючих рішень та обґрунтовано доцільність власної розробки. 

Сформовано чотирнадцять функціональних і сім нефункціональних вимог до 

системи з урахуванням потреб трьох категорій акторів — гостя, зареєстрованого 

користувача та адміністратора. Побудовано діаграму варіантів використання у 

нотації UML. 

У другому розділі обґрунтовано вибір методології Scrum, спроєктовано 

трирівневу клієнт-серверну архітектуру та схему бази даних із 27 пов'язаних 

таблиць. Реалізовано серверну частину з використанням Java 17, Spring Boot 3, 

Spring Data JPA, Hibernate, Spring Security з JWT-автентифікацією та PostgreSQL, 

а також клієнтську частину на TypeScript, Angular 16 та PrimeNG, що налічує 

тринадцять основних сторінок з адаптивним дизайном. 

У третьому розділі розроблено комплексну стратегію тестування, створено 

понад 170 тестових методів, що забезпечує середнє покриття коду серверної 

частини на рівні 87%, клієнтської — 73%. Описано процедуру розгортання 

застосунку у середовищі Docker.  

Практичне значення одержаних результатів полягає у створенні готового 

до промислової експлуатації веб-застосунку, який може бути впроваджений 

автосалонами для автоматизації внутрішніх бізнес-процесів. Перспективними 

напрямами розвитку є реалізація мобільних застосунків, інтеграція платіжних 

сервісів, впровадження рекомендаційних алгоритмів на основі машинного 

навчання та розширення мовної підтримки інтерфейсу.  
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ДОДАТОК А - Апробація результатів кваліфікаційної роботи 

 

  



 

ДОДАТОК Б - Ілюстрації варіантів використання системи 

 

На рисунку Б.1 зображено діаграму контейнерів веб-застосунку 

«AutoFlow», побудовану згідно з другим рівнем моделі C4.  

 

Рисунок Б.1 – Діаграма контейнерів веб-застосунку «AutoFlow» у нотації C4 

 

Користувач взаємодіє з фронтендом — односторінковим застосунком 

(SPA), реалізованим на Angular 16 і розгорнутим за допомогою вебсервера nginx, 



 

який надає інтерфейс для роботи з вебзастосунком та інтерактивний конструктор 

персональних комп'ютерів. Фронтенд звертається до бекенду через JSON/HTTP 

до прикладного програмного інтерфейсу, реалізованого на Spring Boot 3, який 

забезпечує бізнес-логіку, механізми безпеки та розмежування прав доступу. 

Бекенд виконує читання й запис даних до бази PostgreSQL 15 за протоколом 

SQL/TCP, у якій зберігаються відомості про користувачів, компоненти та збірки. 

Для зберігання зображень компонентів і збірок використовується хмарне 

сховище Amazon S3, куди бекенд надсилає файли через Multipart/HTTP, а 

фронтенд отримує посилання для їх відображення. Надсилання електронних 

листів користувачам (підтвердження реєстрації, сповіщення) виконується через 

зовнішній SMTP-сервер Gmail, до якого бекенд звертається за протоколом 

SMTP. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

ДОДАТОК В - Лістинги ключового коду веб-застосунку 

 

У додатку В наведено лістинги ключових конфігураційних файлів та 

фрагментів коду, які реалізують найбільш важливі з точки зору архітектури 

компоненти веб-застосунку «AutoFlow». Повний вихідний код проєкту 

розміщено у приватному репозиторії GitHub-організації кафедри програмної 

інженерії та переданий разом з кваліфікаційною роботою на електронному носії. 

 

Лістинг В.1 – Конфігураційний файл application.properties серверної 

частини 

spring.datasource.driver-class-name=org.postgresql.Driver 
spring.datasource.url=jdbc:postgresql://localhost:5432/autoflow 
spring.datasource.username=${POSTGRES_USERNAME} 
spring.datasource.password=${POSTGRES_PASSWORD} 

  
spring.jpa.hibernate.ddl-auto=none 
spring.jpa.properties.hibernate.dialect=org.hibernate.dialect.Postg

reSQLDialect 
spring.jpa.open-in-view=false 
spring.jpa.properties.hibernate.format_sql=true 

  
spring.liquibase.enabled=true 
spring.liquibase.change-log=classpath:/db/changelog/changelog-

master.xml 

  
springdoc.show-actuator=true 

  
rsa.private-access-rsa-key=classpath:certs/privateaccess.pem 
rsa.public-access-rsa-key=classpath:certs/publicaccess.pem 
rsa.private-refresh-rsa-key=classpath:certs/privaterefresh.pem 
rsa.public-refresh-key=classpath:certs/publicrefresh.pem 

  
spring.mail.host=smtp.gmail.com 
spring.mail.username=${SMTP_USERNAME} 
spring.mail.password=${SMTP_PASSWORD} 
spring.mail.port=465 
spring.mail.protocol=smtps 
spring.mail.properties.mail.smtp.auth=true 
spring.mail.properties.mail.smtp.starttls.enable=true 

  
aws.access-key=${AWS_ACCESS_KEY} 
aws.secret-key=${AWS_SECRET_KEY} 
aws.bucket-name=autoflow-media 
aws.region=eu-central-1 



 

 

Лістинг В.2 – Конфігурація безпеки SecurityConfig.java 

@Configuration 
@EnableWebSecurity 
@EnableMethodSecurity 
@RequiredArgsConstructor 
public class SecurityConfig { 

  
    private final RsaKeys rsaKeys; 

  
    @Bean 
    public SecurityFilterChain configure(HttpSecurity http) 
            throws Exception { 
        http.csrf(AbstractHttpConfigurer::disable); 
        http.cors(withDefaults()); 
        http.sessionManagement(s -> 
            s.sessionCreationPolicy(STATELESS)); 

  
        http.authorizeHttpRequests(auth -> auth 
            .requestMatchers("/users/register", 
                             "/auth/**", 
                             "/users/confirm-account", 
                             "/users/sendResetEmail", 
                             "/users/resetPassword").permitAll() 
            .requestMatchers("/v3/api-docs/**", 
                             "/swagger-ui/**").permitAll() 
            .requestMatchers("/actuator/**").hasRole("ADMIN") 
            .anyRequest().authenticated() 
        ); 

  
        http.oauth2ResourceServer(o -> o.jwt(withDefaults())); 
        return http.build(); 
    } 

  
    @Bean PasswordEncoder passwordEncoder() { 
        return new BCryptPasswordEncoder(); 
    } 
} 

 

Лістинг В.3 – HTTP-інтерсептор клієнтської частини 

CustomHttpInterceptor.ts 

@Injectable() 
export class CustomHttpInterceptor implements HttpInterceptor { 

  
  constructor( 
    private storage: TokenStorageService, 
    private authService: AuthService, 
    private jwt: JwtHelperService, 



 

    private router: Router) {} 

  
  intercept(request: HttpRequest<unknown>, 
            next: HttpHandler): Observable<HttpEvent<unknown>> { 
    const openRoutes = ['/login', '/refresh', '/register', 
                        '/confirm-account', '/sendResetEmail', 
                        '/resetPassword']; 
    if (openRoutes.some(r => request.url.includes(r))) { 
      return next.handle(request); 
    } 
    const token = this.storage.getToken(); 
    if (token) { 
      request = request.clone({ 
        setHeaders: { Authorization: 'Bearer ' + token } 
      }); 
    } 
    return next.handle(request).pipe( 
      catchError(err => this.handle401(request, next, err)) 
    ); 
  } 

  
  private handle401(req, next, err) { 
    const refresh = this.storage.getRefreshToken(); 
    if (refresh && !this.jwt.isTokenExpired(refresh)) { 
      return this.authService.refreshToken(refresh).pipe( 
        switchMap(v => { 
          req = req.clone({ 
            setHeaders: { Authorization: 'Bearer ' + v.access_token 

} 
          }); 
          return next.handle(req); 
        }) 
      ); 
    } 
    this.router.navigate(['/login']); 
    return throwError(() => err); 
  } 
} 

 

Лістинг В.4 – Файл docker-compose.yml для розгортання застосунку 

version: '3.9' 

  
services: 
  db: 
    image: postgres:16-alpine 
    environment: 
      POSTGRES_DB: autoflow 
      POSTGRES_USER: ${POSTGRES_USERNAME} 
      POSTGRES_PASSWORD: ${POSTGRES_PASSWORD} 
    volumes: 
      - pgdata:/var/lib/postgresql/data 



 

    networks: 
      - autoflow-net 

  
  backend: 
    build: ./server 
    depends_on: 
      - db 
    environment: 
      POSTGRES_USERNAME: ${POSTGRES_USERNAME} 
      POSTGRES_PASSWORD: ${POSTGRES_PASSWORD} 
      SMTP_USERNAME: ${SMTP_USERNAME} 
      SMTP_PASSWORD: ${SMTP_PASSWORD} 
      AWS_ACCESS_KEY: ${AWS_ACCESS_KEY} 
      AWS_SECRET_KEY: ${AWS_SECRET_KEY} 
    ports: 
      - '8080:8080' 
    networks: 
      - autoflow-net 

  
  frontend: 
    build: ./client 
    depends_on: 
      - backend 
    ports: 
      - '80:80' 
    networks: 
      - autoflow-net 

  
volumes: 
  pgdata: 

  
networks: 
  autoflow-net: 
    driver: bridge 

 


