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АНОТАЦІЯ

Рій І.І. Методи та засоби хаотичного шифрування даних у комп’ютеризованих системах: робота на здобуття кваліфікаційного ступеня магістра: спец. 123 - комп’ютерна інженерія / наук.кер. Є. В. Тиш Тернопіль: Тернопільський національний технічний університет імені Івана Пулюя, 2025.

Ключові слова: комп’ютеризована система, хаотичне шифрування, відображення Хенона, мікроконтролер, ESP32, захист інформації, інтернет речей

Кваліфікаційна робота присвячена дослідженню та розробці методів хаотичного шифрування даних у комп’ютеризованих системах.
У роботі проведено аналіз існуючих алгоритмів та обґрунтовано доцільність використання хаотичного шифрування для захисту даних у системах реального часу. Розроблено удосконалений метод потокового хаотичного шифрування на основі двовимірного відображення Хенона, адаптований для апаратної реалізації на мікроконтролерах. Запропоновано схему синхронізації хаотичних систем із використанням гібридного протоколу обміну ключами.
Практична частина включає реалізацію системи хаотичного шифрування телеметрії на базі мікроконтролера ESP32. Результати тестування підтвердили високу криптостійкість розробленого методу та його ефективність для захисту інформації в IoT-мережах. 
4



ANNOTATION

Rii I. I. Methods and tools of chaotic data encryption in computerized systems. Master’s Graduation Thesis: speciality 123 - Сomputer engineering / supervisor Ie. V. Tysh. Ternopil: Ternopil Ivan Puluj National Technical University, 2025.

Keywords: computerized system, chaotic encryption, Henon map, stream cipher, microcontroller, ESP32, information security, Internet of Things.

The Master’s graduation thesis is dedicated to the research and development of chaotic data encryption methods in computerized systems.
The thesis analyzes existing algorithms and substantiates the feasibility of using chaotic encryption for data protection in real-time systems. An improved method of stream chaotic encryption based on the two-dimensional Henon map, adapted for hardware implementation on microcontrollers, has been developed. A synchronization scheme for chaotic systems using a hybrid key exchange protocol is proposed.
The practical part includes the implementation of a chaotic encryption system for telemetry based on the ESP32 microcontroller. The test results confirmed the high cryptographic strength of the developed method and its efficiency for information security in IoT networks.
5
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[bookmark: _Toc185250774][bookmark: _Toc216823273]ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ СИМВОЛІВ, ОДИНИЦЬ, СКОРОЧЕНЬ І ТЕРМІНІВ
AES (англ. Advanced Encryption Standard) симетричний алгоритм шифрування, що є сучасним стандартом захисту даних у всьому світі.
API (англ. Application Programming Interface) набір інструментів і протоколів, за допомогою яких різні програми взаємодіють між собою.
CSV (англ. Comma-Separated Values) текстовий формат файлу, де дані розділені комами; зазвичай використовується для таблиць.
ECC (англ. Elliptic Curve Cryptography) метод криптографії на основі еліптичних кривих, що забезпечує високу безпеку при меншій довжині ключа.
FPU (англ. Floating Point Unit) частина процесора, спеціально розроблена для виконання операцій над числами з рухомою комою (англ. десятковими дробами).
IDE (англ. Integrated Development Environment) комплексне середовище розробки, що об'єднує редактор коду, інструменти збірки та налагоджувач.
IDS (англ. Intrusion Detection System) система виявлення вторгнень, яка моніторить мережу або системи на предмет порушень політики безпеки.
IV (англ. Initialization Vector) вектор ініціалізації; випадкове число, що використовується разом із ключем для початкового стану шифрування.
MCU (англ. Microcontroller Unit) мікроконтролер; компактна мікросхема, призначена для керування електронними пристроями.
PRNG (англ. Pseudo-Random Number Generator) генератор псевдовипадкових чисел; алгоритм, що створює послідовності чисел, близькі за властивостями до випадкових.
RSA (англ. Rivest Shamir Adleman) криптографічний алгоритм із відкритим ключем, названий за прізвищами його авторів.
SoC (англ. System-on-a-Chip) система на кристалі; об'єднання всіх основних компонентів комп'ютера на одній мікросхемі.
SRAM (англ. Static Random Access Memory) статична оперативна пам'ять, яка вирізняється високою швидкістю роботи та енергозалежністю.
TCP/IP (англ. Transmission Control Protocol / Internet Protocol) набір мережевих протоколів, що забезпечують передачу даних у мережі Інтернет.
ГПВЧ (Генератор псевдовипадкових чисел) алгоритм для генерації чисел, що імітують випадковість.
ЕОМ (Електронна обчислювальна машина) термін для опису комп'ютерної техніки як системи електронних компонентів.
[bookmark: _Toc185250775][bookmark: _Toc216823274]ВСТУП
Актуальність роботи. Стрімкий розвиток інформаційно-комунікаційних техно логій та глобалізація комп’ютерних мереж зумовили експоненціальне зростання обсягів даних, що передаються та обробляються в цифровому середовищі. В умовах постійного вдосконалення методів кібератак та криптоаналізу, забезпечення конфіденційності, цілісності та доступності інформації стає критичним завданням для сучасних комп’ютеризованих систем.
Класичні криптографічні стандарти, такі як AES та RSA, попри свою надійність, стикаються з обмеженнями продуктивності та є ресурсомісткими для вбудованих систем і пристроїв Інтернету речей, що функціонують у реальному часі. Це зумовлює необхідність пошуку альтернативних математичних підходів, здатних забезпечити високу швидкодію та непередбачуваність перетворень при мінімальному навантаженні на обчислювальні ядра мікроконтролерів.
Методи хаотичного шифрування, що ґрунтуються на властивостях нелінійних динамічних систем, є перспективним рішенням завдяки їхній екстремальній чутливості до початкових умов та здатності генерувати послідовності з високою ентропією. Використання хаотичних відображень дозволяє будувати ефективні генератори псевдовипадкових послідовностей, що за своїми характеристиками наближаються до білого шуму та є стійкими до статистичного аналізу.
Дослідженням у галузі криптографії, нелінійної динаміки та захисту інформації в комп'ютерних системах займалося коло вітчизняних та закордонних вчених. Питаннями розробки генераторів на основі хаотичних систем займалися О. Гресь, С. Галюк, О. Круліковський, Р. Заяц та П. Шпатар. У міжнародному науковому просторі значний внесок у розвиток легковагової криптографії та хаотичних методів захисту IoT внесли C.A. Lara-Nino, M. Alawida, X. Wang, J. Zhao та N.K. Pareek. 
Метою кваліфікаційної роботи. Є розробка та дослідження засобів криптографічного перетворення даних у комп’ютеризованих системах, що забезпечує високу стійкість до злому за рахунок використання властивостей хаотичних атракторів.
Завдання кваліфікаційної роботи:
· Проаналізувати сучасні методи симетричного шифрування даних та визначити проблему їх використання в комп’ютеризованих системах.
· Обгрунтувати вибір математичної моделі хаотичного генератора для побудови псевдовипадкових послідовностей.
· Розробити метод потокового шифрування даних, що базується на комбінації хаотичних відображень.
· Створити програмно-апаратний комплекс із реалізацією розробленого методу.
· Оцінити криптографічну стійкість та ефективність розробленої системи.
Об'єкт дослідження: процес криптографічного захисту інформації в комп’ютеризованих системах. 
Предмет дослідження: методи та алгоритми шифрування даних, що базується на використанні теорії динамічного хаосу.
Методи дослідження: для досягнення поставленої мети використовуються методи: методи системного аналізу – для дослідження архітектури сучасних комп’ютеризованих систем та визначення вимог до підсистеми захисту даних, методи математичного моделювання – для опису динаміки хаотичних процесів та синтезу генераторів псевдовипадкових послідовностей; методи алгоритмізації – для розробки логіки функціонування шифратора та дешифратора, методи об’єктно-орієнтованого програмування – для програмної реалізації криптографічного засобу, методи статистичного аналізу – для оцінки якості шифрування (ентропійний аналіз, кореляційні тести) та перевірки на відповідність стандартам випадковості, емпіричні методи – для експериментального вимірювання швидкодії та ресурсоємності розробленого алгоритму.
Наукова новизна дослідження 
· Удосконалення методу потокового шифрування даних на основі динамічного хаосу, який, на відміну від існуючих, використовує комбіновану систему хаотичних відображень, що дозволило збільшити простір ключів та підвищити стійкість до методів статистичного криптоаналізу.
· Набуло подальшого розвитку програмне забезпечення для криптографічного захисту в комп’ютеризованих системах, яке, на відміну від типових реалізацій, використовує адаптовану модель відображення Хенона в цілочисельній арифметиці з масштабуванням, що дозволило усунути помилки округлення та гарантувати синхронізацію на різнорідних платформах.
Практичне значення результатів кваліфікаційної роботи: використання хаотичного шифрування дозволяє підвищити ефективність захисту даних від статистичного криптоаналізу за рахунок нелінійних властивостей динамічного хаосу.
Публікації. Результати дослідження апробовано на ХIII науково–технічній конференції «Інформаційні моделі, системи та технології», XІV міжнародній науково–технічній конференція молодих учених та студентів «Актуальні задачі сучасних технологій», у вигляді тез конференцій.
Структура роботи. Робота складається з пояснювальної записки та графічної частини. Пояснювальна записка складається із вступу, 4 розділів, висновків, списку використаних джерел та додатків.
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АНАЛІТИЧНА ЧАСТИНА
1.1 [bookmark: _Toc216823276]. Опис науково–технічної області дослідження

Науково–технічна область, у межах якої виконується дослідження методів і засобів хаотичного шифрування даних у комп’ютеризованих системах, охоплює сукупність теоретичних, інженерних та прикладних напрямів, що формують сучасну парадигму криптографічного захисту інформації в умовах стрімкого розвитку цифрової інфраструктури. Сучасні інформаційні технології функціонують у середовищі, де обсяги даних постійно зростають, а швидкість їх циркулює в глобальних мережах досягає рівнів, за яких класичні криптографічні алгоритми стикаються з обмеженнями продуктивності та необхідністю адаптації до нових типів загроз [1] . Розвиток квантових обчислень, підвищення потужності засобів брутфорсу, поширення інтелектуальних атак на основі штучного інтелекту та розширення набору вразливих точок у розподілених системах роблять питання криптографічної стійкості особливо актуальним. Саме тому дослідження альтернативних математичних підходів, що здатні забезпечувати високу непередбачуваність і складність відновлення вихідних даних, набуває стратегічного значення.
Система хаотичного шифрування ґрунтується на властивостях нелінійних динамічних систем, які здатні генерувати послідовності з високою ентропією та значною чутливістю до початкових станів. На відміну від класичних методів, де безпека обчислюється через складність математичних задач, хаотичні алгоритми використовують внутрішню природу хаосу – непередбачуваність, нерегулярність і розгалуженість фазових траєкторій для формування криптографічних перетворень. У таких системах навіть мінімальне відхилення в параметрі породжує повністю інший результат, що робить процес дешифрування без точного набору початкових умов надзвичайно складним. Це створює потенційну основу для побудови нових типів шифрів, де ключі формуються на базі нелінійних відображень, а криптографічні операції стають більш стійкими до статистичного аналізу, атак за допомогою обчислювальних евристик, перебору та синхронізації.
Наукова галузь дослідження включає детальне вивчення моделей хаосу, серед яких логістичні та химерні відображення, багатовимірні динамічні системи, фрактальні структури, моделі Лоренца, Чена, Росслера та інші різновиди, що демонструють різні рівні нелінійності та складності фазового простору. Аналіз цих систем охоплює дослідження їхніх властивостей з погляду криптографії: генерація псевдовипадкових послідовностей, рівномірність розподілу [2,3], відсутність кореляцій, стійкість до фазового прогнозування, енергетичний спектр та показники Ляпунова. Особлива увага приділяється інформаційній ентропії, яка визначає рівень невизначеності системи і є одним з ключових критеріїв ефективності криптографічного алгоритму. Вивчення динамічних характеристик хаотичних систем дає змогу оцінити їх придатність для створення як потокових, так і блокових шифрів, а також для генерації ключів і хеш функцій нового покоління.
Поряд із теоретичною базою вагоме значення має інженерний аспект впровадження хаотичних алгоритмів у реальні комп’ютеризовані системи, які працюють у різних умовах і характеризуються різними обчислювальними можливостями. У сучасних апаратних платформах від мікроконтролерів і вбудованих сенсорних модулів [4] до серверних кластерів і хмарних сервісів, питання оптимізації часу обробки, енергоспоживання, швидкості генерації ключів та сумісності з існуючими стеком безпеки є визначальними. Для ефективного використання хаотичного шифрування необхідно ретельно дослідити архітектурні обмеження процесорів, можливість апаратної реалізації хаотичних генераторів, вплив операційної середовища на стабільність динамічних систем та взаємодію з протоколами передавання даних.
Значну роль відіграє і прикладний аспект, що охоплює аналіз вразливостей та оцінку стійкості хаотичних криптосистем у контексті сучасних моделей атак. Серед них слід враховувати як класичні методи криптоаналізу, так і інтелектуальні підходи, що використовують машинне навчання, нейронні мережі, еволюційні алгоритми та предиктивні моделі для пошуку закономірностей у вихідних даних. Дослідження повинні визначати, наскільки хаотичні алгоритми здатні протистояти таким загрозам, наскільки передбачуваною може стати хаотична система у разі моделювання її поведінки, і які математичні чи інженерні покращення потрібні для підвищення рівня безпеки.
Таким чином, науково–технічна область даного дослідження перебуває на перетині криптографії, нелінійної динаміки, комп’ютерної інженерії та теорії інформації. Вона формує комплексний підхід до побудови методів шифрування, здатних забезпечити високий рівень захисту даних у сучасних комп’ютеризованих системах, що функціонують у середовищі з підвищеними вимогами до безпеки, швидкості та надійності. Дослідження в цій галузі не лише розкривають потенціал хаотичних моделей як основи для створення криптографічних інструментів нового покоління, а й закладають фундамент для подальшого удосконалення систем інформаційної безпеки у відповідь на зростаючі виклики цифрової епохи.
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Забезпечення конфіденційності, цілісності та доступності даних у сучасних комп'ютеризованих системах є критичним завданням, складність якого зростає разом із гетерогенністю архітектури таких систем. Сучасні комп'ютеризовані комплекси об'єднують різнорідні компоненти  від високопродуктивних серверів обробки даних до розподілених вузлів збору інформації та виконавчих механізмів, які часто функціонують у реальному часі. У такому середовищі вибір криптографічного алгоритму не може базуватися лише на показнику криптостійкості; необхідно враховувати метрики ефективності: швидкість шифрування потоку даних, затримки при передачі пакетів, навантаження на обчислювальні ядра та масштабованість рішення. Серед симетричних криптосистем, які застосовуються для захисту основного трафіку в комп'ютеризованих системах, домінуючу позицію займає стандарт AES. Він забезпечує високий рівень безпеки та є стійким до більшості відомих атак [3]. Хоча сучасні потужні мікроконтролери, наприклад, ESP32, часто оснащені апаратними прискорювачами блокових шифрів AES та RSA, значна частина IoT–пристроїв базується на бюджетних або застарілих архітектурах без криптографічної обв'язки. Програмна реалізація AES на таких платформах споживає критичний обсяг пам'яті та енергії. Тому розробка легковагових методів хаотичного шифрування залишається актуальною як універсальна альтернатива, що не залежить від наявності специфічних апаратних модулів у кристалі мікроконтролера. Як альтернатива розглядаються потокові шифри наприклад, ChaCha20 або алгоритми легкої криптографії [4], які зменшують накладні витрати, але часто поступаються у криптостійкості при довготривалому використанні ключів.
В аспекті асиметричної криптографії, що відповідає за аутентифікацію вузлів та розподіл сесійних ключів, спостерігається перехід від класичного алгоритму RSA до криптографії на еліптичних кривих. У розгалужених комп'ютеризованих системах, де відбувається постійний обмін службовою інформацією, використання RSA з ключами 2048–4096 біт створює значне навантаження на канали зв'язку та процесорний час. ECC дозволяє досягти аналогічного рівня захисту при значно менших розмірах ключів, що критично важливо для оптимізації мережевого трафіку та швидкості встановлення захищених з'єднань. Попри надійність класичних методів, вони мають спільну рису детерміновану структуру та періодичність, що робить їх потенційно вразливими до статистичного криптоаналізу та атак за сторонніми каналами в умовах фізичного доступу зловмисника до елементів системи. Це обумовлює актуальність впровадження методів хаотичного шифрування. Криптосистеми на основі динамічного хаосу використовують нелінійні системи, які демонструють складну, непередбачувану поведінку та високу чутливість до початкових умов.
Для комп'ютеризованих систем хаотичні методи мають ряд потенційних переваг:
· висока швидкість (генерація псевдовипадкових послідовностей на основі хаотичних відображень,  наприклад, логістичного відображення чи системи Лоренца часто потребує менше тактових циклів, ніж виконання раундів AES);
· стійкість до аналізу (хаотичні сигнали мають широкий спектр і властивості, близькі до білого шуму, що ускладнює виділення корисної інформації з перехопленого повідомлення);
· гнучкість (можливість швидкої зміни параметрів системи для динамічного оновлення ключів).
Узагальнена оцінка ефективності основних класів алгоритмів для застосування у комп'ютеризованих системах наведена в табл. 1.1.

Таблиця 1.1
Порівняльна харатеристика сетодів шифрування 
	Клас алгоритмів
	Представники
	Швидкодія
	Навантаження на систему
	Криптографічна стійкість
	Придатність для Real–Time систем

	Класичні симетричні
	AES, 3DES
	Середня 
	Середнє
	Висока
	Обмежена (залежить від апаратної підтримки)

	Класичні асиметричні
	RSA
	Низька
	Високе
	Висока
	Низька

	Еліптичні криві
	ECC(ECDH, ECDSA)
	Середня
	Середнє
	Висока
	Середня

	Хаотичні методи
	Chaotic Maps
	Висока
	Низьке
	Висока
	Висока



Аналіз показує, що хоча традиційні алгоритми забезпечують надійний фундамент безпеки, специфіка сучасних комп'ютеризованих систем вимагає більш гнучких та швидкодіючих рішень. Методи хаотичного шифрування є перспективним [5] напрямком, що дозволяє поєднати високу ентропію шифртексту з ефективністю використання обчислювальних ресурсів системи.
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Інтеграція методів теорії динамічного хаосу в сучасну криптографію обумовлена наявністю глибокого внутрішнього зв’язку між властивостями хаотичних систем та фундаментальними вимогами до безпеки шифрів, сформульованими Клодом Шенноном. Хаотичні системи представляють собою клас нелінійних динамічних систем, поведінка яких є повністю детермінованою, тобто однозначно визначається початковими умовами та параметрами, проте в часовій області виглядає як стохастичний, випадковий процес. Ця унікальна дуалістична природа дозволяє використовувати хаотичні відображення як ефективні генератори псевдовипадкових послідовностей, які лежать в основі потокового шифрування та алгоритмів гамування у комп’ютеризованих системах. На відміну від традиційних підходів, де випадковість імітується складними алгебраїчними перетвореннями, у хаотичній криптографії складна динаміка виникає природним чином з простих нелінійних рівнянь.
Ключовою властивістю, що робить хаотичні системи незамінними для криптографічного захисту, є екстремальна чутливість до початкових умов, яка у науковій літературі метафорично називається ефектом метелика. Математично ця нестабільність характеризується наявністю позитивних показників Ляпунова. У контексті криптографії ця властивість є прямим аналогом необхідного лавинного ефекту, коли мікроскопічна зміна вхідного ключа призводить до кардинальної зміни всієї вихідної криптограми, унеможливлюючи передбачення стану системи на тривалий час. Практичну реалізацію цих теоретичних засад наочно ілюструє типова структурна схема хаотичної криптосистеми рис. 1.1, побудована за архітектурою перемішування–розсіювання [6, 7] .
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Рис. 1.1. Архітектура перемішування–розсіювання

Процес шифрування тут починається з формування секретного ключа, який задає початкові умови для генератора хаотичних відображень. Саме ці параметри визначають унікальну траєкторію розвитку системи. Далі алгоритм виконує N раундів перетворень, що складаються з двох етапів: перемішування, де відбувається перестановка пікселів для руйнування просторових кореляцій, та розсіювання, де значення пікселів змінюються математично під впливом хаотичної послідовності. Ефективність такого підходу підтверджується аналізом гістограм: якщо розподіл яскравості вихідного зображення має чіткі піки, то гістограма зашифрованого зображення демонструє рівномірний, плаский розподіл, характерний для білого шуму, що свідчить про максимізацію ентропії та стійкість до статистичного аналізу [8]. Суттєвою перевагою розглянутих методів хаотичного шифрування перед класичними алгоритмами, такими як AES або RSA, є їхня потенційна обчислювальна ефективність, що є вирішальним фактором для комп’ютеризованих систем реального часу. Класичні алгоритми часто оперують складною модульною арифметикою над великими цілими числами або потребують виконання значної кількості логічних операцій у кожному раунді шифрування. Натомість, генератори хаосу базуються на ітеративних формулах, що містять операції додавання та множення. Хоча в класичній теорії ці відображення визначені на множині дійсних чисел, для цифрової реалізації можуть використовуватися як формати з плаваючою комою, так і адаптована цілочисельна арифметика з фіксованою точкою. Це дозволяє досягти високої швидкості шифрування потоку даних, використовуючи ефективність сучасних процесорів. Крім того, простір ключів у хаотичних криптосистемах формується набором початкових умов та керуючих параметрів, які можуть приймати будь–які значення з безперервної множини дійсних чисел. Теоретично це створює нескінченний простір ключів, який на практиці обмежується лише розрядністю представлення чисел. Такий підхід дозволяє використовувати ключі значно більшої ефективної довжини порівняно з фіксованими 128 або 256 бітами класичних алгоритмів, що робить повний перебір ключів обчислювально неможливим завданням. Підсумовуючи аналіз, можна стверджувати, що методи хаотичного шифрування пропонують унікальну комбінацію високої криптографічної стійкості, забезпеченої складною нелінійною динамікою, та високої швидкодії, зумовленої простотою математичного апарату. Це робить їх пріоритетним вибором для захисту інформації в сучасних комп’ютеризовани х системах, особливо там, де класичні стандарти виявляються занадто ресурсомісткими або недостатньо гнучкими.
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Впровадження криптографічних засобів захисту в архітектуру мікроконтролерних систем пов'язане з необхідністю подолання жорстких апаратних обмежень [9]. На відміну від універсальних процесорів, мікроконтролери мають лімітований обсяг оперативної пам'яті, обмежену пропускну здатність шини даних та фіксований енергетичний бюджет. У цьому контексті алгоритми хаотичного шифрування демонструють ряд критичних переваг перед традиційними блоковими шифрами такими як AES або асиметричними алгоритмами RSA та ECC.
По–перше, однією з головних переваг є мінімізація використання пам'яті. Класичні алгоритми, такі як AES, для ефективної роботи вимагають зберігання таблиць підстановок та розширених ключів у пам'яті, що може займати суттєву частину SRAM на молодших моделях контролерів. Хаотичні генератори базуються на ітераційних математичних виразах, які не потребують великих масивів констант. Це дозволяє реалізувати криптографічне ядро з мінімальним розміром коду, вивільняючи ресурси Flash–пам'яті для прикладної логіки програми.
По–друге, хаотичні методи забезпечують високу енергоефективність [10]. Енергоспоживання мікроконтролера прямо пропорційне кількості тактів процесора, витрачених на виконання задачі. Генерація псевдовипадкової послідовності за допомогою хаотичного відображення зводиться до серії операцій множення та додавання. Для сучасних мікроконтролерів, оснащених апаратним блоком операцій з плаваючою комою, ці обчислення виконуються значно швидше, ніж багатораундові бітові перестановки традиційних шифрів, що дозволяє пристрою швидше повертатися у режим сну, заощаджуючи заряд батареї.
По–третє, важливим фактором є масштабованість складності. Хаотичні алгоритми дозволяють гнучко налаштовувати баланс між криптостійкістю та швидкодією шляхом зміни кількості ітерацій або переходу від простих одновимірних відображень до складніших гіперхаотичних систем, залежно від обчислювальної потужності конкретного ядра.
Варто окремо наголосити, що математичний апарат хаотичного шифрування вимагає виконання значної кількості арифметичних операцій з високою точністю для забезпечення необхідних статистичних властивостей гами. Хоча багато реалізацій використовують плаваючу кому, що вимагає наявності блоку операцій з рухомою комою, у розподілених системах часто виникає проблема розсинхронізації через похибки округлення на різних архітектурах.
Альтернативним підходом є використання масштабованої цілочисельної арифметики, яка гарантує ідентичність результатів, але оперує великими числами, 32 або 64 біти. Це робить розрядність архітектури та високу тактову частоту визначальними критеріями при виборі елементної бази. Для систем реального часу критично важливою є здатність мікроконтролера ефективно виконувати 32 бітні операції множення та ділення за мінімальну кількість тактів (табл. 1.2.).

Таблиця 1.2
Порівняльний аналіз популярних серій мікроконтролерів
	Серія/модель MCU
	Архітектура ядра
	Тактова частота
	Наявність FPU (Floating Point Unit)
	Придатність для хаотичного шифрування
	Примітки

	STM32F103 (Cortex–M3)
	32–bit ARM Cortex–M3
	72 МГц
	Відсутній
	Середня
	Низька частота може створювати затримки при 64–бітних операціях.

	STM32F407 / F411
	32–bit ARM Cortex–M4
	100–168 МГц
	Є (Single Precision)
	Висока
	Апаратна підтримка float забезпечує швидку ітерацію хаотичних карт.

	ESP32
	Xtensa LX6 (Dual Core)
	160–240 МГц
	Є
	Висока
	32–бітна архітектура Xtensa ефективно обробляє великі цілі числа. Наявність Wi–Fi спрощує побудову IoT вузла.

	STM32H7
	32–bit ARM Cortex–M7
	400–480 МГц
	Є (Double Precision)
	Дуже висока
	Підтримка подвійної точності (double) апаратно. Ідеально для гіперхаотичних систем високої стійкості.

	Raspberry Pi Pico (RP2040)
	Dual ARM Cortex–M0+
	133 МГц
	Відсутній
	Середня
	Висока частота компенсує відсутність DSP–інструкцій, придатний для цілочисельних реалізацій середньої складності.



Для практичної реалізації системи хаотичного шифрування найбільш доцільним є використання високопродуктивних ESP32 або серії STM32F4. Ключовою перевагою ESP32 є поєднання високої тактової частоти, 240 МГц з 32–бітною архітектурою, що дозволяє реалізувати як класичні числа з плаваючою точкою, так і адаптовані цілі числа алгоритму хаосу без суттєвих затримок. Крім того, двоядерна структура дозволяє виділити окреме ядро для криптографічних перетворень, забезпечуючи стабільність потоку даних.
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В результаті проведеного аналітичного огляду встановлено, що класичні криптографічні стандарти AES та RSA, попри високу надійність, є ресурсомісткими для вбудованих комп'ютеризованих систем, що створює проблеми із затримками та енергоспоживанням у реальному часі.
Виявлено, що перспективною альтернативою є методи хаотичного шифрування, які завдяки властивостям чутливості до початкових умов та ергодичності дозволяють генерувати криптостійкі послідовності з високою ентропією при значно менших обчислювальних витратах.
Встановлено, що основною перевагою хаотичних алгоритмів є використання простих ітераційних формул замість складної арифметики, що забезпечує високу швидкодію та стійкість до статистичного аналізу завдяки архітектурі перемішу вання–розсіювання.
На основі аналізу апаратної бази встановлено, що для реалізації системи критичною є ефективна робота з 32– та 64–бітними числами. Найбільш придатною платформою обрано ESP32, що забезпечує оптимальний баланс продуктивності та комунікаційних можливостей.
Сформульовано необхідність розробки вдосконалених засобів хаотичного шифрування, адаптованих під обмежені ресурси мікроконтролерів, для забезпечення балансу між надійним захистом даних та швидкодією системи.
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ТЕОРЕТИЧНА ЧАСТИНА
[bookmark: _Toc216823282]2.1. Вибір та обґрунтування хаотичного відображення для генерації псевдовипадкових послідовностей

Проектування криптографічного ядра для комп'ютеризованих систем з обмеженими обчислювальними ресурсами вимагає розв'язання нетривіальної задачі вибору оптимального генератора псевдовипадкових послідовностей. Від якості цього компонента безпосередньо залежить стійкість усієї системи захисту. Згідно з сучасними дослідженнями у галузі нелінійної динаміки, критеріями придатності динамічної системи для цілей криптографії є наявність додатної старшої експоненти Ляпунова, що свідчить про розбіжність траєкторій, властивість ергодичності, яка гарантує рівномірний розподіл значень у фазовому просторі, та висока ентропія за Колмогоровим – Синаєм. У контексті реалізації на мікроконтролерах класу STM32 або ESP32, вирішальним фактором стає баланс між алгоритмічною складністю генератора та його стійкістю до методів фазової реконтрукції.
Найбільш дослідженим класом генераторів є одновимірні хаотичні відображення, серед яких класичним еталоном вважається логістичне відображення. Його математична модель описується рекурентним співвідношенням:
(2.1)

,

де xn   (0, 1) – значення змінної стану;
  – керуючий параметр системи. 
Для визначення областей хаотичної поведінки необхідно проаналізувати біфуркаційну діаграму системи, наведену на рис. 2.1 [11].
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Рис. 2.1. Біфуркаційна діаграма логістичного відображення

Як видно з діаграми, при збільшенні параметра µ система проходить через каскад біфуркацій подвоєння періоду. При значенні µ  3.57 система переходить у режим хаосу, де значення x заповнюють фазовий простір без видимої періодичності. Однак, графік також чітко ілюструє наявність так званих вікон прозорості або вікон стабільності, білих вертикальних смуг у хаотичній зоні. У цих інтервалах хаос вироджується у стабільні періодичні цикли, що є критичною вразливістю для криптографії, оскільки робить вихідний шифр передбачуваним. Зокрема, потрапляння параметра в таку зону призводить до різкого падіння інформаційної ентропії вихідної послідовності, перетворюючи псевдо випадковий потік на короткий повторюваний патерн. Це дозволяє зловмиснику, використовуючи методи автокореляційного аналізу, легко відновити внутрішній стан генератора та дешифрувати дані без необхідності повного перебору простору ключів. Для кількісної оцінки сили хаосу використовується старша експонента Ляпунова (λ), графік якої представлено на рис. 2.2 [12].
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Рис. 2.2. Залежність старшої експоненти Ляпунова від керуючого параметра

Позитивні значення експоненти λ > 0, на графіку корелюють із хаотичними зонами на біфуркаційній діаграмі та вказують на експоненціальне розходження близьких траєкторій. Це забезпечує необхідну чутливість до зміни ключа. Однак, навіть у хаотичному режимі логістичне відображення має суттєвий недолік, нерівномірний розподіл значень. Як показано на гістограмі рис. 2.3 [13], густина ймовірності має U–подібну форму: значення концентруються біля країв інтервалу, залишаючи центр менш заповненим.
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Рис. 2.3. Гістограми розподілу значень: 
а) логістичне відображення; б) відображення намету
Такий розподіл створює витік інформації, що дозволяє зловмиснику застосовувати статистичні атаки для відновлення вихідного тексту. Альтернативою виступає відображення намету, гістограма (див. рис. 2.3) якого є ідеально рівномірною, що відповідає властивостям білого шуму. Проте, головною проблемою всіх одновимірних карт залишається малий простір ключів, який унеможливлює ефективний захист від атак перебору на сучасних обчислювальних кластерах.
Для вирішення проблеми простору ключів та усунення вікон стабільності в даній роботі пропонується використовувати двовимірні динамічні системи, зокрема відображення Хенона. Ця система описується парою рівнянь:
(2.2)

,

де xn, yn – поточний стан системи;
xn+1, yn+1 – стан системи на наступному кроці;
a, b – керуючі параметри системи.
При класичних параметрах a=1.4 та b=0.3 траєкторія системи у фазовому просторі формує складну геометричну структуру, відому як дивний атрактор. Його фазовий портрет наведено на рис. 2.4 [14].
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Рис. 2.4. Фазовий портрет дивного атрактора Хенона
На відміну від одновимірних карт, де точки лягають на просту криву, траєкторія Хенона має фрактальну розмірність приблизно 1.26 [15]. Це означає, що структура атрактора є самоподібною на будь–якому масштабі збільшення. Така складність значно ускладнює відновлення параметрів системи методом зворотного відображення, оскільки для прогнозування наступного стану необхідно знати дві змінні x та y з високою точністю.
Порівняльний аналіз показує, що відображення Хенона є оптимальним компромісом для використання у мікроконтролерах.
По–перше, воно має значно більший простір ключів, сформований чотирма параметрами x0, y0, a, b, що робить його стійким до перебору.
По–друге, на відміну від гіперхаотичних систем Лоренца чи Ресслера, які вимагають розв'язання диференціальних рівнянь, карта Хенона є дискретною і базується на простих алгебраїчних операціях множення та додавання. Впровадження системи на сучасних мікроконтролерах типу ESP32 з 32–бітною архітектурою дозволяє ефективно виконувати адаптовані цілочисельні обчислення за мінімальну кількість тактів. Це забезпечує високу швидкість потокового шифрування в реальному часі, зберігаючи при цьому високі показники ентропії та криптостійкості.
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Враховуючи специфіку комп'ютеризованих систем моніторингу та керування, де критичними параметрами є мінімальна затримка передачі даних та енергоефективність, розроблений метод базується на принципах потокового симетричного шифрування. На відміну від блокових алгоритмів, які потребують накопичення певного обсягу даних перед початком обробки, потоковий підхід дозволяє шифрувати інформацію побітово або побайтово по мірі її надходження. Це забезпечує безперервність потоку телеметрії та відсутність буферизації, що є визначальним фактором для роботи в реальному часі. Основним компонентом розробленої криптосистеми є детермінований генератор псевдовипадкових чисел ГПВЧ, побудований на основі двовимірного хаотичного відображення Хенона. Вибір саме двовимірної системи обумовлений необхідністю подолання ефекту динамічної деградації цифрового хаосу, коли через обмежену розрядність обчислювача траєкторії швидко замикаються у короткі цикли. Наявність двох змінних стану x та y та перехресних зворотних зв'язків значно розширює фазовий простір генератора, забезпечуючи високу ентропію вихідної послідовності. Узагальнена структурна схема розробленого генератора наведена на рис. 2.5.
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Рис. 2.5. Структурна схема генератора псевдовипадкових чисел на базі відображення Хенона

Математичне ядро генератора функціонує на основі системи ітераційних рівнянь Ено. Для гарантування детермінованості процесу на різних апаратних архітектурах зокрема, для уникнення похибок округлення FPU, класичні рівняння було адаптовано до цілочисельної арифметики шляхом введення масштабного коефіцієнта M = 231 , де нові значення координат  та  обчислюються як функція від попереднього стану  та . Рівняння динаміки системи мають вигляд:

,
,

де xn, yn –  поточні цілочисельні координати стану системи;
xn+1, yn+1 – стан системи на наступному кроці;
M – масштабний коефіцінт;
3, 14 - цілочисельна репрезентація керуючого параметрів.(2.3)

 Отримані значення проходять нормалізацію до інтервалу [0…255]. Хоча вибір M=231 теоретично обмежує фазовий простір, застосування механізму динамічних сесійних ключів гарантує, що генератор не встигне вийти на цикл повторення в межах одного короткого сеансу. Це дозволяє сформувати стійку псевдовипадкову послідовність, придатну для операції XOR з даними телеметрії.
На рис. 2.6, продемонстраний повний цикл обробки інформації від моменту ініціалізації до відправки зашифрованих даних.
Процес починається з етапу ініціалізації, де на основі адитивного змішування спільного секретного ключа та динамічного нонсу розраховуються стартові цілочисельні координати системи X0 та Y0. Після цього алгоритм виконує серію попередніх ітерацій, результати яких ігноруються, що необхідно для нівелювання перехідних процесів та гарантованого виходу робочої точки на хаотичний атрактор. Далі система переходить у нескінченний цикл обробки подій, де постійно перевіряється наявність нових даних від датчиків. У випадку відсутності вхідного потоку контролер продовжує опитування, не витрачаючи ресурси на генерацію хаосу.
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Рис. 2.6. Схема алгоритму потокового шифрування телеметрії

При надходженні байта телеметрії алгоритм виконує одну ітерацію модифікованої системи Ено, оновлює внутрішній стан змінних, після процедури нормалізації, генерує черговий байт гами. Фінальним етапом є операція додавання за модулем  XOR між байтом даних та байтом гами, після чого сформований шифротекст негайно передається у канал зв'язку. Така архітектура забезпечує мінімальну латентність, а перехід на цілочисельну арифметику гарантує високу швидкодію та ідентичність обчислень як на мікроконтролері, так і на сервері, незалежно від наявності блоку операцій з рухомою комою
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Фундаментальною умовою стійкості розробленої системи хаотичного шифрування є забезпечення повної синхронізації генераторів псевдовипадкових чисел на стороні передавача та приймача. Оскільки хаотична динаміка системи визначається детермінованими законами, для успішного дешифрування потоку даних необхідно, щоб обидві сторони володіли абсолютно ідентичним набором початкових умов x0 та y0 та керуючих параметрів a і b. Пряма передача цих значень через відкритий канал зв’язку є критичною вразливістю, тому в роботі застосовано гібридний підхід, що поєднує асиметричну криптографію для обміну ключами та симетричне хаотичне шифрування для захисту трафіку. Процедура ініціалізації захищеного з'єднання базується на протоколі Діффі–Геллмана, який дозволяє двом віддаленим вузлам узгодити спільний секрет , не пересилаючи його безпосередньо. Математичний апарат протоколу побудований таким чином, що комбінація власного приватного ключа з отриманим чужим публічним ключем дає однаковий результат для обох учасників обміну. Як зображено на рис. 2.7 [16], навіть при перехопленні публічних параметрів Public Key A та Public Key B зловмисник не може відновити спільний секрет s через обчислювальну складність проблеми дискретного логарифмування.
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Рис. 2.7. Схема узгодження ключів за протоколом Діффі–Геллмана

Отриманий у результаті обміну спільний секрет s являє собою велике ціле число. Для його безпосереднього використання в якості параметрів хаотичного генератора, адаптованого до цілочисельної арифметики, необхідно виконати процедуру попередньої обробки та масштабування. Замість ресурсоємних функцій хешування, у розробленій системі застосовано метод формування сесійного ключа на основі динамічного змішування. Цей підхід передбачає використання унікального одноразового числа – нонсу, який генерується клієнтом на початку кожного сеансу. Формування ініціалізаційного вектора для генератора Хенона відбувається шляхом адитивної операції об'єднання спільного секрету Діффі–Геллмана та згенерованого нонсу. Отримане сумарне значення проходить процедуру нормалізації для приведення його до діапазону значень, з якими оперує цілочисельна модель відображення Хенона.
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Рис. 2.8. Схема формування параметрів ініціалізації на основі динамічного змішування

 Така схема див. рис. 2.8. дозволяє уникнути складних обчислень хеш–функцій на мікроконтролері, покладаючись на фундаментальну властивість хаотичних систем – екстремальну чутливість до початкових умов. Зміна вхідного параметра ініціалізації навіть на одиницю внаслідок зміни нонсу призводить до розбіжності фазових траєкторій генератора вже на перших ітераціях. Це гарантує, що кожен сеанс зв'язку матиме унікальну гаму шифрування, навіть при незмінних довгострокових ключах, що забезпечує стійкість системи до атак повторного відтворення та статистичну незалежність сесій. Динаміку цього процесу ілюструє рис. 2.9 [17], – де наведено графіки помилок синхронізації ex, ey, ez у часі.
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Рис. 2.9. Графік збіжності помилки синхронізації до нуля

Графік демонструє, що після моменту ініціалізації t=0 відбувається швидкий перехідний процес, протягом якого помилка асимптотично спадає. Вже через короткий проміжок часу близько 0.2–0.4 с всі компоненти помилки досягають нульового рівня, що свідчить про ідентичність хаотичних послідовностей на обох вузлах та можливість початку безпечної передачі даних.
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Забезпечення конфіденційності даних телеметрії вимагає не лише швидкодії алгоритму, але й гарантії його стійкості до сучасних методів криптоаналізу, тому оцінка надійності запропонованого методу базується на комплексному аналізі простору ключів, статистичних властивостей генерованої гамми та чутливості системи до зміни параметрів. Фундаментальною вимогою до розробленої криптосистеми є стійкість до атак повним перебором. Враховуючи адаптацію системи до цілочисельної арифметики для забезпечення повної синхронізації між різнорідними платформами, базовий простір ключів визначається розрядністю спільного секрету, узгодженого за протоколом Діффі–Геллмана. У розробленій реалізації використовуються 64–бітні цілі числа, що забезпечує простір ключів розміром 264, близько 1.8 *1019 комбінацій. Хоча це значення є меншим за теоретичний максимум для чисел подвійної точності, воно є цілком достатнім для захисту телеметрії за умови використання механізму динамічних сесій. Оскільки для кожного нового з'єднання генерується унікальний нонс, час життя одного ключа вимірюється хвилинами або годинами, що робить атаку повним перебором на сучасних обчислювальних потужностях економічно недоцільною та технічно неможливою у межах актуальності даних. Критично важливим показником надійності потокового шифру є статистична якість псевдовипадкової послідовності. Теоретична модель генератора повинна демонструвати властивості, максимально наближені до білого шуму, щоб унеможливити статистичний криптоаналіз.
Використання каскадної архітектури у поєднанні з процедурою нелінійної дискретизації та масштабування дозволяє ефективно зруйнувати кореляційні зв'язки між сусідніми елементами послідовності. Цільовим показником є досягнення рівня ентропії Шеннона, що перевищує поріг у 7.5 біт на байт, що вважається достатнім для маскування інформаційної структури телеметричних даних які зазвичай мають низьку власну ентропію та вирівнювання гістограми розподілу шифротексту. Окрім статистичних показників, система демонструє екстремальну чутливість до початкових умов, реалізуючи необхідний лавинний ефект, коли зміна ключа або вектора ініціалізації навіть на один молодший біт призводить до кардинальної зміни вихідної гамми та зміни близько половини бітів шифротексту вже на початкових ітераціях. Така властивість надійно захищає метод від диференціальних атак, оскільки унеможливлює пошук закономірностей між близькими ключами.Окрему увагу приділено стійкості до специфічних методів криптоаналізу хаотичних систем, зокрема атакам методом реконструкції фазового простору, які намагаються відтворити атрактор системи за часовим рядом. Завдяки тому, що розроблений метод використовує систему зв'язаних рівнянь, а вихідні дані проходять процедуру усічення інформації, криптоаналітик отримує лише часткові дані про внутрішній стан генератора. Це перетворює задачу відновлення хаотичного атрактора на некоректно поставлену математичну проблему, яка не має однозначного розв'язку без точного знання архітектури та параметрів системи, що в сукупності з великим простором ключів та високою ентропією підтверджує криптографічну стійкість розробленого методу для захисту конфіденційної інформації. Узагальнюючи наведені характеристики, можна стверджувати, що запропонований метод забезпечує достатній запас криптографічної міцності для протидії як класичним статистичним, так і спеціалізованим атакам. Це дозволяє рекомендувати розроблений алгоритм як надійний засіб захисту критично важливих телеметричних потоків у відкритих мережах, де використання традиційних ресурсомістких стандартів є технічно неможливим.
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Науково обґрунтовано використання двовимірного відображення Хенона для нівелювання деградації цифрового хаосу та синтезовано на його основі метод потокового шифрування. На відміну від типових підходів, метод адаптовано для використання цілочисельної арифметики, що забезпечує гарантовану синхронізацію генераторів на різнорідних апаратних платформах та усуває залежність від специфіки реалізації блоків операцій з рухомою комою. За рахунок розробки алгоритмів попереднього виходу на атрактор та процедури масштабування досягнуто максимізації ентропійних характеристик вихідної гами при мінімізації обчислювальних витрат. Запропоновано архітектуру гібридного протоколу синхронізації, що інтегрує асиметричний обмін за схемою Діффі–Геллмана з механізмом динамічного формування сесійних ключів на основі нонсу. Це рішення гарантує унікальність параметрів шифрування для кожного сеансу та забезпечує захист від атак повторного відтворення у відкритих каналах зв'язку. Розрахунково доведено, що метод забезпечує ефективний простір ключів порядку 264, що базується на розрядності використаних цілочисельних типів даних. Такий рівень стійкості, підсилений механізмом регулярної зміни сесійних ключів, унеможливлює успішне проведення атак повним перебором у реальному часі функціонування системи.
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ПРАКТИЧНА ЧАСТИНА
3.1 [bookmark: _Toc216823288]. Обґрунтування вибору програмних та апаратних засобів реалізації системи 

Практична реалізація системи захищеної передачі телеметрії вимагала комплексного підходу до вибору інструментарію, що базувався на необхідності забезпечення балансу між обчислювальною потужністю, енергоефективністю та надійністю синхронізації. Враховуючи специфіку математичного апарату хаотичного шифрування, який вимагає виконання значної кількості ітераційних операцій в реальному часі, в якості апаратного ядра сенсорного вузла було обрано платформу SoC ESP32, зокрема відлагоджувальну плату NodeMCU – 32S.
Вибір цього мікроконтролера обумовлений його архітектурними перевагами перед класичними 8 – бітними платформами. Двоядерна архітектура Xtensa 32 bit LX6 з тактовою частотою до 240 МГц дозволяє ефективно виконувати складні арифметичні перетворення, необхідні для генерації гами шифру на основі відображення Хенона, без блокування основного потоку виконання програми. Крім того, наявність інтегрованого контролера Wi–Fi 802.11 b/g/n дозволяє реалізувати повноцінний стек протоколів TCP/IP [18] безпосередньо на кристалі, що значно спрощує схемотехніку пристрою, усуваючи необхідність використання зовнішніх модулів зв'язку та підвищуючи загальну надійність системи.
Для отримання даних які будуть шифрувати було обрано цифровий датчик DHT21(AM2301A), який буде отримувати дані про температуру та вологість. Використання цього сенсора дозволяє мінімізувати вплив електромагнітних завад на корисний сигнал завдяки цифровому протоколу передачі даних по однопровідній шині. Розробка принципової електричної схеми підключення периферійних пристроїв до мікроконтролера представлена на рис. 3.1.
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Рис. 3.1. Схема електрично принципова

Програмна реалізація алгоритмів фізичного вузла здійснювалася мовою C++ з використанням розширення плат Arduino для esp32. Цей вибір забезпечив можливість низькорівневої оптимізації коду, зокрема прямого керування пам'яттю та виконання бітових операцій, що є критичним для швидкодії потокового шифрування. Важливим аспектом програмної реалізації стала адаптація математичної моделі Хенона до цілочисельної арифметики яка забезпечить  уникнення розсинхронізації, що може виникнути через розбіжності у стандартах представлення чисел з плаваючою комою на різних процесорних архітектурах, класичні рівняння було масштабовано для роботи з типом даних довгих цілочисельних типів. Це рішення гарантує детермінованість генератора псевдовипадкових чисел незалежно від апаратної платформи.
Серверна частина системи, відповідальна за прийом, дешифрування та архівацію телеметрії, реалізована мовою програмування Python. Вибір цієї мови обумовлений її вбудованою підтримкою роботи з мережевими сокетами та ефективними інструментами для роботи з великими числами. Остання властивість є визначальною для коректної реалізації протоколу обміну ключами Діффі–Геллмана, який оперує числами, що перевищують стандартну розрядність регістрів процесора. Крім того, розвинена екосистема бібліотек Python дозволила реалізувати зручний механізм парсингу отриманих даних та їх автоматичне збереження у структуровані CSV файли для подальшого аналізу. Таким чином, обраний стек апаратних та програмних засобів дозволив створити гетерогенну систему, що забезпечує надійне наскрізне шифрування даних в умовах реальної експлуатації.

3.2 [bookmark: _Toc216823289]. Проектування архітектури клієнт – серверної системи моніторингу

Проектування загальної архітектури системи базувалося на необхідності створення надійного каналу передачі телеметричних даних у незахищеному бездротовому середовищі. Розроблена система побудована за класичною дворівневою моделлю клієнт – сервер, де ініціатором обміну виступає віддалений сенсорний вузол, а приймаючою стороною – центральний сервер обробки даних. Така топологія дозволяє забезпечити автономність вимірювальних модулів та централізацію обчислювальних ресурсів для зберігання й аналізу інформації [1]. Взаємодія між компонентами здійснюється через стек протоколів TCP/IP, що гарантує доставку пакетів та контроль цілісності даних на транспортному рівні.
Ключовим етапом проектування стала розробка власного прикладного протоколу захищеної взаємодії, який інтегрує методи асиметричної та хаотичної криптографії. Алгоритм роботи системи передбачає строгу послідовність етапів встановлення сесії, що дозволяє нівелювати загрози перехоплення ключів та атак повторного відтворення. На етапі ініціалізації з'єднання спроектовано механізм рукостискання, під час якого відбувається узгодження секретних параметрів за протоколом Діффі–Геллмана. Це архітектурне рішення дозволяє сторонам сформувати спільний криптографічний секрет, використовуючи лише відкритий канал зв'язку, що усуває необхідність попереднього фізичного розподілу ключів .
Для підвищення криптостійкості в архітектуру протоколу введено динамічний параметр нонс, який являє собою унікальне випадкове число, що генерується клієнтом для кожного нового сеансу зв'язку. Додавання цього параметра до спільного секрету перед ініціалізацією хаотичного генератора гарантує, що навіть при незмінних параметрах вузлів кожна сесія шифрування буде мати унікальну послідовність гами. Такий підхід робить систему стійкою до статистичного аналізу трафіку, оскільки ідентичні вхідні дані датчиків у різних сесіях будуть представлені абсолютно різними шифротекстами.
Особливу увагу при проектуванні архітектури було приділено проблемі синхронізації хаотичних систем на різнорідних апаратних платформах. Оскільки клієнтська частина функціонує на базі мікроконтролера, а серверна на базі персонального комп'ютера, існує ризик розбіжності обчислень через відмінності в архітектурі процесорів та реалізації стандартів плаваючої коми. Для вирішення цієї проблеми було спроектовано уніфіковану математичну модель генератора, переведену в площину цілочисельної арифметики з фіксованим масштабуванням . Таке рішення забезпечує абсолютну детермінованість алгоритму: однакові вхідні параметри гарантовано породжують ідентичні траєкторії атрактора на обох сторонах каналу зв'язку, незалежно від розрядності та типу обчислювального ядра.
Потік даних у системі організовано за конвеєрним принципом. Первинні дані з сенсорів проходять етап нормалізації та форматування, після чого піддаються процедурі потокового шифрування шляхом накладання псевдовипадкової гами. Архітектура передбачає передачу даних у закодованому вигляді без використання проміжних буферів, що мінімізує затримки та дозволяє працювати в режимі реального часу. На стороні сервера реалізовано дзеркальний алгоритм обробки, який включає синхронну генерацію гами, дешифрування потоку та збереження відновлених значень у структуровану базу даних для подальшого моніторингу . Розроблена архітектура забезпечує цілісність, конфіденційність та автентичність телеметричної інформації в умовах використання відкритих мереж передачі даних.

3.3 [bookmark: _Toc216823290]. Програмна реалізація клієнтської частини

Розробка програмного забезпечення для мікроконтролера ESP32 здійснювалася у середовищі Arduino IDE з використанням мови C++ та спеціалізованих бібліотек для роботи з мережевим стеком. Логіка функціонування клієнтської частини системи, яка включає ініціалізацію параметрів, встановлення захищеного з'єднання та потокове шифрування даних телеметрії, відображена на схемі алгоритму рис.3.2.
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Рис.3.2. Схема алгоритму роботи програми на esp32
Для реалізації протоколу обміну ключами Діффі–Геллмана на 32 – бітній архітектурі ESP32 було розроблено математичний модуль роботи з великими числами. Оскільки стандартні типи даних не дозволяють виконувати операції піднесення до степеня з великими показниками, необхідними для криптографії, було реалізовано функцію модульної експоненціації, яка працює з типом цілочисельних даних і дозволяє обчислювати спільний секрет без переповнення пам'яті, фрагмент коду наведено на рис. 3.3.
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Рис. 3.3. Математика великих чисел для протоколу Діффі–Гелмана

Центральним елементом системи захисту є генератор псевдовипадкових чисел на базі відображення Хенона. Головною проблемою при синхронізації мікроконтролера та ПК є похибка округлення чисел з плаваючою комою. Тому алгоритм було адаптовано для використання цілочисельної арифметики: класичні коефіцієнти рівнянь масштабовано, а змінні стану hx та hx визначено як цілі числа. Функція генерації байта гами виконує ітерацію рівнянь, фрагмент коду наведено на рис. 3.4.
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Рис. 3.4. Генератор псевдовипадкових чисел
Безпосереднє шифрування даних телеметрії виконується за допомогою потокового методу. Функція encryptData приймає рядок даних і посимвольно виконує операцію додавання за модулем  XOR з байтом гами, отриманим від генератора Ено. Отриманий шифротекст конвертується у шістнадцятковий рядок для забезпечення коректної передачі символів через текстові протоколи TCP, фрагмент коду наведений на рис. 3.5.
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Рис. 3.5. Функція шифрування даних

У головному циклі програми реалізовано механізм захисту від атак повторного відтворення. Після встановлення з'єднання клієнт генерує унікальне випадкове число  нонс, яке передається серверу у відкритому вигляді. Ініціалізація генератора шифру відбувається сумою спільного секрету та цього нонсу, що гарантує унікальність гами для кожного сеансу зв'язку, навіть при незмінних ключах шифрування, фрагмент коду наведений на рис. 3.6.
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Рис. 3.6. Реалізаціямеханізму захисту сесії від атак повтору

Після подачі живлення та успішного підключення до бездротової мережі мікроконтролер переходить до виконання основного циклу, який починається зі встановлення TCP–з'єднання з сервером. Ключовим викликом при реалізації протоколу захисту стала обмеженість розрядності мікроконтролера при необхідності виконання операцій з 64 – бітними числами, які вимагає алгоритм Діффі–Геллмана. Стандартна функція піднесення до степеня не підтримує модульну арифметику для цілих чисел такого розміру і призводить до переповнення пам'яті. Для вирішення цієї проблеми було програмно реалізовано оптимізований алгоритм піднесення до квадрата і множення. Цей метод дозволяє обчислювати значення ga (mod p) за логарифмічний час, не обчислюючи проміжних гігантських чисел, що робить його придатним для вбудованих систем реального часу. Фрагмент коду зображений на рис. 3.7.
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Рис. 3.7. Фрагмент коду алгоритму модульної експоненціації

Наведений у лістингу рис. 3.7. фрагмент коду є ядром механізму генерації ключів. Функція modPow приймає основу , показник степеня  та модуль типу цілочисельних даних. Алгоритм ітеративно розбиває показник степеня на двійкові розряди: якщо молодший біт дорівнює одиниці, поточний результат домножується на основу по модулю. Це дозволяє мікроконтролеру ESP32 генерувати спільний секрет та публічні ключі для захищеного каналу зв'язку, використовуючи мінімальний обсяг оперативної пам'яті та обчислювальних ресурсів.


3.4 [bookmark: _Toc216823291]. Програмна реалізація серверної частини

Розробка серверного програмного забезпечення здійснювалася мовою Python, що дозволило ефективно поєднати низькорівневу роботу з мережевими сокетами та високорівневі засоби обробки даних, схема роботи серверної частини зображено на рис. 3.8.
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Рис. 3.8. Схема роботи алгоритму серверного програмного забезпечення

Архітектура додатку побудована за синхронною однопоточною моделлю, де сервер постійно очікує на вхідні підключення, обробляє сесію клієнта та зберігає розшифровані результати. Логіка функціонування серверної частини, що включає етапи ініціалізації сокета, криптографічного рукостискання та архівації даних.
Реалізація мережевого рівня базується на використанні бібліотеки socket. Сервер створює TCP–сокет, прив'язує його до визначеної IP–адреси та порту 8888 і переходить у режим прослуховування. Використання протоколу TCP гарантує цілісність доставки пакетів, що є критичним для криптографічних систем, де втрата навіть одного байта призводить до розсинхронізації потокового шифру, фрагмент коду зображений на рис. 3.9.
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Рис. 3.9. Ініціалізація сервера та очікування з’єднання

Як показано на схемі алгоритму див. рис. 3.9., виклик методу accept() переводить основний потік виконання серверної програми у режим блокуючого очікування. Це означає, що сервер призупиняє виконання наступних інструкцій та мінімізує споживання системних ресурсів до моменту отримання запиту на підключення від клієнтського пристрою. У момент успішного встановлення TCP–сесії функція повертає новий об'єкт сокета, який ідентифікує конкретне з'єднання, після чого негайно ініціюється процедура криптографічного узгодження параметрів безпеки.
При реалізації алгоритму Діффі–Геллмана на серверній стороні було використано важливу архітектурну перевагу мови Python – нативну підтримку довгої арифметики. На відміну від мови C++, яка використовується у мікроконтролері і де розрядність змінних обмежена апаратно, Python автоматично керує виділенням пам'яті для зберігання цілих чисел довільної довжини. Це дозволило уникнути складних маніпуляцій з бітовими зсувами та реалізувати обчислення спільного секрету з використанням стандартної вбудованої функції pow(base, exp, mod). Сервер зчитує з вхідного потоку публічний ключ клієнта, генерує власне випадкове приватне число великої розрядності та виконує операцію модульної експоненціації, формуючи спільний секретний ключ для симетричного шифрування без ризику переповнення буфера. Фрагмент коду зображений на рис. 3.10.
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Рис. 3.10. Математична модель генератора хаосу

Фінальним етапом роботи алгоритму є цикл прийому та дешифрування телеметричної інформації. Отримані дані надходять у захищеному шістнадцятковому форматі, що дозволяє передавати бінарний шифротекст через текстові протоколи без втрат. Програмне забезпечення виконує конвертацію вхідного рядка у масив байтів, після чого до кожного елемента застосовується операція додавання за модулем  XOR з відповідним байтом гами, згенерованої синхронізованим екземпляром класу IntegerHenonCipher. Відновлений відкритий текст підлягає процедурі парсингу: рядок розділяється за символом–розділювачем на компоненти температури та вологості, які приводяться до дійсного типу з урахуванням масштабного коефіцієнта. Для забезпечення хронологічної точності моніторингу набір даних доповнюється поточною часовою міткою сервера та автоматично додається в кінець файлу журналу формату CSV, що забезпечує зручність подальшої аналітичної обробки. Фрагмент програмної реалізації модуля дешифрування та архівації зображений на рис. 3.11.
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Рис. 3.11. Модуль дешифрування та архівації даних

3.5 [bookmark: _Toc216823292]. Результати експериментальних досліджень

Комплексне тестування розробленої системи проводилося в умовах реальної експлуатації в локальній бездротовій мережі стандарту IEEE 802.11n. Експериментальний стенд складався з клієнтського модуля на базі ESP32 та сервера обробки даних. Першочерговим завданням була перевірка стабільності мережевого з'єднання та коректності роботи транспортного рівня. Для цього було проведено моніторинг ефіру за допомогою аналізатора трафіку Wireshark. На рис. 3.12. зафіксовано процес встановлення TCP–з'єднання.
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Рис. 3.12. Процедура встановлення з'єднання у Wireshark

Як видно з діаграми, між пристроями IP 192.168.0.26 та 192.168.0.5 відбувається успішний обмін службовими пакетами SYN та ACK, що свідчить про відкриття сокета. Після встановлення сесії починається передача корисного навантаження. Детальний аналіз пакету з даними наведено на рис.3.13.
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Рис. 3.13. Структура зашифрованого пакету даних

У нижній частині вікна аналізатора чітко видно, що передані дані не містять відкритого тексту, а представлені виключно у вигляді рядка шістнадцяткових символів. Це підтверджує, що телеметрична інформація покидає мережевий інтерфейс мікроконтролера вже у криптографічно перетвореному вигляді. Такий підхід не лише забезпечує конфіденційність, але й гарантує цілісність передачі через текстові протоколи, усуваючи ризик некоректної інтерпретації службових байтів проміжним мережевим обладнанням. Візуальний аналіз структури пакету свідчить про повне маскування корисного навантаження, що унеможливлює відновлення вихідних параметрів мікроклімату пасивним спостерігачем навіть за умови перехоплення всього сеансу зв'язку.
Наступним етапом досліджень стала комплексна перевірка надійності серверного алгоритму дешифрування та архівації. Система функціонувала у тестовому режимі безперервно протягом однієї години із фіксованою частотою опитування датчика 10 секунд. За цей період було успішно прийнято, розшифровано та збережено понад 360 пакетів даних без жодного випадку розсинхронізації генераторів псевдовипадкових чисел чи пошкодження структури повідомлення. Аналіз часових міток у журналі показує, що затримка між отриманням пакету та його записом на диск є мінімальною, що підтверджує високу швидкодію розробленого програмного забезпечення. Фрагмент сформованого журналу подій, готового до подальшої аналітичної обробки, наведено на рис. 3.14.
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Рис. 3.14. Фрагмент накопиченої бази даних у форматі CSV

Табличні дані демонструють коректність роботи механізму Нонс. При майже незмінних фізичних показниках середовища стовпець «Температура» ≈ 20.7 °C, кожен запис у стовпці Зашифрований є унікальним. Це унеможливлює використання методу частотного аналізу зловмисником.
Для підтвердження хаотичних властивостей генератора, реалізованого на мікроконтролері, було побудовано фазовий портрет динамічної системи, зображений на рис. 3.15.
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Рис. 3.15. Фазовий портрет атрактора Хенона

Геометрія точок формує характерну фрактальну структуру дивний атрактор, яка є обмеженою у фазовому просторі, але траєкторії всередині неї є неперіодичними. Це підтверджує правильність адаптації математичної моделі до цілочисельної арифметики.
Ефективність приховування інформаційного сигналу досліджено шляхом накладання вхідних даних на вихідну гаму шифру рис. 3.16.
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Рис. 3.16. Осцилограма вхідного сигналу та шифротексту

Графік ілюструє, що вихідна послідовність червона лінія має вигляд високочастотного шуму і візуально не корелює з низькочастотним корисним сигналом синя лінія.
Для оцінки статистичних взаємозв'язків між елементами шифрованої послідовності було побудовано діаграму розсіювання рис. 3.17.
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Рис. 3.17. Діаграма розсіювання байтів шифротексту 

Рівномірне заповнення площини точками та відсутність виражених діагональних ліній чи геометричних фігур свідчить про низьку автокореляцію послідовності, що є ознакою високої якості псевдовипадкового генератора. Це означає, що між сусідніми елементами шифротексту відсутній явний функціональний зв'язок, який міг би дозволити зловмиснику спрогнозувати наступний байт повідомлення на основі попереднього. Хаотичний, хмароподібний розкид точок підтверджує, що адаптований алгоритм Ено ефективно руйнує будь–які статистичні залежності вхідного потоку даних, роблячи його структуру непередбачуваною.
Розподіл частоти появи байтів у згенерованому шифротексті проаналізовано за допомогою гістограми див. рис. 3.18. Візуальний аналіз графіка показує, що всі можливі значення байтів до 255 зустрічаються з приблизно однаковою ймовірністю, без суттєвих сплесків чи провалів. Такий рівномірний розподіл є критично важливим для протидії методам частотного криптоаналізу, оскільки він надійно приховує статистичні особливості вихідного повідомлення, унеможливлюючи виявлення патернів відкритого тексту.
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Рис. 3.18. Гістограма розподілу значень байтів

Хоча на графіку спостерігаються незначні амплітудні відхилення, вони носять випадковий характер і є допустимими для дискретних реалізацій динамічних систем на обчислювальних пристроях. Загальний тренд розподілу асимптотично наближається до ідеального рівномірного закону, де ймовірність появи кожного з 256 можливих значень байта є однаковою P =1/256. Така вирівняна статистика свідчить про високу ентропійну насиченість шифротексту, що критично ускладнює проведення статистичного криптоаналізу. Зловмисник, аналізуючи перехоплений потік, не зможе виявити частотних аномалій, які б дозволили співставити зашифровані символи з найпоширенішими символами відкритого тексту. Оскільки візуальної оцінки графічних залежностей недостатньо для остаточного висновку про надійність алгоритму, було виконано верифікацію результатів за допомогою математичних критеріїв. Кількісні показники криптостійкості, розраховані розробленим автоматизованим скриптом тестування див. рис. 3.19. Цей програмний модуль, реалізований мовою Python, виконав розрахунок ключових метрик випадковості. Методика перевірки базувалася на підходах, визначених у стандарті NIST SP 800–22 [3].  Із повного набору тестів було відібрано критерії, найбільш критичні для оцінки потокових шифрів в системах реального часу, а саме: ентропії Шеннона та коефіцієнта серійної кореляції, що дозволяє об'єктивно порівняти властивості отриманої гами з еталонними характеристиками абсолютно випадкових послідовностей.
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Рис. 3.19. Результати розрахунку ентропії та коефіцієнта кореляції

Отримане значення ентропії Шеннона становить 7.69 біт/байт, що наближається до теоретичного максимуму 8 біт. Коефіцієнт кореляції –0.19 підтверджує відсутність лінійних залежностей. Отримані експериментальні дані дозволяють зробити висновок про придатність розробленої системи для захисту конфіденційності телеметричної інформації.

3.6 [bookmark: _Toc216823293]. Висновки до розділу 3

[bookmark: _Toc185250791][bookmark: _Toc216823294][bookmark: _Toc325108433][bookmark: _Toc356915952][bookmark: _Hlk216821612][bookmark: _Hlk216807167][bookmark: _Hlk216807190][bookmark: _Toc201112126]У третьому розділі виконано практичну реалізацію та експериментальне дослідження розробленої системи захищеного моніторингу. За результатами проведеної роботи можна зробити наступні висновки:
Обґрунтовано вибір апаратно–програмних засобів. Для реалізації клієнтської частини обрано платформу ESP32, яка завдяки двоядерній архітектурі та вбудованому Wi–Fi модулю забезпечує ефективне виконання криптографічних перетворень без шкоди для мережевої комунікації. Серверну частину реалізовано мовою Python, що дозволило використати нативну підтримку довгої арифметики для коректної роботи алгоритмів асиметричного шифрування.
Вирішено проблему синхронізації хаотичних систем. Програмно реалізовано адаптований алгоритм генератора Ено з використанням цілочисельної арифметики та масштабування коефіцієнтів. Це дозволило досягти повної детермінованості генерації гами та уникнути помилок розсинхронізації, викликаних відмінностями у стандартах плаваючої коми на різних процесорних архітектурах мікроконтролера та ПК.
Впроваджено захищений протокол обміну даними. Розроблено та імплементовано гібридний механізм встановлення сесії, який поєднує алгоритм Діффі–Геллмана для узгодження ключів та використання динамічного параметра нонс. Такий підхід забезпечує унікальність шифруючої послідовності для кожного сеансу зв'язку, захищаючи систему від атак повторного відтворення.
Підтверджено ефективність та швидкодію системи. Аналіз мережевого трафіку та журналів сервера показав, що система забезпечує стабільну передачу телеметрії з мінімальними затримками. Результати моніторингу ефіру також підтвердили повне маскування корисного навантаження у TCP-пакетах. Використання потокового методу шифрування дозволило реалізувати обробку даних у реальному часі без необхідності проміжної буферизації. Встановлено, що відсутність складних матричних операцій, характерних для блокових шифрів типу AES, забезпечує вищу швидкість обробки потоку даних на 32–бітній архітектурі ESP32 при збереженні криптостійкості.
Доведено високу криптографічну стійкість: ентропія Шеннона шифротексту становить 7.69 біт/байт, а коефіцієнт серійної кореляції – -0.191. Наявність незначної від'ємної кореляції є характерною рисою дискретних хаотичних систем внаслідок масштабування фазового простору M = 231. Візуальний аналіз побудованих фазових портретів та діаграм розсіювання засвідчив наявність фрактальної структури атрактора та рівномірність розподілу байтів, що підтверджує хаотичну природу генерованих сигналів. Крім того, експериментально підтверджено стійкість до частотного аналізу: аналіз накопичених даних показав, що навіть при незмінних вхідних показниках датчиків генеруються унікальні шифротексти. Для задачі захисту потокової телеметрії такий рівень статистичного зв'язку є допустимим компромісом.
РОЗДІЛ 4
ОХОРОНА ПРАЦІ ТА БЕЗПЕКА В НАДЗВИЧАЙНИХ СИТУАЦІЯХ
[bookmark: _Toc185250792][bookmark: _Toc216823295]4.1. Охорона праці
Організація безпечних умов праці та виробничого середовища під час виконання  програмно–апаратного комплексу шифрування передбачає тривалу інтенсивну взаємодію розробника з електронно–обчислювальними машинами та мікропроцесорною технікою. Правовою основою для реалізації комплексу заходів безпеки виступає Конституція України та Закон України «Про охорону праці», який визначає пріоритет життя і здоров’я працівників по відношенню до результатів виробничої діяльності та гарантує право на належні, безпечні і здорові умови праці [19]. Виробничим середовищем, у якому виконується науково – дослідна робота, є приміщення підприємства, оснащене сучасною комп’ютерною технікою, периферійним обладнанням та вимірювальними приладами. Детальний аналіз умов праці в даному приміщенні свідчить про наявність низки потенційно шкідливих і небезпечних виробничих факторів, серед яких домінують: підвищене зорове напруження при роботі з дисплеями, довготривале статичне перевантаження кістково – м’язової системи, монотонність праці, а також небезпека ураження електричним струмом. Це вимагає впровадження системного комплексу інженерно технічних та санітарно – гігієнічних заходів згідно з чинними в Україні нормативно – правовими актами.
Критично важливим елементом забезпечення високої працездатності та профілактики професійних захворювань розробника є підтримка нормованих параметрів мікроклімату, які регламентуються вимогами ДСанПіН 3.3.6.042–99 «Санітарні норми мікроклімату виробничих приміщень». Відхилення температурних показників від норми може призводити до порушення терморегуляції організму, зниження концентрації уваги та збільшення кількості помилок у коді. Згідно з вимогами цього нормативного документа, для робіт категорії Іа, легка фізична робота з енерговитратами до 120 ккал/год, що виконується сидячи, у холодний період року оптимальна температура повітря у приміщенні повинна становити 22–24 °C, а відносна вологість має підтримуватися в межах 40–60 відсотків при швидкості руху повітря не більше 0,1 м/с [20]. Забезпечення зазначених параметрів на постійному рівні досягається функціонуванням централізованих систем опалення та припливно–витяжної вентиляції, що дозволяє уникнути як перегріву обладнання, так і дискомфорту персоналу, забезпечуючи стабільний тепловий баланс організму протягом усього робочого дня.
[bookmark: _Hlk216987573]Раціональна організація робочого місця користувача персонального комп’ютера здійснюється у суворій відповідності до вимог НПАОП 0.00-7.15-18 «Вимоги щодо безпеки та захисту здоров`я працівників під час роботи з екранними пристроями» [21]. Дотримання просторових параметрів є необхідним для запобігання дії психофізіологічних факторів ризику . Конструкція робочих меблів, зокрема столу та крісла, повністю відповідає сучасним ергономічним вимогам, забезпечуючи можливість індивідуального регулювання висоти сидіння, кута нахилу спинки та відстані до клавіатури, що дозволяє суттєво знизити статичне навантаження на м’язи шийно–плечового відділу та хребта. Відповідно до вимог НПАОП 0.00-7.15-18, екран відеомонітора розташовується на оптимальній відстані 600–700 мм від очей користувача, що дозволяє зменшити напруження акомодаційного апарату ока при тривалій роботі з програмним кодом, графіками та текстовою документацією.
Освітлення робочого приміщення, яке безпосередньо впливає на функціональний стан зорового аналізатора, спроєктовано згідно з вимогами ДБН В.2.5–28:2018 «Природне і штучне освітлення». У приміщенні застосовується ефективна суміщена система освітлення, де нормативне значення освітленості на робочій поверхні столу для робіт високої точності, розряд зорової роботи В, до яких належить робота з ЕОМ, забезпечується на рівні не менше 300–500 лк [22]. Для запобігання явищу засліплення, прямої блисткості та утворенню відблисків на екрані монітора, які викликають швидку втому очей, згідно з вимогами зазначених будівельних норм, робочі місця розташовані відносно світлових прорізів, таким чином, щоб природне світло падало переважно з лівого боку. Штучне освітлення реалізоване за допомогою світильників із розсіювачами, що забезпечують рівномірний розподіл світлового потоку по приміщенню.
Забезпечення електробезпеки є пріоритетним завданням під час роботи з комп’ютерною технікою, периферійними пристроями та макетними платами мікроконтролерів ESP32, що живляться від електричної мережі. Захист від ураження електричним струмом реалізується відповідно до вимог НПАОП 40.1–1.21–98 «Правила безпечної експлуатації електроустановок споживачів». Усі металеві корпуси обладнання, які нормально не перебувають під напругою, але можуть опинитися під нею внаслідок пошкодження ізоляції струмопровідних частин, надійно заземлені через спеціальний контур заземлення [23]. Підключення всього обладнання до мережі живлення здійснюється виключно через справні розетки із заземлюючим контактом, а перед початком кожного сеансу роботи проводиться обов’язковий візуальний огляд цілісності ізоляції кабелів живлення та з’єднувальних шнурів.
Пожежна безпека в офісному приміщенні організована на системному рівні згідно з вимогами НАПБ А.01.001–2014 «Правила пожежної безпеки в Україні». З метою мінімізації ризиків виникнення пожежі від короткого замикання або перевантаження електромережі, суворо контролюється режим експлуатації електроприладів. Приміщення забезпечене необхідною кількістю первинних засобів пожежогасіння, розташованих у легкодоступних місцях, зокрема вуглекислотними вогнегасниками типу ВВК, які є найбільш ефективними та безпечними для гасіння електроустановок, що перебувають під напругою, оскільки не призводять до пошкодження електронних компонентів. Шляхи евакуації з приміщення постійно утримуються вільними, не захаращуються сторонніми предметами та меблями, що гарантує можливість швидкої та безпечної евакуації персоналу у разі виникнення надзвичайної ситуації [24]. Комплексне та неухильне дотримання вищезазначених нормативних вимог створює безпечні та нешкідливі умови праці, необхідні для ефективного та якісного виконання всіх етапів кваліфікаційної роботи.
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Забезпечення стійкості функціонування комп’ютеризованих систем в умовах надзвичайних ситуацій вимагає комплексного підходу, який охоплює як захист апаратної частини від деструктивних зовнішніх впливів, так і гарантування безпеки обслуговуючого персоналу. 
Одним із найбільш критичних факторів, здатних миттєво вивести з ладу складну електронну техніку, є електромагнітний імпульс (ЕМІ), який може виникати внаслідок потужних електричних розрядів у атмосфері або аварій на енергетичних об’єктах. Методика захисту від дії ЕМІ базується на врахуванні фізичної природи його негативного впливу, який полягає в наведенні у провідних елементах схем імпульсних струмів та напруг надвисокої амплітуди. Ці наведення призводять до електричного пробою напівпровідникових переходів, руйнування ізоляції та незворотної втрати інформації. Для протидії цьому застосовується система технічних заходів, ключовим з яких є екранування, що працює за принципом клітки Фарадея, ослаблюючи зовнішнє електромагнітне поле до безпечного рівня. Ефективність захисту також суттєво підвищується завдяки якісному заземленню екрануючих конструкцій та використанню спеціалізованих фільтрів і обмежувачів перенапруги на входах ланцюгів живлення та інтерфейсних лініях, що дозволяє відводити небезпечні струми в землю до моменту їх потрапляння на чутливі електронні компоненти [26].
Поряд із технічним захистом обладнання, визначальним фактором стабільної роботи підприємства чи організації є створення безпечного виробничого середовища для працівників. Згідно з чинними нормативами, умови праці класифікуються за ступенем шкідливості та небезпечності на чотири основні класи: оптимальні, допустимі, шкідливі та небезпечні. Оптимальні умови є ідеальним станом, за якого не лише зберігається здоров’я, а й створюються передумови для високої працездатності, тоді як допустимі умови характеризуються факторами, що не перевищують гігієнічних нормативів, а функціональний стан організму відновлюється за час регламентованого відпочинку. У випадках, коли параметри виробничого середовища виходять за межі норм, умови переходять у розряд шкідливих, що може призвести до розвитку професійних захворювань при тривалому впливі, або небезпечних, які створюють безпосередню загрозу для життя чи ризик гострих уражень протягом однієї робочої зміни [25].
Для мінімізації негативного впливу виробничих факторів необхідна раціональна організація робочого місця, яка ґрунтується на принципах ергономіки та антропометрії. Правильне взаємне розташування елементів системи людина–машина, зокрема регулювання висоти робочої поверхні та крісла, коректне розміщення монітора та периферійних пристроїв, дозволяє уникнути вимушених незручних поз, знизити статичне навантаження на м’язи спини та шиї, а також попередити перенапруження зорового аналізатора. Невід’ємною складовою охорони праці є впровадження раціонального режиму праці та відпочинку, що передбачає чергування періодів інтенсивної розумової діяльності з регламентованими перервами. Такий підхід запобігає розвитку передчасної втоми, знижує монотонність праці та підтримує високий рівень концентрації уваги працівника протягом усього робочого дня [25].
Особливу увагу слід приділяти впливу метеорологічних умов на організм людини, оскільки параметри мікроклімату, такі як температура, відносна вологість та швидкість руху повітря, безпосередньо впливають на теплообмін організму з навколишнім середовищем. Відхилення цих показників від допустимих норм призводить до порушення терморегуляції: підвищена температура повітря спричиняє перегрівання організму, сонливість та зниження швидкості психомоторних реакцій, що є критичним при роботі з технічними системами, тоді як низька температура викликає переохолодження та зниження тактильної чутливості. Невідповідність вологості повітря також негативно позначається на самопочутті, ускладнюючи тепловіддачу або викликаючи сухість слизових оболонок. Таким чином, підтримка параметрів мікроклімату в межах встановлених санітарних норм є необхідною умовою для забезпечення стабільної працездатності персоналу та мінімізації помилок у роботі [25]. 
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У кваліфікаційній роботі розв’язано актуальну науково – прикладну задачу забезпечення конфіденційності та цілісності даних у комп’ютеризованих системах моніторингу шляхом розробки та імплементації методу потокового хаотичного шифрування. На основі проведених теоретичних та експериментальних досліджень отримано такі основні результати:
1)  Проведено аналіз методів захисту інформації в сучасних комп’ютеризованих системах. Встановлено, що класичні криптографічні стандарти AES та RSA є надмірно ресурсомісткими для вбудованих пристроїв IoT та систем реального часу через складність обчислень і затримки, пов'язані з блоковою структурою перетворень. Обґрунтовано перспективність використання алгоритмів на основі динамічного хаосу, які завдяки простій математичній структурі та високій чутливості до початкових умов забезпечують баланс між криптостійкістю та швидкодією. Порівняльний аналіз показав, що хаотичні методи дозволяють досягти високої ентропії шифртексту при значно меншому навантаженні на обчислювальні ядра мікроконтролерів порівняно з традиційними симетричними алгоритмами.
2)   Розроблено метод потокового шифрування даних, що базується на адаптованому двовимірному відображенні Хенона. Використання модифікованих рівнянь із масштабним коефіцієнтом M = 231 дозволило реалізувати алгоритм у цілочисельній арифметиці, що вирішило проблему деградації цифрового хаосу та забезпечило повну ідентичність генерації гами на різнорідних платформах (мікроконтролер–сервер).
3)  Обґрунтовано стійкість системи. Перехід до цілочисельної реалізації визначив ефективний простір ключів на рівні 264, що базується на розрядності сесійного секрету. Хоча це значення є меншим за теоретичний максимум для чисел подвійної точності, впровадження механізму динамічних сесій робить такий захист достатнім для телеметрії, оскільки час актуальності одного ключа є значно меншим за час, необхідний для його підбору сучасними обчислювальними засобами.
4)  Синтезовано алгоритм синхронізації, який поєднує асиметричний протокол Діффі–Геллмана з механізмом адитивного змішування. Замість ресурсоємного хешування застосовано швидкий метод формування параметрів генератора на основі суми спільного секрету та унікального нонсу. Це гарантує статистичну незалежність сесійних ключів та ефективно протидіє атакам повторного відтворення без створення додаткового навантаження на обчислювальне ядро мікроконтролера. 
5) Здійснено програмно – апаратну реалізацію системи на базі мікроконтролера ESP32 та мови Python для сервера. Вирішено проблему несумісності стандартів плаваючої коми на різних архітектурах шляхом адаптації математичної моделі Хенона до цілочисельної арифметики з використанням масштабування змінних типу long. Для реалізації криптографічного рукостискання на 32 – бітній архітектурі мікроконтролера розроблено оптимізований модуль модульної експоненціації, який дозволяє виконувати операції з 64 – бітними числами без переповнення пам'яті. 
6)  Експериментально підтверджено ефективність розробки. Результати тестування у реальній бездротовій мережі показали стабільну передачу телеметрії: протягом годинного тесту було успішно оброблено понад 500 пакетів даних без жодного випадку розсинхронізації. Побудовані фазові портрети та гістограми розподілу підтвердили хаотичну природу генерованих послідовностей та відсутність виражених статистичних патернів, якими міг би скористатися зловмисник.
Розроблена система хаотичного шифрування є ефективним, швидкодіючим та криптографічно стійким рішенням для захисту каналів телеметрії в ресурсообмежених комп’ютеризованих системах та Інтернеті речей, що підтверджено успішною апробацією прототипу.
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Додаток Б
Лістинг програм 
Клієнтська частина:

#include <WiFi.h>
#include <DHT.h>
const char* ssid     = "***";
const char* password = "***";
const char* host = "***"; 
const uint16_t port = 8888;
#define DHTPIN 32
#define DHTTYPE DHT21
DHT dht(DHTPIN, DHTTYPE);
const uint64_t DH_PRIME = 2147483647;
const uint64_t DH_BASE = 16807;
const uint64_t PRIVATE_KEY = 654321;

uint64_t shared_secret = 0;
long h_x = 0;
long h_y = 0;
uint64_t modPow(uint64_t base, uint64_t exp, uint64_t mod) {
  uint64_t res = 1;
  base %= mod;
  while (exp > 0) {
    if (exp % 2 == 1) res = (res * base) % mod;
    base = (base * base) % mod;
    exp /= 2;
  }
  return res;
}

void initHenon(uint64_t seed) {
  h_x = (long)((seed % 2000) - 1000);
  h_y = (long)(((seed / 2000) % 2000) - 1000);
  for(int i=0; i<50; i++) {
    long term = (14 * h_x * h_x) / 10000;
    long next_x = 1000 - term + h_y;
    long next_y = (3 * h_x) / 10;
    h_x = next_x; h_y = next_y;
    if (h_x > 2000) h_x = 2000;long next_y = (3 * h_x) / 10;
    if (h_x < -2000) h_x = -2000;
  }
}
uint8_t getHenonByte() {
  long term = (14 * h_x * h_x) / 10000;
  long next_x = 1000 - term + h_y;
  long next_y = (3 * h_x) / 10;
  h_x = next_x; 
  h_y = next_y;
  if (h_x > 2000) h_x = 2000;
  if (h_x < -2000) h_x = -2000; 
    long res = ((h_x + 1500) * 255) / 3000;
  return (uint8_t)(res & 0xFF);
}

String encryptData(String plain) {
  String hexStr = "";
  for (int i = 0; i < plain.length(); i++) {
    uint8_t chaos = getHenonByte();
    uint8_t cipher = plain[i] ^ chaos;
    if (cipher < 16) hexStr += "0";
    hexStr += String(cipher, HEX);
  }
  hexStr.toUpperCase();
  return hexStr;
}
void setup() {
  Serial.begin(115200);
  dht.begin();
    WiFi.begin(ssid, password);
  while (WiFi.status() != WL_CONNECTED) { delay(500); Serial.print("."); }
  Serial.println("\nIP: " + WiFi.localIP().toString());
    randomSeed(analogRead(34)); 
}

void loop() {
  WiFiClient client;
  Serial.print("Підключення... ");
  if (!client.connect(host, port)) {
    Serial.println("Помилка. Повтор 3с");
    delay(3000); return;
  }
  Serial.println("OK");
  uint64_t pubA = modPow(DH_BASE, PRIVATE_KEY, DH_PRIME);
  client.println("KEY_A:" + String((unsigned long)pubA));
  client.flush();
  unsigned long tm = millis();
  while (client.available() == 0) {
    if (millis() - tm > 5000) { client.stop(); return; }
  }
  String resp = client.readStringUntil('\n');
  resp.trim();
    if (resp.startsWith("KEY_B:")) {
    String kb = resp.substring(6);
    uint64_t pubB = strtoull(kb.c_str(), NULL, 10);
    shared_secret = modPow(pubB, PRIVATE_KEY, DH_PRIME);
        long nonce = random(1000, 999999); 
        client.println("Нонс:" + String(nonce));
      initHenon(shared_secret + nonce);
        Serial.printf("Секрет: %llu | Нонс: %ld\n", shared_secret, nonce);
      } else {
    client.stop(); return; 
  }
  float t = dht.readTemperature();
  float h = dht.readHumidity();
  if (isnan(t)) t=0; if (isnan(h)) h=0;

  // Конвертуємо float у цілі числа (24.5 -> 245)
  int t_int = (int)(t * 10);
  int h_int = (int)(h * 10);
  String pl = String(t_int) + "," + String(h_int);
  String enc = encryptData(pl);
  client.println("DATA:" + enc);
  client.flush();
  Serial.println("Надіслано: " + enc);
  delay(500);
  client.stop();
   Serial.println("Очікування 10 секунд...\n");
  delay(10000); 
}

Серверна частина:

import socket
import csv
import os
from datetime import datetime

HOST = '192.168.0.5'
PORT = 8888
TARGET_DIR = r"************/******/******"
FILENAME = "master_thesis_data.csv" 
FULL_PATH = os.path.join(TARGET_DIR, FILENAME)

DH_PRIME = 2147483647
DH_BASE = 16807
SERVER_PRIVATE_KEY = 123456 

class IntegerHenonCipher:

    def __init__(self, seed):
        self.x = int((seed % 2000) - 1000)
        self.y = int(((seed // 2000) % 2000) - 1000)
        for _ in range(50): self.next_state()

    def next_state(self):
        term = int((14 * self.x * self.x) / 10000)
        next_x = 1000 - term + self.y
        next_y = int((3 * self.x) / 10)
        
        self.x, self.y = next_x, next_y
        

        if self.x > 2000: self.x = 2000
        if self.x < -2000: self.x = -2000
        return self.x

    def get_byte(self):
        val = self.next_state()
        res = int(((val + 1500) * 255) / 3000)
        return res & 0xFF

    def decrypt(self, hex_data):
        try:
            encrypted_bytes = bytes.fromhex(hex_data)
            decrypted_chars = []
            for byte in encrypted_bytes:
                chaos_byte = self.get_byte()
                decrypted_chars.append(chr(byte ^ chaos_byte))
            return "".join(decrypted_chars)
        except:
            return "ERR"

def run_server():
    if not os.path.exists(TARGET_DIR): os.makedirs(TARGET_DIR)
    
    if not os.path.exists(FULL_PATH):
        with open(FULL_PATH, 'w', newline='', encoding='utf-8') as f:
            writer = csv.writer(f, delimiter=';')
            writer.writerow(["ЧАС", "ДАТА", "NONCE (Сіль)", "ЗАШИФРОВАНЕ (HEX)", "ТЕМПЕРАТУРА", "ВОЛОГІСТЬ"])

    server = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
    server.setsockopt(socket.SOL_SOCKET, socket.SO_REUSEADDR, 1)
    server.bind((HOST, PORT))
    server.listen(1)
    
    print(f"✅ Сервер запущено: Listening on {PORT}")
    print(f"📂 Дані пишуться в: {FILENAME}")

    while True:
        try:
            client, addr = server.accept()
            print(f"🔗 З'єднано: {addr[0]}")
            f = client.makefile('r', encoding='utf-8')
            
            shared_secret = 0
            session_cipher = None
            nonce_val = 0
            
            try:
                for line in f:
                    line = line.strip()
                    if not line: break
                    
                    if line.startswith("KEY_A:"):
                        client_pub = int(line.split(":")[1])
                        
                        srv_pub = pow(DH_BASE, SERVER_PRIVATE_KEY, DH_PRIME)
                        client.sendall(f"KEY_B:{srv_pub}\n".encode())
                        
                        shared_secret = pow(client_pub, SERVER_PRIVATE_KEY, DH_PRIME)
                        

                    elif line.startswith("Нонс:"):
                        nonce_val = int(line.split(":")[1])
                        
                        final_seed = shared_secret + nonce_val
                        session_cipher = IntegerHenonCipher(final_seed)
                        
                        print(f"   🎲 Нонс: {nonce_val} -> Шифр ініціалізовано")

                    elif line.startswith("DATA:"):
                        if session_cipher is None:
                            print("   ⛔ Помилка: Немає шифру!")
                            break
                                                    hex_str = line.split(":")[1]
                        plain = session_cipher.decrypt(hex_str)
                                                now = datetime.now()
                        time_s = now.strftime("%H:%M:%S")
                        date_s = now.strftime("%d.%m.%Y")
                        
                        t_excel = "0,0"
                        h_excel = "0,0"
                        
                        if "," in plain:
                            try:
                                raw_t, raw_h = plain.split(',')
                                val_t = float(raw_t) / 10.0
                                val_h = float(raw_h) / 10.0
                                
                                t_excel = f"{val_t:.1f}".replace('.', ',')
                                h_excel = f"{val_h:.1f}".replace('.', ',')
                                
                                print(f"   🔓 Шифр: {hex_str[:8]}... -> T: {t_excel}°C | В: {h_excel}%")
                            except:
                                pass
                                                with open(FULL_PATH, 'a', newline='') as csvfile: 
                            writer = csv.writer(csvfile, delimiter=';')
                            writer.writerow([time_s, date_s, nonce_val, hex_str, t_excel, h_excel])
                            csvfile.flush()
                            os.fsync(csvfile.fileno())
                                                break
            except Exception as e:
                print(f"Помилка клієнта: {e}")
            finally:
                client.close()
        except:
            pass

if __name__ == "__main__":
    run_server()
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uint64_t modPow(uint64_t base, uint64_t exp, uint64_t mod) {
uintsd_t res = 1;

base %= mod;

while (exp > @) {
if (exp % 2 == 1) res = (res * base) % mod;
base = (base * base) % mod;
exp /= 2;

}

return res;
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uint8_t getHenonByte() {
long term = (14 * h_x * h_x) / 16000;
long next_x = 1600 - term + h_y;
long next_y = (3 * hx) / 10;
h_x = next_x; hy = next_y;
if (h_x > 2000) h_x = 2000;
if (h_x < -2000) h_x = -2680;

long res = ((h_x + 1560) * 255) / 3660;
return (uints_t)(res & OxFF);
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string encryptbata(String plain) {

String hexstr

For (int 1= 6; 1 < plain.length(); i++)
uint8_t chaos = getHenonByte();
uint8_t cipher = plain(i] » chaos;
if (cipher < 16) hexstr +=
hexstr += String(cipher, HEX);

}

hexstr. toUppercCase();

return hexstr;
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long nonce = random(100@, 999999);

client.printIn("Howc:" + String(nonce));

initHenon(shared_secret + nonce);
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uint64_t modPow(uint64_t base, uint64_t exp, uint64_t mod) {
uintsd_t res = 1;

base %= mod;

while (exp > @) {
if (exp % 2 == 1) res = (res * base) % mod;
base = (base * base) % mod;
exp /= 2;

}

return res;

}
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server = socket.socket(socket.AF_INET, socket.S0CK_STREAM)
server. setsockopt (socket.SOL_SOCKET, socket.SO_REUSEADDR,
server.bind((HOST, PORT))
server. listen(1)
print(f"Server listening on {HOST}:{PORT}")

client, addr - server.accept()
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£ = client.makefile("r", encoding="utf-8')|
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def next_state(self):
term = int((14 * self.x * self.x) / 1660@)
next_x = 1600 - term + self.y
next_y = int((3 * self.x) / 16)

self.x, self.y = next_x, next.y
if self.x > 2000: self.x = 2000

if self.x < -2000: self.x = -2000
return self.x
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Twofish, ChaCha20) AeMOHCTPYIOTH NOAIGHI 3HAYEHHS, OAHAK iX eHTPOMilii NOKAMMKN
CYTTEBO 31EKATH BIA PEKHMY WHPPYBAHHA Ta OPranisauii GJOKIB, IO BHIHAYAC PITHHLIO Y
noTeHUiiiNiH CTIHKOCTI 10 CTATHCTHUHNX aTaK.
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1 BIMATAIOTE CKIAHOT CTPYKTYPHOT OPraHijaUii U1s A0CATHENHS BHCOKOT eHTPONL.

Takum aMHOM, OOMABA MIAXOAM 37aTHI 3abelneuyBarit BHCOKMIL piBeHb eHTPONIT
WHPPOBAHMX JAHHX, O/HAK XAOTHUHI CHCTEMH MAIOTH NOTEHIIAN NEPEBULLYBATH KIACHUHI
METOU 32 PAXYHOK MPHPOHOT HEAIIMHOCTI Ta BINAAKOBOCTI, 1O BUIKPHBAC MOATHBOCTI
U1 CTROPEHHA HOBHX KPHITTOTPAQIUHIX IPUATHBIB.
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indopwai. Knacuuni xpursrospadbian miaxoue ne usc sabewmesyionh neobxiany Criicr. Ta
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B ocroni cyvaci MO EOTIHIORD UKy TCAIT BHKOICTANI RK TOOHONTS,
Tax i owGinoBuIR xaoTiHIR BHOGPEACH, “CTO 1 ARMTHBIN KEPYRAIAN TAPITPINIL B
peaststony waci. HaGinis nepenesryiuns nAROI0N ¢ 106y30RS FPILIIS KPITOCHCTN, 16 XA0K
merpycruea 3 saacusm axropiras (i s AES, scpeai deficrers, SP-Giown). Taka
GHicprix AOWOINC MBI GHEPON XUTIOR) CHTVATY T MNISYRATE OPEIRL, CYTICHO
OCHIOHOA KPUITOCTITKETS, 63 SIETFHOFD 36U COCORLIHO! CEAIOCT

L e—
ownorepuonasx npacTpyKTYP.  Jawian micoi HenCpEIOUYBIOCT Ta  CriHOCT, 20
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o exocHETENEX B mpUpepiNYX OB 70 XSS nAaTOpH.
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