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Аудіофайли є мало не найбільш вразливим видом цифрових даних, що часто 

піддається незаконному копіюванню, поширенню та дистрибуції. Одним з найбільш 

надійних варіантів захисту прав інтелектуальної власності для такого типу продуктів є 

застосування аудіостеганографії. Аудіостеганографія є процесом приховування 

інформації в аудіосигналі так, щоб її не можна було помітити неозброєним оком на 

спектрумі чи почути, але можливо витягнути при наявності відповідного ключа або 

алгоритму [1]. 

Одним з таких методі є LSB (Least Significant Bit), що змінює найменш 

значущий біт у 16-бітному PCM-сигналі. Таке втручання настільки незначне, що не 

сприймається слухом. У стереотреці з частотою 44.1 кГц за секунду можна приховати 

кілька кілобайтів даних без втрати якості. Метод ефективний для вбудовування ID-

треків, цифрових підписів та DRM-токенів. Щоправда, даний принцип має великий 

недолік — чутливість до обробки сигналу, наприклад, стиснення, фільтрації або 

перекодування (перетворення WAV аудіо в MP3 чи FLAC, наприклад), що може 

знищити приховану інформацію або сильно спотворити її [2].  

З метою подолання таких обмежень застосовується принцип Split Specter 

(розщеплення спектра), що передбачає перехід аудіосигналу в частотну область через 

швидке перетворення Фур'є (FFT). На відміну від LSB тут дані вбудовуються у 

малочутливі діапазони спектра — зазвичай інфразвук (20–200 Гц) або ультразвук 

(понад 16 кГц) Це забезпечує вищу непомітність та стійкість до обробки — фільтрації, 

перекодування, нормалізації тощо.  

Алгоритм охоплює: зчитування WAV-файлу, сегментацію на фрейми, 

застосування FFT, модифікацію амплітуд або фаз цільових частот згідно з бітами 

повідомлення (наприклад, з використанням псевдовипадкової послідовності), зворотне 

перетворення (IFFT) і збереження результату. Такий підхід дозволяє інтегрувати дані, 

що зберігаються навіть після агресивних перетворень сигналу [3]. 

Гібридний алгоритм застосування LSB та Split Spectrum може експотенційно 

збільшити захист, оскільки це не тільки збільшення можливого об‘єму прихованої 

інформації, але й стійкості до спотворень. Принцип такого шифрування передбачає: 

1. Попереднє шифрування повідомлення за допомогою алгоритму AES або 
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RC4; 

2. Поділ за важливістю: службова інформація вбудовується в LSB, додаючи 

декілька біт між заголовком аудіо файлу та самим його наповненням; 

3. Основне повідомлення (водяні знаки, ліцензії) у формі двійкового коду 

вставляється в спектр аудіо через спектральне кодування; 

4. На завершення трек перевіряється на збереження прозорості звучання та 

стійкість до обробки. 

Таке поєднання дозволяє ставити індивідуальні відбитки на кожен екземпляр 

файлу, легко ідентифіковувати та усунути джерело витоку, а також є надійним 

способом передавати конфіденційну інформацію, не привертаючи зайву увагу, тим 

самим гарантуючи ефективний первинний захист чутливим даним та інтелектуальній 

власності. 

Однак варто врахувати, що накладання захисту на аудіо та його зчитування 

зазвичай займає деякий час для обробки, що , наприклад, для веб орієнтованих систем, 

є важливим фактором ефективності.  

В такому разі варто розглянути варіанти його масштабування. Одним із таких є 

використання хмарних технологій для зберігання аудіо (Amazon S3) та розподіленої 

асинхронної обробки через Redis Queue.  Дані інструменти ідеально підходять для 

масштабування задач такої складності, особливо, коли це стосується великої кількості 

відповідних даних для обробки. 
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