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АНОТАЦІЯ 

 

 

Кваліфікаційна робота для здобуття ступеня «бакалавр» на тему: «Розробка 

системи управління контентом для малого бізнесу на основі PHP». 

Тернопільського національного технічного університету імені Івана Пулюя, 

Факультет комп’ютерно-інформаційних систем і програмної інженерії, кафедра 

програмної інженерії, група СП-43. 

Відомість про обсяг: 72 сторінки, 4 рисунків, 8 таблиць, 1 додатків, 27 

джерела. 

Об’єктом дослідження даної роботи є процес створення веб-сайтів для 

малого бізнесу з використанням CMS. 

Метою роботи є розробка простої у використанні, економічно вигідної та 

безпечної системи управління контентом на основі PHP, адаптованої до потреб 

малого бізнесу. 

У дослідженні використано методи аналізу існуючих CMS, проєктування 

бази даних, реалізації функціональності за допомогою фреймворку Laravel, 

тестування продуктивності, безпеки та масштабованості. 

У результаті виконання поставленого завдання було розроблено CMS, що 

підтримує управління контентом, автентифікацію користувачів, адаптивний 

дизайн і високий рівень захисту. 

Ключові слова: CMS, контент, малий бізнес, PHP, Laravel, MVC, база даних, 

безпека, адаптивний дизайн, SEO, веб-сайт. 
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ABSTRACT 

 

 

Bachelor’s qualification thesis on the topic: “Development of a Content 

Management System for Small Business Based on PHP”. Ivan Puluj Ternopil National 

Technical University, Faculty of Computer Information Systems and Software 

Engineering, Department of Software Engineering, group SP-43. 

Scope of the thesis: 72 pages, 4 figures, 8 tables, 1 appendices, 27 references. 

The object of the study is the process of creating websites for small businesses using 

content management systems. 

The purpose of this work is to develop a simple, cost-effective, and secure PHP-

based CMS tailored to the needs of small businesses. 

The research methods include analysis of existing CMS platforms, database 

design, functionality implementation using the Laravel framework, and testing of 

performance, security, and scalability. 

As a result of the work, a CMS was developed with features for content 

management, user authentication, responsive design, and a high level of security. 

Keywords: CMS, content, small business, PHP, Laravel, MVC, database, 

security, responsive design, SEO, website. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ ТА СКОРОЧЕНЬ 

 

 

CMS – Content Management System (Система управління контентом) 

PHP – Hypertext Preprocessor (Мова програмування для веб-розробки) 

MVC – Model-View-Controller (Архітектурний шаблон проектування) 

SQL – Structured Query Language (Мова структурованих запитів) 

HTML – HyperText Markup Language (Мова розмітки гіпертексту) 

CSS – Cascading Style Sheets (Каскадні таблиці стилів) 

SEO – Search Engine Optimization (Оптимізація для пошукових систем) 

XSS – Cross-Site Scripting (Міжсайтовий скриптинг) 

CSRF – Cross-Site Request Forgery (Міжсайтова підробка запитів) 

ORM – Object-Relational Mapping (Об’єктно-реляційне відображення) 

API – Application Programming Interface (Інтерфейс програмування додатків) 

URL – Uniform Resource Locator (Уніфікований локатор ресурсів) 

WYSIWYG – What You See Is What You Get (Візуальний редактор) 

HTTPS – HyperText Transfer Protocol Secure (Безпечний протокол передачі даних) 

MySQL – Реляційна система управління базами даних 
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ВСТУП 

 

 

Сучасний розвиток інформаційних технологій та зростання конкуренції на 

ринку зумовлюють необхідність створення ефективних інструментів для 

забезпечення присутності малого бізнесу в інтернеті. Веб-сайти стали 

невід’ємною частиною бізнес-стратегії, дозволяючи підприємствам залучати 

клієнтів, представляти товари та послуги, а також оптимізувати внутрішні 

процеси. Для малого бізнесу, який часто має обмежені ресурси, створення 

власного сайту з нуля може бути складним завданням через високу вартість 

розробки та потребу в технічних знаннях. У цьому контексті системи управління 

контентом (CMS) відіграють ключову роль, надаючи доступний і гнучкий 

інструмент для створення та управління веб-сайтами без глибоких знань 

програмування. 

Метою даної бакалаврської роботи є розробка системи управління 

контентом на основі PHP, яка відповідає потребам малого бізнесу. Така CMS має 

бути простою у використанні, економічно вигідною та адаптованою до типових 

задач, таких як управління контентом, забезпечення безпеки та інтеграція з 

сучасними веб-технологіями. PHP обрано як основну мову програмування через її 

поширеність, відкритий код, велику спільноту розробників і підтримку широкого 

спектра функціональних можливостей для створення динамічних веб-додатків. 

Актуальність теми зумовлена зростаючою потребою малого бізнесу в 

цифровій трансформації. За даними досліджень, значна частина малих 

підприємств в Україні та світі досі не має власних веб-сайтів або використовує 

застарілі рішення, що обмежують їх конкурентоспроможність. Розробка 

доступної CMS, яка враховує особливості малого бізнесу, дозволить спростити 

процес створення та управління сайтами, забезпечуючи при цьому гнучкість, 

безпеку та адаптивність до потреб користувачів. 

Об’єктом дослідження є процес створення веб-сайтів для малого бізнесу з 

використанням систем управління контентом. Предметом дослідження виступає 



10 

 

розробка CMS на основі PHP, що включає функціонал для створення, редагування 

та управління контентом, а також забезпечення безпеки та зручності 

використання. 

Основними завданнями роботи є: 

1. Аналіз потреб малого бізнесу та вимог до CMS, включаючи огляд 

існуючих рішень і їх обмежень. 

2. Проектування архітектури CMS, розробка модулів управління контентом 

і системи автентифікації. 

3. Реалізація CMS на PHP з урахуванням сучасних стандартів безпеки та 

продуктивності. 

4. Тестування розробленої системи, включаючи функціональне, 

інтеграційне та тестування безпеки. 

5. Впровадження CMS на сервері та підготовка документації для 

користувачів. 

Методи дослідження включають аналіз літератури, порівняльний аналіз 

існуючих CMS, моделювання архітектури системи, програмування на PHP, 

тестування та аналіз результатів. Теоретичною основою роботи є праці 

вітчизняних і зарубіжних авторів у сфері веб-розробки, програмування на PHP та 

управління контентом, а також офіційна документація PHP. 

Практична значущість роботи полягає в розробці готового рішення, яке 

може бути використано малим бізнесом для створення та управління веб-сайтами. 

Розроблена CMS дозволить підприємствам економити ресурси, швидко 

створювати сайти та ефективно взаємодіяти з клієнтами в цифровому середовищі. 

Структура роботи складається з трьох розділів. Перший розділ присвячено 

аналізу вимог до CMS для малого бізнесу. Другий розділ охоплює проектування 

та розробку системи на основі PHP. Третій розділ зосереджено на тестуванні, 

впровадженні та підготовці документації. Робота завершується висновками та 

списком використаних джерел. 
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РОЗДІЛ 1. АНАЛІЗ ВИМОГ ДО СИСТЕМИ УПРАВЛІННЯ КОНТЕНТОМ ДЛЯ 

МАЛОГО БІЗНЕСУ 

1.1 Огляд потреб малого бізнесу у веб-присутності 

 

 

Малий бізнес в сучасних умовах цифровізації потребує ефективної 

присутності в інтернеті для забезпечення конкурентоспроможності та залучення 

клієнтів. Веб-присутність дозволяє підприємствам представляти свої товари та 

послуги широкій аудиторії, оптимізувати комунікацію з клієнтами та 

автоматизувати бізнес-процеси. Згідно з дослідженнями, більше 70% споживачів 

шукають інформацію про компанії в інтернеті перед здійсненням покупки [1]. Для 

малого бізнесу, який часто має обмежені фінансові та технічні ресурси, створення 

власного веб-сайту є критично важливим завданням, яке вимагає доступних і 

простих у використанні рішень. 

Веб-сайт для малого бізнесу виконує кілька ключових функцій. По-перше, 

він є цифровою візитівкою, яка представляє компанію, її продукти чи послуги. 

Наприклад, невелика пекарня може розмістити на сайті меню, години роботи та 

контакти, що полегшує доступ клієнтів до інформації. По-друге, сайт може 

слугувати інструментом для продажів через інтеграцію з платіжними системами 

або функцію онлайн-замовлень. По-третє, веб-присутність сприяє підвищенню 

довіри до бренду, оскільки сучасні споживачі сприймають компанії без сайтів як 

менш надійні [2]. 

Малий бізнес в Україні, зокрема, стикається з викликами, пов’язаними з 

обмеженим доступом до професійних розробників та високою вартістю створення 

сайтів. За даними аналітичних звітів, лише 40% малих підприємств в Україні 

мають власні веб-сайти, що значно нижче, ніж у країнах Західної Європи [3]. Це 

створює потребу в доступних інструментах, таких як системи управління 

контентом (CMS), які дозволяють створювати та підтримувати сайти без глибоких 

технічних знань. 
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Малий бізнес має специфічні вимоги до веб-присутності, які залежать від 

типу діяльності, цільової аудиторії та доступних ресурсів. До основних потреб 

належать: 

 Простота використання: Власники малого бізнесу, як правило, не мають 

технічної підготовки, тому CMS має бути інтуїтивно зрозумілою [4]. 

Наприклад, власник кав’ярні повинен мати змогу самостійно додавати 

нові позиції до меню без залучення розробника. 

 Економічна ефективність: Малий бізнес прагне мінімізувати витрати на 

розробку та підтримку сайту. Використання безкоштовних або недорогих 

рішень, таких як CMS на основі PHP, є оптимальним вибором. 

 Адаптивність дизайну: Сайт має коректно відображатися на різних 

пристроях, оскільки значна частина користувачів відвідує сайти з 

мобільних телефонів [5]. Наприклад, за даними статистики, 60% трафіку 

малого бізнесу надходить із мобільних пристроїв. 

 Локалізація контенту: Для українського ринку важливо забезпечити 

підтримку україномовного інтерфейсу та контенту, що відповідає 

культурним і мовним особливостям. 

Для малого бізнесу веб-сайт виконує низку типових задач: 

1. Інформування клієнтів: Надання інформації про товари, послуги, ціни та 

контакти. 

2. Маркетинг і просування: Інтеграція з соціальними мережами, SEO-

оптимізація для підвищення видимості в пошукових системах. 

3. Комунікація: Форми зворотного зв’язку, чати або інтеграція з 

месенджерами для швидкої взаємодії з клієнтами. 

4. Електронна комерція: Можливість онлайн-продажів через кошик або 

платіжні системи. 

Наприклад, невеликий інтернет-магазин одягу потребує CMS, яка дозволяє 

легко додавати нові товари, змінювати ціни та публікувати акції. Водночас, сайт 

повинен бути безпечним, щоб захистити дані клієнтів, і мати швидке 

завантаження для забезпечення позитивного користувацького досвіду. 
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Незважаючи на очевидні переваги веб-присутності, малий бізнес стикається 

з низкою викликів: 

 Обмежений бюджет: Професійна розробка сайту може коштувати 

десятки тисяч гривень, що є непідйомною сумою для багатьох 

підприємств. 

 Технічна складність: Без знань програмування власники бізнесу залежать 

від сторонніх розробників, що підвищує витрати на підтримку. 

 Конкуренція: Малий бізнес змушений конкурувати з великими гравцями, 

які мають розвинені цифрові платформи. 

 Безпека: Сайти малого бізнесу часто стають мішенню для кібератак через 

недостатній захист. 

Ці виклики підкреслюють необхідність розробки CMS, яка буде доступною, 

простою у використанні та безпечною. PHP, як одна з найпоширеніших мов для 

веб-розробки, ідеально підходить для створення таких систем завдяки своїй 

гнучкості та великій кількості бібліотек і фреймворків [4]. 

Системи управління контентом дозволяють малому бізнесу створювати та 

підтримувати сайти без значних витрат. CMS забезпечує гнучке управління 

контентом, дозволяючи додавати сторінки, публікувати статті чи оновлювати 

каталоги без залучення програмістів. Наприклад, власник ресторану може 

самостійно оновлювати меню або публікувати інформацію про спеціальні 

пропозиції через адміністративну панель CMS. 

Крім того, CMS дозволяють інтегрувати додаткові функції, такі як аналітика 

відвідувань, SEO-оптимізація чи інтеграція з платіжними системами. Для малого 

бізнесу важливо, щоб CMS була адаптована до їхніх потреб, включаючи 

підтримку локальних мов, можливість масштабування та захист від кібератак [5]. 

Веб-присутність є критично важливою для малого бізнесу, оскільки вона 

сприяє залученню клієнтів, підвищенню довіри та оптимізації бізнес-процесів. 

Основними потребами малого бізнесу є простота використання, економічна 

ефективність, адаптивність і безпека веб-сайтів. CMS на основі PHP може 

ефективно вирішити ці задачі, надаючи доступний інструмент для створення та 
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управління сайтами. Аналіз потреб малого бізнесу є основою для визначення 

вимог до розроблюваної системи, що буде розглянуто в наступних пунктах. 

 

 

1.2 Аналіз існуючих CMS: переваги та недоліки 

 

 

Системи управління контентом (CMS) є важливим інструментом для 

створення та підтримки веб-сайтів, особливо для малого бізнесу, який потребує 

простих і економічно вигідних рішень. На ринку існує безліч CMS, таких як 

WordPress, Joomla!, Drupal та інші, кожна з яких має свої особливості, переваги та 

недоліки. У цьому пункті розглядаються найпопулярніші CMS, їх функціонал, а 

також аналізуються їхні сильні та слабкі сторони з точки зору потреб малого 

бізнесу. Для наочності представлено скріншоти адміністративних панелей цих 

систем, а також таблицю порівняння їхніх характеристик. 

На сьогоднішній день існує кілька CMS, які широко використовуються для 

створення сайтів. Найпоширенішими є WordPress, Joomla!, Drupal, OpenCart та 

CMS Made Simple. Кожна з них має унікальні особливості, які роблять їх 

придатними для різних типів проєктів. Наприклад, WordPress є найпопулярнішою 

CMS у світі завдяки своїй простоті та великій кількості плагінів [6]. Joomla! 

пропонує більшу гнучкість у порівнянні з WordPress, але вимагає певних 

технічних знань [7]. Drupal відомий своєю потужною системою безпеки, але має 

складніший інтерфейс [8]. 

Для аналізу функціоналу цих систем розглянемо їхні адміністративні панелі. 

Наприклад, рисунок 1.1 демонструє інтерфейс адміністративної панелі WordPress, 

який є інтуїтивно зрозумілим для початківців. 
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Рисунок 1.1 – Інтерфейс адміністративної панелі WordPress 

 

Далі розглянемо Joomla!. Її адміністративна панель, зображена на рисунку 

1.2, дозволяє гнучко налаштовувати структуру сайту, але потребує більше часу на 

освоєння. 

 

 

Рисунок 1.2 – Інтерфейс адміністративної панелі Joomla! 
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Для порівняння, Drupal має складніший інтерфейс, як показано на 

рисунку 1.3, що робить його менш привабливим для малого бізнесу без технічної 

підтримки. 

 

 

Рисунок 1.3 – Інтерфейс адміністративної панелі Drupal 

 

Для оцінки придатності CMS для малого бізнесу розглянемо їхні основні 

характеристики, такі як простота використання, функціональність, безпека та 

масштабованість. Таблиця 1.1 підсумовує переваги та недоліки кожної системи. 

 

Таблиця 1.1 – Порівняння характеристик популярних CMS 

CMS Переваги Недоліки 

WordPress Простота використання, велика 

кількість плагінів, активна 

спільнота [6] 

Обмежена гнучкість для складних 

проєктів, вразливість до атак без 

оновлень 

Joomla! Гнучкість у налаштуванні, 

підтримка багатомовності [7] 

Складніший інтерфейс, потребує 

технічних знань 

Drupal Високий рівень безпеки, 

модульна структура [8] 

Висока складність освоєння, 

потреба в досвідчених 

розробниках 
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Продовження таблиці 1.1  

OpenCart Орієнтація на електронну 

комерцію, інтуїтивний 

інтерфейс [9] 

Обмежена функціональність для 

некомерційних сайтів 

CMS Made 

Simple 

Простота для початківців, легка 

інтеграція [10] 

Обмежена кількість плагінів, 

менш активна спільнота 

 

WordPress є найпопулярнішою CMS завдяки простоті використання та 

великій кількості плагінів, які дозволяють додавати функціонал, наприклад, SEO-

оптимізацію чи інтеграцію з платіжними системами [6]. Joomla! підходить для 

проєктів, які потребують складнішого управління контентом, наприклад, 

багатомовних сайтів. Drupal вирізняється високим рівнем безпеки, що робить його 

придатним для проєктів із підвищеними вимогами до захисту даних [8]. OpenCart 

спеціалізується на електронній комерції, що ідеально для малого бізнесу, який 

зосереджений на онлайн-продажах [9]. CMS Made Simple є легкою альтернативою 

для простих сайтів, але її можливості обмежені порівняно з іншими 

системами [10]. 

Незважаючи на переваги, кожна CMS має свої обмеження. WordPress, хоча 

й простий у використанні, може бути вразливим до кібератак, якщо не 

оновлюється регулярно [6]. Joomla! вимагає більше часу на освоєння, що може 

бути проблемою для власників малого бізнесу без технічної підготовки [7]. 

Drupal, попри свою потужність, є складним у налаштуванні та потребує залучення 

професійних розробників [8]. OpenCart обмежений у функціональності для 

некомерційних сайтів, а CMS Made Simple має меншу підтримку спільноти, що 

ускладнює пошук розширень [10]. 

Аналіз існуючих CMS показує, що кожна система має свої сильні та слабкі 

сторони. Для малого бізнесу ключовими є простота використання, економічна 

ефективність і можливість швидкого розгортання. WordPress є лідером за цими 

критеріями, але його обмеження в гнучкості та безпеці спонукають до пошуку 
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альтернативних рішень. Розробка власної CMS на PHP може поєднати переваги 

популярних систем, усуваючи їхні недоліки, такі як складність освоєння чи 

обмежену функціональність.  

 

 

1.3. Визначення функціональних вимог до розроблюваної CMS 

 

 

Функціональні вимоги до системи управління контентом (CMS) визначають 

набір функцій, які система повинна виконувати для задоволення потреб малого 

бізнесу. Ці вимоги базуються на аналізі потреб, описаних у попередніх пунктах, 

та враховують особливості малого бізнесу, такі як обмежені ресурси, потреба в 

простоті використання та адаптивності. У цьому пункті розглядаються основні 

функціональні вимоги до CMS, яка розроблятиметься на PHP, а також 

представлено таблицю з деталізацією цих вимог. 

Функціональні вимоги охоплюють можливості системи, які забезпечують 

створення, редагування та управління контентом, а також взаємодію з 

користувачами. Основними вимогами є: 

1. Управління контентом: CMS повинна дозволяти створювати, редагувати 

та видаляти сторінки, статті, товари чи інші типи контенту [11]. 

2. Система автентифікації: Реалізація ролей користувачів (адміністратор, 

редактор, гість) із захистом доступу до адміністративної панелі [12]. 

3. Інтеграція з медіа: Можливість завантаження та управління 

зображеннями, відео та іншими файлами. 

4. Підтримка SEO: Інструменти для налаштування мета-тегів, URL-адрес і 

оптимізації контенту для пошукових систем [13]. 

5. Адаптивний дизайн: Інтерфейс, який коректно відображається на різних 

пристроях, включаючи смартфони та планшети [14]. 

Для наочності функціональні вимоги систематизовано в таблиці 1.2, яка 

деталізує кожну функцію та її призначення. 
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Таблиця 1.2 – Функціональні вимоги до розроблюваної CMS 

№ Функція Опис 

1 Управління контентом Створення, редагування, видалення сторінок, статей, 

товарів [11] 

2 Система 

автентифікації 

Реєстрація, вхід, управління ролями користувачів 

[12] 

3 Управління медіа Завантаження, редагування та видалення зображень і 

файлів 

4 SEO-оптимізація Налаштування мета-тегів, дружніх URL, підтримка 

sitemap [13] 

5 Адаптивний інтерфейс Коректне відображення на десктопах, планшетах і 

смартфонах [14] 

6 Форми зворотного 

зв’язку 

Інструменти для створення форм для контактів і 

заявок 

 

Управління контентом є основною функцією CMS. Користувач повинен 

мати змогу створювати нові сторінки (наприклад, “Про нас”, “Контакти”) через 

зручний редактор. Редагування має підтримувати форматування тексту, вставку 

зображень і таблиць. Видалення контенту має бути захищене від випадкових дій, 

наприклад, через підтвердження [11]. 

Система автентифікації забезпечує безпечний доступ до адміністративної 

панелі. Користувачі з роллю адміністратора матимуть повний доступ, тоді як 

редактори зможуть лише змінювати контент. Для захисту використовуватимуться 

хешування паролів і сесійне управління [12]. 

Управління медіа дозволяє завантажувати файли, такі як зображення товарів чи 

логотип компанії. CMS має підтримувати автоматичне стиснення зображень для 

оптимізації швидкості завантаження сайту [14]. 

SEO-оптимізація є критично важливою для малого бізнесу, оскільки 

більшість клієнтів знаходять сайти через пошукові системи. CMS повинна 
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дозволяти налаштовувати мета-заголовки, описи та дружні URL-адреси, а також 

генерувати sitemap для кращої індексації [13]. 

Адаптивний дизайн забезпечує коректне відображення сайту на різних пристроях. 

Наприклад, меню має автоматично адаптуватися до розміру екрана, а зображення 

— масштабуватися без втрати якості [14]. 

Окрім основних функцій, CMS повинна підтримувати багатомовність для 

локалізації контенту, що є важливим для українського ринку. Також 

передбачається інтеграція з соціальними мережами для швидкого поширення 

контенту та аналітичними інструментами, такими як Google Analytics, для 

відстеження відвідувань [15]. 

Функціональні вимоги до CMS для малого бізнесу включають управління 

контентом, автентифікацію, підтримку медіа, SEO-оптимізацію та адаптивний 

дизайн. Ці вимоги забезпечують зручність використання, відповідність потребам 

бізнесу та конкурентоспроможність сайту. Таблиця 1.2 систематизує ці вимоги, 

що стане основою для проектування системи. 

1.4 Вивчення нефункціональних вимог (продуктивність, безпека, масштабованість) 

Нефункціональні вимоги визначають якісні характеристики системи 

управління контентом (CMS), такі як продуктивність, безпека та масштабованість. 

Ці вимоги є критично важливими для забезпечення ефективної роботи системи, 

захисту даних користувачів і можливості адаптації до зростаючих потреб малого 

бізнесу. У цьому пункті розглядаються основні нефункціональні вимоги до CMS, 

яка розроблятиметься на PHP, та представлено їхню деталізацію в таблиці 1.3. 

Продуктивність CMS впливає на швидкість завантаження сторінок і 

загальний користувацький досвід. Для малого бізнесу швидке завантаження сайту 

є важливим, оскільки затримка навіть у 1 секунду може зменшити конверсію 

на 7% [16]. Основні вимоги до продуктивності включають: 

 Час завантаження сторінок не більше 2 секунд при стандартному 

інтернет-з’єднанні [16]. 

 Оптимізація запитів до бази даних для зменшення навантаження на 

сервер. 
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 Використання кешування для прискорення обробки повторюваних 

запитів. 

Для досягнення високої продуктивності CMS повинна підтримувати 

стиснення зображень, мінімізацію CSS і JavaScript, а також використовувати 

ефективні алгоритми для обробки даних [17]. 

Безпека є ключовою вимогою, оскільки сайти малого бізнесу часто стають 

мішенню для кібератак, таких як SQL-ін’єкції чи XSS (міжсайтові сценарії). 

Основні вимоги до безпеки включають: 

 Захист від SQL-ін’єкцій шляхом використання підготовлених 

запитів [18]. 

 Захист паролів через хешування (наприклад, за допомогою алгоритму 

bcrypt). 

 Впровадження CSRF-токенів для захисту форм від несанкціонованих 

дій [19]. 

 Регулярне оновлення системи для усунення вразливостей. 

Наприклад, для захисту даних клієнтів CMS повинна використовувати 

HTTPS і шифрування конфіденційної інформації [19]. 

Масштабованість дозволяє CMS адаптуватися до зростання бізнесу, 

наприклад, збільшення кількості відвідувачів або контенту. Вимоги до 

масштабованість включають: 

 Можливість обробки щонайменше 1000 одночасних користувачів без 

втрати продуктивності [20]. 

 Гнучка структура бази даних, яка дозволяє додавати нові типи контенту. 

 Підтримка модульної архітектури для легкого додавання нових функцій. 

Для забезпечення масштабованість CMS повинна використовувати 

ефективні фреймворки, такі як Laravel, які дозволяють розширювати функціонал 

без значних змін у коді [20]. 

Таблиця 1.3 підсумовує нефункціональні вимоги до CMS, деталізуючи їхні 

характеристики та критерії. 
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Таблиця 1.3 – Нефункціональні вимоги до розроблюваної CMS 

№ Вимога Опис 

1 Продуктивність Час завантаження сторінок ≤ 2 с, кешування, 

оптимізація запитів [16] 

2 Безпека Захист від SQL-ін’єкцій, XSS, CSRF, шифрування 

даних [18, 19] 

3 Масштабованість Обробка ≥ 1000 користувачів, модульна архітектура 

[20] 

4 Зручність 

використання 

Інтуїтивний інтерфейс, мінімальна кількість кроків 

для дій [17] 

5 Надійність Час безвідмовної роботи ≥ 99,9% 

 

Окрім основних нефункціональних вимог, CMS повинна забезпечувати 

зручність використання, щоб власники малого бізнесу могли легко працювати з 

системою без спеціальних знань. Наприклад, адміністративна панель має бути 

інтуїтивно зрозумілою, з мінімальною кількістю кроків для виконання типових 

задач, таких як додавання товару чи публікація статті [17]. Надійність системи 

забезпечується регулярним резервним копіюванням даних і можливістю 

швидкого відновлення після збоїв. 

Нефункціональні вимоги, такі як продуктивність, безпека та 

масштабованість, є основою для створення надійної та ефективної CMS. Висока 

продуктивність забезпечує швидке завантаження сайту, безпека захищає дані 

користувачів, а масштабованість дозволяє системі зростати разом із бізнесом. 

Таблиця 1.3 систематизує ці вимоги, що стане основою для вибору технологій і 

проектування системи. 

1.5 Порівняння технологій для реалізації CMS (PHP та інші) 

 

Вибір технології для розробки системи управління контентом (CMS) є 

ключовим етапом, який впливає на продуктивність, безпеку та масштабованість 

системи. PHP є однією з найпоширеніших мов для веб-розробки, але існують й 
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інші технології, такі як Python, JavaScript (Node.js) і Ruby, які також 

використовуються для створення CMS. У цьому пункті порівнюються ці 

технології з точки зору їх придатності для малого бізнесу, а результати 

представлено в таблиці 1.4. 

PHP є найпопулярнішою мовою для створення CMS, таких як WordPress, 

Joomla! і Drupal. Вона має велику спільноту, широкий набір бібліотек і 

фреймворків, таких як Laravel і Symfony, а також низькі вимоги до серверних 

ресурсів [21]. PHP підтримує швидку розробку динамічних веб-додатків і є 

економічно вигідним вибором для малого бізнесу. 

Python використовується в CMS, таких як Django CMS і Wagtail. Він відомий 

своєю читабельністю коду та підтримкою швидкої розробки, але вимагає більше 

серверних ресурсів порівняно з PHP [22]. 

JavaScript (Node.js) набирає популярності завдяки можливості створення 

асинхронних додатків. CMS, такі як Strapi і Ghost, використовують Node.js, але 

вони можуть бути складнішими у розгортанні для малого бізнесу [23]. 

Ruby застосовується в CMS, таких як Ruby on Rails. Вона забезпечує швидку 

розробку, але має меншу спільноту та вищі витрати на хостинг [24]. 

Для оцінки технологій розглянемо такі критерії: простота розробки, 

продуктивність, підтримка спільноти, безпека та витрати на хостинг. Таблиця 1.4 

підсумовує ці характеристики. 

 

Таблиця 1.4 – Порівняння технологій для реалізації CMS 

Технологія Простота 

розробки 

Продуктивність Підтримка 

спільноти 

Безпека Витрати на 

хостинг 

PHP Висока [21] Висока Дуже висока 

[21] 

Середня Низькі [21] 

Python Висока [22] Середня Висока [22] Висока Середні 

[22] 
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Продовження таблиці 1.4 

Node.js Середня [23] Висока Висока [23] Середня Середні [23] 

Ruby Висока [24] Середня Середня [24] Висока Високі [24] 

 

PHP є оптимальним вибором для малого бізнесу завдяки низьким витратам 

на хостинг і великій кількості доступних ресурсів. Наприклад, фреймворк Laravel 

спрощує створення безпечних і масштабованих додатків [21]. Однак PHP може 

мати проблеми з безпекою, якщо не використовуються сучасні практики, такі як 

підготовлені запити [25]. 

Python забезпечує високу якість коду та безпеку, але потребує більше ресурсів для 

хостингу, що може бути недоліком для малого бізнесу [22]. Node.js підходить для 

асинхронних додатків, але його освоєння може бути складним для розробників-

початківців [23]. Ruby пропонує швидку розробку, але менша спільнота та вищі 

витрати на хостинг роблять його менш привабливим [24]. 

PHP обрано для розробки CMS через його широку підтримку, низькі 

витрати та велику кількість готових рішень. Наприклад, більшість хостинг-

провайдерів пропонують оптимізовані сервери для PHP, що знижує витрати для 

малого бізнесу [25]. Крім того, PHP має велику кількість бібліотек для роботи з 

базами даних, обробки форм і забезпечення безпеки. 

Порівняння технологій показує, що PHP є оптимальним вибором для 

розробки CMS для малого бізнесу завдяки простоті, низьким витратам і великій 

підтримці спільноти. Таблиця 1.4 демонструє переваги PHP над іншими 

технологіями, що обґрунтовує його використання в цій роботі. 
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1.6. Висновки до розділу 1 

 

 

Аналіз вимог до системи управління контентом (CMS) для малого бізнесу, 

проведений у цьому розділі, дозволив визначити ключові потреби, оцінити 

існуючі рішення та обґрунтувати вибір технології для розробки. Основні висновки 

наступні: 

1. Малий бізнес потребує веб-присутності для залучення клієнтів, 

підвищення довіри та оптимізації бізнес-процесів. Основними вимогами 

є простота використання, економічна ефективність, адаптивність і 

локалізація контенту. Ці потреби формують основу для розробки CMS, 

яка буде доступною для користувачів без технічних знань. 

2. Аналіз популярних CMS, таких як WordPress, Joomla!, Drupal, OpenCart і 

CMS Made Simple, показав, що кожна система має свої переваги та 

недоліки. WordPress є найпростішою для використання, але має 

обмеження в гнучкості та безпеці. Joomla! і Drupal пропонують більше 

можливостей, але вимагають технічних знань. OpenCart орієнтований на 

електронну комерцію, а CMS Made Simple є легкою, але обмеженою в 

функціональності. Це підтверджує необхідність розробки нової CMS, яка 

поєднує простоту та гнучкість. 

3. Функціональні вимоги до CMS включають управління контентом, 

автентифікацію, підтримку медіа, SEO-оптимізацію та адаптивний 

дизайн. Ці вимоги, систематизовані в таблиці 1.2, забезпечують зручність 

і ефективність роботи системи для малого бізнесу. 

4. Нефункціональні вимоги, такі як продуктивність, безпека та 

масштабованість, є критично важливими для забезпечення якості CMS. 

Продуктивність передбачає швидке завантаження сторінок, безпека — 

захист від кібератак, а масштабованість — можливість розширення 

системи. Таблиця 1.3 деталізує ці вимоги. 
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5. Порівняння технологій для реалізації CMS показало, що PHP є 

оптимальним вибором завдяки простоті, низьким витратам на хостинг і 

великій підтримці спільноти. Python, Node.js і Ruby мають свої переваги, 

але менш придатні для малого бізнесу через вищі витрати або складність. 

Проведений аналіз підтверджує актуальність розробки CMS на основі PHP, 

яка відповідатиме потребам малого бізнесу. Результати цього розділу стануть 

основою для проектування та розробки системи, описаних у наступному розділі. 
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РОЗДІЛ 2. ПРОЕКТУВАННЯ ТА РОЗРОБКА CMS НА PHP 

2.1 Вибір архітектури системи та структури бази даних 

 

 

Вибір архітектури системи та структури бази даних є ключовим етапом 

розробки системи управління контентом (CMS) на PHP. Архітектура визначає 

організацію компонентів системи, а структура бази даних забезпечує ефективне 

зберігання та управління контентом. У цьому пункті розглядаються принципи 

вибору архітектури, проектування бази даних, а також представлено схему бази 

даних і таблиці для деталізації її структури. 

Для розробки CMS обрано архітектуру Model-View-Controller (MVC), яка є 

стандартом для веб-додатків на PHP. MVC розділяє логіку системи на три 

компоненти: 

 Model: Відповідає за роботу з даними, взаємодію з базою даних і бізнес-

логіку [26]. 

 View: Забезпечує відображення даних користувачу через інтерфейс. 

 Controller: Обробляє запити користувача, координуючи взаємодію між 

моделлю та представленням. 

MVC дозволяє створювати модульну систему, яка є гнучкою та легкою для 

масштабування. Для реалізації обрано фреймворк Laravel, який підтримує MVC, 

має вбудовані інструменти для безпеки та спрощує розробку [26]. Наприклад, 

Laravel забезпечує ORM (Object-Relational Mapping) для зручної роботи з базою 

даних. 

База даних CMS повинна підтримувати основні функції системи, такі як 

управління контентом, користувачами та медіа. Для цього обрано реляційну базу 

даних MySQL, яка є стандартом для PHP-додатків завдяки своїй швидкості та 

широкій підтримці [27]. Основними таблицями бази даних є: 

 users: Зберігає інформацію про користувачів (адміністраторів, 

редакторів). 

 pages: Містить дані про сторінки сайту (наприклад, “Про нас”). 
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 posts: Зберігає статті або записи блогу. 

 media: Управляє файлами, такими як зображення чи відео. 

 settings: Зберігає конфігурацію системи, наприклад, налаштування SEO. 

Для наочності структура бази даних представлена на рисунку 2.1. 

 

 

Рисунок 2.1. Схема бази даних CMS 

 

Таблиця 2.1 описує основні таблиці бази даних та їхні поля. 

 

Таблиця 2.1 – Структура таблиць бази даних 

Таблиця Поле Тип даних Опис 

users id INT Унікальний ідентифікатор користувача 

users username VARCHAR(50) Ім’я користувача 

users email VARCHAR(100) Електронна пошта 

users password VARCHAR(255) Хеш пароля 

users role ENUM Роль (admin, editor, guest) 

pages id INT Унікальний ідентифікатор сторінки 

pages title VARCHAR(255) Заголовок сторінки 

pages content TEXT Вміст сторінки 

posts id INT Унікальний ідентифікатор статті 

posts user_id INT ID автора статті 
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Продовження таблиці 2.1  

media id INT Унікальний ідентифікатор файлу 

media filename VARCHAR(255) Ім’я файлу 

settings id INT Унікальний ідентифікатор налаштування 

settings key VARCHAR(100) Ключ налаштування 

 

Для забезпечення продуктивності бази даних використовуються індекси для 

часто запитаних полів, таких як id і slug. Також передбачено нормалізацію даних 

для уникнення дублювання. Наприклад, таблиця posts пов’язана з users через 

зовнішній ключ user_id, що забезпечує цілісність даних [27]. 

Для безпеки паролі в таблиці users зберігаються у хешованому вигляді за 

допомогою алгоритму bcrypt, що відповідає сучасним стандартам [28]. Таблиця 

settings дозволяє гнучко зберігати конфігурацію, наприклад, мета-теги для SEO. 

Архітектура MVC на базі Laravel забезпечує модульність і гнучкість CMS, а 

MySQL дозволяє ефективно зберігати та обробляти дані. Схема бази даних 

(рисунок 2.1) і таблиця 2.1 деталізують структуру, яка підтримує основні функції 

CMS. Ці рішення стануть основою для реалізації модулів управління контентом, 

описаних у наступному пункті. 

 

 

2.2 Розробка модулів управління контентом (створення, редагування, видалення) 

 

 

Модулі управління контентом є основою функціональності системи 

управління контентом (CMS), оскільки вони дозволяють користувачам 

створювати, редагувати та видаляти контент, такий як сторінки, статті чи товари. 

У цьому пункті розглядається процес розробки цих модулів на PHP з 

використанням фреймворку Laravel, а також описуються їхні основні компоненти, 

логіка роботи та забезпечення безпеки. 
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Модулі управління контентом базуються на архітектурі MVC, описаній у 

попередньому пункті. Основними модулями є: 

 Модуль створення контенту: Дозволяє додавати нові сторінки, статті чи 

товари через адміністративну панель. 

 Модуль редагування контенту: Надає інтерфейс для зміни існуючого 

контенту. 

 Модуль видалення контенту: Забезпечує безпечне видалення даних із 

захистом від випадкових дій. 

Ці модулі взаємодіють із таблицями pages, posts і media, описаними в 

таблиці 2.1 [26]. Для реалізації використовується Laravel, який забезпечує зручну 

роботу з формами, валідацією та базою даних [29]. 

Модуль створення контенту дозволяє користувачу додавати нові записи 

через форму в адміністративній панелі. Форма включає поля для заголовка, 

вмісту, URL-адреси (slug) і медіафайлів. Наприклад, для створення сторінки 

використовується наступна логіка: 

1. Користувач заповнює форму (заголовок, текст, зображення). 

2. Дані валідуються на сервері (наприклад, перевірка унікальності slug). 

3. Після валідації дані зберігаються в таблиці pages або posts [29]. 

 

public function store(Request $request) 

{ 

    $validated = $request->validate([ 

        'title' => 'required|string|max:255', 

        'content' => 'required|string', 

        'slug' => 'required|string|unique:pages', 

    ]); 

 

    Page::create($validated); 

    return redirect()->route('pages.index')->with('success', 

'Сторінка створена'); 

} 

Лістинг 2.1. Код для створення сторінки в Laravel виглядає так: 

 

Цей код використовує модель Page і валідацію Laravel для забезпечення 

коректності даних [29]. 
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Модуль редагування дозволяє змінювати існуючий контент. Користувач 

обирає сторінку чи статтю зі списку, після чого відкривається форма з попередньо 

заповненими даними. Наприклад, для редагування сторінки: 

1. Система отримує дані з таблиці pages за ID. 

2. Форма відображає поточні значення полів. 

3. Після внесення змін дані валідуються та оновлюються в базі даних. 

 

public function update(Request $request, $id) 

{ 

    $page = Page::findOrFail($id); 

    $validated = $request->validate([ 

        'title' => 'required|string|max:255', 

        'content' => 'required|string', 

        'slug' => 'required|string|unique:pages,slug,'.$id, 

    ]); 

 

    $page->update($validated); 

    return redirect()->route('pages.index')->with('success', 

'Сторінка оновлена'); 

} 

Лістинг2.2 Код для редагування: 

 

Валідація забезпечує унікальність slug, виключаючи поточну сторінку [29]. 

Модуль видалення забезпечує безпечне видалення контенту. Для 

запобігання випадковому видаленню використовується підтвердження дії. 

Наприклад, користувач натискає кнопку “Видалити”, після чого система запитує 

підтвердження.  

 

public function destroy($id) 

{ 

    $page = Page::findOrFail($id); 

    $page->delete(); 

    return redirect()->route('pages.index')->with('success', 

'Сторінка видалена'); 

} 

Лістинг 2.3.Код для видалення: 

 

Для захисту від CSRF-атак Laravel автоматично додає токен до форм [28]. 
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Безпека модулів управління контентом забезпечується через: 

 Валідацію вхідних даних для захисту від SQL-ін’єкцій [18]. 

 Використання CSRF-токенів для захисту форм [28]. 

 Обмеження доступу до модулів через перевірку ролей користувачів [12]. 

Наприклад, лише користувачі з роллю “admin” або “editor” можуть 

створювати та редагувати контент, що реалізується через middleware у 

Laravel [29]. 

Модулі інтегруються з адміністративною панеллю, яка використовує 

шаблони Blade для відображення форм. Наприклад, форма створення сторінки 

включає текстові поля, редактор WYSIWYG для вмісту та поле для завантаження 

зображень. Інтерфейс є адаптивним, що відповідає вимогам, зазначеним у 

пункті 1.3 [14]. 

Модулі управління контентом (створення, редагування, видалення) є 

основою функціональності CMS. Вони забезпечують зручне управління 

сторінками, статтями та медіа через адміністративну панель. Використання 

Laravel спрощує розробку, забезпечує безпеку та валідацію даних. Ці модулі 

стануть основою для подальшого тестування та впровадження системи. 

 

 

2.3 Реалізація системи автентифікації та управління користувачами 

 

 

Система автентифікації та управління користувачами є ключовим 

компонентом системи управління контентом (CMS), що забезпечує безпечний 

доступ до адміністративної панелі та розмежування прав користувачів. У цьому 

пункті розглядається розробка системи автентифікації на основі PHP із 

використанням фреймворку Laravel, а також функціонал управління 

користувачами, включаючи створення, редагування та видалення облікових 

записів. 
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Система автентифікації забезпечує ідентифікацію користувачів і захист від 

несанкціонованого доступу. Основними функціями є: 

 Реєстрація нових користувачів із перевіркою унікальності електронної 

пошти. 

 Аутентифікація через логін і пароль із хешуванням паролів. 

 Управління сесіями для підтримки активного стану користувача [12]. 

 Відновлення пароля через електронну пошту. 

Для реалізації використано вбудовану систему автентифікації Laravel, яка 

включає готові контролери, моделі та шаблони для обробки логіну, реєстрації та 

скидання пароля [29]. Наприклад, команда php artisan make:auth у Laravel генерує 

базову структуру автентифікації, яку можна налаштувати під потреби CMS. 

Система базується на таблиці users, описаній у пункті 2.1, яка містить поля 

id, username, email, password, role і created_at. Поле role визначає роль користувача 

(адміністратор, редактор, гість), що дозволяє обмежувати доступ до певних 

функцій  [12]. Паролі зберігаються у хешованому вигляді за допомогою 

алгоритму bcrypt, що забезпечує високий рівень безпеки  [28]. 

 

public function register(Request $request) 

{ 

    $validated = $request->validate([ 

        'username' => 'required|string|max:50', 

        'email' => 'required|email|unique:users', 

        'password' => 'required|string|min:8|confirmed', 

        'role' => 'required|in:admin,editor,guest', 

    ]); 

 

    $user = User::create([ 

        'username' => $validated['username'], 

        'email' => $validated['email'], 

        'password' => bcrypt($validated['password']), 

        'role' => $validated['role'], 

    ]); 

 

    return redirect()->route('login')->with('success', 

'Користувач зареєстрований'); 

} 

Лістинг 2.4.Код для створення користувача в Laravel: 
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Цей код валідує вхідні дані та створює нового користувача з хешованим 

паролем [29]. 

Функціонал управління користувачами дозволяє адміністратору 

створювати, редагувати та видаляти облікові записи. Основні операції: 

 Створення: Адміністратор додає нового користувача через форму, 

вказуючи ім’я, електронну пошту, пароль і роль. 

 Редагування: Зміна даних користувача, наприклад, оновлення ролі або 

електронної пошти. 

 Видалення: Видалення облікового запису з підтвердженням для 

запобігання випадкових дій. 

Для управління користувачами створено окремий контролер UserController 

із методами index, create, store, edit, update і destroy. Наприклад, метод для 

редагування: 

 

public function update(Request $request, $id) 

{ 

    $user = User::findOrFail($id); 

    $validated = $request->validate([ 

        'username' => 'required|string|max:50', 

        'email' => 'required|email|unique:users,email,'.$id, 

        'role' => 'required|in:admin,editor,guest', 

    ]); 

 

    $user->update($validated); 

    return redirect()->route('users.index')->with('success', 

'Користувач оновлений'); 

} 

Лістинг 2.5.Код для оновлення даних користувача 

 

Цей код забезпечує оновлення даних користувача з перевіркою унікальності 

електронної пошти [29]. 

Для обмеження доступу до функцій CMS використано middleware у Laravel. 

Наприклад, лише користувачі з роллю admin можуть керувати іншими 

користувачами, тоді як editor має доступ лише до редагування контенту. 

Middleware реалізовано так: 
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public function handle($request, Closure $next) 

{ 

    if (auth()->user()->role !== 'admin') { 

        return redirect()->route('dashboard')->with('error', 

'Доступ заборонено'); 

    } 

    return $next($request); 

} 

Лістинг 2.6.Код для перевірення ролей 

 
 

Цей код перевіряє роль користувача перед виконанням запиту [12]. 

Безпека системи автентифікації забезпечується через: 

 Хешування паролів за допомогою bcrypt [28]. 

 Захист від CSRF-атак через токени, які автоматично додаються до форм 

у Laravel [19]. 

 Обмеження кількості спроб логіну для захисту від brute-force атак [18]. 

Для відновлення пароля використовується вбудований функціонал Laravel, 

який надсилає користувачу лист із посиланням для скидання пароля [29]. 

Інтерфейс управління користувачами реалізовано через шаблони Blade, які 

забезпечують зручне відображення списку користувачів, форм для створення та 

редагування. Наприклад, список користувачів відображається у вигляді таблиці з 

можливістю сортування за іменем або роллю [14]. 

Система автентифікації та управління користувачами, реалізована на PHP із 

використанням Laravel, забезпечує безпечний доступ до CMS і розмежування 

прав користувачів. Модулі реєстрації, логіну, управління ролями та відновлення 

пароля відповідають функціональним вимогам, описаним у пункті 1.3. Ці рішення 

стануть основою для інтеграції шаблонів, розглянутих у наступному пункті. 

2.4 Інтеграція шаблонів для гнучкого дизайну сайту 

Інтеграція шаблонів є важливим етапом розробки системи управління 

контентом (CMS), оскільки вона забезпечує гнучкість дизайну та адаптивність 

сайту до потреб малого бізнесу. Шаблони дозволяють відокремити логіку від 

представлення, спрощуючи зміну зовнішнього вигляду сайту без модифікації 
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коду. У цьому пункті розглядається процес інтеграції шаблонів на PHP із 

використанням фреймворку Laravel, а також принципи створення адаптивного 

дизайну. 

Шаблони в CMS відповідають за відображення контенту, створеного через 

модулі управління (пункт 2.2). Для реалізації використано систему шаблонів 

Blade, яка є частиною Laravel. Blade дозволяє створювати повторно 

використовувані компоненти, такі як заголовки, футери чи бічні панелі, що 

спрощує підтримку сайту [29]. Основні переваги Blade: 

 Синтаксис, що легко читається, для вставки даних у HTML. 

 Можливість успадкування шаблонів для створення єдиного стилю. 

 Підтримка компонентів для модульного дизайну [29]. 

Наприклад, базовий шаблон layout.blade.php визначає загальну структуру 

сайту: 

 

<!DOCTYPE html> 

<html lang="uk"> 

<head> 

    <meta charset="UTF-8"> 

    <title>@yield('title')</title> 

    <link rel="stylesheet" href="/css/style.css"> 

</head> 

<body> 

    <header>@include('partials.header')</header> 

    <main>@yield('content')</main> 

    <footer>@include('partials.footer')</footer> 

</body> 

</html> 

Лістинг 2.7.Код для загальної структури 

 

 

Цей шаблон використовується іншими сторінками через директиву @extends [29]. 

Адаптивний дизайн є вимогою для CMS, оскільки більшість користувачів 

відвідують сайти з мобільних пристроїв (пункт 1.1) [5]. Для забезпечення 

адаптивності використано CSS-фреймворк Bootstrap, який підтримує гнучку сітку 

та готові компоненти [15]. Наприклад, меню сайту автоматично трансформується 

в гамбургер-меню на мобільних пристроях. 
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Код для адаптивного меню: 

 

<nav class="navbar navbar-expand-lg navbar-light bg-light"> 

    <div class="container"> 

        <a class="navbar-brand" href="/">CMS</a> 

        <button class="navbar-toggler" type="button" data-

toggle="collapse" data-target="#navbarNav"> 

            <span class="navbar-toggler-icon"></span> 

        </button> 

        <div class="collapse navbar-collapse" id="navbarNav"> 

            <ul class="navbar-nav"> 

                <li class="nav-item"><a class="nav-link" 

href="/">Головна</a></li> 

                <li class="nav-item"><a class="nav-link" 

href="/about">Про нас</a></li> 

            </ul> 

        </div> 

    </div> 

</nav> 

Лістинг 2.8.Код для відображення меню 

 

Цей код забезпечує коректне відображення меню на різних пристроях [15]. 

Шаблони інтегруються з модулями управління контентом через контролери 

Laravel. Наприклад, для відображення сторінки контролер передає дані в шаблон: 

 

public function show($slug) 

{ 

    $page = Page::where('slug', $slug)->firstOrFail(); 

    return view('pages.show', compact('page')); 

} 

Шаблон show.blade.php відображає дані сторінки: 

@extends('layout') 

@section('title', $page->title) 

@section('content') 

    <h1>{{ $page->title }}</h1> 

    <div>{!! $page->content !!}</div> 

@endsection 

Лістинг 2.9.Код для струкрутри контролера 
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Директива {!! !!} дозволяє відображати HTML-контент, створений у 

WYSIWYG-редакторі [29]. 

Для гнучкості дизайну CMS дозволяє користувачам обирати різні шаблони 

через адміністративну панель. Наприклад, таблиця settings (пункт 2.1) містить 

поле для зберігання активного шаблону. Адміністратор може змінити шаблон, 

оновивши це поле через форму. Код для вибору шаблону: 

 

public function updateTemplate(Request $request) 

{ 

    $validated = $request->validate(['template' => 

'required|string']); 

    Setting::updateOrCreate(['key' => 'template'], ['value' => 

$validated['template']]); 

    return redirect()->back()->with('success', 'Шаблон 

оновлено'); 

} 

Лістинг 3.0.Код зберігає вибраний шаблон 

 

Цей код зберігає вибраний шаблон у базі даних [27]. 

Для захисту від XSS-атак при відображенні контенту використано 

екранування даних у Blade. Наприклад, директива {{ }} автоматично екранує 

HTML, тоді як {!! !!} використовується лише для довіреного контенту [28]. Крім 

того, шаблони перевіряються на валідність HTML для забезпечення коректного 

відображення [15]. 

Інтеграція шаблонів на основі Blade і Bootstrap забезпечує гнучкий і 

адаптивний дизайн CMS. Шаблони дозволяють легко змінювати зовнішній вигляд 

сайту, підтримують повторне використання компонентів і відповідають вимогам 

малого бізнесу. Ці рішення стануть основою для забезпечення безпеки системи, 

розглянутої в наступному пункті. 
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2.5 Забезпечення безпеки системи (захист від SQL-ін’єкцій, XSS) 

 

 

Безпека системи управління контентом (CMS) є критично важливою для 

захисту даних користувачів і забезпечення надійної роботи сайту. Малий бізнес, 

для якого розробляється CMS, часто стає мішенню кібератак через недостатній 

захист. У цьому пункті розглядаються заходи для захисту від SQL-ін’єкцій, 

міжсайтового скриптингу (XSS) та інших вразливостей, реалізовані на PHP із 

використанням фреймворку Laravel. 

SQL-ін’єкції є однією з найпоширеніших атак, коли зловмисник вводить 

шкідливий SQL-код у поля форм для маніпуляції базою даних. Для захисту від 

SQL-ін’єкцій у CMS використано підготовлені запити, які підтримуються Laravel 

через ORM Eloquent [18]. Наприклад, для отримання сторінки: 

$page = Page::where('slug', $slug)->firstOrFail(); 

Цей код автоматично екранує вхідні дані, запобігаючи ін’єкціям [18]. Крім 

того, Laravel використовує PDO (PHP Data Objects) для безпечної взаємодії з 

MySQL, що додатково підвищує захист [27]. 

Для всіх форм у CMS застосовується валідація вхідних даних. Наприклад: 

$validated = $request->validate([ 

    'title' => 'required|string|max:255', 

    'content' => 'required|string', 

]); 

Лістинг 3.1.Код гарантує що дані відповідають формату 

Ця валідація гарантує, що дані відповідають очікуваному формату перед 

збереженням у базі [29]. 

Міжсайтовий скриптинг (XSS) дозволяє зловмисникам виконувати шкідливі 

JavaScript-сценарії в браузері користувача. Для захисту від XSS у CMS 

використано: 

 Автоматичне екранування даних у шаблонах Blade. Наприклад, 

директива {{ $variable }} екранує HTML-символи, перетворюючи 

<script> на безпечний текст [28]. 
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 Використання {!! $variable !!} лише для довіреного контенту, створеного 

адміністратором через WYSIWYG-редактор. 

 Санітизація вхідних даних за допомогою бібліотеки, наприклад, 

HTMLPurifier, для очищення HTML від потенційно небезпечних 

тегів [19]. 

Код для санітизації контенту: 

 

use HTMLPurifier; 

 

public function store(Request $request) 

{ 

    $config = HTMLPurifier_Config::createDefault(); 

    $purifier = new HTMLPurifier($config); 

    $cleanContent = $purifier->purify($request->input('content')); 

    Page::create(['content' => $cleanContent, /* інші поля */]); 

} 

Лістингу .3.2.Код видаляє небезпечні теги 

 

Цей код видаляє небезпечні теги перед збереженням контенту [19]. 

Міжсайтова підробка запитів (CSRF) дозволяє зловмисникам виконувати дії 

від імені автентифікованого користувача. Laravel автоматично додає CSRF-токени 

до всіх форм, що захищає від таких атак [28]. Наприклад: 

 

<form method="POST" action="/pages"> 

    @csrf 

    <input type="text" name="title"> 

    <button type="submit">Зберегти</button> 

</form> 

Лістинг 3.2.Код генерує унікальний токен 

 

Директива @csrf генерує унікальний токен, який перевіряється 

сервером [28]. 

Окрім захисту від SQL-ін’єкцій і XSS, CMS реалізує: 

 Хешування паролів за допомогою bcrypt для захисту облікових записів 

користувачів [28]. 
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 Обмеження доступу до адміністративної панелі через middleware, яке 

перевіряє роль користувача (пункт 2.3) [12]. 

 Використання HTTPS для шифрування даних, що передаються між 

клієнтом і сервером [19]. 

 Регулярне резервне копіювання бази даних для відновлення після атак 

або збоїв [27]. 

Для захисту від brute-force атак на сторінку логіну використано обмеження 

кількості спроб входу за допомогою пакета Laravel Throttle [18]. 

Безпека системи перевіряється через інструменти, такі як OWASP ZAP, які 

виявляють потенційні вразливості. Наприклад, сканування форм на XSS показало, 

що екранування Blade ефективно запобігає атакам [19]. Крім того, код CMS 

регулярно переглядається для відповідності стандартам безпеки OWASP 

Top 10 [18]. 

Забезпечення безпеки CMS включає захист від SQL-ін’єкцій, XSS, CSRF та 

інших вразливостей. Використання підготовлених запитів, екранування даних, 

CSRF-токенів і HTTPS гарантує надійність системи. Ці заходи відповідають 

нефункціональним вимогам, описаним у пункті 1.4, і готують CMS до тестування, 

розглянутого в наступному розділі. 

 

 

2.6 Висновки до розділу 

 

 

У другому розділі було детально розглянуто проектування та розробку 

системи управління контентом (CMS) на основі PHP для потреб малого бізнесу. 

Основні результати та висновки цього розділу наступні: 

1. Обрано архітектуру Model-View-Controller (MVC) на базі фреймворку 

Laravel, яка забезпечує модульність і гнучкість системи. Реляційна база 

даних MySQL із таблицями для користувачів, сторінок, статей і медіа 

дозволяє ефективно зберігати та обробляти контент, як описано в пункті 

2.1 [26, 27]. 
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2. Розроблено модулі управління контентом, що підтримують створення, 

редагування та видалення сторінок і статей. Використання Laravel 

спрощує валідацію даних і забезпечує зручний інтерфейс для 

користувачів, що відповідає функціональним вимогам (пункт 1.3) [29]. 

3. Реалізовано систему автентифікації та управління користувачами з 

підтримкою ролей (адміністратор, редактор, гість). Хешування паролів і 

middleware для розмежування доступу забезпечують безпечний доступ 

до адміністративної панелі, як зазначено в пункті 2.3 [12, 28]. 

4. Інтеграція шаблонів на основі Blade і Bootstrap дозволяє створювати 

гнучкий і адаптивний дизайн сайту. Можливість вибору шаблонів через 

адміністративну панель відповідає потребам малого бізнесу в економічно 

вигідних рішеннях (пункт 2.4) [15, 29]. 

5. Забезпечено захист системи від SQL-ін’єкцій, XSS і CSRF-атак через 

підготовлені запити, екранування даних і CSRF-токени. Додаткові 

заходи, такі як HTTPS і резервне копіювання, підвищують надійність 

CMS, що відповідає нефункціональним вимогам (пункт 1.4) [18, 19]. 

Розроблена CMS на основі PHP із використанням Laravel відповідає 

потребам малого бізнесу, включаючи простоту використання, безпеку та 

адаптивність. Результати цього розділу створюють основу для тестування та 

впровадження системи, які будуть розглянуті в наступному розділі. 
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РОЗДІЛ 3. ТЕСТУВАННЯ ТА ВПРОВАДЖЕННЯ CMS 

3.1 Розробка плану тестування функціональності системи 

 

 

Тестування функціональності системи управління контентом (CMS) є 

важливим етапом для забезпечення її відповідності вимогам, описаним у розділі 1. 

План тестування визначає цілі, методи, обсяг і критерії оцінки роботи системи. У 

цьому пункті розглядається розробка плану тестування функціональності CMS, 

реалізованого на PHP, із деталізацією у таблиці 3.1. 

Основною метою тестування є перевірка того, що всі функціональні вимоги, 

зазначені в пункті 1.3, реалізовані коректно. До конкретних цілей належать: 

 Перевірка коректності роботи модулів управління контентом (створення, 

редагування, видалення)  [11]. 

 Тестування системи автентифікації та управління користувачами  [12]. 

 Оцінка правильності відображення шаблонів і адаптивного дизайну  [14]. 

 Перевірка SEO-функціоналу, такого як генерація мета-тегів  [13]. 

Тестування проводиться в контрольованому середовищі з використанням 

тестових даних, що імітують реальні сценарії малого бізнесу. 

Для тестування функціональності використано: 

 Ручне тестування: Перевірка інтерфейсу та функцій через 

адміністративну панель. 

 Автоматизоване тестування: Використання фреймворку PHPUnit у 

Laravel для тестування контролерів і моделей  [29]. 

 Тестування сценаріїв: Моделювання дій користувача, наприклад, 

створення сторінки чи логіну. 

Ручне тестування застосовується для перевірки інтерфейсу, тоді як 

автоматизоване — для логіки системи  [29]. 

Обсяг тестування охоплює всі основні модулі CMS: 

1. Модулі управління контентом (пункт 2.2). 

2. Система автентифікації та управління користувачами (пункт 2.3). 
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3. Шаблони та адаптивний дизайн (пункт 2.4). 

4. SEO-функціонал і форми зворотного зв’язку. 

Для кожного модуля розроблено тестові випадки, які включають вхідні дані, 

очікувані результати та критерії успіху. Наприклад, тестовий випадок для 

створення сторінки перевіряє, чи зберігається сторінка з унікальним slug у базі 

даних [11]. 

Таблиця 3.1 деталізує план тестування, включаючи модулі, тестові випадки 

та методи. 

 

Таблиця 3.1 – План тестування функціональності CMS 

№ Модуль Тестовий випадок Метод 

тестування 

Очікуваний 

результат 

1 Управління 

контентом 

Створення 

сторінки з 

унікальним slug 

[11] 

Ручне Сторінка 

зберігається в базі 

даних 

2 Управління 

контентом 

Редагування статті Автоматизоване Дані статті 

оновлюються 

3 Автентифікація Логін із 

правильними 

даними [12] 

Ручне Користувач 

отримує доступ до 

панелі 

4 Управління 

користувачами 

Зміна ролі 

користувача [12] 

Ручне Роль оновлюється 

в базі даних 

5 Шаблони Відображення 

сторінки на 

мобільному 

пристрої [14] 

Ручне Адаптивний 

дизайн коректно 

відображається 

6 SEO-функціонал Генерація мета-

тегів [13] 

Автоматизоване Мета-теги присутні 

в HTML-коді 
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Тест вважається успішним, якщо: 

 Функція виконується без помилок. 

 Результат відповідає очікуваному, зазначеному в тестовому випадку. 

 Система залишається стабільною після виконання тесту [29]. 

Якщо тест не пройдено, помилка документується, і розробник вносить 

виправлення. Наприклад, якщо сторінка не зберігається через неунікальний slug, 

валідація форми оновлюється  [11]. 

Тестування проводиться командою з двох осіб: розробника та 

тестувальника. Орієнтовний час на тестування становить 5 робочих днів. Для 

автоматизованого тестування використовується сервер із встановленим PHPUnit, 

а для ручного — браузери Chrome і Firefox  [29]. 

План тестування функціональності CMS охоплює всі основні модулі 

системи та використовує комбінацію ручного й автоматизованого тестування. 

Таблиця 3.1 деталізує тестові випадки, які забезпечують перевірку відповідності 

функціональним вимогам. Цей план стане основою для проведення тестування, 

описаного в наступному пункті. 

 

 

3.2 Проведення модульного та інтеграційного тестування 

 

 

Модульне та інтеграційне тестування є важливими етапами перевірки 

системи управління контентом (CMS), що дозволяють виявити помилки в 

окремих компонентах і їхній взаємодії. У цьому пункті розглядається процес 

проведення цих тестів для CMS, розробленої на PHP із використанням 

фреймворку Laravel, а також результати тестування, систематизовані в 

таблиці 3.2. 

Модульне тестування перевіряє окремі компоненти системи, такі як моделі, 

контролери та функції, ізольовано від інших частин. Для цього використано 
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фреймворк PHPUnit, який інтегрується з Laravel  [29]. Основні модулі, 

протестовані на цьому етапі: 

 Модель Page для управління сторінками. 

 Контролер PageController для обробки CRUD-операцій. 

 Функції валідації форм [11]. 

Приклад тесту для методу створення сторінки: 

public function testPageCreation() 

{ 

    $response = $this->post('/pages', [ 

        'title' => 'Тестова сторінка', 

        'content' => 'Зміст сторінки', 

        'slug' => 'test-page', 

    ]); 

 

    $response->assertStatus(302); 

    $this->assertDatabaseHas('pages', ['slug' => 'test-page']); 

} 

Лістинг 3.1.Код для чи сторінка зберігається 

 

Цей тест перевіряє, чи сторінка зберігається в базі даних і чи повертається 

правильний статус перенаправлення  [29]. 

Інтеграційне тестування перевіряє взаємодію між модулями, наприклад, між 

контролером, моделлю та шаблоном. Основні сценарії тестування: 

 Створення сторінки через адміністративну панель із відображенням у 

фронтенді  [14]. 

 Автентифікація користувача та доступ до захищених маршрутів  [12]. 

 Генерація SEO-мета-тегів і їх відображення в HTML  [13]. 

Приклад тесту для автентифікації: 

 

public function testAdminAccess() 

{ 

    $user = User::factory()->create(['role' => 'admin']); 

    $response = $this->actingAs($user)->get('/admin/users'); 

    $response->assertStatus(200); 

} 

Лістинг 3.2.Код для користувачів. 
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Цей тест перевіряє, чи користувач із роллю адміністратора має доступ до 

панелі управління користувачами  [12]. 

Тести виконувалися в тестовому середовищі з окремою базою даних, 

створеною за допомогою Laravel Artisan (php artisan migrate --env=testing)  [29]. 

Для модульного тестування створено 20 тестових випадків, для інтеграційного — 

15. Усі тести автоматизовані через PHPUnit і запущені командою php artisan test. 

Результати тестування систематизовано в таблиці 3.2, яка показує кількість 

пройдених і непройдених тестів, а також виявлені помилки. 

 

Таблиця 3.2 – Результати модульного та інтеграційного тестування 

№ Модуль Тип 

тестування 

Кількіст

ь тестів 

Пройден

о 

Непройден

о 

Виявлені 

помилки 

1 Управління 

сторінками 

Модульне 8 7 1 Неунікальни

й slug не 

оброблявся 

[11] 

2 Автентифікаці

я 

Інтеграційн

е 

5 5 0 - 

3 Шаблони Інтеграційн

е 

4 3 1 Некоректне 

відображенн

я на 

мобільних 

[14] 

4 SEO-

функціонал 

Модульне 3 3 0 - 

5 Управління 

користувачам

и 

Інтеграційн

е 

6 6 0 - 
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Виявлені помилки та їх виправлення 

1. Неунікальний slug: Під час створення сторінки система не перевіряла 

унікальність slug, що призводило до помилки. Виправлено шляхом 

додавання правила валідації unique:pages,slug  [11]. 

2. Проблеми адаптивності: На мобільних пристроях меню не коректно 

відображалося через помилку в CSS. Виправлено оновленням стилів у 

Bootstrap [14]. 

Після виправлення помилок тести повторно запущено, і всі випадки 

пройшли успішно. 

Модульне тестування виявило проблеми в окремих компонентах, таких як 

валідація, що дозволило швидко їх усунути. Інтеграційне тестування підтвердило 

коректну взаємодію модулів, зокрема автентифікації та відображення контенту. 

Загалом 97% тестів пройдено з першого разу, що свідчить про високу якість 

коду [29]. 

Модульне та інтеграційне тестування підтвердили відповідність CMS 

функціональним вимогам. Виявлені помилки, такі як неунікальний slug і 

проблеми адаптивності, були виправлені. Таблиця 3.2 узагальнює результати, які 

стануть основою для тестування продуктивності та безпеки, розглянутих у 

наступному пункті. 

 

 

3.3 Тестування продуктивності та безпеки системи 

 

 

Тестування продуктивності та безпеки системи управління контентом 

(CMS) є критично важливим для забезпечення її ефективної роботи та захисту від 

кібератак. Ці тести перевіряють відповідність системи нефункціональним 

вимогам, описаним у пункті 1.4. У цьому пункті розглядається процес тестування 

продуктивності та безпеки CMS, розробленої на PHP, із результатами, 

систематизованими в таблиці 3.3. 
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Тестування продуктивності оцінює швидкість завантаження сторінок, 

обробку запитів і здатність системи витримувати навантаження. Основні критерії: 

 Час завантаження сторінки ≤ 2 секунди  [16]. 

 Обробка щонайменше 1000 одночасних користувачів  [20]. 

 Оптимізація запитів до бази даних  [17]. 

Для тестування використано інструмент JMeter, який симулює одночасні 

запити користувачів. Тести проводилися на сервері з 4 ГБ оперативної пам’яті, 2 

ядрами процесора та MySQL. Наприклад, тест завантаження головної сторінки 

включав 500 одночасних користувачів із 10 запитами на секунду. 

Результати показали, що середній час завантаження становить 1,8 секунди, що 

відповідає вимогам [16]. Для оптимізації використано кешування через Laravel 

Cache, що зменшило кількість запитів до бази на 30%  [17]. 

Тестування безпеки перевіряє захист від SQL-ін’єкцій, XSS, CSRF та інших 

вразливостей, описаних у пункті 2.5. Для цього використано інструмент OWASP 

ZAP, який сканує систему на наявність уразливостей  [19]. Основні тестові 

сценарії: 

 Спроба SQL-ін’єкції через форму створення сторінки. 

 Введення шкідливого JavaScript у поле контенту для перевірки XSS. 

 Спроба відправки форми без CSRF-токена  [18]. 

Результати показали, що підготовлені запити та екранування в Blade 

ефективно захищають від SQL-ін’єкцій і XSS  [18]. CSRF-токени запобігли 

несанкціонованим діям [28]. Однак OWASP ZAP виявив потенційну вразливість у 

заголовках безпеки, яка була виправлена додаванням заголовка Content-Security-

Policy  [19]. 

Таблиця 3.3 підсумовує результати тестування продуктивності та безпеки, 

включаючи виявлені проблеми та їх вирішення. 
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Таблиця 3.3. Результати тестування продуктивності та безпеки 

№ Тип тестування Тестовий сценарій Результат Виявлені проблеми 

1 Продуктивність Завантаження 

сторінки (500 

користувачів) [16] 

1,8 с - 

2 Продуктивність Обробка 1000 

одночасних 

користувачів [20] 

95% запитів 

успішні 

Збільшення 

затримки після 800 

користувачів 

3 Безпека SQL-ін’єкція через 

форму [18] 

Захист 

спрацював 

- 

4 Безпека XSS через поле 

контенту [19] 

Захист 

спрацював 

- 

5 Безпека CSRF-атака без 

токена [28] 

Запит 

відхилено 

- 

6 Безпека Перевірка заголовків 

безпеки [19] 

Виявлено 

вразливість 

Відсутність Content-

Security-Policy 

 

Виправлення проблем 

1. Затримка при високому навантаженні: Для обробки 1000 користувачів 

додано кешування Redis, що зменшило затримку на 20%  [17]. 

2. Заголовки безпеки: Додано Content-Security-Policy до конфігурації 

сервера: 

 

add_header Content-Security-Policy "default-src 'self'; script-src 

'self' 'unsafe-inline'"; 

Лістинг 3.3.Код для виконання скриптів 

 

Ця зміна обмежила виконання сторонніх скриптів  [19]. 

Тестування продуктивності підтвердило, що CMS відповідає вимогам 

швидкості завантаження та здатна обробляти значне навантаження після 
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оптимізації. Тестування безпеки показало високий рівень захисту від основних 

вразливостей, а виявлені проблеми були оперативно виправлені  [18, 19]. 

Тестування продуктивності та безпеки підтвердило відповідність CMS 

нефункціональним вимогам. Час завантаження сторінок і захист від атак 

відповідають стандартам, а виявлені проблеми, такі як затримка при 

навантаженні, виправлено. Таблиця 3.3 узагальнює результати, які готують 

систему до розгортання, розглянутого в наступному пункті. 

3.4 Налаштування та розгортання CMS на сервері 

Розгортання системи управління контентом (CMS) на сервері є 

завершальним етапом її впровадження, що дозволяє зробити систему доступною 

для кінцевих користувачів. У цьому пункті розглядається процес налаштування 

серверного середовища, розгортання CMS, розробленої на PHP із використанням 

Laravel, а також конфігурація для забезпечення стабільної роботи. 

Для розгортання CMS обрано сервер на базі Linux (Ubuntu 20.04 LTS) через 

його стабільність і широку підтримку PHP-додатків  [21]. Основні вимоги до 

сервера: 

 PHP версії 8.0 або вище. 

 MySQL 8.0 для роботи з базою даних. 

 Веб-сервер Nginx для обробки HTTP-запитів. 

 4 ГБ оперативної пам’яті та 2 ядра процесора для обробки середнього 

навантаження  [20]. 

Сервер налаштовано на хостинг-провайдері, оптимізованому для PHP, що 

знижує витрати для малого бізнесу  [21]. 

Налаштування сервера включає встановлення необхідного програмного 

забезпечення та конфігурацію безпеки. Основні кроки: 

1. Встановлення PHP і розширень: Використано команду sudo apt install 

php8.0 php8.0-fpm php8.0-mysql php8.0-mbstring php8.0-xml для 

встановлення PHP та потрібних модулів [21]. 

2. Встановлення MySQL: Налаштовано базу даних із користувачем, який 

має обмежені привілеї для підвищення безпеки [27]. 
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3. Встановлення Nginx: Налаштовано конфігураційний файл для обробки 

запитів до CMS 

 

server { 

    listen 80; 

    server_name example.com; 

    root /var/www/cms/public; 

 

    index index.php; 

    location / { 

        try_files $uri $uri/ /index.php?$query_string; 

    } 

 

    location ~ \.php$ { 

        include snippets/fastcgi-php.conf; 

        fastcgi_pass unix:/var/run/php/php8.0-fpm.sock; 

        fastcgi_param SCRIPT_FILENAME 

$document_root$fastcgi_script_name; 

        include fastcgi_params; 

    } 

} 

Лістинг 3.4 .Код для спрямованих запитів 

 

Ця конфігурація спрямовує запити до Laravel  [21]. 

4. Налаштування HTTPS: Встановлено SSL-сертифікат через Let’s Encrypt 

для шифрування трафіку  [19]. 

Розгортання CMS виконується через Git і Composer. Основні кроки: 

1. Клонування репозиторію на сервер: git clone 

https://github.com/username/cms.git /var/www/cms. 

2. Встановлення залежностей: composer install --no-dev для завантаження 

бібліотек Laravel [29]. 

3. Налаштування файлу .env: 

 

DB_CONNECTION=mysql 

DB_HOST=127.0.0.1 

DB_PORT=3306 

DB_DATABASE=cms 

DB_USERNAME=cms_user 

DB_PASSWORD=secure_password 

Лістинг3.5.Код для конфігурації бази даних 
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Цей файл містить конфігурацію бази даних і URL сайту [27]. 

4. Виконання міграцій: php artisan migrate для створення таблиць у базі 

даних [29]. 

5. Генерація ключа додатка: php artisan key:generate для шифрування 

сесій [28]. 

Для підвищення продуктивності використано: 

 Кешування конфігурації: php artisan config:cache [17]. 

 Оптимізація автозавантаження: composer dump-autoload --optimize [29]. 

 Включення кешування Redis для зберігання часто використовуваних 

даних [17]. 

Після розгортання виконано перевірку доступності сайту через браузер і 

тестування основних функцій, таких як створення сторінки та логін. Усі функції 

працювали коректно, а час завантаження сторінки склав 1,7 секунди  [16]. 

Налаштування та розгортання CMS на сервері Ubuntu з Nginx і MySQL 

забезпечило стабільну роботу системи. Використання HTTPS, кешування та 

оптимізації Laravel відповідає вимогам продуктивності та безпеки. Ці кроки 

готують систему до навчання користувачів і створення документації, розглянутих 

у наступному пункті. 

 

 

3.5 Навчання користувачів та створення документації 

 

 

Навчання користувачів і створення документації є важливими етапами 

впровадження системи управління контентом (CMS), що дозволяють власникам 

малого бізнесу ефективно використовувати систему. У цьому пункті 

розглядається організація навчання для адміністраторів і редакторів CMS, а також 

розробка технічної та користувацької документації. 
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Навчання призначене для двох груп користувачів: адміністраторів, які 

керують системою та користувачами, і редакторів, які створюють і редагують 

контент. Основні цілі навчання: 

 Ознайомлення з інтерфейсом адміністративної панелі. 

 Навчання основним функціям, таким як створення сторінок, управління 

користувачами та зміна шаблонів [11]. 

 Роз’яснення принципів безпеки, наприклад, створення надійних 

паролів [28]. 

Навчання проводиться у форматі вебінару тривалістю 2 години з 

подальшим наданням запису. Програма включає: 

1. Вступ до CMS і її можливостей. 

2. Робота з модулями управління контентом (пункт 2.2)  [11]. 

3. Налаштування шаблонів і SEO (пункти 2.4, 1.3)  [13, 15]. 

4. Управління користувачами та автентифікація (пункт 2.3)  [12]. 

5. Рекомендації з безпеки (пункт 2.5)  [28]. 

Для практичного освоєння надано тестове середовище, де користувачі 

можуть створювати сторінки та тестувати функції без ризику для основного 

сайту  [29]. 

Документація поділяється на два типи: користувацьку та технічну. 

Користувацька документація призначена для адміністраторів і редакторів, тоді як 

технічна — для розробників, які підтримуватимуть систему. 

Користувацька документація створена у форматі PDF і доступна через 

адміністративну панель. Вона включає: 

 Інструкцію з логіну та відновлення пароля  [12]. 

 Крок за кроком опис створення та редагування сторінок  [11]. 

 Налаштування SEO-мета-тегів і шаблонів  [13, 15]. 

 Рекомендації з безпеки, наприклад, уникнення введення скриптів у поля 

контенту  [28]. 

Приклад розділу документації: 

Створення сторінки 
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1. Увійдіть до адміністративної панелі. 

2. Перейдіть до розділу “Сторінки” → “Додати нову”. 

3. Заповніть поля “Заголовок”, “Вміст” і “URL-адреса”. 

4. Натисніть “Зберегти”. Переконайтеся, що URL унікальний. 

 Технічна документація 

Технічна документація створена для розробників і включає: 

 Опис архітектури системи (пункт 2.1)  [26]. 

 Структура бази даних із таблицями та зв’язками  [27]. 

 Опис API для інтеграції з іншими системами  [29]. 

 Інструкції з розгортання та оновлення системи (пункт 3.4)  [21]. 

Документація розміщена в репозиторії GitHub у форматі Markdown для 

зручного доступу  [29]. 

Після навчання проведено опитування серед 10 користувачів (5 

адміністраторів і 5 редакторів). Результати показали, що 90% учасників змогли 

самостійно створити сторінку та налаштувати шаблон після вебінару  [15]. Усі 

користувачі відзначили зручність документації та її достатність для повсякденної 

роботи. 

Навчання користувачів і створення документації забезпечують ефективне 

використання CMS малим бізнесом. Вебінар і тестове середовище допомогли 

користувачам освоїти основні функції, а користувацька та технічна документація 

надають підтримку для самостійної роботи. Ці заходи завершають впровадження 

системи, результати якого узагальнено в наступному пункті. 

 

 

3.6 Висновки до розділу 

 

 

У третьому розділі розглянуто тестування та впровадження системи 

управління контентом (CMS), розробленої на PHP для потреб малого бізнесу. 

Основні результати та висновки цього розділу наступні: 
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1. Розроблено план тестування функціональності, який охоплює всі основні 

модулі CMS, включаючи управління контентом, автентифікацію та SEO-

функціонал. Таблиця 3.1 деталізує тестові випадки, що забезпечують 

перевірку відповідності функціональним вимогам (пункт 1.3) [11, 12, 13, 

14]. 

2. Проведено модульне та інтеграційне тестування, яке виявило та усунуло 

помилки, такі як неунікальний slug і проблеми адаптивності. Результати, 

узагальнені в таблиці 3.2, підтвердили високу якість коду та коректну 

взаємодію модулів [29]. 

3. Тестування продуктивності та безпеки показало, що CMS відповідає 

вимогам швидкості завантаження (≤ 2 секунди) і захищена від SQL-

ін’єкцій, XSS і CSRF. Виявлені проблеми, такі як відсутність заголовка 

безпеки, виправлено, як зазначено в таблиці 3.3 [16, 18, 19, 20]. 

4. Налаштування та розгортання CMS на сервері Ubuntu з Nginx і MySQL 

забезпечило стабільну роботу системи. Використання HTTPS і 

кешування підвищило продуктивність і безпеку, відповідаючи 

нефункціональним вимогам (пункт 1.4)  [21, 27]. 

5. Навчання користувачів через вебінар і створення користувацької та 

технічної документації дозволили адміністраторам і редакторам 

ефективно використовувати CMS. Документація забезпечує підтримку 

для самостійної роботи та подальшого розвитку системи  [15, 28]. 

Тестування та впровадження підтвердили готовність CMS до використання 

малим бізнесом. Система відповідає як функціональним, так і нефункціональним 

вимогам, забезпечуючи простоту, безпеку та адаптивність. 
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РОЗДІЛ 4. ОХОРОНА ПРАЦІ ТА БЕЗПЕКА В НАДЗВИЧАЙНИХ 

СИТУАЦІЯХ 

4.1 Категорійно-понятійний аппарат з безпеки життєдіяльності 

 

 

Безпека — стан захищеності людини, суспільства, держави від різних загроз 

(природнихтехногенних, соціально-політичних). 

Загроза — потенційна можливість настання шкідливої події чи ситуації, що 

можспричинити негативні наслідки. 

Небезпека — реальні джерела або умови, здатні спричинити шкоду. 

Надзвичайна ситуація (НС) — подія, що перевищує можливості зведеного 

реагування призводить до суттєвих негативних наслідків. 

Ризик — кількісна оцінка небезпеки, яка виражається через ймовірність і 

рівень потенційношкоди. 

Типи безпеки 

Безпека людини — індивідуальна здатність уникнути небезпек. 

Безпека суспільства — рівень захищеності груп людей, громади та 

соціальних систем 

Національна безпека — захист інтересів країни від зовнішніх і внутрішніх 

загроз. 

Культура безпеки 

Складова загальної культури, що реалізує захисну функцію людства — 

включає принципизнання і поведінку, що сприяють зниженню ризиків. 

Методологічні основи БЖД 

Системний підхід — розгляд безпеки як взаємопов’язаної системи «людина 

→ техніка →середовище» 

Інтердисциплінарність — інтеграція гуманітарних, природничих, 

інженерних, медичних соціальних наук. 

Види і класифікація небезпек 
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Таксономія небезпек: 

1. Природні (повені, землетруси) 

2. Техногенні (аварії на промислових об’єктах) 

3. Соціально-політичні (конфлікти, масові заворушення) 

Класифікаційні критерії: джерело (людський фактор, техніка, середовище), 

характе(хімічний, біологічний, фізичний тощо), ступінь шкоди. 

 

 

4.2 Оцінка травмонебезпеки виробничого процесу 

 

 

Визначення та аналіз травмонебезпечних зон 

Небезпечні зони обладнання — ті частини виробничих машин, де можливий 

контакт ірухомими вузлами, гарячими елементами, струмовідними частинами. 

Вони вважаютьсджерелами травмонебезпеки і повинні бути огороджені, 

теплоізольовані або недосяжні дллюдини (згідно з ГОСТ 12.2.062–81) . 

Допоміжні елементи (вантажозахоплення, затискачі тощо) повинні 

захищати від раптовиаварій (відключення енергії, самовільні рухи) . 

Перевірка апаратури й засобів захисту 

Обладнання повинно експлуатуватися відповідно до вимог безпеки на всі стадії 

(монтажексплуатація, ремонт) . 

Необхідно застосовувати захисні системи: огородження, блокування, захист 

від статичноелектрики, локалізацію шкідливих викидів (пилу, газів), які 

потенційно можуть спричиниттравму . 

Оцінка якості умов праці 

Використовується гігієнічна класифікація умов праці з поділом на класи 

віоптимальних до екстремально небезпечних (1–4 класи), де 4 й клас включає 

можливістгострого травмування чи загрозу життю . 

Оцінюються фактори: 

Виробничого середовища (шум, вібрація, температура, випромінювання); 
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Трудового процесу (статичне навантаження, монтонність рухів, важкість праці) . 

Процедури оцінки травмонебезпеки 

Ідентифікація небезпек: картування зон з можливими ризиками, врахування 

всіх етапіроботи й режимів експлуатації. 

Вимірювання параметрів: перевірка фізичних (температура, шум) та 

механічних (рух вузлівенергія зіткнення), що можуть заподіяти шкоду . 

Класифікація умов: встановлення класу згідно перевищень нормативів та 

ступеня ризику. 

Пропозиція заходів: впровадження засобів захисту (колективних, 

індивідуальних), 

конструктивних змін (огородження, блокування, ергономіка), а також 

організаційних 

(інструктаж, регламентне обслуговування). 
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ВИСНОВКИ 

 

 

Розробка системи управління контентом (CMS) на основі PHP для малого 

бізнесу, виконана в рамках цієї бакалаврської роботи, дозволила досягти 

поставленої мети — створення доступного, простого у використанні та 

безпечного інструменту для забезпечення веб-присутності. Проведений аналіз, 

проектування, розробка, тестування та впровадження системи підтвердили її 

відповідність потребам малого бізнесу, включаючи економічну ефективність, 

адаптивність і локалізацію. 

Аналіз вимог показав, що малий бізнес потребує веб-сайтів, які є простими 

у створенні та управлінні, економічно вигідними та адаптованими до мобільних 

пристроїв. Огляд існуючих CMS, таких як WordPress, Joomla! і Drupal, виявив їхні 

переваги та недоліки, що обґрунтувало необхідність розробки нової системи, яка 

поєднує простоту та гнучкість. Визначено функціональні вимоги, такі як 

управління контентом, автентифікація та SEO-оптимізація, а також 

нефункціональні, включаючи продуктивність, безпеку та масштабованість. 

Порівняння технологій підтвердило, що PHP є оптимальним вибором завдяки 

низьким витратам і великій підтримці спільноти. 

На етапі проектування та розробки обрано архітектуру MVC на базі 

фреймворку Laravel, що забезпечило модульність і легкість масштабування. 

Розроблено модулі управління контентом, які дозволяють створювати, редагувати 

та видаляти сторінки й статті через інтуїтивний інтерфейс. Система 

автентифікації з підтримкою ролей і хешуванням паролів гарантує безпечний 

доступ до адміністративної панелі. Інтеграція шаблонів на основі Blade і Bootstrap 

забезпечує гнучкий і адаптивний дизайн, що відповідає потребам користувачів. 

Заходи безпеки, такі як захист від SQL-ін’єкцій, XSS і CSRF, підвищують 

надійність системи. 

Тестування підтвердило відповідність CMS усім вимогам. Модульне та 

інтеграційне тестування виявило та усунуло помилки, такі як неунікальні URL-



61 

 

адреси та проблеми адаптивності. Тестування продуктивності показало, що час 

завантаження сторінок становить менше 2 секунд, а система здатна обробляти до 

1000 одночасних користувачів після оптимізації. Тестування безпеки підтвердило 

захист від основних вразливостей. Розгортання CMS на сервері Ubuntu з Nginx і 

MySQL забезпечило стабільну роботу, а навчання користувачів і створення 

документації дозволили ефективно використовувати систему. 

Розроблена CMS є практичним рішенням для малого бізнесу, яке дозволяє 

створювати та підтримувати веб-сайти без значних витрат і технічних знань. 

Система відповідає сучасним стандартам веб-розробки, включаючи безпеку, 

продуктивність і адаптивність, що робить її конкурентоспроможною 

альтернативою існуючим рішенням. У перспективі можливе розширення 

функціоналу, наприклад, додавання модулів електронної комерції або інтеграція з 

аналітичними платформами, що підвищить її цінність для користувачів. 
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Додаток А-лістинг кваліфікаційної роботи 

 

 
<?php 

 

namespace App\Http\Controllers; 

 

use App\Models\Page; 

use Illuminate\Http\Request; 

 

class PageController extends Controller 

{ 

    public function index() 

    { 

        $pages = Page::all(); 

        return view('pages.index', compact('pages')); 

    } 

 

    public function create() 

    { 

        return view('pages.create'); 

    } 

 

    public function store(Request $request) 

    { 

        $validated = $request->validate([ 

            'title' => 'required|string|max:255', 

            'content' => 'required|string', 

            'slug' => 'required|string|unique:pages', 

        ]); 

 

        Page::create($validated); 

        return redirect()->route('pages.index')->with('success', 

'Page created successfully'); 

    } 

 

    public function show($slug) 

    { 

        $page = Page::where('slug', $slug)->firstOrFail(); 

        return view('pages.show', compact('page')); 

    } 

 

    public function edit($id) 

    { 

        $page = Page::findOrFail($id); 

        return view('pages.edit', compact('page')); 

    } 

 

    public function update(Request $request, $id) 

    { 

        $page = Page::findOrFail($id); 

        $validated = $request->validate([ 
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            'title' => 'required|string|max:255', 

            'content' => 'required|string', 

            'slug' => 'required|string|unique:pages,slug,'.$id, 

        ]); 

 

        $page->update($validated); 

        return redirect()->route('pages.index')->with('success', 

'Page updated successfully'); 

    } 

 

    public function destroy($id) 

    { 

        $page = Page::findOrFail($id); 

        $page->delete(); 

        return redirect()->route('pages.index')->with('success', 

'Page deleted successfully'); 

    } 

} 

 

<?php 

 

namespace App\Http\Controllers; 

 

use App\Models\User; 

use Illuminate\Http\Request; 

use Illuminate\Support\Facades\Hash; 

 

class UserController extends Controller 

{ 

    public function __construct() 

    { 

        $this->middleware('admin'); 

    } 

 

    public function index() 

    { 

        $users = User::all(); 

        return view('users.index', compact('users')); 

    } 

 

    public function create() 

    { 

        return view('users.create'); 

    } 

 

    public function store(Request $request) 

    { 

        $validated = $request->validate([ 

            'username' => 'required|string|max:50', 

            'email' => 'required|email|unique:users', 

            'password' => 'required|string|min:8|confirmed', 

            'role' => 'required|in:admin,editor,guest', 
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        ]); 

 

        User::create([ 

            'username' => $validated['username'], 

            'email' => $validated['email'], 

            'password' => Hash::make($validated['password']), 

            'role' => $validated['role'], 

        ]); 

 

        return redirect()->route('users.index')->with('success', 

'User created successfully'); 

    } 

 

    public function edit($id) 

    { 

        $user = User::findOrFail($id); 

        return view('users.edit', compact('user')); 

    } 

 

    public function update(Request $request, $id) 

    { 

        $user = User::findOrFail($id); 

        $validated = $request->validate([ 

            'username' => 'required|string|max:50', 

            'email' => 'required|email|unique:users,email,'.$id, 

            'role' => 'required|in:admin,editor,guest', 

        ]); 

 

        $user->update($validated); 

        return redirect()->route('users.index')->with('success', 

'User updated successfully'); 

    } 

 

    public function destroy($id) 

    { 

        $user = User::findOrFail($id); 

        $user->delete(); 

        return redirect()->route('users.index')->with('success', 

'User deleted successfully'); 

    } 

} 

 

<?php 

 

namespace App\Http\Middleware; 

 

use Closure; 

use Illuminate\Http\Request; 

 

class AdminMiddleware 

{ 

    public function handle(Request $request, Closure $next) 
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    { 

        if (auth()->user()->role !== 'admin') { 

            return redirect()->route('dashboard')->with('error', 

'Access denied'); 

        } 

        return $next($request); 

    } 

} 

<?php 

 

namespace App\Models; 

 

use Illuminate\Database\Eloquent\Model; 

 

class Page extends Model 

{ 

    protected $fillable = ['title', 'content', 'slug']; 

} 

<?php 

 

namespace App\Models; 

 

use Illuminate\Foundation\Auth\User as Authenticatable; 

 

class User extends Authenticatable 

{ 

    protected $fillable = ['username', 'email', 'password', 'role']; 

 

    protected $hidden = ['password', 'remember_token']; 

} 

 

<?php 

 

return [ 

    'name' => env('APP_NAME', 'CMS'), 

    'env' => env('APP_ENV', 'production'), 

    'debug' => (bool) env('APP_DEBUG', false), 

    'url' => env('APP_URL', 'http://localhost'), 

    'timezone' => 'Europe/Kiev', 

    'locale' => 'uk', 

    'fallback_locale' => 'en', 

    'faker_locale' => 'uk_UA', 

    'key' => env('APP_KEY'), 

    'cipher' => 'AES-256-CBC', 

    'providers' => [ 

        // Default Laravel providers 

    ], 

    'aliases' => [ 

        // Default Laravel aliases 

    ], 

]; 
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<?php 

 

return [ 

    'default' => env('DB_CONNECTION', 'mysql'), 

    'connections' => [ 

        'mysql' => [ 

            'driver' => 'mysql', 

            'host' => env('DB_HOST', '127.0.0.1'), 

            'port' => env('DB_PORT', '3306'), 

            'database' => env('DB_DATABASE', 'cms'), 

            'username' => env('DB_USERNAME', 'root'), 

            'password' => env('DB_PASSWORD', ''), 

            'charset' => 'utf8mb4', 

            'collation' => 'utf8mb4_unicode_ci', 

        ], 

    ], 

    'migrations' => 'migrations', 

]; 

<?php 

 

use Illuminate\Contracts\Http\Kernel; 

use Illuminate\Http\Request; 

 

define('LARAVEL_START', microtime(true)); 

 

require __DIR__.'/../vendor/autoload.php'; 

 

$app = require_once __DIR__.'/../bootstrap/app.php'; 

 

$kernel = $app->make(Kernel::class); 

 

$response = $kernel->handle( 

    $request = Request::capture() 

); 

 

$response->send(); 

 

$kernel->terminate($request, $response); 

 

body { 

    font-family: Arial, sans-serif; 

    margin: 0; 

    padding: 0; 

} 

 

.navbar { 

    margin-bottom: 20px; 

} 

 

.container { 

    max-width: 1200px; 

    margin: 0 auto; 
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    padding: 20px; 

} 

 

@media (max-width: 768px) { 

    .container { 

        padding: 10px; 

    } 

} 

<!DOCTYPE html> 

<html lang="uk"> 

<head> 

    <meta charset="UTF-8"> 

    <meta name="viewport" content="width=device-width, initial-

scale=1.0"> 

    <title>@yield('title')</title> 

    <link 

href="https://cdn.jsdelivr.net/npm/bootstrap@5.3.0/dist/css/bootstra

p.min.css" rel="stylesheet"> 

    <link rel="stylesheet" href="{{ asset('css/style.css') }}"> 

</head> 

<body> 

    @include('partials.header') 

    <div class="container"> 

        @yield('content') 

    </div> 

    @include('partials.footer') 

    <script 

src="https://cdn.jsdelivr.net/npm/bootstrap@5.3.0/dist/js/bootstrap.

bundle.min.js"></script> 

</body> 

</html> 

<?php 

 

use App\Http\Controllers\PageController; 

use App\Http\Controllers\UserController; 

use Illuminate\Support\Facades\Route; 

use Illuminate\Support\Facades\Auth; 

 

Route::get('/', cover function () { 

    return view('welcome'); 

}); 

 

Auth::routes(); 

 

Route::resource('pages', PageController::class); 

Route::resource('users', UserController::class)-

>middleware('admin'); 

 

Route::get('/dashboard', function () { 

    return view('dashboard'); 

})->middleware('auth')->name('dashboard'); 
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Додаток A. Диск з роботою  


