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Практика застосування на території України систем централізованого оповіщення 

протягом 2022–2025 рр. показала, що традиційні платформи для оповіщення без інтеграції з 
сенсорними мережами та аналізаторами не забезпечують належну швидкодію й точність [1]. 
Відсутність єдиного стандартизованого інтерфейсу між різнорідними давачами призводить до 
фрагментації даних і зниження достовірності сигналів. Тому, актуальною є задача створення 
архітектури системи оповіщення, яка дасть можливість об’єднувати дані з різних джерел. 
Розробка такої теоретично обґрунтованої архітектури взаємодії автоматизованої системи 
реагування з сенсорними мережами раннього виявлення забезпечить мінімальну затримку, 
високу стійкість і захист від навмисної фальсифікації даних.  

На сьогодні розробленого комплексного рішення не існує. Часткові рішення для 
автоматизованого виявлення й реагування на загрози в цивільному оповіщенні лише почали 
впроваджуватися і не мають масового характеру. Наприклад, в [2] розглядається 
впровадження адаптивного шлюзу з вбудованою функцією довірчої оцінки даних, а також у 
застосування гібридних алгоритмів машинного навчання для визначення аномалій у 
реальному часі. Відомими є спроби інтегруватися з телеметричними платформами, які 
використовують сенсорні мережі, зокрема на базі протоколів LoRaWAN, LTE-M та NB-IoT. 
Це дозволяє забезпечити покриття розосереджених територій із мінімальними витратами 
енергії та ресурсів. У деяких пілотних системах з’явилися шлюзи, які виконують нормалізацію 
даних та додають криптографічний підпис (напр., Ed25519) до кожного пакета даних, що 
значно ускладнює підміну чи підробку даних. Окремі рішення пропонують підхід із 
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застосуванням каскадної перевірки достовірності та валідацією координат GPS-даних і 
часових міток з високоточною синхронізацією (GPS-OCXO) [1, 3]. 

В даній роботі пропонуються результати розробки моделі взаємодії між 
автоматизованою системою централізованого оповіщення з однієї сторони, та сенсорними 
мережами і системами раннього виявлення загроз з іншої. Підґрунтям даної моделі є 
мікросервісна парадигма з контуром Zero-Trust, де кожен сервіс має істинно мінімальні 
привілеї доступу (рис. 1). На нижньому рівні функціонують сенсорні мережі з каналами 
LoRa-WAN, LTE-M та SAT-IoT, що передають зашифровані пакети у форматі CBOR через 
MQTT-брокери. Середній рівень представлений адаптивним шлюзом, який виконує 
нормалізацію та семантичне збагачення потоків шляхом додавання маркерів часу GPS-OCXO 
і цифрового підпису Ed25519. Верхній рівень складається з брокера подій, бази 
даних Time-Series TSDB та сервісу оркестрації сценаріїв оповіщення. Аналіз достовірності 
даних здійснюється з використанням дерева рішень Random Forest та методу локальної 
щільності LOF, навчальних вибірок із 1,2 млн записів та метрик F1≈0,94.  

 
Рис. 1. Модель архітектури автоматизованої системи централізованого оповіщення з 

функцією обміну даними з сенсорними мережами та системами раннього виявлення загроз 
на основі мікросервісної парадигми з контуром Zero-Trust 

 
Запропонована в роботі архітектура автоматизованої системи реагування на загрози, 

що інтегрує сенсорні мережі та підсистеми раннього виявлення загроз, довела свою 
ефективність на практиці, зокрема шляхом скорочення часу сповіщення. Наявні в її складі 
адаптивний шлюз, каскадний детектор FDIA та AI-модуль маршрутизації забезпечують 
цілісність телеметрії й мінімізують хибні спрацьовування без розголошення чутливої 
технічної інформації.  

Перспективи подальшої еволюції даної архітектури пов’язані з автоматизацією 
механізму дотриманням політик безпеки шляхом застосування смарт-контрактів, що дозволяє 
у режимі near-real-time коригувати правила фаєрволів та маршрутизаторів без участі оператора 
[5]. Також перспективним є впровадження алгоритмів колективного навчання federated 
learning, що дозволить обмінюватися знаннями між регіонами без передачі необроблених 
даних, з дотриманням принципів цифрового суверенітету. 
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Сучасна кардіодіагностика потребує інтегрованих інформаційних технологій, 
побудованих на основі високоточних математичних моделей та методів обробки 
електрокардіосигналів (ЕКС), які б дозволяли виявляти та диференціювати патологічні стани 
серцево-судинної системи (ССС). Існуючі інформаційні технології аналізу ЕКС переважно 
зосереджуються на часових характеристиках або повній морфології сигналу, проте 
недостатньо уваги приділяється систематичному аналізу динаміки амплітудних значень 
характеристичних зубців, які містять критично важливу діагностичну інформацію.  

Для обробки ЕКС можна застосовувати різні методи математичного моделювання. 
Українські дослідники [1] створили методику комп’ютерного моделювання циклічних 
сигналів на основі циклічних випадкових процесів із застосуванням статистичних оцінок та 
дискретних функцій ритму. Також автор [2] запропонував ритмо-адаптивні розклади рядів 
Фур’є для циклічних числових функцій та імовірнісних характеристик циклічних випадкових 
процесів, які демонструють кращу ефективність порівняно з традиційними методами Фур’є. 
Особливу увагу дослідників привертають методики імітаційного моделювання 
полікомпонентних синхронних кардіосигналів із використанням векторного представлення 
циклічних ритмічно пов’язаних випадкових процесів, що має безпосереднє застосування у 
розв’язанні прикладних задач кардіодіагностики [3]. У роботі [4] представлено модель на 
основі циклічного дискретного випадкового процесу з інтегрованою функцією часового 
ритму, що враховує амплітудні характеристики характеристичних зубців ЕКС (P, Q, R, S, T). 
Запропонована модель дозволяє адекватно відтворити фундаментальну циклічну природу 
ЕКС із одночасним урахуванням їх стохастичної варіативності та флуктуацій амплітудних 
параметрів кардіоциклів. 

Для моделювання амплітудної варіабельності зубців ЕКС введено множину I = {P, Q, 
R, S, T}, що представляє типи характеристичних зубців сигналу. Для кожного типу зубців k ∈ 
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