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АНОТАЦІЯ 

 

Дослідження застосування генетичних алгоритмів для змагальних атак 

на багатозадачні глибокі нейронні мережі // Кваліфікаційна робота освітнього 

рівня «Магістр» // Коломийчук Даниїл Андрійович // Тернопільський 

національний технічний університет імені Івана Пулюя, факультет 

комп’ютерно-інформаційних систем і програмної інженерії, кафедра 

комп’ютерних наук, група СНнм-61 // Тернопіль, 2025 // C. __, рис. – __, табл. 

– __, кресл. – __, додат. – __, бібліогр. – __.  

 

Ключові слова: нейромережа, машинне навчання, алгоритм, змагання. 

 

У роботі запропоновано нову цільову багатоцільову змагальну модель 

атаки під назвою MAT та новий алгоритм навчання під назвою GAMAT, 

заснований на генетичних алгоритмах, для створення змагальних зображень, 

здатних цілеспрямовано впливати на MT-DNN. На основі симуляційних 

експериментів, розроблених з використанням набору даних Taskonomy, 

продемонстровано перевагу запропонованої атаки з точки зору метрики 

відстані пристосованості та кількості кадрів за секунду, на які впливає атака. 

Крім того, алгоритм навчання GAMAT має потенціал стати дуже ефективним 

алгоритмом навчання. Тому майбутня робота включатиме навчання та 

тестування варіантів GAMAT на більших наборах даних та більш віддалених 

POF, а також розробку масштабованих варіацій, які можуть краще 

використовувати переваги графічних процесорів. 
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ANNOTATION 

 

Research on the application of genetic algorithms for adversarial attacks on 

multi-task deep neural networks // The educational level "Master" qualification work 

// Kolomyychuk Daniil Andriyovych // Ternopil Ivan Pulyuy National Technical 

University, Faculty of Computer Information Systems and Software Engineering, 

Department of Computer Science, SNnm-61 group// Ternopil, 2025 // P. __, fig. – 

__, tab. – __, drawing – __, append. – __, ref. – __. 

 

Keywords: neural network, machine learning, algorithm, competition. 

 

The paper proposes a new target multi-objective adversarial attack model 

called MAT and a new learning algorithm called GAMAT, based on genetic 

algorithms, for creating adversarial images capable of purposefully influencing MT-

DNN. Based on simulation experiments developed using the Taskonomy dataset, 

the superiority of the proposed attack is demonstrated in terms of the fitness distance 

metric and the number of frames per second affected by the attack. Furthermore, the 

GAMAT training algorithm has the potential to become a very efficient training 

algorithm. Therefore, future work will include training and testing variants of 

GAMAT on larger datasets and more distant POFs, as well as developing scalable 

variations that can better take advantage of GPUs. 
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ПЕРЕЛІК СКОРОЧЕНЬ І ТЕРМІНІВ 

 

MT-DNN (англ. Multi-task deep neural networks) – багатозадачні глибокі 

нейронні мережі. 

HPS (англ. hard parameter sharing) – спільний доступ до жорстких 

параметрів. 

FGSM (англ. Fast Gradient Sign Method) – метод швидкого градієнтного 

знаку. 

PGD (англ. Projected Gradient Descent) - прогнозований градієнтний 

спуск. 

MIM (англ. Momentum Iterative Methods) - ітераційні методи імпульсу. 

MAT (англ. Multi-objective adversarial ATtack) – багатоцільова змагальна 

атака. 

POF (англ. Pareto-Optimal Front) - Паретто-оптимальний фронт. 

FE (англ. Fitness evaluation) – фізичні вимірювання. 

GAMAT (англ. Genetic algorithm Multi-objective adversarial ATtack) – 

генетичні алгоритми для багатоцільової змагальної атаки 
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ВСТУП 

 

Багатозадачні глибокі нейронні мережі (MT-DNN) стали кращим 

вибором у критично важливих для безпеки застосуваннях, таких як 

медична візуалізація та кіберфізичні системи (наприклад, автономне 

водіння) завдяки своїй здатності одночасно навчатися кільком 

пов'язаним завданням, що призводить до підвищення ефективності та 

точності моделей [1, 2]. MT-DNN продемонстрували здатність навчатися 

переносимим та узагальнюваним представленням для різних завдань, що 

має вирішальне значення у критично важливих для безпеки 

застосуваннях, де надійність та стійкість є обов'язковими. Крім того, 

завдяки спільному навчанню кількох завдань, MT-DNN можуть 

ефективно використовувати спільні структури та залежності між 

завданнями, що призводить до кращої продуктивності порівняно з 

одностаточними моделями. Отже, MT-DNN здобули популярність у 

різних областях, де одночасно необхідно виконувати кілька пов'язаних 

завдань, а точність та надійність є вирішальними факторами. Крім того, 

MT-DNN виконують два або більше завдань зору на одному зображенні 

або відео в програмах комп'ютерного зору, таких як виявлення об'єктів 

[3-5], сегментація зображень [6-9] та класифікація зображень [10-13], що 

робить їх добре придатними для таких завдань, як самокеровані 

автомобілі та автономні багатозадачні роботи для приміщень. 
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1. АНАЛІТИЧНА ЧАСТИНА 

 

1.1. Характеристика багатозадачних глибоких нейронних мереж 

 

Було розроблено різні архітектури MT-DNN, щоб дозволити моделям 

глибоких нейронних мереж вивчати спільні риси в різних завданнях та 

використовувати ці спільні знання для кращого виконання кожного завдання. 

Однак у комп'ютерному зорі найчастіше використовуваною архітектурою є 

спільний фреймворк кодера-декодера. 

Спільний фреймворк кодера-декодера — це відома архітектура для 

багатозадачного навчання.ування в глибокому навчанні [1]. У цій структурі для 

обробки вхідних даних для всіх завдань використовується один кодер, і кожне 

завдання пов'язане з окремим декодером, який генерує відповідні виходи. 

Спільний кодер дозволяє моделі вивчати спільні представлення в усі завдання. 

Такий спосіб обміну параметрами називається жорстким обміном параметрами 

(HPS) [14]. Водночас, специфічні для завдання декодери дозволяють моделі 

вивчати конкретні вихідні формати, необхідні для кожного завдання (рис. 1.1). 

Цей підхід є практичним для різних сценаріїв багатозадачного навчання, таких 

як численні завдання комп'ютерного зору [15, 16] та обробка природної мови 

[17]. 

Зростаючу увагу до MT-DNN у застосуваннях технічного зору можна 

пояснити покращеною продуктивністю багатозадачного навчання завдяки 

спільному використанню параметрів між завданнями, що призводить до кращої 

продуктивності узагальнення для кожного завдання; замість проектування 

кількох нейронних мереж, кожна з яких виконує навчання для одного окремого 

завдання [18, 19]. 
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Рисунок 1.1 – Спільне використання жорстких параметрів у фреймворку 

кодера-декодера 

 

Однак, MT-DNN, як правило, вразливі до зусилля, які спрямовані на 

максимальне погіршення продуктивності певної функції втрат. Використання 

взаємозалежності між кількома завданнями [16] може дозволити розробку 

стійких багатоцільових змагальних збурень, які можуть суттєво поставити під 

загрозу надійність критично важливих для безпеки систем. Крім того, розробка 

таких збурень сприяє розробці більш стійких та надійних систем MT-DNN. 

 

1.2 Огляд робіт щодо багатоцільових змагальних атак 

 

Існує мало робіт з багатоцільових змагальних атак, особливо для програм 

комп'ютерного зору. Традиційно, проектування змагальних вхідних даних 

розглядається як одноцільова задача оптимізації шляхом агрегування функцій 

втрат, специфічних для задачі, певним чином. Один з таких підходів полягає в 

обчисленні емпіричного середнього значення всіх втрат в одній задачі для 

отримання єдиної мети [20, 21] та проектуванні змагальних вхідних даних з 

використанням традиційних підходів, таких як метод швидкого градієнтного 
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знака (FGSM) [22], ітеративний FGSM (I-FGSM) [23], проектований градієнтний 

спуск (PGD) [24] та ітеративні методи імпульсу (MIM) [25]. Однак такі 

одноцільові змагальні атаки на MT-DNN можуть бути непрактичними, коли 

зловмисник не може об'єднати втрати в окремих задачах через обмеження 

обчислювальних ресурсів зловмисника. Наприклад, алгоритм Multitask-PGD [20] 

призначає однакові ваги як високовразливим, так і менш вразливим завданням, 

оцінюючи спільний градієнт як суму градієнтів від кожного із завдань. Така 

стратегія може бути дорогою для зловмисника з обмеженими ресурсами, який 

може віддати перевагу атакам лише на невелику підмножину високовразливих 

завдань. Більше того, в деяких випадках MT-DNN стали стійкими до атак на 

основі Multitask-PGD шляхом обфускації градієнтів [26] (окремий випадок 

маскування градієнта [27]) та коригування ваг завдань для захисту чутливих 

завдань [15]. Пізніше були розроблені адаптивні одноцільові збройні атаки, такі 

як Auto-PGD (APGD) [28] та Weighted Gradient Descent (WGD) [21], щоб ще 

більше погіршити продуктивність адаптивних MT-DNN. APGD поступово 

зменшує розмір кроку в PGD, щоб поступово переходити від використання 

цілого можливо встановити локальну оптимізацію [28]. З іншого боку, WGD 

зважує внесок кожного завдання під час обчислення збурення, щоб забезпечити 

вплив атаки на всі завдання [21]. Однак, як APGD, так і WGD атаки також 

об'єднують усі функції втрат в одну функцію втрат, що призводить до лінійної 

одноцільової задачі оптимізації. Іншими словами, такі змагальні атаки здійсненні 

лише тоді, коли зловмисник знає ваги, що використовуються для об'єднання 

втрат окремих завдань. Без таких знань природним підходом для зловмисника є 

використання принципу домінування, як це відбувається в багатоцільовій 

оптимізації. 

Основний внесок роботи має три складові. Було використано модель 

генератора ResNet [29], який є першою генеративною моделлю атаки, що 

використовує принципи багатоцільової оптимізації для генерації прикладів 

змагання. Отже, MAT може використовувати будь-який нелінійний фронт 

Парето, включаючи несуміжні фронти Парето. Крім того, MAT пропонує 

генерацію вхідних даних змагання в режимі реального часу за швидкий, один 



11 

 

прямий прохід по навченій мережі, на відміну від традиційних ітеративних 

генераторів вхідних даних змагання. По-друге, запропоновано новий алгоритм 

навчання, заснований на генетичних алгоритмах [30] (скорочено, GA, наприклад, 

алгоритм NSGA-II [31]), який називається GAMAT, і який можна виконувати на 

кількох графічних процесорах для швидшої конвергенції навчання. По-третє, 

продуктивність MAT перевіряється шляхом навчання за допомогою GAMAT на 

еталонному наборі даних під назвою Taskonomy, найбільшому 

загальнодоступному багатозадачному наборі даних. Очевидне домінування 

MAT щодо деградації втрат, часу генерації вхідних даних противника та 

конвергенції до бажаного фронту Парето за різних сценаріїв спостерігається у 

порівнянні з сучасними моделями атак. 

 

1.3 Модель загрози 

 

Розглянемо нейронну мережу  (як показано на рисунку 1.2), яка 

виконує висновок (або прогнозування) для M завдань для створення міток. 

   (1.1) 

 

де  позначає вихід спільного ядра (магістралі) мережі виводу з 

параметром , а  – це гілка мережі з параметрами , що відповідає 

задачі , для заданого вхідного значення . Мережа виводу оцінюється за 

допомогою коефіцієнта функції втрат , що відповідає задачі , де 

 – справжня мітка для заданого вхідного значення 𝑋, що відповідає завданню 

. 

Розглянемо зловмисника, метою якого є розробка нейронної мережі 

 з параметри моделі 𝜏, що генерує змагальний вхідний сигнал  
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шляхом збурення початкового вхідного сигналу 𝑋 з мінімальними зусиллями. 

Іншими словами, зловмисник має доступ до моделі мережі логічного висновку 𝑓 

для виконання висновку на основі будь-яких вхідних даних . Нехай 

позначає множину 𝐾 навчальних зображень. Потім 

мережу генераторів 𝑔 навчають таким чином, щоб багатозадачна продуктивність 

мережі виводу , усереднене по всьому навчальному набору 

S, лежить у бажаній для атакуючого області , де 

 

  (1.2) 

 

– це емпірична середня втрата, досягнута в завданні . Без обмеження 

загальності, якщо бажана область зловмисника  представлена нерівністю 

, наша мета – спроектувати нейронну мережу зловмисника таким 

чином, щоб для будь-якого вхідного сигналу 𝑋 згенероване збурення  

задовольняло умову . Через багатоцільовий характер вихідної 

нейронної мережі 𝑓, ця модель загрози позначається як багатоцільова змагальна 

атака (MAT). Для спрощення бажана область позначається як  з її Парето-

оптимальним фронтом (POF) . 

 

 

Рисунок 1.2 - MAT-генератор змагальних атак для атаки MT-DNN 
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Рисунок 1.3 - Структура MAT-атак 

 

Для кращої візуалізації описаного середовища розглянемо вхідне 

зображення , генератор вхідних даних зловмисника  та , що 
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складається з ядра  та двох гілок, де гілка  виконує оцінку глибини, а гілка 

 виконує оцінку нормалі до поверхні, два завдання, що зазвичай 

використовуються в самонавігованих машинах (рис. 1.3). Після оцінки виходу 

кожної гілки, результуючі значення втрат формують точку втрат після виводу 

 у просторі втрат, де можна спостерігати мінімальну відстань між  та 

бажаною областю зловмисника , позначеною як . Отже, головною 

метою генератора  є створення моделі, яка зменшить відстань 𝑑 та 

задовольнятиме нерівність . 

Зауважте, що MAT має дві суттєві переваги над сучасними моделями 

змагальних атак. По-перше, генератор змагальних атак на основі нейронної 

мережі в MAT пропонує роботу в режимі реального часу, продуктивність 

шляхом перерозподілу ітераційних обчислень на етапі навчання. По-друге, MAT 

– єдина відома модель загрози, яка має здатність використовувати будь-яку 

нелінійну POF. MAT має таку перевагу, оскільки всі багатоцільові Моделі загроз 

розроблені для максимізації лінійної комбінації втрат окремих завдань, що 

еквівалентно лінійній POF. Більше того, область інтересу не обов'язково є 

суміжною, тобто  також може бути об'єднанням непересічних областей. 
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2. ПРОЄКТНА ЧАСТИНА 

 

2.1. Навчання багатоцільової змагальної атаки на основі генетичних 

алгоритмів 

 

Враховуючи, що MAT розроблено для атаки на MT-DNN, мережа 

генераторів зловмисника  вимагає багатоцільового оптимізатора під час 

навчання. Тому в цьому розділі пропонується новий підхід до навчання на основі 

генетичних алгоритмів, який називається GAMAT, для проектування бажаного 

генератора MAT 𝑔. GAMAT складається з семи основних етапів, як показано на 

рис. 2.7, і бере , а також 𝑇 цільових точок  на  (тобто,  

для всіх ) як його вхідні атрибути. Ці 𝑇 цілі (також називаються 

частинками здобичі) на POF включені в GAMAT для покращення 

різноманітності кандидатів у моделі (також називають хижаками, оскільки вони 

переслідують здобич протягом поколінь потомства), що виникають під час фази 

навчання. 

 

2.2. Фізичні вимірювання 

 

Для будь-якого MAT-генератора  (який надалі називатиметься 

частинкою 𝜏), його придатність (продуктивність) буде оцінюватися на кожному 

етапі шляхом обчислення відстані  як норма  між вектором втрат  та 

, тобто евклідова відстань між точкою втрат, згенерованою після 

висновку, у просторі втрат та бажаною областю атакуючого. Зауважте, що така 

метрика придатності оцінює здатність MAT керувати продуктивністю MT-DNN 

у бажаній для атакуючого області . Чим менша придатність завдання, тим 

ближче точка втрат, згенерована після висновку, до бажаної області POF та . 
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2.3. Ініціалізація популяції 

 

На першому етапі GAMAT ініціалізує генератор атак 𝑔, вибираючи 

випадкову популяцію параметрів моделі з . Нехай  позначає 

набір початкових параметрів моделі, вибраних за допомогою різних методів 

ініціалізації, таких як Glorot-Xavier-Uniform та Glorot-Xavier-Normal. За заданого 

вхідного значення 𝑋 кожна частинка  генерує різне змагальне збурення 

 для частинки  у популяції . Після пропускання кожного 

збуреного вхідного сигналу  через мережу логічного висновку 𝑓 

отримується сукупність результатів , де 

 

   (2.1) 

 

Нехай  позначає популяцію моделей (частинок), що розглядаються в 

ітерації . Кожну частинку  можна оцінити за допомогою емпіричного 

вектора середніх втрат  , де кожен  – емпіричне середнє 

значенняВтрата завдання  з використанням рівняння (1.2) після підстановки 

 для кожного зображення 𝑋 у навчальному наборі S. 

 

2.3. Покоління нащадків 

 

На етапі генерації потомства використовуються чотири методи для 

генерації частинок-нащадків, щоб отримати новий набір ; кожен з них 

детально обговорюється як окремий підетап нижче: 

Етап 2.3.1 – Вибіркове оновлення на основі градієнта. Оскільки не всі 

частинки в  варті оновлення, найближчі до 𝑟 хижаки в  вибираються для 

кожної  жертви  для всіх , на основі відстані  між хижаками 

та . Нехай вибрані частинки хижака для здобичі  позначимо як . Потім для 

кожної частинки хижака  на зображеннях у навчальному наборі 𝑆 
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обчислюються градієнти втрат . Зокрема, навчальний набір додатково 

розбивається на міні-пакети. Використовуючи інструментарій CUDA, кожен 

міні-пакет надсилається на інший графічний процесор для обчислення 

емпіричних оцінок градієнта з використанням алгоритм зворотного просування, 

а потім агрегування.  

Ці градієнти втрат потім використовуються для оновлення вибраних 

хижаків у  для всіх , використовуючи стохастичний градієнтний 

спуск (SGD) з прискоренням Нестерова на основі імпульсу [32] та швидкістю 

навчання 𝜂. Нове потомство, згенероване за допомогою цього методу, 

включається в  для отримання нового набору частинок під назвою . 

Нарешті, придатність кожної частинки  оцінюється за допомогою методу 

скінченних елементів. 

Наприклад, розглянемо сценарій, де MT-DNN  має дві гілки  та 

 . Після початкового прямого проходження вхідного зображення через 

генератор  та MT-DNN , згенерований результат дорівнює  сукупності 

параметрів моделі для . Кожен параметр моделі, розміщений у , дає різну 

точку втрат, згенеровану після виведення, у просторі втрат, яка в цьому прикладі 

містить точку втрат з двома точками жертви ∗ та . Водночас, кількість 

хижаків на одну жертву встановлюється як  (рис. 3.1). Тому, під час 

виконання оновлення на основі селективного градієнта, 𝑟 кількість найближчих 

до жертви хижаків  вибрані (позначені як множина  на рис. 3.1) для 

оновлення на основі кроку градієнта. 

Той самий прцес повторюється для здобичі , де вибрані точки для 

градієнтного селективного оновлення позначаються як . Нарешті, параметри 

кожної моделі оновлюються за допомогою SGD-оптимізатора на основі відстані 

𝑑 між вибраним хижаком і здобиччю. 
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Рисунок 2.1 - Оновлення на основі вибіркового градієнта 

 

Етап 2.3.2 – Розмноження. На цьому етапі використовується новий метод 

розмноження запропоновано на основі статистичної вибірки логіт-ймовірностей, 

які побудовані з використанням оцінки придатності  для кожного . 

Логітна імовірність ч астинки  в  обчислюється як  

 

  (2.2) 

 

де  можна інтерпретувати як настроюваний параметр 

різноманітності, який забезпечує розподіл вибіркових частинок у всіх 

напрямках. Зауважте, що коли , 𝒑 зводиться до рівномірного розподілу. З 

іншого боку, коли , 𝒑 зводиться до оператора min на оцінках відстані, 

тобто розподіл завжди вибірково використовуватиме частинку з найменшою 

оцінкою відстані. Враховуючи логістичний розподіл 𝒑, вибірково використаємо 

𝑈 частинок та додамо їх до . 
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Етап 2.3.3 – Кросовер. Для будь-яких двох частинок  мета будь-

якого методу кросовера полягає у створенні пари нащадків , які мають 

спільні характеристики обох батьківських частинок. 

Зокрема, в межах кожного згорткового шару  та , кожен інший вектор 

ваг, отриманий шляхом розщеплення кожного ядра по другому виміру кожного 

відповідного ядра, перетинається або міняється місцями, утворюючи дві нові 

частинки, як показано на рис. 2.2. Аналогічно, кожна інша вага міняється 

місцями в кожному пакетному шарі нормалізації 𝜏𝑖 та 𝜏𝑗. Цей процес 

повторюється 𝐾 разів, де 𝐾 – гіперпараметр. Всі нові покоління, що генеруються 

на цьому етапі, включається до , а потім оцінюється за допомогою FE 

методу. Крім того, вищезгаданий метод схрещування також доповнено двома 

методами відбору батьків. Таким чином, на основі двох методів відбору батьків, 

у цій дисертації запропоновано два нових кросовери: схрещування антиподів та 

схрещування на основі POF. 

 

Рисунок 2.2 - Етап кросовера – для спрощення, кросовер представлено між 

двома 3D-тензорами ваг по виміру з індексом 2. 

 

Антиподи-кросовер. У методі антиподного схрещування та сама 

процедура відбору, що й на етапі 2.3.1, використовується для визначення 𝐾 

хижаків для кожної з двох найбільш розділених цільових точок (антиподальних 

жертв) серед . У жадібному варіанті Антиподів-Кросовер, 𝐾 найближчі 

точки хижаків до обох точок жертви сортуються у порядку зростання на основі 

їхньої відстані від жертви. Метод схрещування виконується між обома наборами 
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хижаків, дотримуючись порядку зростання точок, щоб створити потомство 

розміром 𝐾. Ілюстративний приклад методу жадібного відбору в антиподному 

схрещуванні показано на рис. 2.3, де 𝐾 = 3, і є дві точки здобичі  та . Вибрані 

частинки двох точок здобичі позначені як множини  та . Пари хижаків, 

вибрані для процедури схрещування, вказуються за допомогою двонаправленої 

стрілки. З іншого боку, метод нежадібного відбору в антиподному схрещуванні 

випадковим чином вибирає хижака з кожного набору 𝑃. Вибрані хижаки потім 

використовуються в процедурі схрещування. Метод нежадібного відбору 

антиподного схрещування показано на рис. 2.4 з використанням ідентичної 

схеми, як на рис. 2.3. 

Кросовер на основі POF. Метод вибору кросовера на основі POF 

відрізняється від методу вибору антиподного кросовера тим, що 2𝐾 частинки для 

процедури кросовера вибираються рівномірно випадковим чином з  (рис. 

2.5).  

 

Рисунок 2.3 - Жадібний варіант методу відбору антиподів-схрещування 
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Рисунок 2.4 - Нежадібний варіант методу антиподного схрещування 

 

Однак, у своєму жадібному варіанті, вибрані точки обираються на основі 

мінімальної відстані 𝑑 від точки позначення точки (POF), де для процедури 

кросовера будуть вибрані дві найближчі точки до POF, потім наступні дві 

найближчі точки тощо (рис. 2.6)  

Стадія 2.3.4 – Мутація. Для цього етапу пропонуються два підходи до 

мутації у цій роботі. Для будь-якого  запропонований метод мутації 

замінює ваги 𝑡 випадкові шари в 𝜏 з (i) випадковими числами, рівномірно 

дискретизованими по всій області [−1, 1] у першому методі, або (ii) ваги 

інвертуються. Метод мутації застосовується до 𝛾 кількість шарів Γ частинок з 

поточної популяції . Нове потомство, отримане будь-яким із 

запропонованих методів мутації, оцінюється за допомогою методу FE, а потім 

додається до . Крім того, обидва методи мутації доповнені методами 

батьківського відбору, запропонованими на етапах 2.3.1 та 2.3.2. 
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Рисунок 2.5 - Жадібний варіант методу кросоверного відбору на основі 

POF 

 

Рисунок 2.6 - Нежадібний варіант методу кросоверного відбору на основі 

POF 
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2.4. Елітизм, заснований на рангах 

 

На цьому етапі всі частинки в  сортуються у порядку зростання 

залежно від їхньої придатностіоцінки (тобто їхня відстань від POF). Потім 

частинки з найвищим значенням 𝐼 у цьому відсортованому списку зберігаються 

в , списку частинок, що зберігаються для наступної ітерації алгоритму. 

 

2.5. Критерії зупинки 

 

Завершення алгоритму навчання базується на наявності принаймні одного 

 такого, що . У найгіршому випадку, коли навчання 

ніколи не завершується, алгоритм змушений завершитися після деякої великої, 

але фіксованої кількості ітерацій. 

 

 

Рисунок 2.7 - Блок-схема MAT  
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3 СПЕЦІАЛЬНА ЧАСТИНА 

 

3.1 Налаштування експерименту 

 

Розглянемо сценарій, у якому робот використовує глибоку нейронну 

мережу для виконання кількох завдань під час навігації в невідомому 

приміщенні. Приклади цих завдань включають оцінку глибини для виявлення 

близькості до навколишніх об'єктів, оцінку нормалі до поверхні для визначення 

просторової орієнтації та нахилу землі, виявлення ключових точок для 

визначення важливих ознак на зображенні та виявлення країв для визначення 

країв перешкод та інших перешкод. Набір даних Taskonomy є найбільшим 

загальнодоступним багатозадачним набором даних для таких умов. Він містить 

4,5 мільйона зображень внутрішніх сцен приблизно з 600 будівель з роздільною 

здатністю 1024 × 1024 [15], кожне з яких містить мітки, що відповідають 26 

завданням. У цій роботі, через обмежені ресурси, для експериментів 

використовується «Tiny» версія набору даних Taskonomy (так звана Tiny-

Taskonomy), яка містить 9464 зображення з 1500 кімнат у 30 будівлях. 

Зображення в Tiny-Taskonomy додатково зменшуються до 256 × 256, як у 

випадку з [20]. Набір даних розділяється у співвідношенні 80%-20% для 

навчання та тестування моделей. Набір даних курується таким чином, щоб не 

було перекриття кімнат, які з'являються як у навчальному, так і в тестовому 

наборі даних. 

Попередньо навчену модель під назвою Xception, яка містить один кодер 

та власні декодери для кожного завдання, було отримано з [16] та використано 

як модель MT-DNN за замовчуванням у моїх експериментах. Ця архітектура була 

обрана в першу чергу через низький час виведення, щоб можна було перевірити 

продуктивність запропонованого алгоритму в реальному часі. Для отримання 

додаткової інформації про архітектуру MT-DNN зацікавлені читачі можуть 

звернутися до [16]. Ці експерименти розроблені для двох завдань, а саме: оцінка 

глибини Z-буфера (позначена (𝑑), як у [16]) та оцінка нормальної поверхні 

(позначена (𝑛), як у [16]), кожне з яких оцінюється за допомогою втрати 𝐿1. Для 
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детального опису цих завдань, будь ласка, зверніться до додаткових матеріалів, 

наданих у статті про набір даних Taskonomy [15]. 

У цій роботі використовується генератор ResNet [29, 33, 34] як модель 

змагального вхідного генератора для MT-DNN на основі Xception. Після 

навчання генератора ResNet за допомогою запропонованого алгоритму 

навчання, вхідне зображення, 𝑋, пропускається через навчений генератор ResNet 

для отримання збурення . Потім збурення  статистично нормалізується 

та масштабується з коефіцієнтом  так, щоб збурення було ледь 

помітним для людського ока на збуреному зображенні. Тут 𝜖 вибрано таким 

чином, що норма збурення дорівнює . Це результуюче збурення потім 

обрізається до розміру вихідного вхідного зображення, яке потім агрегується з 

вихідним вхідним зображенням і подається на MT-DNN. Продуктивність 

кожного завдання в MT-DNN на основі Xception оцінюється за допомогою 

функції втрат . Придатність результуючого вектора втрат потім оцінюється за 

допомогою норми , як обговорюється в методі скінченних елементів у розділі 

2. 

В експериментах цієї дисертації численні моделі навчаються за допомогою 

алгоритму навчання GAMAT таким чином, що для кожної навченої моделі 

використовуються різні гіперпараметри GAMAT. Точніше, чотири моделі 

навчаються таким чином, що метод кросовера, що використовується в GAMAT, 

відрізняється для кожної моделі. Методи кросовера: 

1. Жадібні антиподи - кросовер, 

2. Нежадібні антиподи-кросовери, 

3. Жадібний кросовер на основі POF, 

4. Нежадібний кросовер на основі POF. 

Потім увага експерименту переходить на вплив кількості частинок-

хижаків та кількості точок здобичі на POF під час процесу навчання. Отже, інший 

набір із чотирьох вищезгаданих моделей потім навчається для кожного з 

наступних сценаріїв: 

• дві жертви з двома хижаками на жертву, 



26 

 

• три жертви з трьома хижаками на жертву, 

• дві жертви з п'ятьма хижаками на кожну жертву, 

• п'ять жертв, по два хижаки на жертву. 

 

Зрештою, всі експерименти проводяться на наступних POF: 

 

  (3.1) 

 

Наступні гіперпараметри залишалися незмінними для всіх навчених 

моделей: кількість початкових моделей (10), кількість моделей, згенерованих 

шляхом відтворення (2), швидкість навчання при градієнтному оновленні (0,01), 

𝜆 у розподілі ймовірностей 𝑝 (1,0), кількість моделей, згенерованих шляхом 

мутації (4), кількість мутованих вагових шарів для кожної мутації (2), функція 

активації (relu) та кількість моделей, перенесених у наступне покоління (10). 

Зрештою, всі експерименти в цій роботі проводились з використанням 

графічних процесорів V-100. 

 

3.2. Результати та їх обговорення 

 

Результати розділені на кілька розділів цього розділу. По-перше, 

представлено еволюцію частинок протягом етапів GAMAT в межах однієї 

ітерації. Така презентація дає читачеві краще уявлення про те, як кожен етап 

алгоритму впливає на простір пошуку алгоритму навчання GAMAT. Другий 

експеримент представляє еволюцію частинок протягом десяти епох під час 

навчання на одному зображенні в кожній епосі. Така презентація краще показує 

вплив алгоритму GAMAT протягом епох. По-третє, порівняння на основі 

придатності моделі, обчисленої за допомогою методу скінченних елементів, 

проводиться серед моделей, навчених за допомогою різних методів кросовера, 

описаних на етапі 2.3 алгоритму навчання GAMAT. По-четверте, проводиться 

аналіз втрат завдань моделей протягом процесу навчання та валідації. Після 
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цього проводиться аналіз гіперпараметрів. Нарешті, в останньому розділі читач 

побачить порівняння між багатьма моделями MAT та сучасними атаками. 

 

3.3. Еволюція через гаматичні стадії 

 

Заради огляду та уявлення про ефект, який можуть мати етапи GAMATУ 

просторі пошуку алгоритму розглядається завдання MT-DNN, де двома 

завданнями є оцінка глибини (позначена (d)) та оцінка нормальності поверхні 

(позначена (n)). Модельований зловмисник має бажану область з нелінійною 

POF. 

 

   (3.2) 

 

який буде використано в оцінці придатності та на етапі 2.1 з використанням 

дисциплінованого опуклого програмування, як це застосовується в 

оптимізаційному розв'язувачі під назвою cvxpy. Оскільки це невеликий 

експеримент, гіперпараметри вибрано так, щоб вони дещо відрізнялися від 

раніше визначених у розділі 4. Точніше, гіперпараметри GAMAT збільшуються 

до кращого розпізнавання впливу кожної стадії. Таким чином, кількість 

частинок, що генеруються на стадії розмноження, становить 8, кількість хижаків 

на одну точку здобичі – 7, кількість частинок, що генеруються в результаті 

кросовера, залишається незмінною (чверть поточної популяції), а кількість 

частинок, що генеруються після мутації, становить 10, де кожна частинка має 

чотири мутовані вагові шари. Нарешті, для кожної стадії з таким збільшенням 

використовується жадібна версія, а використаний метод кросовера – це жадібне 

кросовера на основі POF та п'яти точок здобичі на POF. 

Точки втрат після виводу, що генеруються після того, як вхідні зображення 

збурюються генератором 𝑔, вагові параметри якого не змінилися з попередньої 

епохи та пройшли через MT-DNN 𝑓, позначені чорним кольором на рис. 3.1. 

Аналогічно, точки втрат після виводу, що генеруються після етапу градієнтного 
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відбору, позначені блакитним кольором (рис. 3.1). Градієнтний відбір у цьому 

випадку показав дуже хороші результати, оскільки деякі частинки досягли POF, 

що призвело до значної різноманітності серед частинок, що є критично 

важливим для етапу кросовера.  

Наступний етап, етап відтворення, позначений червоним кольором на рис. 

3.2. Природно, що вибрані частинки знаходяться найближче до POF, оскільки 

етап відтворення може бути жадібним у виборі частинок. Далі, частинки, 

згенеровані етапом кросовера, позначені фіолетовим кольором (рис. 3.3). Через 

природу етапу кросовера можна припустити, що моделі, згенеровані етапом 

кросовера, будуть знаходитися десь між його батьками, оскільки потомство 

складається з вагових параметрів батьків.  

 

 

Рисунок 3.1 - Початкові втрати та частинки відбору на основі градієнта 
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Рисунок 3.2 - Стадія розмноження 

 

 

Рисунок 3.3 - Стадія кросовера 

 

Однак, це не завжди так, як можна помітити на рис. 3.3. Такий сценарій 

показує можливість створення на етапі кросовера моделей, які є відмінними, 

точки втрат яких після виводу лежать в областях, віддалених від їхніх 

батьківських моделей. Тому етап кросовера може мати потужний вплив на 

простір пошуку алгоритму. Нарешті, на рисунку 3.4 можна спостерігати моделі, 
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згенеровані за допомогою оператора жадібної мутації, точки яких після виводу 

позначені помаранчевим кольором. 

 

 

Рисунок 3.4 - Стадія мутації 

 

Як можна помітити, точка після виводу моделі, згенерованої мутацією, 

вносить лише незначну різницю у відстані від її батьківської моделі. Така 

поведінка очікується через дуже велику кількість вагових параметрів у 

генераторі 𝑔 та лише частину цих вагових параметрів, що мутуються. 

 

3.4 Еволюція точок втрат після висновку протягом епох 

 

У цьому невеликому експерименті партія розміром один використовується 

під час ітерації протягом десяти епох у процесі навчання. Крім того, партія 

розміром один обрана для кращого розуміння впливу згенерованих моделей на 

зображення. Вибрані завдання для MT-DNN та гіперпараметрів залишаються 

такими ж, як і в розділі 3.3. З рис. 3.5 по рис. 3.10 точки втрат моделей після 

виводу (позначені чорним кольором) показують значну різноманітність, яка 

пропонує різноманітні моделі.  

Однак різноманітність точок втрат після виводу на одному зображенні не 

гарантує різноманітності на іншому вхідному зображенні. Такий сценарій можна 
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побачити на рис. 3.10 та 3.11. Нарешті, з рис. 3.11 по рис. 3.14 різноманітність 

точок менша, ніж на попередніх рисунках. Такий сценарій очікується, оскільки 

використана партія має розмір один, а зображення можуть мати суттєво різні 

характеристики. Нарешті, можна помітити, що алгоритм сходився для семи з 

десяти зображень за одну епоху, що може натякнути читачеві на час збіжності. 

Конвергенція обговорюється в наступному розділі. 

 

 

Рисунок 3.5 - Еволюція точок втрат після виведення протягом епох – 

Епоха 1. 
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Рисунок 3.6 - Еволюція точок втрат після виведення протягом епох – 

Епоха 2. 

 

 

Рисунок 3.7 - Еволюція точок втрат після виведення протягом епох – 

Епоха 3. 

 

 

Рисунок 3.8 - Еволюція точок втрат після виведення протягом епох – 

Епоха 4 
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Рисунок 3.9 - Еволюція точок втрат після виведення протягом епох – 

Епоха 5 

 

 

Рисунок 3.10 - Еволюція точок втрат після виведення протягом епох – 

Епоха 6 
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Рисунок 3.11 - Еволюція точок втрат після виведення протягом епох – 

Епоха 7 

 

 

Рисунок 3.12 - Еволюція точок втрат після виведення протягом епох – 

Епоха 8 

 



35 

 

 

Рисунок 3.13 - Еволюція точок втрат після виведення протягом епох – 

Епоха 9 

 

 

Рисунок 3.14 - Еволюція точок втрат після виведення протягом епох – Епоха 10 

 

3.5. моделі MAT – навчання та перевірка 

 

Навчання. 

У цьому експерименті цієї роботи всі моделі навчаються протягом десяти 

епох, з розміром пакету чотири епохи. Причиною вибору розміру чотири є те, що 

менший пакет може призвести до швидшої збіжності та кращої продуктивності 
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узагальнення моделі завдяки частішим оновленням ваг та зміщень [35]. Спочатку 

розглянемо  , у чотирьох різних сценаріях 

базуються на кількості жертв та хижаків. Рис. 3.15–3.18 представляють процес 

навчання чотирьох моделей з різними методами схрещування у всіх сценаріях 

жертва-хижак. Моделі зазвичай сходяться до шостої епохи, що очікується, 

оскільки моделі навчаються з використанням невеликого розміру партії, а 

відстань від точки спостереження за точкою спостереження (POF) не є 

надзвичайно великою. Однак на рис. 5.17 можна помітити, що модель, що 

містить жадібну версію схрещування антиподів, сходиться набагато повільніше, 

ніж інші моделі. Те саме стосується моделі, що містить нежадібну версію 

схрещування на основі POF у рис. 3.18. При використанні невеликого розміру 

пакету шум в оцінках градієнта оптимізатора може бути вищим, оскільки 

градієнт розраховується на меншій підмножині даних, а не на всьому наборі 

даних. Отже, процес оптимізації може бути більш нестабільним через 

потенційно неправильний напрямок градієнта, що може призвести до збіжності 

моделі до неоптимального рішення або коливань навколо оптимального рішення 

[36].  

Протягом перших трьох епох придатність до валідації двох згаданих 

моделей зменшується, що означає, що моделі швидко знаходять «досить гарне» 

рішення. Однак після третьої ітерації моделі стагнують, що можна 

інтерпретувати як спробу моделей знайти краще рішення через те, що модель 

застрягла в локальному мінімумі або в області плато, де градієнт близький до 

нуля, і модель не може далі покращуватися. Дивно, але придатність до валідації 

моделі знову зменшується, починаючи з шостої та восьмої епох відповідно. 

Повторне зниження являє собою те, що моделі знаходять спосіб вийти з 

локального мінімуму та продовжити оптимізацію до глобального мінімуму. 

Отже, узагальнення моделей продовжує покращуватися. За припущення, що 

навчання продовжуватиметься, конвергенція буде можливою, оскільки 

придатність моделей демонструватиме тенденцію до зниження. Така можливість 

залишається частиною майбутньої роботи. 
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Валідація. 

Як зазначалося раніше, 20% набору даних використовується для перевірки 

навчених моделей. Рис. 3.19–3.26 впорядковані попарно таким чином, що пара 

рисунків показує результати тестування моделі з певним методом кросовера за 

епохами та середню точку втрат після виведення кожної моделі по всій 

навчальній частині набору даних для кожної епохи відповідно. Зверніть увагу, 

що для кожного результату змагальної придатності існує «чистий» результат. 

«Чистий» результат являє собою результат тієї ж моделі MT-DNN без атаки. 

Чисті результати базуються на тих самих даних тестування, що й для навчання 

моделей. Таке представлення дозволяє читачеві краще зрозуміти масштаб 

впливу MAT-атаки. 

 

 

Рисунок 3.15 - Навчання за сценарієм: дві жертви з двома хижаками на 

жертву 
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Рисунок 3.16 - Навчання за сценарієм: дві жертви з п'ятьма хижаками на 

кожну жертву 

 

 

Рисунок 3.17 - Навчання за сценарієм: п'ять жертв з двома хижаками на 

жертву 
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Рисунок 3.18 - Навчання за сценарієм: три жертви з трьома хижаками на 

жертву 

 

Наприклад, на рис. 3.19 та 3.20 зображено сценарій навчання, де GAMAT 

використовує дві точки жертви та двох хижаків на кожну точку жертви. На рис. 

5.19 показано, що всі моделі були навчені таким чином, що результати валідації 

мають значення придатності 0. Цікавим моментом щодо цього результату є те, 

що валідація досягла відстані придатності 0 лише за дві-чотири ітерації залежно 

від моделі. Тому подальше навчання після збіжності не потрібне, і навчання 

можна припинити. Такий метод також відомий як раннє зупинення [37]. Під час 

реалізації цього експерименту стан моделі записується після кожної епохи, що 

дозволяє використовувати стан моделі будь-якої епохи. Слідуючи за лінією 

відстані придатності на рис. 5.19, читач може уявити собі еволюцію середніх 

точок втрат після висновку протягом епох на рис. 5.20. Точки втрат після 

висновку моделі з жадібною версією кросовера на основі POF розташовані 

глибоко в області , що задовольняє нерівність . 

Отже, дана модель добре навчена для цього конкретного POF. 
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Рисунок 3.19 - Сценарій: дві жертви з двома хижаками на жертву - 

Перевірка придатності протягом епох 

 

 

Рисунок 3.20 - Сценарій: дві жертви з двома хижаками на жертву - Точки 

втрат після висновку 

 

На рис. 3.21 та 3.22 зображено сценарій навчання, де GAMAT 

використовує дві точки пошуку та п'ять хижаків на кожну точку пошуку. На рис. 

3.21 показано, що всі моделі зійшлися лише після двох епох. Така висока 

швидкість збіжності вказує на те, що цей сценарій, зі збільшеною кількістю 
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хижаків на кожну здобич, забезпечує кращу продуктивність усіх варіантів 

алгоритму GAMAT. Як зазначалося раніше, стани моделей знову зберігаються. 

Однак швидка збіжність моделей піднімає питання для майбутньої роботи: 

навчання моделей на POF, далі від «чистої втрати» MT-DNN. Такий експеримент 

краще продемонстрував би ефективність алгоритму навчання. Знову ж таки, щоб 

краще візуалізувати еволюцію простору пошуку кожної моделі, читач може 

звернутися до рис. 3.22. 

На рис. 3.23 та 3.24 зображено сценарій навчання, де GAMAT 

використовує п'ять точок здобичі та двох хижаків на кожну точку здобичі. Усі 

моделі сходяться. Однак модель, навчена GAMAT з використанням жадібного 

схрещування антиподів, сходиться до десятої епохи, тоді як інші моделі 

сходяться до моменту досягнення третьої епохи. Крива втрат валідації моделі на 

рис. 3.23 вказує на те, що модель або застрягла в локальному мінімумі, або на 

плато з нульовими градієнтами, доки не знайшла шлях до глобального мінімуму. 

 

 

Рисунок 3.21 - Сценарій: дві жертви з п'ятьма хижаками на жертву - 

Перевірка придатності протягом епох 
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Рисунок 3.22 - Сценарій: дві жертви з п'ятьма хижаками на жертву - Точки 

втрат після висновку 

 

Отже, сценарій з п'ятьма жертвами та двома хижаками на точку жертви 

видається дещо менш ефективним, ніж попередні два сценарії у випадку GAMAT 

з жадібною версією схрещування антиподів. Водночас інші моделі 

демонструють подібну швидкість конвергенції. 

 

 

Рисунок 3.23 - Сценарій: п'ять жертв з двома хижаками на жертву - 

Перевірка придатності протягом епох 
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Зрештою, на рис. 3.25 та 3.26 зображено сценарій навчання, де GAMAT 

використовує п'ять точок жертви та двох хижаків на кожну точку жертви. Усі 

моделі, крім моделі, навченої GAMAT з нежадібним кросовером на основі POF, 

сходяться протягом десяти епох. Однак, навіть модель, навчена GAMAT з 

нежадібним кросовером на основі POF, демонструє потенціал до збіжності після 

десятої епохи через зменшення дистанції пристосованості після восьмої епохи, 

перед якою вона досягає плато в просторі втрат, де градієнт дорівнює нулю, або 

застрягає в локальному мінімумі, доки не знайде шлях до подальшого 

просування до глобального мінімуму. Тому, враховуючи більше епох для 

навчання, всі моделі можуть зійтися в такому сценарії. Однак, як і в 

попередньому сценарії, цей сценарій менш ефективний, ніж інші сценарії щодо 

моделі, навченої GAMAT з нежадібною версією кросовера на основі POF. 

 

Рисунок 3.24 - Сценарій: п'ять жертв з двома хижаками на жертву - Точки 

втрат після висновку 
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Рисунок 3.25 - Сценарій: три жертви з трьома хижаками на жертву - 

Перевірка придатності протягом епох 

 

 

Рисунок 3.26 - Сценарій: три жертви з трьома хижаками на жертву - Точки 

втрат після висновку 

 

3.4. Кросоверний аналіз 

 

Щоб краще зрозуміти, за якого сценарію конкретні моделі працюють 

найкраще, у цій дисертації представлено ще один експеримент. На рис. 3.27 

представлена модель, навчена за допомогою GAMAT з нежадібним 

схрещуванням на основі антиподів у всіх сценаріях, для яких модель була 
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навчена. Модель добре працює в усіх сценаріях, оскільки вона сходиться 

протягом двох епох у кожному сценарії. Тому GAMAT з нежадібним 

схрещуванням на основі антиподів варто продовжити в майбутній роботі. 

На рис. 3.28 представлено модель, навчену за допомогою GAMAT з 

жадібним схрещуванням на основі антиподів у всіх сценаріях, для яких модель 

була навчена. Модель, навчена за допомогою GAMAT з жадібним схрещуванням 

на основі антиподів, сходиться у всіх сценаріях, але з дещо нижчою швидкістю 

збіжності, ніж моделі, навчені за допомогою GAMAT з нежадібним 

схрещуванням антиподів, що вказує на те, що GAMAT з жадібним схрещуванням 

на основі антиподів є менш ефективним, ніж GAMAT з нежадібним 

схрещуванням антиподів. 

 

 

 

Рисунок 3.27 - Перевірка придатності моделі, навченої за допомогою 

GAMAT, з нежадібними антиподами - схрещування у всіх умовах взаємодії 

жертв та хижаків 
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Рисунок 3.28 - FE валідація моделі, навченої за допомогою GAMAT, з 

використанням жадібних антиподів - схрещування у всіх умовах взаємодії 

жертви та хижаки. 

 

На рис. 3.29 модель, навчену GAMAT з нежадібним кросовером на основі 

POF, розглядається в тих самих чотирьох сценаріях. Аналогічно, як і у випадку з 

GAMAT з жадібним кросовером антиподів, усі моделі, навчені GAMAT з 

нежадібним кросовером на основі POF, збігаються.протягом десяти епох, а одна. 

Модель, яка не зійшлася протягом заданих десяти епох, була навчена за 

сценарієм з трьома жертвами та трьома хижаками на жертву. Хоча модель має 

потенціал для збіжності після десятої епохи, можливо, не варто розглядати цю 

модель у майбутній роботі через низький коефіцієнт збіжності. Нарешті, модель, 

згенерована за допомогою 

 

 

Рисунок 3.29 - Перевірка придатності моделі, навченої за допомогою 

GAMAT, з нежадібним схрещуванням на основі POF у всіх умовах 

співвідношення жертви та хижаки 
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GAMAT з жадібним кросовером на основі POF представлено на рис. 5.30 

для тих самих чотирьох сценаріїв. Результати показують, що ця модель 

сходиться у всіх сценаріях протягом чотирьох епох, що все ще менш ефективно, 

ніж моделі, навчені GAMAT з нежадібним кросовером антиподів. Однак, моделі, 

навчені GAMAT з жадібним кросовером на основі POF, все ще варто розглянути 

в майбутній роботі. 

 

 

Рисунок 5.30 – FE валідація моделі, навченої за допомогою GAMAT, з 

жадібним кросовером на основі POF у всіх умовах співвідношення жертви та 

хижаки. 

 

3.5. Гіперпараметричний аналіз 

 

Наявність кількох моделей з лише однією відмінністю в процесі навчання, 

а також повільніша збіжність деяких моделей за інші, піднімає питання про те, 

як кожен метод кросовера впливає на процес навчання моделі. На жаль, на це 

питання важко відповісти, виходячи лише з чотирьох параметрів та однієї точки 

функціонування (POF). Тому це питання залишається ще одним викликом у 

майбутній роботі. З іншого боку, час, необхідний для навчання моделі, 

безпосередньо пов'язаний з кількістю точок жертви та кількістю хижаків на 

кожну точку жертви. Чим вищий добуток точок жертви та кількості хижаків на 
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кожну точку жертви, тим більше часу потрібно для завершення процесу 

навчання. Причиною взаємозв'язку між ними є етап оновлення на основі 

градієнта. Ваги моделі необхідно оновлювати за допомогою градієнтного 

градієнта після прямого та зворотного проходу для кожного хижака. Чим більша 

кількість хижаків, тим більша кількість прямих та зворотних проходів, що 

призводить до збільшення часу навчання. Однак час навчання не є проблемою в 

цьому випадку. 

Ще одне питання, яке варто розглянути, полягає в тому, як співвідношення 

між кількістю точок жертви та кількістю хижаків на точку жертви впливає на 

процес навчання та валідації. Згідно з розділом 3.3, можна помітити різницю між 

моделями, навченими за сценарієм з двома жертвами та двома хижаками на 

жертву, та сценарієм з двома жертвами та п'ятьма хижаками на жертву. Різниця 

полягає в коефіцієнті конвергенції. Усі моделі, навчені за сценарієм з двома 

жертвами та п'ятьма хижаками на жертву, сходяться у другій епосі. Для 

порівняння, деякі моделі, навчені за сценарієм з двома жертвами та двома 

хижаками на жертву, не сходяться до четвертої епохи. Тим не менш, сценарій з 

двома жертвами та п'ятьма хижаками на жертву має таку ж перевагу над усіма 

іншими протестованими сценаріями. Отже, висновок полягає в тому, що більша 

кількість жертв не обов'язково призводить до кращого коефіцієнта конвергенції. 

Навпаки, кількість хижаків на жертву обернено пропорційна кількості епох, 

необхідних для конвергенції моделі. Чим більша кількість хижаків на жертву, 

тим менша кількість епох, необхідна для конвергенції. 

Очікується швидка збіжність моделей через те, що розмір пакету 

встановлено на чотири. Навпаки, одна з моделей не збіглася під час фази 

навчання; найімовірнішою причиною є малий розмір пакету. Тому збільшення 

розміру пакету є справедливим врахуванням для майбутніх експериментів. Крім 

того, збільшення розміру пакету зменшить можливий шум в оцінках градієнтів 

та покращить узагальнення під час навчання. Однак недоліком більшого розміру 

пакету є довший час збіжності та потреба в більших ресурсах. 

Зрештою, всі моделі в цьому експерименті навчаються на десяти епохах. 

Це число обрано з урахуванням невеликого розміру групи та очікування відносно 
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швидкої збіжності моделей. Однак, був випадок, коли модель застрягла в 

локальному мінімумі та зрештою знайшла вихід, наближаючись до кінця 

процесу навчання. Після цього крива навчання моделі продовжувала 

знижуватися, і вона не збігалася через брак епох навчання. Тому варто 

розглянути можливість навчання моделей на більш ніж десяти епохах. 

 

 

3.6. Порівняння з найсучаснішими моделями 

 

У цьому розділі наведено детальне порівняння запропонованої моделі 

атаки з кількома сучасними атаками здібностей, розробленими для 

багатозадачних нейронних мереж, такими як зважений градієнтний спуск (WGD) 

[21], атака проектованого градієнтного спуску (PGD) [24] та ітеративний 

проектований градієнтний спуск імпульсу (MI-PGD) [25]. По-перше, час 

виведення кожної атаки розраховується як середній час атаки для одного 

вхідного зображення протягом десяти ітерацій, де обчислення виконуються на 

відеокарті NVIDIA TITAN RTX. У таблиці 3.1 порівнюється час виведення атаки 

MAT та час виведення згаданих вище атак, виміряний у секундах, кількість 

кадрів за секунду, на які може вплинути кожна атака, та метрика придатності до 

кожної атаки з POF, обраного для експерименту. WGD, PGD та MI-PGD є 

ітеративними атаками; тому атака MAT порівнюється з кожною ітераційною 

атакою, де кількість кроків коливається від одного до двадцяти. Оскільки MAT-

атака базується на навченій офлайн-моделі, для створення збурення потрібен 

лише один прямий прохід через навчений генератор. З іншого боку, сучасні атаки 

для багатозадачних нейронних мереж є ітеративними та вимагають зворотного 

поширення на кожному кроці атаки. Таким чином, MAT-атака значно 

перевершує сучасні атаки за часом виведення. Час, необхідний атаці для 

створення збуреного зображення, має бути якомога ближчим до «реального 

часу» (25-30 кадрів на секунду). Така продуктивність атаки дасть зловмиснику 

можливість впливати майже на кожен, якщо не на кожен, кадр вхідного відео в 

автономних машинах, що дає системі MT-DNN дуже мало або взагалі не дає часу 
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для виправлення неправильного рішення, прийнятого після обробки збуреного 

зображення. Як показано в таблиці 3.1, MAT-атака досягає 66,67 кадрів на 

секунду (FPS), тоді як інші атаки досягають 2,16 FPS у найкращому випадку. 

Крім того, у таблиці 3.1 показано продуктивність кожної атаки, де кожна 

ітеративна атака має кількість кроків, необхідних для досягнення відповідної 

продуктивності. Порівняння атак на основі дистанції пристосованості для всіх 

експериментальних сценаріїв можна спостерігати з рис. 3.31 - 3.34. Зі 

збільшенням кількості кроків під час ітеративних атак середня відстань 

пристосованості зменшується, а час, необхідний для генерації збурення, 

збільшується, що зменшує кількість кадрів за секунду, на які впливає процес. 

Тому досягнення бажаної продуктивності відстані пристосованості є 

дороговартісним під час використання ітеративних атак. З іншого боку, бажана 

продуктивність відстані пристосованості для MAT-атаки не пов'язана з часом, 

необхідним для створення збурення, оскільки модель MAT-атаки навчається 

офлайн, і для створення збурення потрібен один прямий прохід через генератор. 

Таким чином, MAT-атака є швидкою та ефективною порівняно з сучасними 

атаками на системи MT-DNN, і вона є еталоном для створення більш надійних 

MT-DNN. 

 

Таблиця 3.1 - Порівняння часу виконання (у секундах) для обчислення 

вхідних даних зловмисника, кількості кадрів за секунду (FPS) та середньої 

відстані пристосованості для найсучасніших атак 
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Рисунок 3.31 - Порівняння атаки MAT та сучасних атак у просторі втрат – 

сценарій з двома жертвами та двома хижаками на жертву 
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Рисунок 3.32 - Порівняння атаки MAT та сучасних атак у просторі втрат – 

сценарій з двома жертвами та п'ятьма хижаками на жертву 

 

Рисунок 3.33 - Порівняння атаки MAT та сучасних атак у просторі втрат – 

сценарій з п’ятьма жертвами та двома хижаками на жертву 
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Рисунок 3.34 - Порівняння атаки MAT та сучасних атак у просторі втрат – 

сценарій з трьома жертвами та трьома хижаками на жертву 

 

MAT-атака значно випереджає сучасні ітеративні атаки, такі як WGD, PGD 

та MI-PGD, у швидкості виконання. Завдяки навченій офлайн-моделі вона 

досягає 66,67 кадрів за секунду, тоді як інші методи працюють із продуктивністю 

2,16 FPS у найкращому випадку. Ітеративні атаки потребують багато часу через 

зворотне поширення на кожному етапі, тоді як MAT-атака створює збурене 

зображення за один прямий прохід через генератор. Це робить її ефективною та 

небезпечно швидкою, що може впливати на кожен кадр вхідного відео, 

залишаючи системам MT-DNN мінімальний шанс на корекцію. Отже, MAT-

атака є еталоном швидкості та ефективності, демонструючи необхідність 

розробки більш надійних захисних механізмів. 
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4 ОХОРОНА ПРАЦІ ТА БЕЗПЕКА В НАДЗВИЧАЙНИХ СИТУАЦІЯХ 

 

4.1 Підвищення стійкості роботи промислових підприємств у 

воєнний час 

 

Ефективність економіки держави залежить від того, наскільки окремі 

галузі господарства здатні стійко працювати не тільки у звичайних умовах, а 

й в умовах НС мирного та воєнного часу.  

Значні руйнування та втрати серед населення, викликані наслідками НС, 

у даному випадку наслідку воєнного часу, можуть стати причиною різкого 

скорочення випуску промислової та сільськогосподарської продукції, а отже і 

зниження економічного потенціалу держави. Виникає потреба завчасного 

вживання заходів щодо забезпечення стійкої роботи промислових об’єктів на 

випадок виникнення НС.  

Знання можливих НС, характерних для даної місцевості та виробництва, 

дозволяє диференційовано і цілеспрямовано розробляти та здійснювати 

заходи, які можуть запобігти аваріям, катастрофам та стихійним лихам або 

пом’якшити їх наслідки. 

Стійкість роботи об’єкта господарської діяльності – це здатність його в 

умовах НС випускати продукцію у запланованому обсязі та визначеної 

номенклатури, а у разі слабких та середніх руйнувань або порушення 

матеріального постачання – відновлювати виробництво власними силами у 

короткий термін [67]. На стійкість роботи об’єкта впливають такі фактори:  

• захищеність робітників та службовців від уражальних факторів у НС;  

• здатність інженерно-технічного комплексу об’єкта (будівель, споруд,  

• обладнання та комунально-енергетичних мереж) протистояти 

руйнівній дії уражальних факторів аварій, катастроф, стихійного лиха та 

сучасної зброї;  
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• надійність постачання об’єкта електроенергією, водою, паливом; 

• комплектуючими та сировиною;  

• підготовленість об’єкта до проведення аварійно-рятувальних та 

відновлюваних робіт;  

• оперативність управління виробництвом та здійсненням заходів ЦЗ у 

НС.  

Підвищення стійкості об’єкта досягають проведенням комплексу 

інженерно-технічних, технологічних, організаційних заходів. До інженерно- 

технічних заходів належать роботи, що забезпечують стійкість виробничих 

будівель і споруд, обладнання та комунально-енергетичних систем. 

Технологічні заходи забезпечують підвищення стійкості об’єкта спрощенням 

технологічного процесу виробництва кінцевої продукції та виключенням або 

обмеженням розвитку аварій. Організаційні заходи передбачають розробку 

ефективних дій керівного складу, служб та формувань ЦЗ, спрямованих на 

захист виробничого персоналу, проведення рятувальних та інших 

невідкладних робіт, а також відновлення виробництва. У останні роки 

спостерігається зростаюча увага до питань забезпечення екологічної безпеки 

та стійкості об'єктів господарської діяльності (ОГД) під час надзвичайних 

ситуацій. Важливість цих питань стає особливо актуальною в умовах складних 

виробничих процесів та високої взаємозалежності між галузями 

промисловості.  

Забезпечення стійкості роботи ОГД під час воєнного часу має критичне 

значення для забезпечення безперебійного функціонування економіки та 

збереження виробничого потенціалу. Це особливо важливо для збереження 

виробничих ланцюжків та забезпечення необхідної продукції для цивільного 

населення та військових потреб. Стійкість роботи ОГД в умовах надзвичайних 

ситуацій визначається кількома факторами, серед яких надійність захисту 

персоналу, здатність технічних систем протистояти впливу вражаючих 

факторів, надійність постачання необхідних ресурсів, ефективне управління 
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виробництвом та готовність до відновлення порушеного виробництва. 

Розв'язання цих завдань передбачає комплексний підхід до організації 

виробництва та систематичну підготовку об'єктів господарської діяльності до 

можливих надзвичайних ситуацій. 

Тільки такий підхід може забезпечити ефективний захист персоналу та 

надійність функціонування ОГД в умовах надзвичайних обставин. Важливою 

складовою загальної стійкості підприємства також є фінансова політика та 

захист працівників [68]. Для об’єктів, що не виробляють матеріальні цінності 

(транспорт, зв’язок), під стійкістю їх роботи розуміють здатність виконувати 

свої функції у НС. Для об’єктів економіки держави в цілому під стійкістю 

функціонування розуміють здатність забезпечити життєдіяльність країни, 

виробництво продукції (промислової, сільського господарської), роботу 

енергетики, транспорту, зв’язку у воєнний час та у будь яких надзвичайних 

ситуаціях.  

Таким чином, стійкість об’єктів народного господарства – це здатність 

всього комплексу, тобто будівель, обладнання, складів, комунікацій, 

технологічне обладнання, транспорту протистояти руйнівним діям вражаючих 

факторів. Основні шляхи підвищення стійкості роботи промислових об’єктів 

у надзвичайних умовах мирного і воєнного часів:  

• забезпечення надійного захисту робітників і службовців від ЗМУ 

(засобів масового ураження);  

• захист виробничих фондів від вражаючих факторів ЗМУ, в тому числі 

і від вторинних;  

• підвищення надійності і оперативності управлінням виробництвом і 

ЦЗ;  

• забезпечення стійкості постачання підприємства електроенергією, 

газом, водою та інше;  

• підготовка об’єкта до проведення відновлювальних робіт.  
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Підвищення стійкості роботи промислових підприємств в умовах НС 

мирного і воєнного часів досягається завчасним проведенням комплексу 

інженерно-технічних, технологічних і організаційних заходів. Інженерно- 

технічні заходи (ІТЗ) включають комплекс робіт по підвищенню міцності і 

надійності будинків, споруд комунально-енергетичних систем, матеріально- 

технічних запасів.  

Технологічні заходи спрямовані на підвищення стійкості  виробництва 

шляхом заміни існуючого технологічного режиму роботи на такий, що 

виключає можливість виникнення вторинних вражаючих факторів. 

Організаційні заходи передбачають розробку і планування дій в умовах НС 

керівного складу об’єкту, штабу, служб та невоєнізованих формувань ЦЗ по 

захисту робітників і службовців, проведення рятувальних робіт та відновлення 

порушеного виробництва. Підвищення стійкості об'єкта досягається 

посиленням найбільш слабких (вражаючих) елементів і ділянок об'єкта. Для 

цього на кожному ОГД завчасно на основі досліджень планують і проводять 

відповідні організаційні й інженерно- технічні заходи. Досягнення науки і 

техніки дозволяють реалізувати такі рішення, при яких підприємство буде 

стійке до впливу дуже значних надлишкових тисків, однак це пов'язано з 

великими витратами засобів і матеріалів і може бути виправдано лише при 

захисті унікальних, особливо важливих елементів об'єкта.  

Заходи будуть економічно обґрунтовані, якщо вони максимально 

узгоджені із завданнями, які розв'язуються в мирний час для забезпечення 

безаварійної роботи, поліпшення умов праці, удосконалювання виробничого 

процесу. Підвищення характеристик міцності проводять, якщо: • окремі 

особливо важливі будинки і спорудження значно слабші за інші і їхню 

міцність доцільно довести до прийнятої для даного підприємства межі 

стійкості;  • необхідно зберегти деякі важливі ділянки (цехи), які можуть 

самостійно функціонувати при виході з ладу інших і забезпечать випуск 

особливо цінної продукції.  
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При проектуванні і будівництві нових цехів підвищення стійкості може 

бути досягнуто застосуванням для несучих конструкцій високоміцних і легких 

матеріалів (легованих сталей, алюмінієвих сплавів). При будівництві і 

реконструкції промислових споруд необхідно використовувати стійкі 

матеріали, що збільшать стійкість споруди. Загалом, стійкість роботи 

підприємств є важливим фактором для економіки країни та забезпечення її 

існування та розвитку. 

 

4.2. Заходи, що покращують умови праці оператора 

 

Трудовим законодавством передбачено, що роботодавець зобов'язаний 

щорічно забезпечувати реалізацію заходів щодо поліпшення умов і охорони 

праці, в тому числі розроблених за результатами атестації робочих місць за 

умовами праці та оцінки рівнів професійних ризиків [69].  

З метою реалізації цієї норми існує перелік щорічно реалізованих 

роботодавцем заходів щодо поліпшення умов і охорони праці та зниження 

рівнів професійних ризиків. У перелік включені наступні заходи:  

• Проведення в установленому порядку робіт з атестації робочих місць 

за умовами праці, оцінці рівнів професійних ризиків.  

• Реалізація заходів щодо поліпшення умов праці, в тому числі 

розроблених за результатами атестації робочих місць за умовами праці, та 

оцінки рівнів професійних ризиків.  

• Впровадження систем (пристроїв) автоматичного та дистанційного 

керування і регулювання виробничим обладнанням, технологічними 

процесами, підйомними і транспортними пристроями.  

• Придбання та монтаж засобів сигналізації про порушення нормального 

функціонування виробничого устаткування, засобів аварійної зупинки, а 

також пристроїв, що дозволяють виключити виникнення небезпечних 
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ситуацій при повному або частковому припиненні енергопостачання і 

подальшому його відновленні.  

• Влаштування огорож елементів виробничого устаткування від впливу 

рухомих частин, а також розлітаються предметів, включаючи наявність 

фіксаторів, блокувань, герметизуючих та інших елементів.  

• Пристрій нових і (або) модернізація наявних засобів колективного 

захисту працівників від впливу небезпечних і шкідливих виробничих 

факторів.  

• Нанесення на виробниче обладнання, органи управління і контролю, 

елементи конструкцій, комунікацій і на інші об'єкти сигнальних кольорів і 

знаків безпеки.  

• Впровадження систем автоматичного контролю рівнів небезпечних і 

шкідливих виробничих факторів на робочих місцях.  

• Впровадження та (або) модернізація технічних пристроїв, що 

забезпечують захист працівників від ураження електричним струмом.  

• Встановлення запобіжних, захисних і сигнальних пристроїв 

(пристосувань) з метою забезпечення безпечної експлуатації та аварійного 

захисту парових, водяних, газових, кислотних, лужних, расплавних та інших 

виробничих комунікацій, обладнання і споруд.  

• Механізація і автоматизація технологічних операцій (процесів), 

пов'язаних із зберіганням, переміщенням (транспортуванням), заповненням і 

спорожненням пересувних та стаціонарних резервуарів (судин) з отруйними, 

агресивними, легкозаймистими і горючими рідинами, використовуваними у 

виробництві. Конкретний перелік заходів щодо поліпшення умов і охорони 

праці та зниження рівнів професійних ризиків визначає роботодавець 

виходячи із специфіки його діяльності [70]. Фінансування заходів щодо 

поліпшення умов і охорони праці роботодавцями (за винятком державних 

унітарних підприємств та федеральних установ) повинно здійснюватися у 

розмірі не менше 0,2 відсотка суми витрат на виробництво продукції (робіт, 
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послуг). Працівник не несе витрат на фінансування заходів щодо поліпшення 

умов і охорони праці.  

 

4.3 Значення автоматизації виробничих процесів в питаннях 

охорони  праці. 

 

Процес автоматизації виробництва є одним із головних напрямів 

технічного прогресу вже пів сторіччя. У зв'язку з розвитком автоматики 

з'явилася можливість звільнити людину від безпосередньої участі у 

виробничому процесі, що покращує умови її праці, дало час для розвитку та 

вирішення інших завдань. Через процес автоматизації машини не лише 

замінюють фізичну працю людини, а й виконують функції управління 

виробництвом. На рисунку 4.1 показано  70   промисловий робот як приклад 

автоматизації. При розробці цих роботів, що застосовуються в 

автоматизованих системах, та засобів захисту працівників та обслуговуючого 

персоналу повинні враховуватися специфічні властивості залучених у 

виробничий процес промислових роботів, пов'язані з особливостями 

конструкції, виконуваних функцій, динаміки та алгоритмів управління 

переміщенням робочих органів. Якщо ж технологія буде зроблена 

неправильно, то її корисність у плані безпеки буде дорівнювати нулю і така 

технологія буде завдавати більше шкоди, ніж користі. Самі засоби захисту 

повинні бути розроблені з урахуванням необхідності знаходження 

обслуговуючого персоналу в робочому просторі промислових роботів. Слід 

врахувати, що обслуговуючий персонал бере участь у включенні, 

програмуванні, а також обслуговуванні та контролі промислових роботів та 

автоматизованого виробництва загалом.  
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Рисунок 4.1 – Промисловий робот 

 

При цьому процеси отримання, перетворення, передачі та використання 

енергії, матеріалів та інформації відбуваються в автоматичному режимі. В 

автоматизованому виробництві обслуговуючий персонал займається 

налагодженням механізмів та систем управління. Автоматизація виробництва 

підготовлена всім попереднім розвитком науки, техніки, технології та є 

закономірним продовженням механізації виробничих процесів. Водночас 

автоматизація – це якісно новий етап розвитку виробництва.  

Внаслідок автоматизації збільшується продуктивність обладнання, 

знижується собівартість, скорочується брак виробів та підвищується безпека 

праці, покращується санітарний стан виробничих підрозділів тощо. Розвиток 

автоматизованих систем впливає на технічний прогрес, бо наразі всі питання 

створення нової техніки вирішуються комплексно. Автоматичне управління 

широко застосовується на складних виробництвах.  

Автоматичні системи управління виробництвом здійснюють 

безперервний контроль і точне регулювання параметрів процесу, таких як 

швидкість руху стрічкового конвеєра, що забезпечує високу якість продукції, 

що випускається. Не менш важливою є цифровізація при покращенні 

процесів [71].  

  



62 

 

 

ВИСНОВКИ 

 

У роботі запропоновано нову цільову багатоцільову змагальну модель 

атаки під назвою MAT та новий алгоритм навчання під назвою GAMAT, 

заснований на генетичних алгоритмах, для створення змагальних зображень, 

здатних цілеспрямовано впливати на MT-DNN. На основі симуляційних 

експериментів, розроблених з використанням набору даних Taskonomy, 

продемонстровано перевагу запропонованої атаки з точки зору метрики 

відстані пристосованості та кількості кадрів за секунду, на які впливає атака. 

Крім того, алгоритм навчання GAMAT має потенціал стати дуже ефективним 

алгоритмом навчання. Тому майбутня робота включатиме навчання та 

тестування варіантів GAMAT на більших наборах даних та більш віддалених 

POF, а також розробку масштабованих варіацій, які можуть краще 

використовувати переваги графічних процесорів. 
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