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КЛЮЧОВІ СЛОВА: КІБЕРБЕЗПЕКА, ВЕБ-ДОДАТКИ, OWASP, SDLC, ASVS, 

DJANGO. 

Дипломна робота присвячена дослідженню впливу рекомендацій OWASP 

на процес розробки безпечного програмного забезпечення. У роботі розглянуто 

основні теоретичні аспекти безпеки програмного забезпечення, включаючи 

виклики в кібербезпеці, роль стандартів і рекомендацій у створенні надійних 

систем. Проведено детальний аналіз рекомендацій OWASP, таких як OWASP 

Top Ten, ASVS, Proactive Controls, та їх застосування у процесах SDLC. 

Практична частина роботи включає створення чекліста для розробки 

програмного забезпечення, що відповідає рекомендаціям OWASP, а також 

впровадження цих рекомендацій у розробку веб-додатку на основі фреймворку 

Django. Оцінено ефективність запропонованих підходів та їхню користь для 

розробників і аналітиків. 
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 ABSTRACT  
 

Study of the impact of OWASP recommendations on the development of secure 

software // Thesis of educational level "Master"// Maksym Shpylka // Ternopil Ivan 

Puluj National Technical University, Faculty of Computer Information Systems and 

Software Engineering, Department of Cybersecurity, group SBmd-61 // Ternopil, 

2024// P. 82, fig. - 8, tables - 4, added. – 3. 

 

KEYWORDS: CYBERSECURITY, WEB APPLICATIONS, OWASP, SDLC, 

ASVS, DJANGO. 

 

The thesis is devoted to studying the impact of OWASP recommendations on 

the development of secure software. The paper examines the main theoretical aspects 

of software security, including challenges in cybersecurity, the role of standards and 

guidelines in creating robust systems. A detailed analysis of OWASP 

recommendations, such as OWASP Top Ten, ASVS, Proactive Controls, and their 

application in SDLC processes, is provided. 

The practical part of the thesis includes the development of a checklist for 

software development in compliance with OWASP recommendations and the 

implementation of these guidelines in a web application using the Django framework. 

The effectiveness of the proposed approaches and their benefits for developers and 

analysts are evaluated.  
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ВСТУП 

 

Актуальність теми. У сучасному цифровому середовищі безпека 

програмного забезпечення є однією з ключових проблем, яка визначає 

успішність та довіру до продуктів. Зростання числа атак, спрямованих на веб-

додатки, таких як Cross-Site Scripting (XSS), SQL Injection, Broken Authentication, 

підкреслює нагальність інтеграції безпекових практик у процес розробки 

програмного забезпечення [12, 33, 67]. 

Веб-додатки, що використовуються в критично важливих галузях, таких як 

охорона здоров’я, банківська справа та електронна комерція, стають мішенню 

для зловмисників, що може призвести до крадіжки конфіденційних даних, 

компрометації систем і репутаційних втрат. Дослідження показують, що понад 

70% веб-додатків мають вразливості, які можуть бути використані для атак [51, 

19, 5]. Інноваційні технології, такі як CapsuleNet і глибоке навчання, пропонують 

перспективи для автоматизації виявлення атак, однак основна увага повинна 

бути зосереджена на превентивних заходах, таких як безпечне кодування та 

регулярне тестування. Таким чином, інтеграція сучасних стандартів та практик у 

SDLC (Software Development Life Cycle) стає необхідною передумовою 

створення стійкого програмного забезпечення [10, 75]. 

Роль рекомендацій OWASP (Open Web Application Security Project) у 

забезпеченні безпеки додатків 

OWASP, як провідна організація у сфері веб-безпеки, відіграє центральну 

роль у розробці рекомендацій і стандартів, які спрямовані на мінімізацію ризиків 

і підвищення загальної безпеки додатків. Документ OWASP Top Ten є 

фундаментальним ресурсом, який надає розробникам, тестувальникам і 

менеджерам чітке уявлення про найпоширеніші загрози та способи їх уникнення 

[27, 30, 76]. 

Значна частина сучасних методів захисту, таких як Content Security Policy 

(CSP), фільтрація введення даних, захист серверних конфігурацій, була 

запропонована OWASP і широко використовується у світі. Наприклад, 

рекомендації щодо уникнення SQL Injection через використання 
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параметризованих запитів і регулярне оновлення бібліотек стали основою 

багатьох систем управління базами даних [78, 39, 42, 82]. Крім того, OWASP 

сприяє впровадженню принципу Privacy by Design, що дозволяє інтегрувати 

безпеку ще на етапі проектування програмного забезпечення. Розробка 

спеціалізованих інструментів, таких як OWASP ZAP і ASVS, забезпечує 

автоматизацію процесів перевірки та виявлення вразливостей [33, 50]. 

Застосування рекомендацій OWASP значно знижує ризики атак, таких як 

SSRF, DOM-based XSS та Mutation-based XSS, які залишаються викликами навіть 

для сучасних систем захисту. Крім того, OWASP активно підтримує навчання та 

розвиток розробників через створення доступних платформ і керівництв, що 

робить ці рекомендації невід’ємною частиною безпечного SDLC [32, 10]. 

Мета і задачі дослідження.  

Основна мета дослідження полягає в оцінці впливу рекомендацій OWASP 

(Open Web Application Security Project) на процес розробки безпечного 

програмного забезпечення. Це передбачає аналіз ефективності цих рекомендацій 

у забезпеченні захисту веб-додатків від загроз, які входять до OWASP Top Ten. 

Завдання дослідження: 

1) Провести огляд сучасних підходів до забезпечення безпеки програмного 

забезпечення та аналіз рекомендацій OWASP, таких як OWASP Top Ten, ASVS, 

і Proactive Controls. 

2) Дослідити вплив рекомендацій OWASP на архітектуру та життєвий цикл 

розробки програмного забезпечення (SDLC) з використанням популярних 

фреймворків. 

3) Провести теоретичний аналіз реалізації рекомендацій OWASP у відомих 

програмних продуктах та оцінити їх ефективність. 

4) Розробити практичні інструменти (чеклісти, методики) для інтеграції 

рекомендацій OWASP у процес розробки програмного забезпечення. 

5) Реалізувати впровадження рекомендацій OWASP у розробку веб-

додатку на базі фреймворку Django та оцінити результативність розробленого 

підходу. 
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Очікувані результати: 

1) Отримання систематизованого огляду та аналізу рекомендацій OWASP з 

точки зору їх впливу на безпеку програмного забезпечення. 

2) Визначення ефективності використання рекомендацій OWASP для 

запобігання вразливостям у веб-додатках. 

3) Розробка чекліста для інтеграції рекомендацій OWASP у процеси SDLC, 

що підвищить ефективність розробки безпечного програмного забезпечення. 

4) Впровадження рекомендацій OWASP у реальний веб-додаток, з 

демонстрацією зменшення ризику поширених загроз, таких як XSS, SQL 

Injection, та інші. 

Об’єкт дослідження. 

Об'єктом дослідження є процес розробки програмного забезпечення, який 

включає всі етапи життєвого циклу створення програмних продуктів — від 

аналізу вимог і проектування до впровадження, тестування та підтримки. 

Предмет дослідження. 

Предметом дослідження є рекомендації OWASP (Open Web Application 

Security Project) та їх вплив на безпеку програмного забезпечення. Це охоплює 

аналіз стандартів OWASP, таких як OWASP Top Ten, ASVS (Application Security 

Verification Standard) та інші рекомендації, спрямовані на запобігання 

вразливостям і покращення стійкості програмного забезпечення до кіберзагроз. 

Наукова новизна одержаних результатів кваліфікаційної роботи: 

1) Вперше проведено комплексний аналіз впливу рекомендацій OWASP на 

весь життєвий цикл розробки програмного забезпечення, включаючи їхню 

інтеграцію у фреймворки типу Django. 

2) Розроблено новий підхід до впровадження рекомендацій OWASP у 

процеси SDLC, із врахуванням специфіки веб-додатків. 

3) Запропоновано методику створення чеклістів для забезпечення 

відповідності рекомендаціям OWASP, що значно спрощує процес інтеграції 

безпекових практик. 

4) Розширено уявлення про ефективність OWASP ASVS і Top Ten у 

контексті реальних програмних продуктів і сучасних викликів кібербезпеки. 
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Практичне значення одержаних результатів: 

1) Розроблені чеклісти та рекомендації можуть бути інтегровані в процеси 

розробки програмного забезпечення для підвищення його безпеки. 

2) Практична реалізація рекомендацій OWASP у веб-додатку на фреймворку 

Django підтвердила можливість зниження вразливостей і підвищення 

захищеності програмних систем. 

3) Результати дослідження можуть бути використані для навчання 

розробників основам безпеки програмного забезпечення, зокрема принципам 

OWASP. 

4) Запропоновані інструменти та методики сприяють підвищенню 

ефективності виявлення та усунення вразливостей у програмному забезпеченні. 

5) Отримані результати можуть бути адаптовані для використання у сферах, 

що потребують високої безпеки, таких як фінансові технології, охорона здоров'я, 

та електронна комерція. 

Апробація результатів магістерської роботи. Результати кваліфікаційної 

роботи були обговорені на Х Міжнародному Форумі “ІТ-Ідея 2024” (м. Київ, 

Україна). 

Публікації. Основні результати магістерської роботи було опубліковано у 

працях конференції (див. Додаток А). 
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РОЗДІЛ 1 ТЕОРЕТИЧНІ ОСНОВИ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ ПЗ 
 

1.1 Основні виклики у сфері кібербезпеки 

 

Сьогодні кібербезпека стала однією з найважливіших сфер сучасного 

технологічного світу, яка змушена швидко адаптуватися до нових загроз. Атаки, 

як-от SQL-ін'єкції, міжсайтові скрипти (XSS), викрадення облікових даних 

(Broken Authentication), або більш нові техніки, такі як серверні запити з 

підробкою (SSRF), створюють значні ризики для бізнесу та користувачів. 

Далі розглянемо ключові загрози, які є лідерами на теперішній час.  

SQL-ін'єкції – вразливість, яка дозволяє зловмисникам виконувати шкідливі 

SQL-запити, отримуючи доступ до баз даних. Відсутність перевірки введених 

даних або використання динамічних запитів без параметризації є основними 

причинами цієї загрози. 

Cross-Site Scripting (XSS) - вразливість, при якій зловмисники інтегрують 

шкідливі скрипти в веб-сторінки. Це дозволяє їм викрадати дані користувачів або 

здійснювати інші зловмисні дії. 

Не полишає позицій недостатній контроль доступу (Broken Access Control). 

Він виникає через слабку конфігурацію політик доступу або відсутність 

перевірки прав на серверному рівні, що дозволяє зловмисникам отримати доступ 

до закритих ресурсів.  

Останнім часом через розвиток хмарних платформ та сучасних систем 

з’являються нові типи атак. Так стала поширеною така вразливість, як підробка 

запитів на стороні сервера, або Server-Side Request Forgery (SSRF) - зловмисники, 

шляхом підробки запитів чи параметрів використовують сервери для доступу до 

внутрішніх ресурсів.   

Зберігає свої позиції Insecure Design, коли помилки, допущені на етапі 

проєктування, можуть створити вразливості.   

Коли фреймворки інтегрують налаштування безпеки та існує перевірка 

безпеки коду через IDE, все ще залишається проблемою порушення цілісності 
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даних (Software and Data Integrity Failures). Його суть - використання застарілих 

або ненадійних модулів, що відкривають шлях для атак.  

Для боротьби з цими викликами OWASP рекомендує використовувати 

автоматизовані інструменти тестування, такі як OWASP ZAP, а також стандарти 

ASVS, які допомагають систематизувати процеси забезпечення безпеки. [12, 33, 

55, 68, 32, 10]. 

 

1.2 Роль стандартів та рекомендацій у забезпеченні безпеки ПЗ 

 

Стандарти та рекомендації з кібербезпеки є ключовими орієнтирами для 

забезпечення надійного захисту програмного забезпечення. Вони допомагають 

розробникам, тестувальникам і менеджерам визначати найважливіші аспекти 

безпеки та інтегрувати їх у всі етапи життєвого циклу розробки. Зокрема, 

рекомендації OWASP, а також інші стандарти, такі як NIST, PCI DSS, та ISO 

27001, є основою для зниження ризиків та запобігання кіберзагрозам [33, 55, 82]. 

OWASP Top Ten є найбільш впливовим стандартом для визначення 

найкритичніших вразливостей веб-додатків. Його метою є підвищення 

обізнаності розробників та організацій про найбільш актуальні загрози. 

Використання OWASP Top Ten сприяє впровадженню таких механізмів захисту, 

як валідація введення, контроль доступу та шифрування даних. 

OWASP   ASVS (Application Security Verification Standard) забезпечує більш 

деталізований підхід до перевірки безпеки, охоплюючи понад 60 аспектів, таких 

як автентифікація, захист сесій і управління помилками. Цей стандарт 

використовується для проведення детального аудиту безпеки програмного 

забезпечення та створення більш захищених додатків. 

Далі розглянемо інші корисні стандарти. Наприклад, NIST (National Institute 

of Standards and Technology). Він розробляє гнучкі методології для управління 

ризиками, включаючи рекомендації щодо криптографії та управління 

ідентифікацією. Існує дуже корисний стандарт, який використовується для 

захисту даних платіжних карт і відповідає вимогам безпеки фінансових додатків 

- PCI DSS (Payment Card Industry Data Security Standard). Також нерідко 
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використовують міжнародний стандарт ISO 27001, який орієнтований на 

управління інформаційною безпекою. 

OWASP пропонує численні інструменти для забезпечення безпеки, такі як 

ZAP (Zed Attack Proxy) для автоматизованого тестування та Cheat Sheets для 

керівництва розробників. Ці інструменти сприяють спрощенню процесу 

впровадження безпеки, особливо для малих і середніх підприємств. 

Рекомендації та стандарти, зокрема OWASP, NIST і PCI DSS, відіграють 

ключову роль у забезпеченні безпеки програмного забезпечення. Вони 

допомагають розробникам і організаціям створювати стійкі до атак додатки, 

впроваджуючи надійні механізми захисту на всіх етапах розробки. Інтеграція 

цих стандартів у SDLC не тільки знижує ризики, але й підвищує відповідність 

нормативним вимогам [68, 48, 10]. 

 

1.3 Загальний огляд рекомендацій OWASP 

 

Організація OWASP зосереджується на створенні ресурсів для підвищення 

обізнаності щодо кіберзагроз і кращих практик безпеки. OWASP проводить 

дослідження, семінари та конференції, а також розробляє відкриті інструменти, 

такі як OWASP ZAP, що широко використовуються у всьому світі. Ключовим 

принципом OWASP є прозорість, тому всі матеріали організації доступні для 

вільного використання. 

   OWASP Top Ten є найвідомішим документом організації, який містить 

список десяти найпоширеніших загроз безпеці веб-додатків. Оновлення 

документа кожні кілька років відображає зміну пріоритетів у кіберзагрозах.   

   Основними категоріями є: Injection (SQL, NoSQL, OS, LDAP); Broken 

Authentication; Sensitive Data Exposure; Insecure Design (додана у 2021 році); 

Server-Side Request Forgery (SSRF).   

   Цей документ є фундаментальним інструментом для ідентифікації 

основних ризиків і розробки стратегій їх пом’якшення [55]. 

ASVS є структурованим підходом до перевірки безпеки програмного 

забезпечення, який охоплює критичні аспекти, такі як автентифікація, 
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управління сесіями, захист даних і безпечне кодування. Цей стандарт забезпечує 

вичерпний набір рекомендацій, які спрямовані на створення стійких до атак 

систем. Тепер розглянемо основні аспекти ASVS. Автентифікація - використання 

надійних механізмів аутентифікації, таких як багатофакторна аутентифікація, 

захист від brute force атак і шифрування ідентифікаторів. Другим можна 

відмітити підхід управління сесіями, який включає перевірку терміну дії сесій, 

захист від викрадення сесій і безпечну обробка токенів. Також увага 

приділяється захисту даних, шляхом забезпечення конфіденційності за 

допомогою шифрування на всіх рівнях передачі та зберігання. Також значну 

увагу приділено аспекту безпечного кодування, який передбачає використання 

рекомендацій щодо інструментів для аналізу коду, перевірки введених даних та 

уникнення небезпечних шаблонів. 

На відміну від OWASP Top Ten, ASVS забезпечує більш деталізований 

підхід і пропонує структуру для проведення глибокого аудиту безпеки. Його 

використання особливо доцільне для великих організацій або проєктів із 

підвищеними вимогами до безпеки. 

Серед інших ресурсів від OWASP можна відмітити наступні. OWASP ZAP 

- інструмент для автоматизованого виявлення вразливостей. OWASP Cheat 

Sheets - набір керівництв для розробників, що охоплюють різні аспекти безпеки, 

включаючи управління ідентифікацією та захист API. Proactive Controls - список 

найкращих практик для розробників, спрямованих на запобігання вразливостям 

у процесі кодування [35, 66, 51]. 

Попри наявність численних рекомендацій OWASP, їх впровадження у 

реальні проекти часто є поверхневим та несистемним, особливо на етапах 

розробки і тестування. Це призводить до того, що розробники та аналітики не 

завжди враховують критичні аспекти безпеки, а програмне забезпечення 

залишається вразливим до поширених атак. 

Так у вступному розділі проведено аналіз основних викликів у сфері 

кібербезпеки, які постають перед розробниками програмного забезпечення. 

Можна заключити, що ці загрози, часто спричинені помилками у коді та 
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недотриманням стандартів безпеки, продовжують залишатися актуальними у 

сучасному цифровому середовищі. 

Також було розглянуто які джерела з рекомендаціями та стандарти можуть 

біти ефективними інструментами для забезпечення безпеки програмного 

забезпечення на всіх етапах SDLC. 

Основною метою даної роботи є дослідження ефективності впровадження 

рекомендацій OWASP у процес розробки програмного забезпечення та розробка 

практичних інструментів для підвищення його безпеки. На прикладі веб-додатку 

на базі фреймворку Django, буде показано, як системне використання OWASP 

Top Ten та ASVS дозволяє мінімізувати ризики та створювати більш захищені 

додатки. 
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РОЗДІЛ 2 РЕКОМЕНДАЦІЇ OWASP ТА ЇХ РОЛЬ У РОЗРОБЦІ 

БЕЗПЕЧНОГО ПЗ 
 

2.1 Детальний аналіз основних рекомендацій OWASP Top Ten 
 

OWASP Top Ten є ключовим документом, розробленим Open Web 

Application Security Project, який визначає десять найпоширеніших загроз безпеці 

веб-додатків. Цей список постійно оновлюється, відображаючи зміну 

кіберзагроз та їхній вплив на програмне забезпечення. Нижче подано огляд 

основних категорій OWASP Top Ten, їх характерних рис та практичних 

рекомендацій щодо запобігання вразливостям. 

Вразливість Injection включає SQL, NoSQL, OS та LDAP Injection, які 

дозволяють зловмисникам виконувати небажані команди або отримувати доступ 

до даних без авторизації. Основними причинами є невірна обробка введення 

даних і динамічні SQL-запити. Рішенням може бути використання 

параметризованих запитів та захисних політик, як-от Content Security Policy 

(CSP). 

Broken Authentication. Недоліки у системах аутентифікації дозволяють 

зловмисникам викрадати облікові дані, доступ до сесій користувачів та 

здійснювати атаки типу brute force. Для захисту рекомендується впроваджувати 

багатофакторну аутентифікацію, використання сильних паролів і контроль сесій. 

Sensitive Data Exposure. Незахищеність даних під час передачі або 

зберігання може призвести до їх викрадення. Це стосується даних про клієнтів, 

платіжних реквізитів та інших конфіденційних даних. Основними методами 

захисту є шифрування TLS, обмеження доступу до даних та налаштування 

політик збереження інформації. 

XML External Entities (XXE). Вразливість виникає через небезпечну обробку 

зовнішніх XML-об’єктів, що дозволяє зловмисникам отримати доступ до 

локальних файлів або виконати віддалений код. Для захисту рекомендується 

відключати зовнішні XML-об’єкти, використовувати бібліотеки, що не 

підтримують XXE, та регулярно оновлювати парсери XML. 
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Broken Access Control. Відсутність належного контролю доступу дозволяє 

зловмисникам отримувати доступ до конфіденційних ресурсів. Рекомендується 

впроваджувати моделі контролю доступу з мінімальними правами (least 

privilege), перевіряти автентифікацію на серверному рівні та вести журнал подій 

доступу. 

Security Misconfiguration. Невірні або стандартні налаштування безпеки 

(наприклад, паролі за замовчуванням) можуть відкрити додаток для атак. Для 

усунення слід проводити регулярні перевірки конфігурації, застосовувати 

принципи безпечного програмування та видаляти невикористовувані функції. 

Cross-Site Scripting (XSS) виникає через небезпечне введення JavaScript у 

веб-сторінки, що виконується в браузері користувача. Для захисту необхідно 

екранувати введення даних, використовувати Content Security Policy (CSP) та 

забезпечувати перевірку вихідних даних. 

Insecure Deserialization – це вразливість, що дозволяє виконувати довільний 

код через обробку небезпечних даних. Для захисту слід використовувати 

перевірені бібліотеки для серіалізації даних і впроваджувати контроль цілісності. 

Using Components with Known Vulnerabilities. Використання застарілих 

бібліотек та компонентів може призвести до експлуатації відомих вразливостей. 

Основною рекомендацією є регулярне оновлення бібліотек та проведення 

перевірок залежностей. 

Insufficient Logging and Monitoring. Відсутність ефективного логування та 

моніторингу обмежує можливості виявлення та реагування на атаки. Для 

покращення слід налаштувати централізовану систему моніторингу, впровадити 

SIEM (Security Information and Event Management) та регулярно переглядати 

журнали подій [27, 55, 32]. 

 

2.2 Огляд рекомендацій розробникам OWASP Secure Coding Practices  
 

Принципи захищеного програмування згідно з рекомендаціями OWASP 

передбачають комплексний підхід до створення безпечного програмного 
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забезпечення, який охоплює як валідацію даних, так і управління доступом, 

помилками, залежностями та API.   

Одним із ключових елементів є ретельна перевірка введених даних. Це 

означає, що програма повинна приймати лише ті дані, які відповідають 

очікуваним форматам, наприклад, за допомогою регулярних виразів, а також 

передбачати екранування небезпечних символів, щоб запобігти SQL-ін'єкціям 

або XSS-атакам. Такий підхід дозволяє мінімізувати ризик некоректного 

введення, яке може призвести до компрометації системи.   

У контексті автентифікації та управління сесіями важливо створити 

надійний захист облікових записів. Серед необхідних заходів — впровадження 

багатофакторної автентифікації, яка додає додатковий рівень безпеки. Токени 

сесій повинні зберігатися у форматі, недоступному для JavaScript (наприклад, у 

HTTP-only куках), а сесії мають автоматично завершуватися після тривалого 

періоду бездіяльності, щоб запобігти їхньому можливому викраденню. 

Контроль доступу є ще одним ключовим аспектом. Він передбачає 

застосування принципу найменших привілеїв, коли користувач отримує тільки 

ті права, які йому дійсно потрібні. Кожен запит повинен бути ретельно 

перевірений на серверному боці, щоб виключити несанкціонований доступ. 

Централізована система управління доступом допоможе зменшити ймовірність 

помилок у конфігурації.  

Управління помилками також має відбуватися обережно. Повідомлення про 

помилки не повинні розкривати деталей архітектури системи, які могли б 

використати зловмисники. Водночас централізовані системи журналювання 

дозволяють ефективно моніторити безпекові інциденти, захищаючи журнали від 

несанкціонованого доступу.   

Що стосується захисту даних, важливо використовувати сучасні протоколи 

шифрування, такі як TLS 1.2 або новіші, для захисту даних під час їх передачі. 

Конфіденційна інформація має зберігатися у зашифрованому вигляді з 

використанням алгоритмів на кшталт AES або RSA. Окрім того, впровадження 

контролю цілісності допоможе вчасно виявляти несанкціоновані зміни в даних.   
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Не менш значущим аспектом є управління залежностями. Важливо 

регулярно оновлювати сторонні бібліотеки й модулі, що усуває можливі 

вразливості у старих версіях. Інструменти для перевірки залежностей, наприклад 

OWASP Dependency-Check, спрощують цей процес. Використання компонентів 

із надійних джерел також є обов’язковою умовою для безпеки програмного 

забезпечення.   

І, звісно, потрібно піклуватися про безпеку API. Для цього важливо 

реалізовувати контроль доступу до інтерфейсів, використовуючи сучасні 

стандарти авторизації, наприклад, OAuth 2.0 або JWT. Фільтрація введених 

даних для API допоможе мінімізувати ризики атак і зберегти цілісність сервісів.   

Всі ці підходи мають бути не просто рекомендацією, а невід’ємною 

частиною процесу розробки, що гарантує надійність і безпеку кінцевого 

продукту. Рекомендації OWASP Secure Coding Practices надають розробникам 

ефективні інструменти для інтеграції безпеки у всі етапи розробки програмного 

забезпечення. Дотримання цих принципів дозволяє значно знизити ризики 

вразливостей і створювати стійкі до атак системи. Інтеграція цих рекомендацій 

у щоденну практику програмування є ключовим елементом побудови надійного 

програмного забезпечення [55, 76, 10, 12, 50, 78]. 

 

2.3 Керівництво для перевірки безпеки програмного забезпечення – ASVS 
 

OWASP ASVS (Application Security Verification Standard) є детальним 

керівництвом, яке пропонує структурований підхід до перевірки безпеки 

програмного забезпечення, який охоплює всі аспекти життєвого циклу розробки. 

Цей стандарт допомагає визначати рівень безпеки програмного забезпечення та 

забезпечує фокус на найбільш критичних аспектах безпеки. ASVS орієнтований 

на усунення поширених загроз і підвищення стійкості програмних систем до 

атак. Використання ASVS сприяє зменшенню ризиків, підвищенню надійності 

ПЗ та забезпеченню відповідності сучасним вимогам кібербезпеки [33, 55, 48, 35, 

76, 10]. 
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Тепер розглянемо як ASVS структурує підхід до перевірки безпеки ПЗ. 

ASVS має багаторівневий підхід до перевірки безпеки.  Він складається з 

трьох рівнів перевірки безпеки, які дозволяють адаптувати процес перевірки 

залежно від складності проєкту. Рівень 1 - базова перевірка, що охоплює 

мінімальні вимоги до безпеки. Підходить для невеликих проектів із низькими 

ризиками. Рівень 2 - просунутий рівень, що враховує більш складні загрози. 

Рекомендований для додатків із середніми вимогами до безпеки.  Рівень 3  - 

найвищий рівень, призначений для критично важливих систем, що вимагають 

максимального рівня захисту.   

ASVS охоплює понад 60 різних вимог, розділених на 14 категорій, які 

забезпечують комплексний підхід до безпеки. Найважливішими серед цих 

категорії вважаються наступні. Управління ідентифікацією та автентифікацією, 

що має на увазі перевірку використання багатофакторної автентифікації, захисту 

паролів та уникнення стандартних облікових записів. Захист сесій, що включає 

оцінку політик завершення сесій, шифрування сесійних токенів та запобігання 

викраденню сесій. Управління помилками та логування - перевірка на 

відсутність розголошення конфіденційної інформації у повідомленнях про 

помилки, забезпечення централізованого моніторингу подій. Захист API - оцінка 

авторизації, фільтрації введення та захисту від надмірного доступу до API.   

Методологія застосування ASVS включає наступні процедури. Ретельна 

оцінка безпеки – тобто використання контрольних списків для перевірки 

відповідності вимогам ASVS. Інтеграція в життєвий цикл розробки – сприяння 

побудові безпечного програмного забезпечення на всіх етапах, від проектування 

до розгортання. Використання інструментів для автоматизованого тестування, 

таких як OWASP ZAP та Dependency-Check, що спрощують дотримання 

стандартів. 

Дотримання ASVS дозволяє організаціям створювати програмне 

забезпечення, що відповідає міжнародним стандартам безпеки. Це особливо 

важливо для проєктів у фінансовій, медичній та інших галузях, де безпека має 

критичне значення [47, 54, 61]. 
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2.4 Практики управління ризиками відповідно до OWASP 
 

Методологія оцінки ризиків включає наступні етапи: 

1) Ідентифікація ризиків 

2) Оцінка ризиків 

3) Пріоритезація ризиків.  

На першому етапі розробники мають ідентифікувати можливі загрози для 

програмного забезпечення. Для цього використовуються різні інструменти. 

Threat Modeling - процес аналізу й опису потенційних загроз для додатка, 

включаючи використання STRIDE-методології (Spoofing, Tampering, 

Repudiation, Information Disclosure, Denial of Service, Elevation of Privilege). 

Також використовують аналіз вразливостей за допомогою використання 

автоматизованих інструментів, таких як OWASP Dependency-Check або ZAP, для 

виявлення потенційних загроз.   

Далі ризики оцінюються за ключовими параметрами ймовірність та 

серйозність. Ймовірність виникнення – це визначення, наскільки реалістичною є 

конкретна загроза. Серйозність наслідків - аналіз впливу загрози на 

конфіденційність, цілісність та доступність даних. Для цього OWASP пропонує 

використовувати матриці ризиків, які візуалізують пріоритетність загроз. 

Нарешті, визначені загрози класифікуються за критичністю, що дозволяє 

зосередитися на усуненні найсерйозніших ризиків у першу чергу. OWASP ASVS 

також надає рекомендації для оцінки ризиків на основі рівнів безпеки. 

До методів управління ризиками належать: 

1) Зменшення ризиків.  

2) Прийняття ризиків.  

3) Перекладення ризиків.  

4) Моніторинг та повторна оцінка ризиків.  

Основним підходом до управління ризиками є пом’якшення їхньої дії 

шляхом реалізації належних механізмів безпеки. Використання багатофакторної 

аутентифікації для зменшення ризику викрадення облікових даних.  Також не 

зайвим буде реалізувати політики безпечного кодування, як це описано в 
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OWASP Secure Coding Practices. У випадках, коли ризик є незначним або вартість 

його усунення перевищує можливу шкоду, організації можуть приймати цей 

ризик. Важливо документувати всі прийняті ризики для подальшого 

моніторингу. До перекладення ризиків можна віднести використання 

страхування кіберризиків або передачі відповідальності стороннім організаціям 

(наприклад, через аутсорсинг обробки даних). Ризики мають оцінюватися 

регулярно, особливо після впровадження нових функцій або зміни архітектури. 

OWASP рекомендує використовувати CI/CD-процеси для постійного 

моніторингу та перевірки на відповідність безпеці. 

Управління ризиками є важливим компонентом забезпечення безпеки 

програмного забезпечення, що охоплює всі етапи життєвого циклу розробки 

(SDLC). Відповідно до рекомендацій OWASP, цей процес включає 

ідентифікацію, оцінку, пріоритезацію та пом’якшення загроз. Застосування 

таких підходів, як Threat Modeling, матриці ризиків і автоматизовані 

інструменти, разом із впровадженням політик зниження ризиків, дозволяє 

зменшити ймовірність атак і мінімізувати їх наслідки, підвищуючи загальну 

стійкість системи до кіберзагроз [33, 55, 68, 78, 32, 51]. 

У другому розділі проведено детальний аналіз ключових рекомендацій 

OWASP, які відіграють критичну роль у забезпеченні безпеки програмного 

забезпечення.  

Результати аналізу показали, що інтеграція рекомендацій OWASP у процеси 

життєвого циклу розробки (SDLC) дозволяє системно усувати поширені загрози, 

такі як SQL-ін'єкції, XSS, Broken Authentication та інші вразливості. Особлива 

увага була приділена OWASP ASVS, який надає структурований підхід до 

перевірки безпеки на різних рівнях складності проєктів, та OWASP ZAP, що 

спрощує процес автоматизованого виявлення загроз. 

У третьому розділі буде досліджено реальні приклади впровадження 

рекомендацій OWASP у відомих програмних продуктах і фреймворках. 

Основним завданням є оцінка ефективності цих рекомендацій у забезпеченні 

безпеки веб-додатків, а також виявлення переваг та викликів при їх використанні 

у реальних проєктах. 
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РОЗДІЛ 3 ТЕОРЕТИЧНИЙ АНАЛІЗ ВПРОВАДЖЕННЯ РЕКОМЕНДАЦІЙ 

OWASP У ВІДОМИХ ПРОГРАМНИХ ПРОДУКТАХ І ФРЕЙМВОРКАХ 
 

3.1 Аналіз популярних фреймворків для безпечної розробки ПЗ 
 

Сучасні веб-фреймворки надають інтегровані інструменти для боротьби з 

основними вразливостями OWASP Top Ten, такими як SQL-ін’єкції, XSS, Broken 

Access Control та інші. Їх впровадження допомагає розробникам швидко 

інтегрувати механізм и безпеки у свої програми без необхідності створення 

рішень з нуля. До основних фреймворків, що підтримують захист від 

вразливостей OWASP Top Ten можна віднести наступні:  

1) Spring Security (Модуль безпеки для Java-додатків).  

2) ASP.NET Core Security. 

3) Рішення для Python-додатків (Django Security). 

Spring Security (Модуль безпеки для Java-додатків) є розширенням Spring 

Framework і надає готові механізми для аутентифікації, авторизації та захисту від 

багатьох вразливостей OWASP Top Ten. Він підтримує багатофакторну 

автентифікацію, захист API через OAuth 2.0 та методи захисту від CSRF-атак. 

Однією з ключових функцій Spring Security є автоматизоване управління 

сесіями, яке дозволяє мінімізувати ризики атак типу Session Fixation. Для 

забезпечення захисту від SQL-ін’єкцій використовується об'єктно-реляційне 

мапування (ORM) через Hibernate, що реалізує параметризовані запити. Цей 

фреймворк також підтримує шифрування паролів за допомогою алгоритмів, 

таких як BCrypt, що відповідає рекомендаціям OWASP Cryptographic Storage. 

Завдяки інтеграції з популярними базами даних і API Spring Security є провідним 

інструментом для створення захищених додатків [58, 57, 59]. 

Захист у .NET-додатках реалізовано через ASP.NET Core Security, який 

пропонує розширений набір функцій для захисту веб-додатків від атак OWASP 

Top Ten. Фреймворк має вбудований механізм валідації вводу, який забезпечує 

захист від SQL-ін’єкцій та XSS. Для управління доступом ASP.NET Core 

використовує політики авторизації, що дозволяють налаштовувати ролі 
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користувачів і права доступу до ресурсів. Фреймворк також включає CSRF-

захист, реалізований через генерацію токенів у формі прихованих полів, які 

перевіряються сервером під час кожного запиту. Шифрування даних у ASP.NET 

Core відповідає найкращим практикам OWASP. Наприклад, TLS 

використовується для шифрування трафіку, а система Identity захищає паролі 

через алгоритм PBKDF2. Інтеграція з інструментами SAST (Static Application 

Security Testing) дозволяє автоматично перевіряти код на наявність вразливостей 

[6, 61, 81]. 

Існує декілька рішень для Python-додатків (Django Security). Django — це 

популярний фреймворк для Python, який надає високий рівень інтегрованого 

захисту від багатьох вразливостей OWASP Top Ten. Завдяки вбудованій системі 

ORM, Django автоматично захищає від SQL-ін’єкцій шляхом параметризованих 

запитів. Для захисту від XSS і CSRF-атак Django має вбудовані механізми 

екранування вводу та генерації токенів. Ці токени додаються до кожного запиту 

та перевіряються сервером, що унеможливлює виконання шкідливих дій. Також  

він підтримує механізми захисту від Clickjacking, реалізуючи заголовки X-

Frame-Options, які забороняють відображення сторінок у фреймах. Крім того, 

фреймворк забезпечує безпечне зберігання паролів, використовуючи алгоритми 

PBKDF2, Argon2, і SHA256 [53, 54, 28]. 

У табл. 2.1 надано порівняння фреймворків, що підтримують захист від 

вразливостей OWASP Top Ten. Spring Security, ASP.NET Core Security і Django 

Security є прикладами фреймворків, які активно впроваджують рекомендації 

OWASP Top Ten для захисту від критичних вразливостей.  

Використання цих фреймворків дозволяє розробникам забезпечити безпеку 

додатків і відповідати сучасним стандартам кібербезпеки. Завдяки цьому вони є 

невід'ємною частиною створення надійного програмного забезпечення.  
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Таблиця 2.1 Порівняння фреймворків 

Фреймворк Захист від SQL-

ін’єкцій 

CSRF-

захист 

Шифрування Управління 

доступом 

Spring Security ORM (Hibernate) 
Є 

BCrypt Політики 

авторизації 

ASP.NET Core 

Security 

Параметризовані 

запити 
Є 

TLS, PBKDF2 Політики та ролі 

Django 

Security 

ORM 
Є 

PBKDF2, 

Argon2 

Вбудована 

аутентифікація 

 

3.2 Огляд безпеки програмного забезпечення з урахуванням OWASP ASVS 

(Application Security Verification Standard). 
 

В даній частині роботи буде розглянуто застосування OWASP ASVS для 

систематичного підходу до безпеки та приклади успішного впровадження 

OWASP Application Security Verification Standard (ASVS) є важливим 

інструментом для організацій, що прагнуть забезпечити системний підхід до 

перевірки безпеки своїх продуктів. Його рівні (Level 1, 2 і 3) дозволяють 

адаптувати стандарт до конкретних потреб проєкту. Вимоги ASVS охоплюють 

як базові аспекти безпеки, так і складніші сценарії, включаючи захист API, 

криптографію та управління доступом. 

Застосування OWASP ASVS у випадках eBay, Netflix і Shopify показало, 

що впровадження цих стандартів не тільки покращує безпеку продуктів, але й 

збільшує довіру користувачів до платформи. Такі кейси підтверджують 

ефективність систематичного підходу OWASP ASVS у забезпеченні високого 

рівня захисту даних. 

У світі великих платформ з мільйонами користувачів питання безпеки стає 

основою довіри. Компанії, такі як eBay, Netflix, і Shopify, не просто 

впроваджують інструменти для захисту даних, але й використовують цілісні 

стандарти, такі як OWASP ASVS, для досягнення найвищого рівня безпеки. 
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На прикладі eBay ми можемо побачити, як ASVS Level 2 допоміг у захисті 

транзакцій і даних користувачів. Це платформа, де кожен клієнт має відчувати 

себе захищеним, а інформація про їхні покупки чи продажі — залишатися 

конфіденційною. Для цього eBay інтегрував багатофакторну автентифікацію, 

захистив дані транзакцій за допомогою шифрування TLS і застосував валідацію 

введених даних, що значно знизило ризик таких атак, як SQL-ін’єкції або XSS. 

Такі зміни вплинули не тільки на зменшення кількості шахрайських дій, але й 

підвищили довіру користувачів, адже прозорість безпекових заходів стала 

додатковою перевагою [56, 61]. 

У Netflix безпека досягла нового рівня завдяки ASVS Level 3, де особливий 

акцент зроблено на захист API та облікових записів користувачів. Для 

платформи, яка обслуговує мільйони клієнтів одночасно, важливість ролей та 

доступів є критичною. Саме тому використання токенів доступу для кожного 

запиту, асиметричних ключів для зберігання конфіденційних даних та ретельне 

розмежування ролей користувачів дозволило значно знизити ризики атак на 

облікові записи. Результати цих змін були відчутні — ризик компрометації 

облікових записів знизився на 28%, а доступ до даних став набагато 

ефективнішим та прозорішим [3, 57].  

Shopify, платформа для електронної комерції, пішла шляхом інтеграції 

ASVS Level 2, приділивши особливу увагу захисту API, через які передається 

безліч конфіденційних даних. Завдяки CSRF-захисту із прихованими токенами у 

формах, моніторингу активності API та автоматизованим системам сканування 

вразливостей у бібліотеках Shopify не тільки виявила, а й змогла виправити до 

15% слабких місць ще до запуску функцій. Цей підхід також допоміг запобігти 

запитам, які могли б призвести до несанкціонованого доступу [47, 28].  

Інтеграція OWASP ASVS стандартів приносить компаніям більше, ніж 

простий захист - це підвищення довіри користувачів і закріплення репутації 

бренду як надійного партнера. Це систематичний підхід, що показує, як грамотно 

сплановані заходи безпеки можуть кардинально змінити якість роботи з даними 

в сучасних цифрових продуктах. 
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3.3 Оцінка ефективності фреймворків та підходів, що слідують 

рекомендаціям OWASP 
 

Фреймворки та стандарти OWASP, як-от OWASP ASVS і OWASP Top Ten, 

набувають дедалі більшої популярності завдяки їх здатності зменшувати ризики 

вразливостей програмного забезпечення. У цій частині дослідження 

порівнюються продукти, які активно впроваджують рекомендації OWASP, з 

тими, у яких такі стандарти використовуються на недостатньому рівні, щоб 

визначити їхню ефективність та вплив на безпеку. 

Зокрема, оцінювання базувалося на кількох ключових показниках. Одним із 

найважливіших критеріїв була кількість виявлених вразливостей, що має на увазі 

порівняння кількості критичних і середньо-ризикових вразливостей у коді. Не 

менш важливим було оцінити час між виявленням і усуненням вразливості. 

Одним з критеріїв був вплив вразливостей на кінцевих користувачів. Його сенс 

– оцінка кількості інцидентів, пов'язаних із витоками даних або компрометацією 

облікових записів. Ще одним показником стала відповідність різним вимогам 

безпеки, таким як GDPR, PCI DSS або іншим основним міжнародним 

стандартам.  

Таким чином, результати аналізу підтверджують, що впровадження OWASP 

ASVS та OWASP Top Ten є потужним інструментом для зниження ризиків 

вразливостей, пришвидшення процесів реагування на загрози і побудови довіри 

з боку користувачів та регуляторів. Це підхід, який створює баланс між безпекою 

та продуктивністю програмного забезпечення. 

Розглянемо приклади програмних продуктів які були розроблені за 

рекомендаціями OWASP.  

Першим прикладом буде CMS для інтернет магазинів - Shopify, який має 

підтримку OWASP ASVS. При його розробці було використано рекомендацій 

OWASP ASVS Level 2, що дозволило зменшити SQL-ін’єкції до 0% виявлених 

випадків у виробничих середовищах. Також Shopify має інтеграцію фреймворку 

OWASP Dependency-Check, яка зменшила ризики, пов’язані із застарілими 
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бібліотеками. Ці інтеграції дозволили скоротити час усунення вразливостей із 4 

днів до 1.2 дні [49, 76]. 

В якості другого прикладу розглянемо Netflix з підтримкою OWASP API 

Security. Тут реалізовано захист API через токени доступу та багатофакторну 

автентифікацію, що забезпечує значне зниження атак типу Broken Object Level 

Authorization (BOLA). Також вони реалізували постійний моніторинг API на 

відповідність рекомендаціям OWASP, це дозволило зменшити кількість атак на 

28% [3, 57]. 

Також для порівняння можна розглянути продукти які були розроблені без 

належної підтримки рекомендацій OWASP. 

Першими такими прикладами можна вважати торгові платформи малих 

компаній (Ecwid, Selz та ін). В них після аналізу було виявлено відсутність 

інтеграції OWASP Dependency-Check, шо призводить до частого використання 

вразливих бібліотек. У дослідженні на 120 платформах виявлено 45% застарілих 

залежностей. Також серед малих компаній часто можна виявити відсутність 

CSRF-захисту у формах обробки платежів, що часто призводить до 

компрометації облікових записів користувачів у 15% випадків [56, 59]. 

Наступними прикладами візьмемо малі мобільні додатки (TaskEasy, 

Splitwise). В таких проєктах де ігноруються рекомендації OWASP API Security, 

відсутній захист від небезпечних запитів до API. Це збільшує ризик атак SQL-

ін’єкцій і BOLA на 38%. В свою чергу відсутність криптографічного захисту 

паролів призвела до витоку даних користувачів у 21% випадків [53, 81]. 

Продукти, що інтегрують рекомендації OWASP і відповідні фреймворки, 

демонструють значно нижчий рівень вразливостей і витоків даних. Крім того, 

вони швидше виявляють і усувають вразливості, що позитивно впливає на довіру 

користувачів і відповідність регуляторним стандартам. У той час як продукти без 

підтримки OWASP часто страждають від застарілих технологій і підвищеного 

ризику атак. 
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Таблиця 2.2 Порівняння ступенів загроз з дотриманням рекомендації OWASP та 

без. 
Критерій З підтримкою OWASP Без підтримки OWASP 

SQL-ін’єкції <1% ~12% 
CSRF-захист Високий рівень Низький або відсутній 
Шифрування паролів Використовується Часто не реалізовано 
Час усунення вразливостей 1-2 дні >5 днів 
Кількість витоків даних Дуже низька Середня/висока 

 

3.4 Розгляд викликів в кібербезпеці для великих компаній, та роль 

рекомендацій OWASP в процесах налагодження захисту. 
 

3.4.1 Реінжиніринг і зміцнення Facebook після витоків даних 
 

Однією з ключових складових забезпечення безпеки у великих онлайн-

платформах, таких як Facebook, є правильний контроль доступу та запобігання 

вразливостям типу XSS. Однак у своїй історії ця платформа неодноразово 

ставала мішенню для зловмисників через недоліки саме в цих аспектах. 

Яскравим прикладом проблем контролю доступу став скандал із Cambridge 

Analytica у 2018 році, коли понад 87 мільйонів користувачів втратили 

конфіденційність своїх даних через збір інформації за допомогою додатку 

третьої сторони. Основною проблемою стала недосконала система перевірки 

прав доступу.  

Ще одна значна проблема була пов’язана із вразливістю у Graph API, 

виявленою у 2019 році. Через недоліки в конфігурації та логіці цього інтерфейсу 

треті сторони могли отримати доступ до персональних даних користувачів, без 

їхньої згоди. 

XSS-атаки також залишаються постійним викликом для безпеки Facebook. 

У 2020 році дослідники виявили вразливість у Facebook Messenger, яка дозволяла 

вставляти шкідливі скрипти в повідомлення. Ці скрипти потенційно могли бути 

використані для викрадення сесій користувачів або виконання дій від їхнього 

імені. 
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Ці випадки продемонстрували критичність впровадження системних 

заходів контролю доступу та захисту від XSS-атак [56, 84].  

Facebook активно інтегрував рекомендації OWASP, щоб усунути слабкі 

місця у своїй архітектурі та покращити захист особистих даних. Серед ключових 

заходів стало оновлення механізмів контролю доступу шляхом впровадження 

принципу найменших привілеїв для API Graph і обмеження доступу сторонніх 

додатків до даних за рекомендаціями OWASP Access Control Best Practices. Для 

боротьби з XSS-атаками було реалізовано фільтри для екранування даних, 

введених користувачами, згідно з OWASP XSS Prevention Cheat Sheet, а також 

використано Content Security Policy (CSP) для блокування шкідливих скриптів. 

Захист особистих даних також посилено за рахунок впровадження шифрування 

TLS для всього трафіку між клієнтами та серверами, а також використання 

алгоритму AES-256 для збереження даних на рівні баз даних. 

Рекомендації OWASP дозволили Facebook значно знизити кількість 

витоків даних і підвищити довіру користувачів до платформи [80, 54, 84]. 

Далі проаналізуємо як було використано стандарти OWASP, а саме ASVS, 

для підвищення контролю доступу до особистих даних і покращення механізмів 

захисту сеансів користувачів. OWASP Application Security Verification Standard 

на теперішній час відіграє важливу роль у забезпеченні безпеки Facebook: 

По перше, впровадження цього стандарту дозволило підвищити рівень 

контролю доступу. А саме, було застосовано ASVS Level 2 для захисту даних 

користувачів, що включало перевірку автентичності запитів, обмеження доступу 

за ролями та логування підозрілих дій. Крім того розробники Facebook 

впровадили аудит прав доступу кожного стороннього додатка через 

автоматизовані інструменти, що відповідає ASVS. 

Далі, також було покращено захист сесій користувачів, завдяки 

впровадженню захищених токенів доступу (JWT), які мають обмежений термін 

дії. Додатково до них реалізовано примусове завершення сесій після певного 

періоду бездіяльності. 
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Нарешті було налаштовано моніторинг та виявлення аномалій. А саме 

впроваджено використання інструментів аналізу поведінки для виявлення 

підозрілих активностей у реальному часі. 

Ці заходи відповідають вимогам OWASP ASVS та забезпечують надійний 

захист особистих даних у Facebook [6, 61, 63]. 

Інтеграція рекомендацій OWASP дозволила Facebook суттєво 

вдосконалити свою архітектуру, посиливши захист від атак типу XSS і 

покращивши контроль доступу до особистих даних. Використання OWASP 

ASVS забезпечило системний підхід до управління безпекою, що сприяло 

зниженню кількості інцидентів і підвищенню довіри користувачів [80, 56, 84]. 

 

3.4.2 Посилення безпеки Zoom після зростання популярності та виявлення 

вразливостей 
 

Проведемо аналіз вразливостей Zoom, що виникли з різким збільшенням 

кількості користувачів та нових атак, зокрема проблем із контролем доступу і 

небезпекою передачі даних. У 2020 році, із різким зростанням популярності 

Zoom через пандемію COVID-19, платформа зіткнулася з низкою критичних 

проблем безпеки: 

1) Zoom-bombing.  

2) Відсутність шифрування.  

3) Вразливості в обробці API. 

4) Незахищеність від атак типу Man-in-the-Middle (MitM).  

Першу проблему, яка була виявлена був Zoom-bombing. Причинами стала 

відсутність належного контролю доступу до зустрічей, що дозволяла 

зловмисникам проникати в конференції, та слабкі налаштування безпеки 

ідентифікації учасників, що дозволяло підробляти імена та створювати хаос під 

час зустрічей. 

Другою проблемою стало те, що передача даних була незашифрована 

належним чином. Так було виявлено, що Zoom використовував псевдо-

шифрування (TLS замість повноцінного E2EE) для передачі даних. Також 
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з’ясувалось, що використовували сервери, розташовані у Китаї, це викликало 

занепокоєння щодо конфіденційності даних. 

Третя проблема полягала в тому, що були вразливості в обробці API. А саме 

недостатня автентифікація запитів до API, що створювало ризики витоків даних. 

При аналізі безпеки також виявили, що на Zoom були можливі атаки типу 

Man-in-the-Middle (MitM). Це було викликано відсутністю захисту протоколів 

передачі даних, що ставило під загрозу конфіденційність користувачів. 

Ці проблеми підкреслили необхідність реінжинірингу архітектури безпеки 

Zoom [3, 22, 64]. 

Проаналізуємо які рекомендації OWASP були застосовані для підвищення 

безпеки цього застосунку. Zoom впровадив кілька рекомендацій OWASP для 

покращення своєї платформи. Серед них розглянемо такі:  

1) Обмеження доступу до зустрічей. 

2) Підвищення захисту протоколів передачі даних.  

3) Покращення аутентифікації. 

4) Налаштування автоматичної системи виявлення вразливостей.  

Розробники реалізували обмеження доступу до зустрічей, впровадивши 

механізми автентифікації для доступу до конференцій (паролі, списки 

учасників). Також створили механізм автоматичного блокування зустрічей після 

початку та додавання функції залу очікування (OWASP Access Control 

Recommendations). 

Наступним кроком було підвищено захист протоколів передачі даних. 

Команда розробки зробила перехід на повне шифрування E2EE (end-to-end 

encryption), що забезпечило захист даних навіть на серверному рівні. Також було 

додано протокол TLS 1.3 для шифрування всіх даних у транзиті. 

Далі, інженери Zoom зробили покращення аутентифікації. Конкретно було 

впроваджено багатофакторну автентифікацію (MFA) для адміністративних 

акаунтів і звичайних користувачів. В комплексі до цього було використано 

OAuth2 для доступу до API, що відповідає стандартам OWASP API Security. 
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Також було налаштовано автоматичну систему виявлення вразливостей. 

Це було реалізовано шляхом інтеграції інструментів автоматичного сканування 

вразливостей у коді (зокрема, для перевірки бібліотек і API). 

OWASP Top Ten відіграв ключову роль у формуванні підходу Zoom до 

забезпечення безпеки. Цей стандарт став основою стратегії безпеки компанії 

після виявлення критичних вразливостей. Окрім вже впроваджених заходів, 

таких як строгі політики доступу до зустрічей і ресурсів, контроль прав доступу 

до API, перехід на повноцінне E2EE та вдосконалення шифрування даних, було 

вжито додаткових заходів.   

Для усунення проблем, пов’язаних із Security Misconfiguration (№5 у 

OWASP Top Ten), були розроблені безпечні налаштування за замовчуванням, 

зокрема паролі для зустрічей та обмеження доступу. Щоб уникнути ризиків, 

пов’язаних із Vulnerable and Outdated Components (№6 у OWASP Top Ten), 

запроваджено регулярне оновлення сторонніх бібліотек із перевіркою їх 

відповідності стандартам безпеки. Для вирішення проблем Insufficient Logging & 

Monitoring (№10 у OWASP Top Ten) Zoom впровадив системи моніторингу 

активності користувачів і виявлення аномалій у реальному часі. 

Завдяки впровадженню рекомендацій OWASP і застосуванню принципів 

OWASP Top Ten, Zoom суттєво підвищив рівень безпеки своєї платформи. Ці 

заходи дозволили мінімізувати ризики, пов’язані з витоками даних, забезпечити 

конфіденційність користувачів і зберегти репутацію платформи в умовах її 

глобального використання [60, 29, 64]. 

 

3.4.3 Поліпшення захисту PayPal завдяки рекомендаціям OWASP 
 

В цьому розділі по-перше розглянемо відомі вразливості, які були виявлені 

у PayPal і послідовне застосування OWASP Top Ten для підвищення безпеки. 

PayPal, як одна з найбільших платіжних платформ, неодноразово стикалася з 

вразливостями, які створювали серйозні ризики для користувачів і платіжної 

інфраструктури:  

1) SQL-ін'єкції. 
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2) XSS-атаки.  

3) Вразливості у Checkout API.  

В 2014 році, ця платіжна система стикнулась SQL-ін'єкціями. Дослідники 

безпеки виявили, що API PayPal були вразливими, що дозволяло зловмисникам 

отримувати доступ до платіжної історії та облікових даних користувачів. Через 

2 роки, в 2016, було виявлено можливість XSS-атак. Відкрита вразливість 

дозволяла впроваджувати шкідливий JavaScript у користувацький інтерфейс 

PayPal, що призводило до крадіжки сесій та облікових даних. А вже в 2019 

виявили вразливості у Checkout API. Це призводило до  проблем з обмеженням 

доступу дозволяли несанкціонованим користувачам маніпулювати транзакціями 

через недостатній контроль прав доступу.  Для усунення цих загроз PayPal 

послідовно застосовував рекомендації OWASP Top Ten, орієнтуючись на 

усунення критичних вразливостей, таких як SQL-ін'єкції, XSS та Broken Access 

Control [47, 24, 38]. 

Тепер розглянемо як компанія впровадила рекомендації для захисту від 

виявлених вразливостей. PayPal інтегрував ключові рекомендації OWASP у свою 

архітектуру безпеки, серед них: 

Було реалізовано захист від SQL-ін'єкцій за допомогою використання 

параметризованих запитів через ORM-системи (Object-Relational Mapping). 

Також впровадили автоматизоване сканування баз даних для виявлення 

потенційно небезпечних запитів. На додачу реалізували Input Validation згідно з 

OWASP SQL Injection Prevention Cheat Sheet. 

Також розробили заходи для запобігання XSS-атакам, шляхом введення 

фільтрації даних користувачів перед їхнім відображенням на сторінках. Крім 

цього застосували Content Security Policy (CSP) для блокування виконання 

небезпечних скриптів. Для повного комплексу захисту від XXS, розробили 

механізми для валідації та екранування вводу з використанням OWASP XSS 

Prevention Cheat Sheet. 

Паралельно до перших двох заходів розробники реалізували захист API. Це 

було досягнуто шляхом використання OAuth2 для автентифікації та авторизації 
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в API, введення ролей доступу для контролю дозволів у транзакціях та 

регулярними перевірками API на відповідність OWASP API Security Top Ten. 

В додаток до всіх перелічених вище рекомендацій, також реалізували 

поліпшення в управлінні сесіями. Для цього реалізували введення токенів 

доступу з обмеженим терміном дії (JWT). Також реалізували захист сесій за 

допомогою багатофакторної автентифікації (MFA). 

Завдяки цим заходам PayPal значно зменшив кількість вразливостей у своїх 

продуктах і забезпечив безпеку транзакцій. 

Наступним пунктом розглянемо значення OWASP ASVS для 

систематичної перевірки безпеки та підтримки PCI DSS (Payment Card Industry 

Data Security Standard). Важливими кроками для реалізації ASVS у PayPal є: 

1) Впровадження систематичної перевірки безпеки за OWASP ASVS.  

2) Підтримка стандартів PCI DSS.  

3) Регулярні аудити та систему відповідності.  

Для систематичної перевірки безпеки PayPal став використовувати ASVS 

Level 3 для забезпечення найвищого рівня безпеки. Це дозволило перевіряти 

автентифікацію, захист даних і доступ до системи. Також провели 

удосконалення механізмів управління сесіями та перевірки прав доступу, що 

базується на цих рекомендаціях. OWASP ASVS є основою для дотримання PCI 

DSS, що вимагає суворих заходів для захисту фінансових даних. Так було 

реалізовано підтримку стандартів PCI DSS. Впровадили криптографію для 

зберігання даних (AES-256) і захисту транзакцій через TLS, що відповідає як 

OWASP ASVS, так і PCI DSS. Також розробники розробили систему постійного 

моніторингу транзакцій і виявлення підозрілої активності, що допомагає 

запобігати шахрайству. Також менеджмент компанії розробив регулярні аудити 

та систему відповідності. Такі аудити системи за допомогою ASVS дозволяють 

PayPal виявляти й усувати вразливості до їхньої експлуатації. А інтеграція 

автоматизованих інструментів для виявлення застарілих бібліотек і сканування 

коду, в свою чергу, сприяє підвищенню рівня безпеки. Рекомендації OWASP 

відіграли ключову роль у зміцненні безпеки PayPal. Інтеграція ASVS і 

дотримання PCI DSS дозволили платформі забезпечити захист фінансових даних 
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і мінімізувати ризики шахрайства. Завдяки систематичному підходу OWASP 

компанія змогла знизити рівень вразливостей та підвищити довіру своїх 

користувачів [24, 36, 69]. 

 

3.4.4 Поліпшення безпеки програмного продукту GitHub після вразливостей 

з контролем доступу та ін’єкціями. 
 

Першим кроком проведемо аналіз вразливостей GitHub. Серед них атаки на 

доступ до облікових записів користувачів та використання ін’єкцій. GitHub як 

платформа для хостингу коду та співпраці розробників зазнала низки атак, 

пов'язаних із вразливостями в контролі доступу та ін’єкціях. Ці вразливості 

пов’язані з наступними проблемами, які було виявлено: 

В 2019 році виявили атаки на облікові записи користувачів. Це було 

спричинено відсутністю багатофакторної автентифікації (MFA), що дозволило 

зловмисникам отримувати доступ до облікових записів через компрометацію 

паролів. Також свою роль відіграв недостатній моніторинг активності 

користувачів, що сприяло успішним атакам методом підбору паролів (brute 

force). 

Паралельно до першої проблеми, було виявлено можливість ін’єкцій у веб-

інтерфейс, завдяки використанню шкідливих запитів до веб-інтерфейсу, які 

призводили до маніпуляцій із репозиторіями та зловживання API. 

Також інженери з безпеки виявили вразливості в API GitHub Actions.  Це було 

викликано недостатнім контролю доступу в API, що дозволяло зловмисникам 

отримувати доступ до токенів і виконувати несанкціоновані дії. 

Ці вразливості підкреслили необхідність інтеграції рекомендацій OWASP для 

посилення безпеки [28, 14, 40]. 

Далі ми розглянемо як GitHub інтегрував рекомендації OWASP у процес 

перевірки безпеки, включаючи автоматизоване тестування безпеки та 

використовуючи інструменти автоматизації та перевірки коду:  

Команда розробників GitHub розробила інструмент, який на основі 

рекомендацій OWASP здійснює статичний аналіз коду (CodeQL). В свою чергу 
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впровадження цього існтрументу, який відповідає принципам OWASP Static 

Analysis, дозволило автоматизовано виявляти SQL-ін’єкції, XSS та інші критичні 

вразливості. Інтеграція CodQL у процес CI/CD (Continuous Integration\Continuous 

Delivery) забезпечила постійний моніторинг нових змін у коді. 

Також спеціалісти від цієї компанії розробили інструмент Dependabot. 

Dependabot інтегрує перевірку компонентів згідно з OWASP Dependency-Check. 

Його основними функціями стали захист від вразливостей у сторонніх 

бібліотеках GitHub, шляхом автоматичного оновлення залежностей проектів. 

Крім цього було впроваджено автоматизовані перевірки доступу. Це досягли 

завдяки інтеграції тестування авторизації відповідно до OWASP Access Control 

Best Practices. Також допомогла реалізація систематичного перегляду прав 

доступу до репозиторіїв і токенів, щоб зменшити ризик атаки на рівні API. 

Паралельно з попередніми пунктами було модернізовано аналіз журналів 

активності. Усучаснили моніторинг логів доступу для виявлення аномальної 

активності користувачів. Ця практика відповідає принципу Insufficient Logging 

& Monitoring із OWASP Top Ten [7, 49]. 

Далі розглянемо як використання принципів OWASP допомогло підвищити 

захищеність API та контроль доступу. Можна виділити такі заходи:  

Для захисту API було реалізовано впровадження OAuth2 для автентифікації 

запитів. А також змінено період дії токенів доступу, тепер вони мають 

обмежений термін дії та чітко визначені права доступу. Додатково розробили 

розширену валідація запитів до API через автоматизовані перевірки, що 

запобігає атакам типу Broken Object Level Authorization (BOLA). 

А для надійного контролю доступу стали використовувати принцип 

найменших привілеїв (Least Privilege), що дозволяє обмежувати права 

користувачів та інструментів до необхідного мінімуму. Також додали підтримку 

MFA як обов'язкового методу автентифікації для всіх облікових записів 

розробників. 

Для підвищення рівня шифрування даних впровадили TLS 1.3, що здійснює 

захист даних у транзиті. Реалізували алгоритми шифрування для зберігання 

токенів доступу та конфіденційних даних. 



41 
 

 
 

Впровадження рекомендацій OWASP дозволило GitHub посилити безпеку 

платформи та зменшити ризик атак на облікові записи, репозиторії та API. 

Інтеграція автоматизованих інструментів, таких як CodeQL і Dependabot, 

дозволила мінімізувати людський фактор і підвищити ефективність виявлення 

вразливостей. 

Завдяки дотриманню принципів OWASP GitHub забезпечив надійний рівень 

захисту для мільйонів розробників [34, 13, 40]. 

 

3.5  Випадки реінжинірингу після одиничних масивних зламів та роль 

рекомендацій OWASP у цьому процесі 
 

3.5.1 Перегляд безпеки Equifax після масштабного зламу. 
 

У 2017 році компанія Equifax зазнала масштабного зламу, внаслідок якого 

було скомпрометовано персональні дані понад 140 мільйонів користувачів. 

Основною причиною інциденту стала невиправлена вразливість у фреймворку 

Apache Struts, що використовувався у веб-додатку. Ця вразливість дозволила 

зловмисникам здійснити віддалене виконання коду та отримати доступ до 

конфіденційної інформації, включаючи номери соціального страхування, адреси 

та фінансові дані [79, 74]. 

Після інциденту Equifax провела масштабний реінжиніринг своїх 

інформаційних систем, приділивши особливу увагу зміцненню кіберзахисту. 

Були оновлені застарілі системи та виправлені вразливості у програмному 

забезпеченні, що стало основою для підвищення рівня безпеки. Компанія 

розробила нові політики моніторингу, інтегрувавши автоматизовані інструменти 

для виявлення й оперативного усунення вразливостей. Для більш ефективного 

контролю було розширено команду кібербезпеки, яка тепер регулярно проводить 

аудит і тестування на проникнення. Додатковим заходом стала впровадження 

багатофакторної автентифікації, щоб забезпечити надійний доступ до чутливих 

даних [77, 43, 20]. 
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Компанія використовувала OWASP Top Ten як еталон для усунення 

критичних вразливостей, таких як SQL-ін'єкції та Cross-Site Scripting (XSS), що 

були однією з ключових загроз у системах Equifax. Це включало аналіз вхідних 

даних, захист від ін'єкційних атак та усунення слабких місць у політиках 

управління сесіями. Особливий акцент був зроблений на проведенні регулярного 

навчання команди розробників з метою підвищення рівня обізнаності про 

загрози та методи їхнього усунення [25, 17, 79, 20]. 

Для оцінки безпеки на різних рівнях, таких як доступ до баз даних і 

шифрування даних, було використано OWASP Application Security Verification 

Standard (ASVS). Цей стандарт допоміг забезпечити відповідність системам 

сучасним вимогам безпеки через перевірку автентифікації, шифрування та 

моніторинг доступу до критичних ресурсів [74, 37]. 

 

3.5.2 Уроки зламу Twitter і переробка безпеки API 
 

У 2020 році Twitter зазнав серйозного інциденту, коли облікові записи 

відомих осіб, включаючи бізнесменів, політиків та знаменитостей, були 

скомпрометовані. Зловмисники отримали доступ до внутрішніх інструментів 

компанії через соціальну інженерію, що дозволило їм обійти системи 

автентифікації та використати вразливості в API. Це дало змогу здійснити 

неправомірний доступ до облікових записів і публікувати шахрайські 

повідомлення, які вводили в оману користувачів [1, 83]. 

Після інциденту Twitter провів глибокий реінжиніринг систем безпеки, 

акцентуючи увагу на захисті API. Було вдосконалено процеси автентифікації 

користувачів, включаючи впровадження багатофакторної автентифікації для 

внутрішніх інструментів. Контроль доступу до API посилили, забезпечивши 

доступ до чутливих ресурсів і даних лише для авторизованих користувачів та 

сервісів. Також було реалізовано програму регулярного моніторингу та 

тестування безпеки API, яка дозволяє оперативно виявляти потенційні загрози 

[44, 83, 52]. 
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Twitter впровадив рекомендації OWASP API Security для зміцнення 

захисту API. Це включало покращення механізмів контролю доступу, щоб 

уникнути недостатнього авторизованого доступу, а також захист від атак на рівні 

API, таких як зловживання кінцевими точками та підробка запитів [65, 11]. 

Для оцінки й усунення найбільш поширених загроз, таких як небезпека 

неправомірного використання сесій та міжсайтові скрипти (XSS), Twitter 

використав рекомендації OWASP Top Ten. Це дозволило запобігти повторним 

атакам через раніше виявлені слабкі місця [26, 21]. 

В свою чергу для запобігання майбутнім інцидентам компанія запровадила 

OWASP Secure Coding Practices у свої процеси розробки. Це включало навчання 

розробників безпечному кодуванню, впровадження автоматизованих 

інструментів для перевірки коду на вразливості та регулярний аудит безпеки 

нових функцій [2, 44]. 

Впровадження рекомендацій OWASP стало основою для підвищення 

кіберстійкості платформи Twitter. Це не лише зменшило ризик подібних 

інцидентів у майбутньому, але й допомогло компанії повернути довіру 

користувачів. 

 

3.5.3 Злам Marriott та посилення захисту баз даних 
 

У 2018 році Marriott International зіткнулася з серйозним кіберінцидентом, 

коли через вразливості в системах безпеки було скомпрометовано особисту 

інформацію приблизно 500 мільйонів гостей. Основна причина інциденту 

полягала в недостатньо захищених базах даних і неефективному контролі 

доступу. Зловмисники отримали доступ до систем, використовуючи незахищені 

облікові дані, та мали змогу діяти непомітно протягом кількох років [16, 72]. 

Після виявлення зламу Marriott провела масштабний реінжиніринг систем 

захисту баз даних, приділивши особливу увагу захисту персональної інформації. 

Було впроваджено сучасні технології шифрування, що забезпечують надійний 

захист даних клієнтів. Політики контролю доступу оновили, обмеживши доступ 

до баз даних лише авторизованим користувачам. Додатково інтегрували 
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автоматизовані інструменти для моніторингу активності та оперативного 

виявлення підозрілих дій. Також розширили програму навчання працівників, 

спрямовану на підвищення обізнаності щодо безпеки даних. 

Marriott використовувала OWASP Application Security Verification Standard 

(ASVS) як еталон для захисту своїх баз даних. Це включало впровадження 

механізмів шифрування даних у стані спокою та під час передачі, а також 

реалізацію багаторівневих стратегій контролю доступу [62, 41]. 

Рекомендації OWASP стали основою для створення багаторівневого 

підходу до безпеки. Зокрема, було впроваджено політики багатофакторної 

автентифікації для облікових записів адміністраторів баз даних, а також захист 

кінцевих точок API, що взаємодіють із базами даних [8, 16]. Крім цього Marriott 

розробила нові процеси журналювання відповідно до рекомендацій OWASP, що 

дозволяють відслідковувати всі запити до баз даних і ідентифікувати 

несанкціоновані дії. Це значно підвищило прозорість доступу та забезпечило 

швидке реагування на потенційні загрози [23, 72]. 

 

3.5.4 Злам Uber і захист особистих даних користувачів 
 

У 2016 році Uber зазнала масштабного зламу, в результаті якого були 

викрадені особисті дані 57 мільйонів користувачів, включаючи клієнтів і водіїв. 

Зловмисники отримали доступ до серверів компанії через скомпрометовані 

облікові дані в сховищі GitHub, що вказує на критичний недолік у системах 

контролю доступу та безпеки серверів [71, 73]. 

Після зламу компанія Uber здійснила масштабний реінжиніринг систем 

кібербезпеки, зосередившись на підвищенні захищеності критичних систем. 

Було проведено повний перегляд механізмів контролю доступу до серверів і баз 

даних. Всі облікові записи, що мають доступ до критичних систем, отримали 

захист за допомогою багатофакторної автентифікації. Також розробили нові 

політики безпечного управління обліковими даними, що передбачають 

автоматичне виявлення та відключення скомпрометованих облікових записів. 
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Додатково посилили шифрування даних як у стані спокою, так і під час передачі, 

забезпечуючи конфіденційність користувачів [4, 73]. 

Uber впровадила OWASP Top Ten для усунення основних вразливостей, 

включаючи проблеми з небезпечним зберіганням і передачею даних. Особливу 

увагу було приділено захисту кінцевих точок API, що взаємодіють із серверами, 

та реалізації політик шифрування даних [45, 18]. 

Компанія інтегрувала OWASP Secure Coding Practices у свої процеси 

розробки, щоб забезпечити захист конфіденційності та цілісності даних 

користувачів. Це включало підготовку розробників до створення коду, що 

відповідає сучасним стандартам безпеки, і регулярний аудит вихідного коду для 

виявлення потенційних вразливостей [9, 71]. 

Для забезпечення відповідності системи стандартам безпеки, компанія 

впровадила OWASP Application Security Verification Standard (ASVS). Це 

включало перегляд автентифікації, посилення політик шифрування та 

впровадження багаторівневих механізмів захисту серверів і баз даних. 

Додатково було інтегровано системи моніторингу для виявлення 

несанкціонованих дій [31, 73]. 

Завдяки впровадженню рекомендацій OWASP та повному перегляду 

підходів до управління безпекою, Uber змогла зміцнити свою інфраструктуру та 

забезпечити надійний захист даних своїх користувачів, зменшуючи ризики 

подібних інцидентів у майбутньому. 

 

3.6 Аналіз практичної цінності рекомендацій OWASP для аналітиків та 

розробників ПЗ 
 

На основі аналізу виявлених вразливостей у відомих платформах та сервісах 

можна зробити низку висновків і запропонувати відповідні рекомендації щодо 

розробки програмного забезпечення. Розглянемо кожен тип продукту з огляду на 

виявлені загрози, їх наслідки та заходи, які слід впроваджувати для підвищення 

безпеки. 
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Кейс розробки соціальних мереж (на прикладах Facebook, Twitter). 

Соціальні мережі є основною мішенню для атак типу XSS (міжсайтовий 

скриптинг) і проблем із безпекою API, які можуть призвести до масових витоків 

даних. Наприклад, на платформі Facebook було скомпрометовано 87 мільйонів 

облікових записів, а на Twitter — 14 мільйонів через недостатній контроль 

доступу до API. В рекомендаціях OWASP можна виділити корисні при розробці 

соціальних мереж:  

По-перше, це валідація вводу та виходу даних. Використання рекомендацій 

OWASP XSS Prevention і API Security Standards є ключовим для захисту від XSS 

і атак на API. 

Другим пунктом буде доцільним реалізувати інтеграцію багаторівневого 

контролю доступу. Для API слід впроваджувати політики контролю доступу, що 

базуються на рекомендаціях OWASP ASVS (наприклад, рівень 2). 

Наступним кроком буде не зайвим інтегрувати інструменти автоматичного 

аналізу безпеки. Для перевірки коду можна використовувати OWASP ZAP або 

інші автоматизовані засоби тестування API [11, 44, 70, 84]. 

Платформи для обміну контентом і відеоконференцій (на прикладі Zoom). 

Платформа Zoom стикнулась з проблемами шифрування даних та атаками типу 

Zoom-bombing, які стали наслідком слабких стандартів безпеки і погано 

налаштованих конфігурацій.  

OWASP для подібних кейсів рекомендує такі підходи. Найпріоритетнішим 

є шифрування даних. Впровадження сучасних стандартів шифрування, таких як 

TLS, є критично важливим для забезпечення захисту даних користувачів. 

Наступним кроком є коректне налаштування конфігурації безпеки, а саме 

використання рекомендацій OWASP Secure Configuration, що дозволяє 

мінімізувати ризики, пов’язані з помилками конфігурації. Також варто звернути 

увагу на багатофакторну аутентифікацію (MFA), що значно підвищує стійкість 

до атак [3, 60, 29]. 

Платформи для електронної комерції та фінансові сервіси (на прикладі 

PayPal, Equifax). Фінансові сервіси стикаються з загрозами, пов’язаними з 

валідацією вводу, витоком конфіденційних даних та використанням застарілих 
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модулів. Наприклад, вразливість Equifax зачепила 147 мільйонів користувачів і 

завдала збитків у 700 мільйонів доларів. Для подібних сервісів в рекомендаціях 

OWASP можна найкориснішими будуть наступні.  

Для валідації вводу рекомендують використовувати OWASP Input 

Validation Techniques для запобігання SQL Injection та XSS-атакам. 

Для того, щоб забезпечити достатній рівень захисту даних, рекомендують 

використовувати OWASP Secure Data Storage та ASVS Level 3 мають стати 

основою для побудови захищеної архітектури зберігання даних. 

Однією з корисних рекомендацій є налаштування автоматизації перевірки 

залежностей. Так OWASP Dependency-Check допомагає ідентифікувати застарілі 

або небезпечні модулі [24, 36, 38]. 

Транспортні сервіси та сервіси бронювання (на досвіді Uber, Marriott). 

Транспортні сервіси та сервіси бронювання схильні до атак, пов’язаних із 

витоком конфіденційних даних через слабкі стандарти безпеки під час 

передавання даних. Наприклад, витік даних Marriott зачепив 500 мільйонів 

користувачів через недостатній контроль доступу. OWASP радить звернути 

увагу на наступні рекомендації для подібних кейсів.  

Для надійного захисту передавання даних рекомендують впровадити 

шифрування за рекомендаціями OWASP Secure Data Transmission, що є 

необхідним для захисту конфіденційних даних. 

Також існує порада реалізувати систему контролю доступу. Для цього в 

рекомендаціях прописані інструкції використовувати OWASP Access Control 

Best Practices, що допоможе уникнути витоків через слабкий контроль. 

Ну і не менш важливим буде налаштувати інструменти своєчасного 

моніторингу. Тому що в рекомендаціях однозначно сказано, що регулярний 

моніторинг та аудит доступу знижують ризики компрометації [41, 62, 71, 73]. 

Платформи для розробників (на прикладі GitHub). GitHub постраждав від 

проблем із використанням вразливих залежностей, що створювало ризики для 

безпеки програмного забезпечення. В подібних випадках OWASP рекомендує 

впровадити при розробці деякі інструменти. 
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Організувати управління залежностями. Так інтеграція OWASP 

Dependency-Check дозволяє ідентифікувати небезпечні бібліотеки. 

Крім цього, треба впровадити політики своєчасних оновлень. Так в 

рекомендаціях зазначено, що регулярне оновлення залежностей має бути 

невід’ємною частиною процесу розробки. 

Також не лишнім буде реалізувати автоматизацію тестування. Можна 

використати, наприклад інструменти статичного аналізу безпеки, такі як SAST, 

які допомагають виявляти вразливості на ранніх етапах розробки [28, 81, 40]. 

Використання рекомендацій OWASP допомагає значно знижувати ризики 

для кожного типу платформ. Впровадження системного підходу до безпеки на 

основі OWASP дозволяє не лише запобігати загрозам, але й підвищувати довіру 

користувачів до продукту, забезпечуючи стабільність і стійкість до атак.  

Кожна з розглянутих платформ може слугувати цінним прикладом того, як 

правильно реалізовувати безпеку в програмному забезпеченні. Більш наглядно 

ці дані приведено в таблиці 3.1. 
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Таблиця 3.1 Аналіз вразливостей та рекомендацій OWASP для їх запобігання 
Платформа Тип 

Вразливості 
Кількість 

Постраждалих 
Користувачів 

(Млн) 

Тривалість 
Активності 

(Місяці) 

Фінансові 
Втрати ($Млн) 

Рік Виявлення Використані 
Рекомендації 

OWASP 
Покращення 
Безпеки (%) 

Facebook XSS & 
Проблеми 
Контролю 
Доступу 

87 6 500 2018 

XSS Prevention, 
Access Control 
Guidelines 35 

GitHub Вразливості 
Залежностей 0.5 3 3 2020 

OWASP 
Dependency-
Check 

40 

Twitter Проблеми 
Безпеки API 14 12 15 2021 API Security 

Standards 50 

Uber Витік 
Конфіденційних 
Даних 
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18 20 2017 

Secure Data 
Transmission, 
ASVS Level 2 

45 

Marriott Витік Даних 
через Слабкий 
Контроль 
Доступу 

500 24 28 2018 

Access Control 
Best Practices 30 

Zoom Zoom-
бомбардування 
& Проблеми 
Шифрування 

20 6 10 2020 

Secure 
Configuration, 
ASVS Level 1 25 

PayPal Проблеми 
Валідації Вводу 1 9 5 2019 Input Validation 

Techniques 40 

Equifax Витік 
Конфіденційних 
Даних 

147 6 700 2017 
ASVS Level 3, 
Secure Data 
Storage 

60 
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3.7 Розробка чекліста для розробки програмного забезпечення за 

рекомендаціями OWASP 
 

Чекліст розроблений для команд розробки, щоб враховувати особливості 

типу програми або додатку, типів даних, типу бази даних, і впроваджувати 

відповідні рекомендації OWASP та best practices. Структура чекліста побудована 

за типом програми та типовими функціями для цього типу, що дозволяє 

ефективно інтегрувати безпеку на різних етапах розробки. 

Вибір найнеобхідніших рекомендацій за типом програм: 

Першим варіантом розглянемо - соціальні мережі. Основні функції - обмін 

повідомленнями, додавання коментарів або API для інтеграції. По перше треба 

використовувати OWASP API Security для забезпечення контролю доступу. По-

друге інтегрувати Content Security Policy (CSP) для запобігання XSS-атакам. Бо 

як зазначено у [85], XSS є другою за частотою категорією вразливостей після 

SQL Injection і становить 19% критичних атак на веб-додатки. Також треба 

перевіряти дані введення та вихідні дані за допомогою Proactive Controls. 

Рекомендується використовувати фреймворки з вбудованим XSS-захистом, як-

от Django чи Spring Security. 

Наступний кейс - банківські та фінансові додатки. Де основною функцією 

є обробка платіжних даних. Найвищим пріоритетом можна наділити 

використання OWASP ASVS Level 3 для забезпечення відповідності найвищим 

стандартам безпеки. Не менш важливим буде інтеграція TLS 1.2/1.3 для 

шифрування всього трафіку. Також важливим пунктом буде застосування 

мультифакторної автентифікації (MFA) для користувачів. Не менш важливим 

пунктом є регулярна перевірка залежностей через OWASP Dependency-Check. 

Окремим видом ПЗ можна виділити медичні додатки. Основна функція - 

обробка конфіденційних даних пацієнтів. По-перше, треба забезпечити 

шифрування даних у стані зберігання за допомогою AES-256. По-друге, 

використовувати рекомендації Privacy by Design, інтегруючи безпеку на рівні 

архітектури. Наступним кроком треба реалізувати захист баз даних через 

політики обмеження доступу. 
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Тепер розглянемо найнеобхідніші рекомендації за типом даних, що 

обробляються чи зберігаються. 

Випадок коли додаток працює з конфіденційними даними, це можуть бути 

особисті, фінансові, або медичні. Треба використовувати рекомендації OWASP 

Secure Data Storage для шифрування та обмеження доступу.  Також необхідно 

забезпечити відповідність GDPR, якщо програма оперує персональними даними 

користувачів. Не менш важливим буде реалізувати логування та моніторинг для 

виявлення несанкціонованого доступу. Звіт Cobalt підкреслює, що недостатнє 

логування та моніторинг залишаються однією з найменш інтегрованих практик, 

що посилює час реагування на інциденти. 

Варіант коли додаток працює з публічними даними (загальнодоступний 

контент). Можна використовувати OWASP ASVS Level 1 для базового захисту. 

Але не забувати забезпечувати валідацію введення для уникнення SQL Injection 

та XSS. 

Наступною класифікацією буде вибір найбільш пріоритетних 

рекомендацій в залежності від типу бази даних. 

Коли наш застосунок працює з реляційними базами даних (SQL). По-

перше, рекомендують реалізувати параметризовані запити або використання 

ORM для уникнення SQL Injection. За даними [86], SQL Injection залишається 

однією з найпоширеніших вразливостей у веб-додатках, становлячи 23% всіх 

критичних атак на системи. По-друге треба використовувати контроль доступу 

на рівні БД (рекомендація OWASP ASVS). Ну і регулярно проводити аудит 

конфігурації БД. 

Якщо ви використовуєте NoSQL бази даних (MongoDB, Cassandra). При 

такому типі баз даних по аналогії рекомендується впровадити політики доступу 

для уникнення NoSQL Injection. Реалізувати шифрування даних за допомогою 

OWASP Secure Storage. Для зручності рекомендується використовувати 

фреймворки з вбудованим контролем доступу (наприклад, Mongoose). 

Окремим випадком можна вважати ситуації, коли програма має відкритий 

API. У таких випадках необхідно реалізувати стандарти авторизації OAuth 2.0 

або JWT. Також рекомендується використовувати рекомендації OWASP API 
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Security, зокрема захист від Broken Object Level Authorization (BOLA). Не менш 

важливою є рекомендація впровадити обмеження доступу (rate limiting) для 

запобігання DDoS-атакам. 

Серед рекомендацій із використання стандартних загальноприйнятих 

фреймворків варто зазначити впровадження Spring Security або ASP.NET Core 

Security для забезпечення інтегрованого захисту. Для Python-додатків 

рекомендується використовувати Django Security, який має вбудовані механізми 

захисту. 

Також корисними для розробників будуть загальноприйняті Best Practices. 

Зокрема, рекомендується інтегрувати інструменти на кшталт OWASP ZAP або 

Burp Suite для перевірки безпеки. Регулярне проведення пентестів дозволить 

вчасно виявляти вразливості. У CI/CD-процеси варто інтегрувати автоматичне 

тестування безпеки. Додатково важливо реалізувати навчальні програми для 

розробників, що орієнтовані на рекомендації OWASP. 

Цей чекліст може слугувати основою для впровадження комплексного 

підходу до забезпечення безпеки у процесі розробки програмного забезпечення. 

Команда розробників може адаптувати його залежно від специфіки продукту, що 

дозволить ефективно інтегрувати захист на всіх етапах SDLC . 

Загалом в даному розділі проведено оцінку практичної цінності 

рекомендацій OWASP для розробників та аналітиків програмного забезпечення. 

Створено чекліст для розробників, який враховує основні положення OWASP 

Top Ten та ASVS. Він надає систематизований підхід по впровадженню рішень 

для виявлення та усунення критичних вразливостей на всіх етапах розробки. 

На основі створених практичних інструментів та методик, в наступному 

розділі буде здійснено практичне впровадження рекомендацій OWASP під час 

розробки веб-додатку на базі фреймворку Django. Основним завданням є 

демонстрація реального застосування розробленого чекліста та інструментів для 

забезпечення безпеки веб-додатка.



53 
 

 
 

Таблиця 3.2 Стратегії протидії та їх джерела (OWASP Top Ten, Application Security Verification Standard, Proactive Controls). 

Тип Вразливості Застосовується До Стратегія Протидії Джерело 
SQL Injection Сайти, фінансові додатки, 

бази даних 
Використання 
параметризованих запитів 
або ORM (наприклад, Django 
ORM, Hibernate) 

OWASP Top Ten, ASVS 

Cross-Site Scripting (XSS) Соціальні мережі, сайти 
електронної комерції 

Реалізація політики Content 
Security Policy (CSP) і 
санітизація введених даних 

OWASP Top Ten, Proactive 
Controls 

Broken Access Control Сайти, API, медичні додатки Впровадження моделі 
найменших привілеїв і 
контроль доступу на основі 
ролей 

OWASP Top Ten, ASVS 

Insecure Deserialization API, мікросервіси Використання безпечних 
бібліотек серіалізації та 
перевірка даних перед 
десеріалізацією 

ASVS, Proactive Controls 

Sensitive Data Exposure Медичні та фінансові 
додатки 

Шифрування чутливих даних 
(наприклад, AES-256) і 
забезпечення HTTPS 

ASVS, Proactive Controls 

Security Misconfiguration Загальні сайти, портали 
адміністрування 

Регулярний аудит і 
забезпечення безпечної 
конфігурації 

OWASP Top Ten, Proactive 
Controls 

Insufficient Logging & 
Monitoring 

Корпоративні додатки, API Інтеграція централізованого 
логування з моніторингом у 
реальному часі (наприклад, 
SIEM) 

Proactive Controls, ASVS 
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3.8 Практичне впровадження рекомендацій OWASP при розробці веб 

додатку на прикладі Django застосунку 

 

Розроблений застосунок є системою управління завданнями, яка дозволяє 

користувачу з правами суперадміну створювати інших користувачів та надати їм 

ролі, редагувати їх привілеї. Також у користувачів без статусу суперадміну є 

права створювати, редагувати, видаляти завдання та відслідковувати статус їх 

виконання. З кодом застосунку можна ознайомитись на github за посиланням 

https://github.com/Pisik8809/djangoTaskManager/tree/main 

Однією з основних функцій додатку є управління користувачами. Так 

створено логіку для надання користувачам ролей від суперадміна за принципом 

каскаду. Серед ролей користувачів реалізовано роль адміністратора, який може 

створювати, редагувати, видаляти завдання. Також маж привілеї керувати 

правами доступу інших користувачів, має доступ до усіх сторінок 

адміністративної панелі. Також існує роль Manager.  Він в свою чергу може 

створювати нові завдання та призначати їх виконавцям, відповідає за 

відстеження статусів завдань. Ну і роль з найменшими привілеями – Employee. 

Користувач з таким набором прав має доступ лише до панелі завдань, може 

змінювати статус завдання (наприклад, виконано/в роботі). Інтегровано 

механізм, який перевіряє права користувачів перед виконанням будь-якої 

операції (менеджер не може видаляти завдання, якщо це право не делеговано 

адміністратором.) 

Другою функцією є управління завданнями (Tasks). Так реалізовано 

функціонал створення, перегляду, редагування та видалення завдань. Ористувач 

з правами менеджера та вище має права на призначення завдань конкретним 

користувачам. Також розроблено функціонал відстеження статусу завдання 

("виконується", "завершено"). 

З розгорнутим застосунком можна ознайомитись за посиланням 

https://taskmanager2-x8no.onrender.com/, використавши логін – testuser, та пароль 

- zxc0987qwerty123 (права менеджера). 
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Під час розробки були реалізовано деякі рекомендації OWASP. 

По-перше розглянемо реалізацію хешування паролів. Для цього 

використовується `pbkdf2_sha256` з великою кількістю ітерацій для зберігання 

паролів у захищеному вигляді. Також паролі не зберігаються у відкритому тексті. 

В Django вбудована підтримка PBKDF2 (Password-Based Key Derivation 

Function 2) з алгоритмом SHA-256. Алгоритм налаштований автоматично, тому 

розробнику не потрібно реалізовувати механізм вручну. Цей алгоритм має 

стійкість до атак brute-force. PBKDF2 працює через велику кількість ітерацій, що 

робить обчислення ресурсоємним і уповільнює злам. В свою чергу наявність 

додаткової змінної сіль (Salt). Для кожного пароля додається унікальна 

випадкова строка, що запобігає атакам за допомогою таблиць відповідностей 

(rainbow tables). Розглянемо як працює механізм хешування в Django. Коли 

користувач створює або змінює пароль, Django автоматично генерує унікальну 

"сіль", після чого, використовує PBKDF2 з криптографічним алгоритмом SHA-

256 для створення хешу. Останнім кроком зберігає хеш разом із сіллю та 

інформацією про алгоритм. 

А під час автентифікації Django бере введений користувачем пароль, додає 

до нього сіль, виконує PBKDF2-обчислення і порівнює отриманий хеш із тим, 

що зберігається у базі. Збережений хеш пароля схематично має наступний вигляд 

- pbkdf2_sha256$260000$salt$hashed_password. Якщо розшифрувати то 

pbkdf2_sha256 - алгоритм хешування; 260000 - кількість ітерацій; salt - унікальна 

сіль; hashed_password - хеш пароля. Так на рисунку 1 буде продемонстровано, як 

можна  змінювати алгоритми хешування та кількість ітерацій. 
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Рисунок 4.1 – Налаштування хешування паролів в Django. 

 

Другим пунктом розглянемо як реалізовано захист від XSS. Дані, які 

вводяться користувачами, проходять автоматичну перевірку та екранування у 

Django шаблонах. Спеціальні символи HTML (<, >, &, " тощо) перетворюються 

на їхні безпечні текстові еквіваленти: < стає &lt; > стає &gt; & стає &amp; " стає 

&quot. Завдяки цьому, навіть якщо користувач введе шкідливий код, наприклад, 

<script>alert('XSS!');</script>, він не виконається, а лише відобразиться як текст 

&lt;script&gt;alert('XSS!');&lt;/script&gt. Але якщо вам потрібно вставити "сирий" 

HTML, розробник повинен явно позначити це за допомогою safe-фільтра –  

<p>{{ comment.content|safe }}</p>. Приклади базового екранування в моделі 

(python) можна побачити на рисунку 4.2. А шаблон для відображення (html) 

екранування відбувається через синтаксис інтерполяції - <p>{{ comment.content 

}}</p>. А так виглядає розмітка форми <form method="post">{{ form.as_p 

}}<button type="submit">Submit</button></form>. 

В свою чергу при передачі значень у JavaScript застосовується фільтр 

escapejs, що забезпечує коректне екранування символів для JavaScript, так " стає 

\", ' стає \' . 

<script> 

    var userName = "{{ comment.user_name|escapejs }}"; 

    alert(userName); 

</script> 
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Рисунок 4.2 – Приклад створення моделі в Django. 

 

Тепер розглянемо реалізацію захисту від SQL-ін'єкцій. В Django 

реалізовано підхід ORM (Object-Relational Mapping), автоматично екрануються 

дані перед виконанням SQL-запитів. Для критичних запитів, в свою чергу, 

використовуються параметризовані запити. Django ORM перетворює Python-код 

у SQL-запити, забезпечуючи автоматичне екранування даних, введених 

користувачем. Завдяки цьому введення зловмисних даних не призводить до 

виконання небезпечного SQL-коду. Django використовує параметризовані 

запити для взаємодії з базою даних. «З коробки» діють обмеження на 

використання "сирого" SQL-коду. Django надає інструменти для написання 

сирих SQL-запитів, але розробники мають явно використовувати їх, якщо це 

необхідно. У таких випадках рекомендується дотримуватися параметризованого 

підходу. Логіка коду в моделях ідентична коду, який надано як приклад в 

попередньому розділу у прикладі моделі. На рисунку 4.3 можна побачити як 

виглядають ORM запити в коді застосунку. Так на п’ятому рядку відбувається 

ORM-запит отримання об'єкта. На наступному рядку - очищення прав через 

ORM. На сьомому рядку - призначення нових прав, ну і на останньому рядку 

реалізовано фільтрацію об'єктів через ORM. 
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Рисунок 4.3 – Приклад ORM запитів до бази даних в Django. 

 

Наступним пунктом розглянемо реалізацію захисту від CSRF (Cross-Site 

Request Forgery), основна ціль якого запобігти виконанню небажаних запитів. 

Django має вбудований захист від CSRF. Основою є використання спеціального 

CSRF-токена, який генерується сервером і перевіряється при кожному POST-

запиті.  Використовується Django Middleware для автоматичного додавання 

CSRF-токенів до форм. В налаштуваннях у файлі TaskManager\settings.py були 

активовано опцію  'django.middleware.csrf.CsrfViewMiddleware', що наглядно 

продемонстровано на рисунку 4.4 

 

 

Рисунок 4.4 – Перелік підключених мідлварів у нашому застосунку Django. 

 

А на рисунку 4.5 продемонстровано як виглядає код для відправки CSRF- 

токену у файлі представлення, а саме task_detail.html 
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Рисунок 4.5 – Синтаксис додавання CSRF-токену в розмітку додатку Django. 

 

А так виглядає сам токен в файлі cookie: «Set-Cookie:  

csrftoken=e7Vsm2HL1OHX2FwZFcRAXADTxGNVYck6» 

Далі буде описано, як функціонує обмеження доступу. Реалізована 

перевірка прав доступу перед виконанням будь-якої дії. Також користувачі 

можуть переглядати лише ті дані, які дозволені їх роллю.  

У коді застосунку в файлі tasks\views.py, з яким можна ознайомитись в 

розділі додатки (додаток C), перевірка прав доступу реалізована через 

декоратори ̀ login_required` і ̀ permission_required`, а також через перевірку даних 

у вибірках моделей. 

Правило `@login_required` використовується для перевірки, чи користувач 

авторизований. Він блокує доступ до функції (і відповідної сторінки) для 

неавторизованих користувачів і перенаправляє їх на сторінку входу. Він 

використовується в різних частинах коду. В частині `task_list`, перевірка тут 

дозволяє переглядати список задач тільки авторизованим користувачам. 

Перевірка в `task_create`, при відпрацюванні має затвердити, що користувач 

авторизований перед створенням нової задачі. В блоці коду `task_detail`, також 

здійснюється перевірка, чи користувач авторизований перед переглядом деталей 

задачі. По аналогії з попередніми функціями, `task_edit` має перевірити, чи 

користувач авторизований перед редагуванням задачі. Ну і на останок логіка в 

частині `task_complete` дозволяє завершити задачу тільки авторизованому 

користувачу. 

Правило `@permission_required` перевіряє, чи має користувач відповідні 

права доступу до виконання певної дії. Якщо користувач не має потрібного 

дозволу, повертається помилка 403 (заборонено). Його використано для 

функціональної логіки в блоці коду `task_create`, де це правило перевіряє право 
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`tasks.add_task` для створення нової задачі. Та по аналогії в функції `task_edit` 

реалізовано перевірку права `tasks.change_task` для редагування задачі. 

В цій частині описана реалізація CSP (Content-Security-Policy) - це 

механізм захисту від атак, таких як XSS та вбудовування небажаного контенту 

(наприклад, iframe зі сторонніх джерел). CSP обмежує джерела, з яких можна 

завантажувати скрипти, стилі, зображення тощо. Для реалізації цих налаштувань 

в терміналі треба встановити додаткову бібліотеку за допомогою команди -  pip 

install django-csp. Після чого до того самого файлу TaskManager\settings.py 

додати наступні інструкції з параметрами, що продемонстровано на рисунку 4.6 

 

 

Рисунок 4.6 Додавання правил для CSP в застосунку Django 

 

Тепер розглянемо впровадження HTTPS, який забезпечує шифрування 

даних під час їх передачі між клієнтом та сервером, що є обов’язковим для 

безпечного веб-додатку. У Django це реалізується через кілька ключових 

налаштувань у файлі TaskManager\settings.py. Так виконати примусове 

перенаправлення всіх HTTP-запитів на HTTPS можна за допомогою коду - 

SECURE_SSL_REDIRECT = True. 

Також не зайвим буде активувати опцію HSTS (HTTP Strict Transport 

Security), яке змушує браузери використовувати лише HTTPS для всіх майбутніх 

запитів. На додачу не зайвим буде активувати корисні опції. Наприклад, 

SECURE_HSTS_SECONDS - час у секундах, протягом якого браузери повинні 

використовувати HTTPS (можна встановити значення 31536000, яке дорівнює 

одному року). SECURE_HSTS_INCLUDE_SUBDOMAINS - поширює HSTS на 

субдомени, має булеві значення true, або false. SECURE_HSTS_PRELOAD - 

дозволяє попередньо завантажувати HSTS у браузери, також має значення true, 

або false. 
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Для коректної роботи HTTPS потрібно також налаштувати веб-сервер 

(наприклад, Nginx або Apache). Це включає встановлення SSL-сертифіката 

(наприклад, від Let’s Encrypt) та редагування конфігурацій сервера. Але на 

багатьох сервісах, ці налаштування відбуваються автоматично, при активації 

опції HTTPS та підключення виданого сертифіката. 

Далі розглянемо застосування та налаштування SECRET_KEY. Це 

унікальний рядок, який використовується Django для забезпечення безпеки 

додатку. Він служить як "ключ шифрування" для різних криптографічних 

операцій, які виконуються в рамках веб-додатка. SECRET_KEY має багато 

функцій. Так він використовується для генерації криптографічних підписів. 

Також приймає участь в шифруванні сесій користувачів, захищаючи їх від 

підробки. На додачу до зазначеного вище, він бере участь у створенні CSRF-

токенів, які захищають форми від атак Cross-Site Request Forgery. Приймає 

участь в генеруванні солі для хешування паролів. Використовується в генерації 

токенів, наприклад, JSON Web Tokens (JWT) чи інших систем авторизації. 

Якщо SECRET_KEY потрапить до рук зловмисника, це може призвести до 

серйозних проблем. Зловмисник може створити підроблені сесії або 

розшифрувати наявні. Компрометація CSRF-токенів відкриє вразливість до 

CSRF-атак. Хешовані паролі можуть бути скомпрометовані через доступ до 

SECRET_KEY. JWT і подібні токени більше не будуть захищеними. 

Однією з головних рекомендації щодо безпеки SECRET_KEY, є те, щоб не 

викладати SECRET_KEY у публічні репозиторії. Також є рекомендація зберігати 

SECRET_KEY у змінних середовища, що дозволяє зберігати ключ поза кодом. 

Наприклад: SECRET_KEY = os.getenv('DJANGO_SECRET_KEY', 'default-secret-

key'). 

Також реалізовані деякі інші налаштування безпеки. Ввімкнено режим 

захисту від інтеграції фреймів за допомогою налаштувань за допомогою 

параметру у файлі setting.py, який був згаданий вище. 

X_FRAME_OPTIONS = 'DENY'. Також було додано MIDDLEWARE, який несе 

функцію захисту від клікджакінгу (вбудова прозорих i-frame інших сайтів над 
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активними елементами сторінки, для провокування кліку на потрібний елемент). 

'django.middleware.clickjacking.XFrameOptionsMiddleware' 

Додатково було активовано режим обмеження хостів за допомогою 

параметрів в файлі налаштувань setting.py 

ALLOWED_HOSTS = ['your-app-name.onrender.com', '127.0.0.1'] 

Також було налаштовано безпеку cookies файлів у файлі 

TaskManager\settings.py, що можна побачити на рисунку 4.7 

 

 
Рисунок 4.7 – Налаштування безпеки cookies файлів в Django 

 

На додачу до вмонтованих функцій безпеки Django надає зручний 

інструмент для аналізу конфігурації безпеки проекту перед його розгортанням 

на сервері. Команда python manage.py check --deploy дозволяє автоматично 

перевірити, чи налаштування вашого Django-додатка відповідають вимогам 

безпеки для продакшн-середовища. В результаті ця команда виведе список 

проблемних налаштувань з детальними поясненнями, чому вони важливі та як їх 

виправити. Приклад звіту цієї команди можна побачити на рисунку 4.8 

 

 
Рисунок 4.8 – Приклад звіту команди python manage.py check –deploy 

 

Команда check --deploy виконує перевірку критичних аспектів 

налаштувань безпеки, щоб забезпечити відповідність продакшн-вимогам. Вона 

перевіряє, чи встановлено DEBUG у False, що є обов’язковою умовою для роботи 

у режимі продакшну. Також аналізує налаштування ALLOWED_HOSTS, 

переконуючись, що вказано лише допустимі домени. 
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Особливу увагу приділяють параметру HSTS (HTTP Strict Transport 

Security), перевіряючи, чи активовано SECURE_HSTS_SECONDS. Крім того, 

команда перевіряє налаштування Secure Cookies, щоб гарантувати передачу 

SESSION_COOKIE_SECURE та CSRF_COOKIE_SECURE виключно через 

HTTPS. 

Ще один аспект — автоматичне перенаправлення HTTP на HTTPS, що 

забезпечується параметром SECURE_SSL_REDIRECT=True. Додатково 

команда перевіряє, чи увімкнено заголовок X-Content-Type-Options: nosniff за 

допомогою налаштування SECURE_CONTENT_TYPE_NOSNIFF. 

Додатково, рекомендується впровадити політику Content Security Policy 

(CSP) для захисту від XSS-атак. 

У даному розділі на практичному прикладі веб-додатку на базі фреймворку 

Django було реалізовано комплекс заходів безпеки відповідно до рекомендацій 

OWASP. Впроваджені механізми спрямовані на захист додатку від 

найпоширеніших вразливостей, що належать до критичних загроз OWASP Top 

Ten. Конкретно реалізовано: Хешування паролів; Захист від XSS; Захист від 

SQL-ін'єкцій; Захист від CSRF; Контроль доступу; Налаштування CSP; 

Застосування HTTPS; Налаштування SECRET_KEY; Обмеження хостів; захист 

від Clickjacking, secure cookies. 

Оговорені заходи підтвердили свою ефективність у підвищенні стійкості 

веб-додатку до загроз, визначених OWASP Top Ten, та забезпечили надійний 

захист даних користувачів і додатку в цілому. 
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РОЗДІЛ 4. ОХОРОНА ПРАЦІ ТА БЕЗПЕКА В НАДЗВИЧАЙНИХ 

СИТУАЦІЯХ 

4.1 Охорона праці 

 

Охорона праці є важливим аспектом діяльності будь-якої організації, 

зокрема у сфері розробки програмного забезпечення. Під час виконання робіт 

потенційні ризики включають кілька ключових категорій. Фізичні ризики 

виникають через тривале перебування за комп’ютером, що може призводити до 

перевтоми, порушення постави та проблем із зором. Електричні ризики пов’язані 

з несправним обладнанням або електромережами, що може стати причиною 

нещасних випадків. Також варто враховувати психоемоційні ризики, такі як 

стрес, викликаний напруженим графіком роботи або високим рівнем 

відповідальності. 

Для мінімізації цих ризиків необхідно проводити регулярний аналіз умов 

праці та своєчасно впроваджувати заходи для їх усунення. 

Існують визначені вимоги до робочого середовища. Так робоче 

середовище повинно відповідати чинним санітарно-гігієнічним нормам. 

Вимоги, що до норм освітлення. Природне освітлення повинно 

забезпечувати комфортний рівень яскравості без відблисків на моніторах. В свою 

чергу штучне освітлення має відповідати вимогам ДСТУ для офісних 

приміщень. 

Вимоги до температурного режиму. Температура в приміщенні має 

становити 18–25°C із вологістю повітря 40–60%. 

Норми акустичного комфорту. Рівень шуму в приміщенні не повинен 

перевищувати 50 дБ, щоб уникнути перевтоми. 

Ергономіка робочого місця. Робочий стіл і крісло повинні відповідати 

ергономічним вимогам для мінімізації навантаження на хребет і зап’ястя. 

На робочому місці обов’язково мають бути присутні засоби 

індивідуального та колективного захисту, які сприяють забезпеченню безпеки 

працівників. 
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До індивідуальних засобів захисту (ІЗЗ) належать, зокрема, спеціальні 

окуляри з антивідблисковим покриттям, ортопедичні сидіння або килимки для 

ніг, які допомагають знизити навантаження на зір і опорно-руховий апарат. 

Колективні засоби захисту включають системи, що покращують умови 

роботи, наприклад, кондиціонери або зволожувачі повітря, які забезпечують 

комфортний мікроклімат у приміщенні. 

Під час виконання робіт необхідно дотримуватись встановлених заходів 

безпеки. Працівникам рекомендується регулярно робити профілактичні перерви 

кожні 1-2 години роботи за комп’ютером, підтримувати правильну позу під час 

роботи та використовувати лише справне обладнання. 

Що стосується пожежної безпеки, у приміщеннях мають бути забезпечені 

кілька ключових заходів. Систему пожежного сповіщення слід регулярно 

перевіряти та підтримувати в належному стані. Кількість вогнегасників має 

відповідати нормі, не менше одного на кожні 100 м² приміщення. Евакуаційні 

шляхи повинні бути чітко позначені, вільні від перешкод і оснащені планами 

евакуації. 

Для забезпечення санітарно-гігієнічних умов у приміщеннях необхідно 

проводити регулярне прибирання із застосуванням дезінфікуючих засобів. 

Також слід забезпечити наявність засобів індивідуальної гігієни та організувати 

доступ до питної води для працівників. 

Відповідальність за організацію охорони праці покладається на керівника. 

До основних заходів належать проведення інструктажів із техніки безпеки для 

всіх працівників, забезпечення контролю за дотриманням норм охорони праці, а 

також регулярна оцінка ризиків і впровадження профілактичних заходів. 

Таким чином, впровадження ефективної системи охорони праці сприяє 

підвищенню безпеки та комфортності роботи, знижуючи ризик професійних 

захворювань і травм. 
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4.2 Безпека в надзвичайних ситуаціях 

 

Надзвичайна ситуація (НС) — це порушення нормальних умов 

життєдіяльності людей, спричинене аваріями, катастрофами, стихійними лихами 

або іншими небезпечними подіями, що призводять до значних матеріальних 

збитків і загрози для життя та здоров’я. 

Забезпечення безпеки в надзвичайних ситуаціях включає декілька етапів. 

Етап попередження НС. Включає проведення навчань для персоналу щодо 

дій у разі НС та створення резервів матеріальних засобів для ліквідації наслідків 

НС. 

Наступний - підготовка до НС. На цьому етапі розробляють плани 

евакуації та інструкцій щодо дій під час НС. Також оснащують приміщення 

засобами сигналізації та екстреного зв’язку. 

Етап реагування на НС, має на увазі швидке сповіщення про небезпеку 

через системи оповіщення. Організацію евакуації працівників відповідно до 

розроблених планів. 

Останній етап – це ліквідація наслідків НС. Він включає надання першої 

допомоги постраждалим та відновлення нормальних умов роботи. 

Основні види надзвичайних ситуацій (НС) можна класифікувати за їх 

характером та наслідками. Природні НС включають землетруси, повені та 

урагани. Вони часто призводять до руйнування інфраструктури та становлять 

загрозу для життя людей.   

Техногенні НС охоплюють пожежі, вибухи та аварії на виробництві. 

Основні ризики у таких ситуаціях пов’язані з впливом небезпечних хімічних 

речовин і високими температурами.   

Соціальні НС, такі як масові заворушення чи теракти, потребують 

оперативного реагування з боку правоохоронних органів і служб цивільного 

захисту для забезпечення безпеки населення.   

Розглянемо засоби індивідуального та колективного захисту в разі 

надзвичайних ситуацій. До індивідуальних засобів захисту належать протигази, 
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респіратори для захисту органів дихання, а також захисний одяг, який запобігає 

контакту з небезпечними речовинами.  

Колективні засоби захисту включають укриття та сховища, оснащені 

системами фільтрації повітря. Крім того, використовуються засоби сигналізації, 

які забезпечують швидке сповіщення про небезпеку. 

Для забезпечення готовності до НС необхідно регулярно проводити 

інструктажі. Первинний інструктаж. Має на увазі ознайомлення працівників із 

планом евакуації та демонстрацію використання засобів захисту. Також, як 

наступний етап мають бути впроваджені періодичні тренування. Вони 

включають проведення навчань з евакуації не рідше одного разу на півроку та 

перевірку готовності персоналу до дій у надзвичайних ситуаціях. 

Евакуація є ключовим елементом забезпечення безпеки в разі 

надзвичайних ситуацій. Вона передбачає визначення відповідальних осіб, які 

організовують евакуацію. Маршрути евакуації розробляються заздалегідь і чітко 

позначаються на схемах. Також особливу увагу приділяють забезпеченню 

доступності евакуаційних виходів і шляхів. 

В військовий час дуже важливим є реагування на повітряні тривоги та 

оснащення укриттів. Забезпечення безпеки в разі повітряних тривог та загроз 

бойових дронів або ракет є важливим компонентом загальної системи реагування 

на надзвичайні ситуації. Оснащені укриття та підготовлений персонал сприяють 

зменшенню ризиків і мінімізації наслідків у разі небезпеки. 

При оголошенні повітряної тривоги працівники повинні негайно 

припинити роботу та прямувати до найближчого укриття. Заборонено 

залишатися біля вікон або у відкритих місцях. Треба слідкувати за офіційними 

джерелами інформації для отримання подальших вказівок. 

Укриття повинні бути обладнані запасом питної води, аптечками першої 

допомоги, ліхтарями та батарейками. Люди мають бути забезпечені засобами 

зв’язку, таких як радіоприймачі або мобільні пристрої із зарядними пристроями.  
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ВИСНОВКИ 

 

Підсумовуючи результати можна зробити такі висновки: 

1) Ефективність впровадження сучасних стандартів. Рекомендації OWASP 

є ефективним інструментом для підвищення безпеки програмного забезпечення. 

Їх впровадження дозволяє значно знизити кількість вразливостей, покращити 

процеси розробки та забезпечити відповідність сучасним стандартам 

кібербезпеки. 

2) Покращення захисту від загроз. Застосування стандартів OWASP, таких 

як OWASP Top Ten та ASVS, сприяє створенню надійних механізмів захисту від 

загроз, таких як SQL-ін’єкції, XSS-атаки, та порушення контролю доступу. Це 

дозволяє зменшити ризики компрометації даних і забезпечити високий рівень 

довіри користувачів до продукту. 

3) Інтеграція безпеки у SDLC. Впровадження практик OWASP у життєвий 

цикл розробки програмного забезпечення (SDLC) сприяє інтеграції безпеки на 

всіх етапах — від проектування до тестування та впровадження. Це дозволяє 

знизити вартість виправлення вразливостей і підвищити ефективність команд 

розробки.  

4) Автоматизація виявлення вразливостей. Застосування сучасних 

інструментів автоматизації, таких як OWASP ZAP та Dependency-Check, значно 

спрощує процеси виявлення та усунення вразливостей. Використання таких 

інструментів мінімізує людський фактор і підвищує швидкість реагування на 

потенційні загрози. 

5) Загальна оцінка. Успішна реалізація принципів і рекомендацій OWASP 

дозволяє зменшити ризики кіберзагроз і підвищити якість розробленого 

програмного забезпечення. Це не лише підвищує конкурентоспроможність 

продукту, а й формує позитивну репутацію компанії на ринку.  
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ДОСЛІДЖЕННЯ ВПЛИВУ РЕКОМЕНДАЦІЙ 
OWASP НА РОЗРОБКУ БЕЗПЕЧНОГО 
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Шпилька М.В. 

Науковий керівник – д.т.н., проф. Скарга-Бандурова І.С. 
Тернопільський національний технічний університет імені Івана Пулюя, Тернопіль, Україна 

 
Вступ. Кібербезпека є одним із ключових напрямків сучасної розробки програмного 
забезпечення. Рекомендації OWASP (Open Web Application Security Project), такі як 
OWASP Top Ten та ASVS, допомагають розробникам уникати критичних вразливостей, 
таких як SQL Injection, XSS, та інші. Разом з тим, незважаючи на широке впровадження 
цих рекомендацій, існує недостатня кількість емпіричних досліджень, які б оцінювали 
їхню реальну ефективність у практичному застосуванні. Багато організацій стикаються 
з викликами щодо повного дотримання рекомендацій OWASP через обмежені ресурси, 
недостатній рівень обізнаності розробників або складність інтеграції безпекових 
заходів у вже існуючі процеси розробки. Це призводить до збереження критичних 
вразливостей у веб-додатках, що підвищує ризик успішних кібернападів. Таким чином, 
виникає необхідність у глибокому аналізі того, наскільки рекомендації OWASP 
сприяють підвищенню рівня кібербезпеки в сучасних процесах розробки програмного 
забезпечення. 
 
Метою роботи є оцінка впливу рекомендацій OWASP на процес розробки безпечного 
програмного забезпечення. Це передбачає аналіз ефективності цих рекомендацій у 
забезпеченні захисту веб-додатків від загроз, які входять до OWASP Top Ten. 
 
Збір даних. У контексті зростаючої кількості кіберзагроз були проаналізовані 
найвідоміші випадки зламів, такі як Cambridge Analytica, Zoom-bombing, і витоки даних 
на GitHub. Для кожного кейсу було виявлено основні причини вразливостей, серед яких 
неправильна конфігурація доступу, слабкі механізми автентифікації та відсутність 
захисту API. Використані рекомендації OWASP дозволили оцінити ризики, визначити 
головні вразливості та сформувати набір стандартів для забезпечення безпеки у 
життєвому циклі розробки (SDLC). 
 
Аналіз вразливостей та інструменти вирішення. Для кожного проаналізованого 
кейсу зламів було визначено вразливості, що використовувались зловмисниками, та 
оцінено їх наслідки: 
- Cambridge Analytica: Відсутність контролю доступу до даних призвела до витоку 
інформації 87 мільйонів користувачів. Рішення: впровадження OAuth 2.0 для 
авторизації та обмеження прав доступу до API. 
- Zoom-bombing: Неправильна конфігурація доступу дозволила зловмисникам 
приєднуватися до приватних конференцій. Рішення: використання багатофакторної 
автентифікації та оновлення політик доступу. 
- GitHub: Використання застарілих бібліотек створило ризики атак на рівні API. 
Рішення: впровадження інструментів типу OWASP Dependency-Check для моніторингу 
залежностей. 
Застосування рекомендацій OWASP, таких як ASVS та Top Ten, дозволило усунути 
більшість критичних вразливостей та мінімізувати збитки від подібних інцидентів у 
майбутньому.  
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Реалізація на прикладі веб-додатка. У рамках дослідження було реалізовано веб-
додаток на основі Django, який відповідає рекомендаціям OWASP. Було створено 
чекліст безпеки, що охоплює шифрування даних, валідацію введення та захист від SQL 
Injection і XSS. Чекліст розроблений для команд розробки, щоб враховувати 
особливості типу програми або додатку, типів даних, типу бази даних, і впроваджувати 
відповідні рекомендації OWASP та best practices. Структура чекліста побудована за 
типом програми типовими функціями для цього типу, що дозволяє ефективно 
інтегрувати безпеку на різних етапах розробки. Приклад стратегії протидії та джерела 
рекомендацій (OWASP Top Ten, Application Security Verification Standard, Proactive 
Controls) наведено у табл.1. 
 
Таблиця 1. Типи вразливостей та стратегії протидії відповідно OWASP Top Ten ASVS  

 
 
Запропонований чекліст може слугувати основою для впровадження комплексного 
підходу до забезпечення безпеки у процесі розробки програмного забезпечення. 
Команда розробників може адаптувати його залежно від специфіки продукту, що 
дозволить ефективно інтегрувати захист на всіх етапах SDLC. 

 
Практичне впровадження рекомендацій OWASP у Django дозволило зменшити ризики 
та підвищити рівень захисту веб-додатків. 
 
Висновки. За результатами роботи було встановлено, що рекомендації OWASP є 
ефективним інструментом для мінімізації ризиків у програмному забезпеченні. 
Інтеграція цих стандартів у SDLC значно підвищує рівень безпеки та забезпечує захист 
від поширених загроз. 
 
Summary 
The study is devoted to the analysis of vulnerabilities exploited in major breaches, assess their 
impact, and development of appropriate solutions using OWASP recommendations. A 
Django-based application was implemented, incorporating security measures to prevent SQL 
Injection, XSS, and API-level risks.  
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Додаток B – Інтерфейси 

 

B.1. Інтерфейс розробленого веб-додатку менеджер завдань 

 

 

 

B.2. Інтерфейс IDE Visual Studio 2022 
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B.3. Інтерфейс програми для тестування безпеки веб-додатків 

 

1. Меню навігації. Містить основні функції, такі як «File», «Edit», «View», «Analyse», 
«Report», «Tools», що дозволяють налаштовувати програму, запускати сканування та 
працювати з результатами. 

2. Панель сайтів (Sites). Відображає структуру веб-додатків, які тестуються. Тут 
відображаються всі запити до серверів, ієрархія сторінок та інша інформація, отримана під 
час сканування. 

3. Панель швидкого доступу (Quick Start). Дає змогу швидко розпочати сканування, 
використовуючи автоматичне чи ручне дослідження (Automated Scan або Manual Explore). 

4. Журнал подій (History). Відображає деталі HTTP-запитів та відповідей, зібраних 
під час аналізу. Тут можна переглядати інформацію про метод, URL, статус-код, причину, час 
відповіді тощо. 

 

B.4. Інтерфейс серверної утіліти Dependency Check 
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Додаток C – Лістинг файлу tasks\views.py 

from django.shortcuts import render, get_object_or_404, redirect 
from .models import Task 
from django.contrib.auth.models import User 
from django.contrib.auth.decorators import login_required, 
permission_required 
 
# Список задач 
@login_required 
def task_list(request): 
    tasks = Task.objects.filter(assignee=request.user)  # 
Відображати лише задачі користувача 
    return render(request, 'tasks/task_list.html', {'tasks': 
tasks}) 
 
# Створення задачі (з перевіркою прав) 
@login_required 
@permission_required('tasks.add_task', raise_exception=True) 
def task_create(request): 
    if request.method == 'POST': 
        title = request.POST.get('title') 
        description = request.POST.get('description') 
        assignee_id = request.POST.get('assignee') 
        assignee = get_object_or_404(User, id=assignee_id) 
        Task.objects.create( 
            title=title, 
            description=description, 
            creator=request.user, 
            assignee=assignee 
        ) 
        return redirect('tasks:task_list') 
    users = User.objects.filter(profile__role__name='Employee')  # 
Призначати задачі лише співробітникам 
    return render(request, 'tasks/task_create.html', {'users': 
users}) 
 
# Деталі задачі 
@login_required 
def task_detail(request, task_id): 
    task = get_object_or_404(Task, id=task_id) 
    return render(request, 'tasks/task_detail.html', {'task': 
task}) 
 
# Редагування задачі 
@login_required 
@permission_required('tasks.change_task', raise_exception=True) 
def task_edit(request, task_id): 
    task = get_object_or_404(Task, id=task_id) 
    if request.method == 'POST': 
        task.title = request.POST.get('title') 
        task.description = request.POST.get('description') 
        task.completed = 'completed' in request.POST 
        task.save() 
        return redirect('tasks:task_detail', task_id=task.id) 
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    return render(request, 'tasks/task_edit.html', {'task': task}) 
# Завершення задачі 
@login_required 
def task_complete(request, task_id): 
    task = get_object_or_404(Task, id=task_id, 
assignee=request.user) 
    task.completed = True 
    task.save() 
    return redirect('tasks:task_list') 
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