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Консенсусні алгоритми є ключовими елементами технології блокчейн, забезпечуючи 
узгодженість і безпеку розподіленого реєстру. Різні алгоритми мають унікальні підходи до вирішення 
завдань забезпечення стійкості до атак, таких як атаки 51%, сибіл-атаки та інші види порушень. 
Дослідження спрямоване на порівняльний аналіз таких алгоритмів, як Proof of Work (PoW), Proof of 
Stake (PoS), Delegated Proof of Stake (DPoS) та Practical Byzantine Fault Tolerance (PBFT) [1]. 

Proof of Work забезпечує безпеку через складність обчислювальних задач, що ускладнює 
реалізацію атак. Проте висока енергозатратність та можливість централізації через пул майнінгу є 
серйозними недоліками. Proof of Stake покладається на підтвердження транзакцій учасниками з 
найбільшими ставками. Це дозволяє зменшити енергозатрати, але підвищує ризики концентрації 
влади у великій кількості активів [2]. У контексті DPoS пропонується модель делегованої участі, що 
зменшує кількість валідаторів, роблячи мережу швидшою, але створює ризики, пов’язані з довірою 
до делегатів. PBFT спрямований на мінімізацію впливу зловмисників у мережах, які мають до однієї 
третини недобросовісних вузлів. Це робить його ефективним для приватних мереж, але 
малопридатним для масштабованих публічних мереж [3]. 

Дослідження показало, що стійкість до атак значною мірою залежить від механізмів вибору 
валідаторів, моделі винагороди та архітектури мережі. Наприклад, PoW ефективно протистоїть сибіл-
атакам, але вразливий до атак 51% через можливість централізації майнінгу. PoS має нижчу 
ймовірність таких атак, але ризикує через економічну нерівність. DPoS забезпечує високу швидкість 
транзакцій, але залежність від обраних делегатів може стати слабким місцем. PBFT демонструє 
високий рівень стійкості в умовах обмеженої кількості учасників, проте його ефективність падає з 
ростом масштабів мережі [4]. Таким чином, вибір консенсусного алгоритму має базуватися на 
специфіці використання блокчейн-мережі, її розмірі, рівні довіри між учасниками та потенційних 
ризиках. Для публічних децентралізованих мереж найбільш підходять PoW і PoS, тоді як приватні 
мережі можуть використовувати PBFT для досягнення високої швидкості та безпеки [5]. 

Подальші дослідження мають зосереджуватися на розробці гібридних моделей, які 
поєднують переваги різних підходів, мінімізуючи їхні недоліки. Це дозволить забезпечити більшу 
стійкість блокчейн-систем до атак та підвищити їхню ефективність у різних умовах використання. 
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