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Технологія блокчейн базується на методі, за допомогою якого раніше невідомі 

сторони можуть спільно створювати та підтримувати практично будь-яку базу даних на 

повністю розподіленій основі, де правильність і повнота транзакцій перевіряється за 

допомогою консенсусу незалежних верифікаторів. Ідею технології блокчейн можна 

простежити до 1991 року, коли Стюарт Хабер і В. Скотт Сторнетта опублікували свою 

роботу про криптографічно захищені ланцюжки блоків. У 1992 році вони включили в дизайн 

дерева Merkle, що дозволило зібрати кілька документів у блок. Технологія блокчейн набула 

значення в 2008 році, коли Сатоші Накамото під псевдонімом опублікував офіційний 

документ про біткойни. [1] 

Система працює таким чином, що копія бази даних або її часткова копія 

розповсюджується кожній стороні, і така сторона може потім вносити зміни в базу даних 

відповідно до колективно прийнятих правил. Зміни, внесені різними сторонами, збираються 

та зберігаються в базі даних через регулярні проміжки часу у вигляді об’єднаних пакетів, які 

називаються «блоками». 

Є три головні переваги блокчейну порівняно з іншими засобами покриття:  

1.  він анонімний і вільний для приєднання, тобто сторони спілкування мають 

вільний доступ;  

2.  подані дані не можуть бути змінені, і, зокрема, гарантії цілісності надаються 

не будь-якою централізованою стороною, а радше консенсусом усієї мережі;   

3.  опубліковані дані не можуть бути видалені, тобто жодна влада не може 

застосовувати цензуру до вже опублікованих даних.  

Оскільки блокчейн є незмінним, зміна прихованих повідомлень практично 

неможлива, а вбудовування прихованої інформації може бути крихким. [1] 

Для кращого розуміння цієї статті блокчейн визначається наступним чином: 

«блокчейн — це розподілена база даних, яка спільно використовується між одноранговою 

мережею та узгоджена між нею. Він складається із зв’язаної послідовності блоків, що містять 

транзакції з мітками часу, захищені криптографією з відкритим ключем і перевірені 

мережевою спільнотою. Як тільки елемент додається до блокчейну, його неможливо змінити, 

перетворюючи блокчейн на незмінний запис минулої діяльності»  

Після того, як блок заповнений, вузли одночасно виконують Proof-of-Work — 

математичні операції, які важко вирішити, але правильне рішення яких легко перевірити. Ці 

математичні операції є незамінними для роботи системи, оскільки вони змушують 

перевіряючі вузли витрачати обчислювальну потужність, яка була б витрачена даремно, якби 

вони включали будь-які шахрайські або недійсні транзакції. Перший вузол, якому вдається 

вирішити проблему з підтвердженням роботи, транслює рішення разом із блоком транзакцій 

усім іншим вузлам. Вузли можуть швидко й дешево перевірити точність транзакцій і рішень, 

і коли 51% процесорної потужності мережі голосує за схвалення блоку, вузли починають 

записувати нові транзакції в новий блок, вносячи зміни до всіх попередніх блоків.[2] 
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Технологія блокчейн вирішує проблему подвійних витрат за допомогою криптографії 

з відкритим ключем, за допомогою якої кожному користувачеві призначається закритий 

ключ, а відкритий ключ надається всім іншим користувачам. Основною ідеєю блокчейну є 

розподілена база даних, що містить записи транзакцій, якими спільно користуються 

учасники. Кожна транзакція перевіряється консенсусом більшості учасників системи, через 

що шахрайські транзакції не можуть пройти колективну перевірку. Після того, як запис 

створено та прийнято блокчейном, його неможливо змінити .[2] 

Це дозволяє створити спільно згенеровану електронну позначку часу, якій можуть 

довіряти всі учасники, навіть якщо вони не довіряють один одному.  

Технологія блокчейн може бути вигідно використана в різних областях, від фінансів 

до більш загальних соціальних додатків .[3] 

Зискінд та ін.пропонують децентралізовану систему управління персональними 

даними, яка гарантує право власності користувачів на їхні дані. Ця система реалізована на 

блокчейні. Вони покращили ефективність блокчейну за допомогою зберігання даних поза 

мережею та інтенсивної обробки, де блокчейн має потенціал для підвищення безпеки 

конфіденційних даних. Автори запропонували децентралізовану систему управління 

персональними даними, яка забезпечує право власності користувача на свої дані. Вперше 

користувачі можуть ділитися своїми даними з криптографічною гарантією конфіденційності. 

У блокчейні обробляються лише посилання на дані та легкі завдання обробки. Система може 

захистити дані від цих проблем конфіденційності, використовуючи три засоби захисту:  

4. право власності на дані,  

5. прозорість даних і можливість перевірки та  

6. детальний контроль доступу .[4] 

Перший блокчейн був застосований у фінансовому секторі як основа для 

криптовалюти Bitcoin. Біткойн використовує технологію P2P і працює без довіреної третьої 

сторони, яка може виглядати як банк, дипломований бухгалтер (CA), нотаріус або будь-яка 

інша централізована служба. Власник має повний контроль над біткойнами, що належать 

йому, може витрачати їх на власний розсуд і без географічних обмежень або участі будь-якої 

централізованої влади. Дизайн біткойна є відкритим кодом, ніхто не володіє ним і не 

контролює його. Крім того, це криптографічно захищена електронна платіжна система, яка 

дозволяє здійснювати транзакції з використанням віртуальної валюти у формі цифрових 

токенів під назвою Bitcoin (BTC або біткойни). 

Незважаючи на те, що біткойн є одним із найвідоміших додатків блокчейну, блокчейн 

можна застосовувати в різноманітних додатках далеко за межі криптовалют . Спектр 

додатків блокчейну варіюється від криптовалют, фінансових послуг, управління ризиками, 

Інтернету речей до державних і соціальних послуг . Оскільки він дозволяє здійснювати 

платежі без будь-якого банку чи посередника, блокчейн можна використовувати в різних 

фінансових послугах, таких як цифрові активи, грошові перекази та онлайн-платежі . 

Репутація є важливим показником довіри суспільства. Зростає кількість випадків 

фальсифікації довідок про особисту репутацію. Наприклад, в електронній комерції багато 

постачальників послуг залучають величезну кількість фальшивих клієнтів, щоб досягти 

високої репутації. Блокчейн може потенційно вирішити цю проблему.[5] 
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