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РЕФЕРАТ 

 

 

Кваліфікаційна робота бакалавра, виконана Семенів Максим Васильович, 

студентом групи СПс-41 Тернопільського національного технічного університету 

імені Івана Пулюя, присвячена розробці інтернет-магазину музичних платівок та 

збереженню даних користувача. Робота має обсяг 78 сторінок, включає 9 рисунків, 

1 таблиці, 3 додатків, та бібліографію з 23 джерел. 

Дипломна робота присвячена розробці та аналізу веб-застосунку для 

магазину музичних платівок, з акцентом на використанні сучасних веб-технологій, 

методів захисту даних, а також підходів до забезпечення відповідності до 

міжнародних стандартів конфіденційності, таких як GDPR і CCPA. Основна увага 

в роботі приділена розробці інтуїтивно зрозумілого користувацького інтерфейсу, 

ефективному управлінню даними через застосування технологій баз даних та 

впровадженню Docker для оптимізації процесів розгортання та управління 

застосунком. 

Проект демонструє, як технологічні інновації можуть підвищити 

ефективність бізнес-процесів та забезпечити кращу взаємодію з користувачами, 

зокрема через механізми захисту даних та персоналізовані рекомендації. 

Висвітлюються також стратегії адаптації веб-застосунків до різних регуляторних 

вимог, що є критично важливим у глобалізованому цифровому середовищі. 

Ця робота вносить вклад у розуміння того, як використання передових веб-

технологій та методологій управління проектами може сприяти створенню більш 

безпечних, доступних та взаємопов'язаних цифрових продуктів, що задовольняють 

потреби як бізнесу, так і споживачів. Також підкреслюється важливість 

неперервної інновації та адаптації у швидко мінливому цифровому ландшафті. 

Ключові слова роботи:, магазин музичних платівок, веб-технології, захист 

даних, GDPR, CCPA, стандарти конфіденційності. 
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ABSTRACT 

 

 

Bachelor's qualification work , carried out by Maksym Semeniv, a student of group 

SPs-41 at the Ternopil National Technical University named after Ivan Puluj, is dedicated 

to the development of an online store for music records and user data preservation. The 

work consists of 60 pages, includes 9 figures, 9 appendices, and a bibliography with 23 

sources. 

The thesis is focused on the development and analysis of a web application for a 

music record store, emphasizing the use of modern web technologies, data protection 

methods, and approaches to compliance with international privacy standards such as 

GDPR and CCPA. The main attention in the work is given to the development of an 

intuitive user interface, effective data management through the application of database 

technologies, and the implementation of Docker to optimize deployment and 

management processes. 

The project demonstrates how technological innovations can enhance business 

process efficiency and improve user interaction, particularly through data protection 

mechanisms and personalized recommendations. It also highlights strategies for adapting 

web applications to various regulatory requirements, which is critically important in a 

globalized digital environment. 

This work contributes to the understanding of how the use of advanced web 

technologies and project management methodologies can help create safer, more 

accessible, and interconnected digital products that meet the needs of both businesses and 

consumers. It also emphasizes the importance of continuous innovation and adaptation in 

a rapidly changing digital landscape. 

Key words: music record store, web technologies, data protection, GDPR, CCPA, 

privacy standards. 
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ПЕРЕЛІК СКОРОЧЕНЬ 

 

 

GDPR – General Data Protection Regulation 

CCPA – California Consumer Privacy Act 

UI – User Interface 

UX – User Experience 

API – Application Programming Interface 

HTTP – Hypertext Transfer Protocol 

HTTPS – Hypertext Transfer Protocol Secure 

URL – Uniform Resource Locator 

SPA – Single Page Application 

PWA – Progressive Web Application 

DOM – Document Object Model 

JS – JavaScript 

CSS – Cascading Style Sheets 

HTML – HyperText Markup Language 

DB – Database 

SQL – Structured Query Language 

NoSQL – Not Only SQL 

JSON – JavaScript Object Notation 

JWT – JSON Web Token 

REST – Representational State Transfer  
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ВСТУП 

 

 

В еру стрімкого розвитку інтернет-технологій, сучасний бізнес знаходиться 

на перетині цифрової трансформації та традиційних підходів. Важливим елементом 

цієї трансформації є розгортання веб-застосунків, що змінює спосіб 

функціонування компаній у всіх галузях. У цьому контексті значна увага 

приділяється не тільки розробці сучасних веб-додатків, але й оптимізації процесів 

їх створення та управління. 

Особлива увага в наш час приділяється не лише функціональності та дизайну 

веб-застосунків, але й їх здатності забезпечувати безпечне та ефективне зберігання 

даних. Проблематика зберігання даних набуває особливої актуальності у контексті 

зростаючих вимог до конфіденційності користувачів та необхідності захисту їх 

персональної інформації. 

Спостереження за тенденціями розвитку сучасного бізнесу вказує на 

критичну важливість веб-застосунків як стратегічного інструменту для досягнення 

успіху. Веб-застосунки виступають ключовим елементом у залученні нових 

клієнтів, оскільки веб-сайти дозволяють компаніям взаємодіяти з потенційними 

клієнтами по всьому світу, розширюючи географічний вплив. Вони також 

сприяють продажу товарів і послуг через електронну комерцію та веб-застосунки, 

які роблять процес продажів більш ефективним, забезпечуючи доступність 

інформації та можливість здійснювати покупки цілодобово. Використання веб-

технологій дозволяє компаніям надавати підтримку клієнтам 24/7 через онлайн-

чати, веб-форми та бази знань, що підвищує задоволеність клієнтів. Оптимізація 

бізнес-процесів за допомогою веб-технологій автоматизує багато рутинних 

завдань, що дозволяє компаніям працювати більш ефективно. 

Завданням цієї кваліфікаційної роботи є детальний аналіз проблематики 

зберігання даних в сучасних веб-застосунках, з акцентом на розробці магазину 

музичних платівок. Ми прагнемо дослідити, як використання технологій, таких як 

Local Storage, Session Storage, IndexedDB, може вплинути на продуктивність, 
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безпеку та користувацький досвід веб-застосунків. Особлива увага приділяється 

розробці стратегій ефективного зберігання даних, що враховують вимоги 

конфіденційності та захисту персональних даних користувачів, в тому числі в 

контексті GDPR та інших законодавчих актів, що регулюють цю сферу. 

Додатковою метою є оцінка потенційних викликів та можливостей, 

пов'язаних із "Cookie Apocalypse", і аналіз альтернативних підходів до зберігання 

даних, які могли б замінити традиційне використання cookies у майбутньому. Ми 

також плануємо розглянути використання сучасних фронтенд технологій, зокрема 

Vue.js та React, для створення інтуїтивно зрозумілих та залучаючих 

користувацьких інтерфейсів, які оптимізують взаємодію користувачів з даними. 

Через розробку прототипу веб-застосунку магазину музичних платівок ми 

прагнемо практично застосувати досліджені концепції та методи, демонструючи, 

як інноваційні рішення можуть бути впроваджені для підвищення продуктивності, 

безпеки та користувацького досвіду. Таким чином, ця робота має на меті не тільки 

теоретично вивчити проблематику зберігання даних у веб-застосунках, але й 

демонструвати практичні рішення на реальному проєкті. 

У центрі уваги нашої роботи знаходиться аналіз проблематики зберігання 

даних у веб-застосунках на прикладі магазину музичних платівок. Ми 

зосередимося на вивченні сучасних методів зберігання даних, зокрема, таких як 

Local Storage та Session Storage, і їх впливу на безпеку та ефективність веб-

застосунків. Цей аспект має вирішальне значення для розробки надійних та 

водночас зручних для користувача веб-додатків. 

Вибір технологій Vue.js та React для розробки односторінкових веб-

застосунків також заслуговує на увагу. Ці технології відіграють ключову роль у 

створенні інтерактивних та високопродуктивних інтерфейсів, що є важливим для 

забезпечення позитивного досвіду користувачів та ефективної взаємодії з веб-

застосунком. 

Головною метою нашої роботи є не лише розробка односторінкового веб-

застосунку, але й глибоке дослідження проблематики зберігання даних, що має 

стати вагомим внеском у сферу розробки веб-додатків.  
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1. АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ПРОБЛЕМАТИКИ 

ЗБЕРІГАННЯ ДАНИХ У ВЕБ-ЗАСТОСКНКАХ 

 

 

Важливим є зосередимо увагу на ретельному огляді та аналізі ключових 

викликів, методів та технологій, що стосуються зберігання даних у сучасному веб-

розробництві. Цей аналіз покликаний забезпечити глибоке розуміння актуальної 

проблематики, ідентифікувати потенційні ризики та можливості, а також розкрити 

найкращі практики та інноваційні підходи у цій галузі. Значна увага приділяється 

не тільки класичним механізмам зберігання даних, таким як бази даних і файли 

cookies, але й сучасним рішенням, як-от Local Storage, Session Storage та IndexedDB. 

Враховуючи стрімкий розвиток технологій та зміну парадигм в інтернет-

просторі, особлива увага буде приділена "Cookie Apocalypse" — феномену, який 

символізує поступове відходження від використання традиційних cookies у веб-

застосунках на користь більш безпечних та приватних методів зберігання даних. 

Важливо не лише висвітлити поточний стан справ у сфері зберігання даних в 

веб-застосунках, але й прокласти шлях для визначення ефективних стратегій 

розробки та впровадження майбутніх інноваційних рішень. Він покликаний стати 

фундаментом для розуміння того, як можна забезпечити не тільки технічну 

вдосконаленість веб-застосунків, але й високий рівень довіри та задоволення з боку 

користувачів за рахунок надійного зберігання їхніх даних [1, 2]. 

 

 

1.1 Теоретичний огляд технологій зберігання даних у веб-застосунках 

 

 

Розуміння основних архітектурних рішень та технологічного стеку, які 

використовуються для ефективного зберігання даних в сучасних веб-додатках 

поглибить розуміння проблематики. Значення вибору адекватних архітектурних 

патернів та технологій не може бути переоцінено, оскільки вони мають 
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безпосередній вплив на продуктивність, масштабування та легкість 

обслуговування веб-застосунків у довгостроковій перспективі. 

Огляд різних архітектурних рішень, включаючи клієнт-серверні моделі, 

мікросервіси та безсерверні архітектури, дозволить нам оцінити, як кожен підхід 

може впливати на ефективність обробки та зберігання даних. Ми розглянемо, як 

розділення відповідальності між різними компонентами системи може забезпечити 

гнучкість, полегшити розробку, тестування та впровадження нових функцій, а 

також сприяти стабільності та масштабованості веб-застосунків. 

У контексті розробки веб-застосунків, різні архітектурні рішення мають 

значний вплив на ефективність, безпеку, масштабованість та легкість управління 

проектами. Основні підходи, які зазвичай розглядаються, включають клієнт-

серверні моделі, мікросервіси та безсерверні (serverless) архітектури. Ось 

детальний огляд кожного з цих підходів: 

⎯ Клієнт-серверні моделі. Ця традиційна архітектура вимагає розділення 

функціональності між клієнтом (зазвичай, веб-браузером користувача) та 

сервером, який обробляє запити, веде базу даних і забезпечує бізнес-логіку. Клієнт-

серверні моделі забезпечують централізоване управління даними і логікою, що 

може полегшити інтеграцію і забезпечити стабільність, але також може стати 

"вузьким місцем" при масштабуванні. 

⎯ Мікросервіси. Мікросервісна архітектура розбиває додаток на набір 

невеликих, незалежних сервісів, кожен з яких відповідає за певний аспект 

функціональності та може бути розроблений, розгорнутий та масштабований 

незалежно. Це сприяє гнучкості і швидкості розвитку, а також дозволяє більш 

ефективно управляти ресурсами. Однак, мікросервісна архітектура вимагає 

складного управління залежностями та комунікаціями між сервісами. 

⎯ Безсерверні архітектури. Serverless або безсерверні архітектури 

дозволяють розробникам зосередитися на коді, в той час як управління 

інфраструктурою перекладається на постачальників хмарних сервісів. Це знижує 

вартість і складність управління серверами, але також вносить обмеження на 
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контроль над середовищем виконання і може призводити до проблем з "холодним 

стартом" функцій. 

⎯ Вплив на розробку та масштабування. Розуміння того, як розділення 

відповідальностей між різними компонентами системи може забезпечити 

гнучкість, є ключовим для успішної розробки веб-застосунків. Розподіл 

відповідальностей допомагає спростити розробку, тестування та впровадження 

нових функцій, а також сприяє стабільності та масштабованості застосунків, 

забезпечуючи можливість швидкого реагування на змінні вимоги бізнесу та ринку. 

Освітлення цих архітектурних підходів в контексті веб-застосунків надає 

цінний інструментарій для вибору оптимального способу реалізації проектів 

залежно від специфіки, масштабу та цілей бізнесу [3]. 

Розуміння та правильний вибір між цими технологіями дозволяє не тільки 

оптимізувати архітектуру додатку, але й значно підвищити його ефективність і 

масштабованість, а також забезпечити високий рівень безпеки обробки та 

зберігання даних. 

У сучасній веб-розробці фреймворки як React, Vue.js, і Angular відіграють 

ключову роль у формуванні підходів до зберігання та обробки даних на клієнтській 

стороні. Ці фреймворки забезпечують розробникам потужні інструменти для 

створення інтерактивних та відзивчивих веб-застосунків, а також впливають на 

вибір методів зберігання даних, що максимально використовують можливості 

клієнтських браузерів. 

Використання цих фреймворків і технологій зберігання даних має значний 

вплив на продуктивність і якість користувацького досвіду. Вони дозволяють 

розробникам створювати більш швидкісні і адаптивні веб-застосунки, покращуючи 

взаємодію з користувачами та забезпечуючи стійкість і масштабованість проектів. 

Вибір правильного способу зберігання даних може значно оптимізувати роботу 

застосунку, зменшити навантаження на сервери та покращити загальну безпеку 

даних [4]. 

Варто приділити також увагу використанню технологій контейнеризації, 

зокрема Docker, у контексті зберігання даних. Аналізуватиметься, як 
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контейнеризація сприяє створенню однорідних середовищ для розробки, 

тестування та виробництва, знижує ризик несумісності середовищ та полегшує 

процеси неперервної інтеграції та неперервного розгортання (CI/CD). 

Використання технологій контейнеризації, особливо таких як Docker, істотно 

трансформує процеси розробки, тестування та виробництва програмного 

забезпечення. Особлива увага у цьому контексті зосереджується на можливостях 

Docker впливати на управління та зберігання даних. 

Створення однорідних середовищ: Docker дозволяє розробникам створювати 

легко відтворювані середовища за допомогою контейнерів, які містять усі 

необхідні залежності та конфігурації. Це забезпечує високу ступінь узгодженості 

між локальними розробницькими середовищами, тестовими та виробничими 

середовищами, значно зменшуючи "це працює у мене" проблеми. 

Використання Docker в контексті зберігання даних також може включати 

розгортання баз даних у контейнерах для тестування або навіть у виробничих 

умовах з додатковими налаштуваннями для забезпечення безпеки та 

відмовостійкості. Це відкриває нові можливості для оптимізації роботи з даними та 

їх захисту. 

Таким чином, Docker є незамінним інструментом, що покращує ефективність 

розробки і забезпечує більшу стабільність застосунків, а також сприяє гнучкому та 

швидкому управлінню даними у складних проектах [5]. 

У подальших розділах ми детально описуватимемо конкретні технології та 

інструменти, які були обрані для розробки, зокрема їхні ключові переваги та 

потенційні труднощі, з якими ми можемо зіткнутися. Цей огляд стане основою для 

глибшого розуміння важливості технологій зберігання даних у процесі розробки 

веб-застосунків, їхнього впливу на загальну архітектуру проекту та його успіх на 

ринку. 
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1.1.1 Огляд сучасних веб-технологій (React, Mongoose, MongoDB) 

 

 

Огляд сучасних веб-технологій, таких як React, Mongoose, і MongoDB, 

підкреслює важливість їх вибору та інтеграції для розробки динамічних та 

ефективних веб-застосунків. 

React — це бібліотека від Facebook для побудови користувацьких 

інтерфейсів, яка пропонує ефективний спосіб створення веб-додатків через 

компонентний підхід. Вона дозволяє розробникам легко створювати великі веб-

додатки, де дані можуть змінюватися без необхідності перезавантаження сторінки. 

Ключовою особливістю React є його віртуальний DOM, який оптимізує взаємодію 

з реальним DOM браузера, підвищуючи продуктивність та забезпечуючи швидке 

оновлення інтерфейсу. 

Mongoose — це бібліотека для роботи з MongoDB в середовищі Node.js, яка 

пропонує елегантне рішення для моделювання даних у застосунках. Mongoose 

використовує схеми для моделювання даних додатка, надаючи набір методів для 

роботи з MongoDB, що полегшує доступ до даних і їх маніпуляцію. Використання 

Mongoose дозволяє розробникам структурувати свою базу даних більш ефективно, 

забезпечуючи валідацію даних, запити на пошук та інші операції з даними на 

високому рівні абстракції. 

MongoDB — це потужна база даних NoSQL, яка пропонує гнучкість і 

масштабованість для сучасних додатків. Вона зберігає дані у вигляді документів 

JSON-подібного формату, що робить її ідеальною для використання з веб-

додатками, які потребують швидкого та гнучкого доступу до великих обсягів 

структурованих та неструктурованих даних. MongoDB підтримує динамічні схеми, 

що дозволяє легко модифікувати та змінювати дані без втручання в роботу самої 

бази даних. 

Інтеграція React, Mongoose, та MongoDB у розробку веб-застосунків створює 

потужний стек технологій, який забезпечує розробникам гнучкість, продуктивність 
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та масштабованість для побудови високопродуктивних веб-додатків, адаптованих 

до сучасних потреб користувачів [6]. 

React, Mongoose та MongoDB інтеграція в розробку веб-застосунків 

відкриває можливості для створення ефективних, масштабованих і гнучких 

застосунків. Використання цих технологій сприяє застосуванню певних патернів та 

архітектурних прийомів, які можуть значно поліпшити якість кінцевого продукту. 

Ось деякі з ключових аспектів, які часто використовуються при такій інтеграції: 

При використанні даного стеку технологій часто використовують MVC 

(Model-View-Controller), RESTful API патерни програмування (рис. 1.1) 

 

 

Рисунок 1.1 – поєднання MVC та RESTful API патернів 

 

Хоча React сам по собі не є MVC фреймворком, його можна використовувати 

для реалізації "View" компоненти в архітектурі MVC. MongoDB з Mongoose може 

виступати як "Model", відповідаючи за структурування та взаємодію з даними. У 

такому підході, контролер логічно імплементується на боці сервера, наприклад, у 

Node.js [7]. 

Використання React у поєднанні з Node.js та MongoDB часто веде до 

створення RESTful API, де React відправляє запити до сервера, а Node.js з Mongoose 

обробляють ці запити та інтерактують з MongoDB. Це дозволяє чітко відділити 

логіку клієнта від сервера, підтримуючи гнучкість та масштабованість проекту. 

React сприяє створенню веб-застосунків, які базуються на незалежних, 

повторно використовуваних компонентах. Це дозволяє легко масштабувати 

застосунок та управляти його станом, особливо при великих проектах. Всі 

компоненти здатні швидко оновлюватися при змінні вхідних даних (рис.1.2). 
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Рисунок 1.2 – Оновлення даних в React проєктах 

 

React використовує односторонній потік даних, який забезпечує високу 

передбачуваність та легкість управління станом, що є важливим при інтеграції з 

базами даних як MongoDB (рис. 1.3). 

Mongoose дозволяє розробникам легко створювати моделі даних за 

допомогою схем. Це спрощує валідацію, кастомізацію та управління даними в 

MongoDB, надаючи можливість легко реагувати на зміни у вимогах до даних. 

 

 

Рисунок 1.3 – Оновлення стану компоненту 

 

Інтеграція React, Mongoose та MongoDB надає розробникам потужні 

інструменти для створення веб-застосунків, які є ефективними, надійними та легко 

масштабованими. Використання сучасних патернів та архітектурних прийомів при 
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цьому підході дозволяє досягати високої продуктивності та задоволення вимог 

користувачів (рис. 1.4).  

 

 

Рисунок 1.4 – SSR підхід 

 

SSR може бути використаний для покращення SEO та швидкості 

завантаження сторінок. React дозволяє рендерити компоненти на сервері, що може 

значно збільшити продуктивність веб-застосунків, особливо при повільних 

інтернет-з'єднаннях. 

 

 

1.1.2 Приклади використання у реальних проектах 

 

 

React, Mongoose, і MongoDB використовуються у широкому спектрі 

популярних веб-застосунків, кожен з яких демонструє унікальні переваги цих 

технологій у різних сценаріях. 
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Instagram є соціальною мережею, що використовується в всьому світі, так як 

права на дану компанію належать Facebook, то вони як розробника та інтегратори 

React фреймворку продемонстрували, як можна збільшити безпеку користувацьких 

даних з використанням даного фреймворку. Детально про проєкт: 

Проект: Instagram використовує React на фронтенді для підтримки свого 

динамічного інтерфейсу користувача. 

Проблема: Швидке оновлення інтерфейсу користувача при низькому впливі 

на продуктивність. 

Рішення: Використання React дозволило Instagram легко управляти станами 

інтерфейсу користувача, реагувати на взаємодію користувачів в реальному часі і 

ефективно оновлювати лише ті частини UI, які потребують змін. 

Використання React у проектах на зразок Instagram має кілька ключових 

переваг з точки зору безпеки користувацьких даних. Ось декілька важливих 

аспектів, які покращують безпеку веб-застосунків: 

React дозволяє чітко відокремити користувацький інтерфейс від логіки 

додатку, що знижує ризики зламу або несанкціонованого доступу до даних. Таке 

відокремлення допомагає убезпечити важливі бізнес-процеси та дані від 

вразливостей, які можуть виникнути на рівні інтерфейсу. 

React ефективно управляє взаємодією з DOM (Document Object Model), 

обмежуючи прямий доступ до DOM зі скриптів, що підвищує безпеку шляхом 

мінімізації векторів атак через міжсайтовий скриптинг (XSS). Використання 

віртуального DOM дозволяє React оновлювати лише ті частини сторінки, які 

зазнали змін, замість повного перезавантаження сторінки. 

React підтримує концепцію іммутабельності стану, що означає, що дані не 

можуть бути змінені після їх створення. Це забезпечує додатковий рівень захисту, 

оскільки будь-які спроби несанкціонованого змінення даних не залишаться 

непоміченими і не можуть вплинути на існуючий стан додатку. 

Завдяки модульній структурі React, кожен компонент може бути незалежно 

оновлений і перевірений на безпечність, що дозволяє розробникам швидко 
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реагувати на виявлення вразливостей у певних компонентах без необхідності 

переписування всього додатку. 

React дозволяє легко імплементувати контроль введення даних на рівні 

клієнта, що мінімізує ризики, пов’язані з SQL-ін'єкціями та іншими формами вводу 

шкідливих даних, забезпечуючи додатковий захист користувацьких даних. 

Ці переваги демонструють, як застосування React може не тільки покращити 

досвід користувачів, але й забезпечити високий рівень безпеки у сучасних веб-

застосунках. 

Uber Eats є найвідомішою компанію в сфері пасажирських перевезень 

використовує в своїх програмних продуктах Node.js та MongoDB. Детально про 

проєкт: 

Проект: Платформа для замовлення їжі Uber Eats використовує MongoDB для 

зберігання даних про ресторани, меню та замовлення. 

Проблема: Необхідність швидкого доступу до великої кількості змінних 

даних, які постійно оновлюються. 

Рішення: MongoDB забезпечує гнучкість і швидкість при роботі з великими 

обсягами неструктурованих даних, дозволяючи Uber Eats швидко обробляти та 

відображати актуальну інформацію про ресторани та їхні меню. 

Використання Node.js та MongoDB у платформі Uber Eats приносить значні 

переваги, які відіграють критичну роль у забезпеченні високої продуктивності та 

задоволення потреб користувачів. Ось детальний аналіз ключових вигод, які 

надають ці технології: 

MongoDB, будучи NoSQL базою даних, використовує 

документоорієнтований підхід, що дозволяє зберігати дані у форматі, подібному до 

JSON. Ця особливість надає Uber Eats величезну гнучкість у роботі з динамічними 

даними ресторанів та меню, які потребують постійних оновлень та модифікацій. 

Завдяки відсутності жорсткої схеми даних, MongoDB дозволяє легко вносити зміни 

та додавання до даних без потреби перепроектування бази даних. 

Node.js, заснований на асинхронній, подієво-орієнтованій архітектурі, 

ідеально підходить для обробки великої кількості одночасних запитів, що є 
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типовим для платформи замовлення їжі. Це забезпечує високу продуктивність 

сервера, швидку відповідь на запити користувачів та можливість легко 

масштабувати сервіс у відповідності до зростання попиту. 

MongoDB пропонує високу швидкість читання та запису даних, що є 

важливим для сервісів, які залежать від актуальності інформації. Убер Eats може 

швидко обновляти та відображати інформацію про доступність страв, ціни, 

спеціальні пропозиції, а також стежити за статусом замовлень у реальному часі. 

За допомогою Node.js і MongoDB, Uber Eats може реалізовувати 

мікросервісну архітектуру, де різні аспекти платформи (наприклад, обробка 

замовлень, управління користувачами, інтеграція з ресторанами) можуть бути 

розроблені та розгорнуті незалежно один від одного. Це сприяє більшій гнучкості 

розвитку та вдосконалення платформи без перерв у її роботі. 

Швидка та ефективна робота сервера, забезпечена Node.js, разом із гнучкою 

структурою даних від MongoDB, дозволяє Uber Eats забезпечувати відмінний 

користувацький досвід, швидко реагуючи на запити користувачів і надаючи їм 

актуальну інформацію, що, в свою чергу, збільшує задоволеність і лояльність 

клієнтів. 

Інтеграція таких потужних технологій, як Node.js та MongoDB, дає Uber Eats 

можливість підтримувати високий рівень сервісу та адаптуватися до змінюваних 

вимог ринку, забезпечуючи при цьому надійність, швидкість обслуговування та 

безпеку даних. 

Netflix одна з головних потокових платформ використовує React та Node.js. 

Детально про проєкт: 

Проект: Netflix використовує React для створення свого клієнтського веб-

інтерфейсу. 

Проблема: Потреба в створенні швидкодіючого та реактивного інтерфейсу, 

що підтримує велику кількість одночасних користувачів. 

Рішення: Завдяки компонентно-орієнтованому підходу React, Netflix зміг 

створити швидкий і гнучкий інтерфейс, який може ефективно масштабуватися та 

легко адаптуватися під зміни в контенті та функціоналі. 
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Інтеграція React та Node.js у розробку веб-інтерфейсу Netflix приносить 

значні переваги, які сприяють підтримці високого рівня обслуговування на одній з 

провідних платформ потокового відео. Ось детальний аналіз ключових вигод, які 

надають ці технології: 

React, з його компонентно-орієнтованим підходом, дозволяє Netflix 

створювати динамічні та інтерактивні веб-інтерфейси, які відзначаються високою 

швидкістю завантаження та відгуку. Компонентна архітектура React ідеально 

підходить для створення складних користувацьких інтерфейсів, які потребують не 

лише візуальної привабливості, але й високого рівня взаємодії з користувачем. 

Завдяки Node.js, Netflix може ефективно обробляти велику кількість 

одночасних запитів, забезпечуючи стабільність та надійність сервісу навіть при 

пікових навантаженнях. Node.js сприяє легкій інтеграції з різними базами даних та 

іншими веб-сервісами, що є важливим для підтримки глобальної інфраструктури 

Netflix. 

Компонентна структура React дозволяє розробникам швидко вносити зміни 

в інтерфейс, адаптуючи його до нововведень у контенті або функціоналі. Це 

забезпечує можливість швидко реагувати на зміни ринкових умов або 

користувацьких вподобань без необхідності переписування великих частин коду. 

Використання React на фронтенді сприяє створенню більш гладких та 

інтуїтивно зрозумілих користувацьких інтерфейсів. Динамічне оновлення 

компонентів без перезавантаження сторінки покращує враження від користування 

сервісом, знижує час взаємодії та підвищує загальне задоволення користувачів. 

Node.js і React разом формують потужну платформу для швидкого 

прототипування та впровадження нових функцій, що дозволяє Netflix постійно 

інновувати та вдосконалювати свої сервіси відповідно до найновіших тенденцій 

індустрії та технологій. 

Завдяки цим перевагам, інтеграція React та Node.js у розробку веб-інтерфейсу 

Netflix не тільки забезпечує технічну відмінність, але й сприяє підтримці лідерства 

компанії в індустрії потокового відеоконтенту на глобальному рівні. 
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Варто також зазначити, що LinkedIn, як одна з найпоширеніших соціольних 

мереж де люди діляться своїми професіональними здобутками та шукають нові 

місця для працевлаштування в своїй основі для зберігання даних та їх управління 

використовують MongoDB та Mongoose. Детально про проєкт: 

Проект: LinkedIn використовує MongoDB для зберігання даних про 

користувачів і взаємодії. 

Проблема: Необхідність забезпечення швидкого доступу до даних у 

соціальній мережі з мільйонами активних користувачів. 

Рішення: Використання MongoDB дозволило LinkedIn ефективно 

масштабувати свої бази даних, забезпечуючи високу доступність та швидкість 

відповідей на запити користувачів. Mongoose, у свою чергу, спрощує роботу з 

MongoDB, надаючи більш високий рівень абстракції для керування даними. 

Інтеграція MongoDB та Mongoose в архітектуру LinkedIn забезпечує низку 

значущих переваг, які відіграють важливу роль у підтримці високої продуктивності 

та доступності даної соціальної мережі. Ось детальний аналіз ключових переваг, 

які надають ці технології: 

Швидкий доступ до даних 

Використання MongoDB як основи для бази даних дозволяє LinkedIn 

ефективно управляти великими обсягами даних. MongoDB є 

документоорієнтованою NoSQL базою даних, що забезпечує високу швидкість 

читання та запису даних, що критично важливо для платформи з мільйонами 

активних користувачів, які взаємодіють в режимі реального часу. 

Масштабованість та гнучкість 

MongoDB дозволяє LinkedIn легко масштабувати свої послуги відповідно до 

зростаючих потреб користувачів та трафіку. Динамічна схема даних в MongoDB 

сприяє легкому додаванню нових функціональних можливостей та поліпшенням 

без необхідності проведення складних міграцій або перерв у роботі системи. 

Високий рівень абстракції з Mongoose 

Mongoose, як ODM (Object Data Modeling) бібліотека для MongoDB, спрощує 

роботу з базою даних шляхом надання зручних API для маніпуляції та управління 
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даними. Це дозволяє розробникам LinkedIn зосередитися на бізнес-логіці, замість 

технічних деталей бази даних, покращуючи швидкість розробки нових 

функціональних можливостей. 

Забезпечення надійності та доступності 

MongoDB пропонує потужні функції реплікації та шардінгу, що допомагає 

LinkedIn забезпечувати високу доступність та стійкість сервісу, навіть у випадку 

відмов окремих компонентів системи. Це забезпечує безперебійну роботу 

платформи та надійний доступ до професійних даних користувачів. 

Підтримка складних запитів та аналітики 

Використання MongoDB у поєднанні з Mongoose дозволяє LinkedIn 

виконувати складні запити на пошук та агрегацію даних, що є важливим для 

функціональності такої соціальної мережі, де користувачі постійно шукають 

можливості для професійного зростання, нетворкінгу та знаходження роботи. 

Завдяки цим технологічним рішенням, LinkedIn здатний надавати 

високоякісні, швидкі та безпечні послуги своїм користувачам, підтримуючи своє 

становище як однієї з провідних професійних соціальних мереж. 

Ці приклади підкреслюють важливість правильного вибору технологій у 

залежності від специфічних потреб проекту і демонструють, як сучасні веб-

технології можуть вирішувати реальні бізнес-проблеми. 

 

 

1.1.3 Загальний огляд механізмів зберігання даних (Cookies, Local Storage, 

Session Storage, IndexedDB) 

 

 

У світі веб-розробки, кожен механізм зберігання даних відіграє свою 

унікальну роль. Розберемося детальніше з такими важливими інструментами, як 

Cookies, Local Storage, Session Storage та IndexedDB. 

Cookies – це невеличкі файліки, які сервери відправляють веб-браузерам. Їх 

основна роль полягає у зберіганні інформації про сесії користувачів та їхні 
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переваги. Незважаючи на свою універсальність, cookies мають обмеження з точки 

зору безпеки та розміру, а також вони можуть негативно впливати на 

продуктивність через постійну передачу даних між сервером і клієнтом. 

Local Storage пропонує вирішення частини цих проблем. Цей інструмент 

дозволяє зберігати дані без обмеження терміну їх дії, забезпечуючи високу 

швидкість доступу до даних без необхідності їх повторної відправки на сервер. 

Його часто використовують для збереження налаштувань користувача або стану 

ігор. 

Session Storage є аналогічним до Local Storage, проте має свою специфіку. Він 

призначений для зберігання даних, які повинні залишатися доступними лише під 

час навігації по одній веб-сесії. По закінченню сесії, усі дані з Session Storage 

автоматично видаляються. 

IndexedDB – це більш складний механізм для зберігання великої кількості 

даних, включаючи файли. Він дозволяє виконувати операції з даними з високою 

продуктивністю та ефективністю, що робить його ідеальним для веб-додатків, які 

потребують складної обробки великих обсягів даних, наприклад, для веб-додатків 

аналізу даних або великомасштабних ігрових платформ. 

Кожен з цих інструментів має своє місце в арсеналі розробника веб-

застосунків, і правильний вибір може значно покращити функціональність і 

користувацьку взаємодію, а також забезпечити належний рівень безпеки та 

продуктивності веб-застосунка. 

Зберігання даних в веб-застосунках не обмежується лише наведеними вище 

механізмами. Існує ще низка технологій та підходів, які розробники можуть 

використовувати для оптимізації взаємодії з даними. 

WebSQL — це один з прикладів, який, хоча й більше не підтримується в 

якості стандарту, все ще може бути знайдений в деяких старих системах. WebSQL 

дозволяв веб-застосункам зберігати дані в реляційній базі даних, використовуючи 

SQL-запити прямо з браузера. Хоча WebSQL більше не рекомендується до 

використання, його концепції допомогли покласти основу для більш сучасних 

рішень, таких як IndexedDB. 
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Cache API — це сучасний інтерфейс, який дає можливість веб-додаткам 

зберігати пари запит-відповідь, що можуть бути повторно використані у 

майбутньому. Це особливо корисно для додатків, які повинні функціонувати 

офлайн або оптимізувати свою роботу за умов слабкого з'єднання з інтернетом. 

Cache API інтегрується з Service Workers, дозволяючи розробникам детально 

керувати кешуванням ресурсів. 

Service Workers — це скрипти, які працюють у фоновому режимі і 

дозволяють виконувати різноманітні задачі незалежно від веб-сторінок, наприклад, 

управління кешем, пуш-сповіщеннями та фонову синхронізацію даних. Ці 

можливості роблять Service Workers незамінними для прогресивних веб-додатків. 

Вивчення цих технологій та усвідомлення потенціалу їх застосування може 

значно підсилити можливості веб-додатків, зробивши їх більш надійними, 

швидкими та доступними для користувачів незалежно від їхнього з'єднання з 

інтернетом або використовуваного обладнання. 

Освоєння та застосування різноманітних технологій зберігання даних в веб-

застосунках є ключовим для створення сучасних, продуктивних і безпечних веб-

додатків. Кожен з розглянутих механізмів — від Cookies до Service Workers і Cache 

API — має свої специфічні призначення та оптимальні сценарії використання. 

Розуміння їх можливостей та обмежень дозволяє розробникам приймати 

обґрунтовані рішення, які впливають на швидкість, безпеку та зручність 

користувацького досвіду. 

Успішна інтеграція цих технологій може значно вдосконалити архітектуру 

веб-застосунків, забезпечивши надійне зберігання даних та високий рівень 

взаємодії з користувачем. Веб-додатки, оптимізовані з використанням сучасних 

методів зберігання даних, можуть забезпечити безперервну роботу навіть у умовах 

нестабільного з'єднання з Інтернетом, підвищуючи загальну задоволеність 

користувачів та їх взаємодію з додатком. 

Таким чином, глибоке розуміння та вміле використання цих технологій 

відкриває перед розробниками можливості для створення більш адаптивних та 
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інноваційних веб-рішень, які можуть ефективно реагувати на постійно змінні 

вимоги та виклики сучасного цифрового світу. 

 

 

1.2 Проблематика "Cookie Apocalypse" та її вплив на зберігання даних 

 

 

Феномен, який відомий як "Cookie Apocalypse", стає все більш важливим для 

розробників веб-застосунків. Суть явища полягає у поступовому відмовленні від 

використання третьосторонніх cookies, що традиційно використовувалися для 

трекінгу користувачів в інтернеті. Започатковано цей процес низкою значущих 

змін у політиках конфіденційності та безпеки, які впроваджуються провідними 

технологічними гігантами, такими як Google та Apple. 

Ці зміни мають глибокі наслідки. Вони спонукають до інновацій у підходах 

до зберігання даних, вимагаючи від розробників шукати альтернативи, які здатні 

забезпечити не лише відповідність до вимог приватності, але й зберегти здатність 

до аналізу даних користувачів для таргетованої реклами та персоналізації [8]. 

Вплив "Cookie Apocalypse" виходить далеко за межі простого забезпечення 

приватності. Він вимагає від бізнесу переосмислення методів взаємодії з клієнтами. 

Рекламні технології, що раніше спиралися на обширні дані з cookies для створення 

деталізованих профілів користувачів, тепер повинні адаптуватися до нової 

реальності, де користувацька згода стає ключовим елементом збору даних. 

Такі зміни стимулюють зростання популярності технологій, таких як фірмові 

дані (first-party data), де інформація збирається безпосередньо від користувачів за 

їх згодою. Це також зумовлює збільшення використання технологій, що базуються 

на штучному інтелекті, для аналізу поведінки користувачів в межах одного домену. 

Враховуючи ці зміни, компанії та розробники повинні не тільки переглянути 

свої поточні стратегії зберігання та обробки даних, але й активно включатися в 

процеси їх адаптації та інновацій, щоб забезпечити відповідність новим вимогам 

ринку та законодавства у сфері приватності [9]. 
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1.2.1 Виклики забезпечення конфіденційності даних 

 

 

Виклики забезпечення конфіденційності даних у контексті веб-застосунків, 

таких як розглянуті в тематиці "Cookie Apocalypse", є значущими та мають 

глибокий вплив на розробку та впровадження цифрових технологій. Існує кілька 

ключових аспектів, які розробники та організації мають враховувати для 

забезпечення захисту персональних даних користувачів: 

Виклики 

⎯ Збір і зберігання даних: Необхідність забезпечення прозорості в 

процесах збору даних та їх використання стає вирішальним фактором. Користувачі 

повинні чітко розуміти, які дані збираються, чому вони потрібні та як будуть 

використовуватися. 

⎯ Вимоги до згоди користувачів: З розвитком законодавства, такого як 

GDPR в ЄС і CCPA в Каліфорнії, вимоги до отримання згоди користувачів на 

обробку їх даних стають строгішими. Це вимагає від компаній впровадження більш 

складних механізмів для управління згодами користувачів. 

⎯ Захист даних від несанкціонованого доступу: Забезпечення безпеки 

даних від хакерських атак та витоків інформації є одним з найбільших викликів. Це 

включає використання сучасних методів шифрування, регулярне оновлення 

безпеки систем та навчання персоналу. 

⎯ Довіра та репутація: В міру зростання уваги до приватності, довіра 

користувачів та громадськість стає критичним активом для компаній. Втрата 

довіри може мати серйозні фінансові та репутаційні наслідки. 

Архітектурні прийоми 

⎯ Шифрування даних: Використання сильних алгоритмів шифрування 

для збереження даних в базах даних і під час їх передачі є ключовим для захисту 

від зловмисників. 
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⎯ Мінімізація даних: Скорочення кількості зберіганих та оброблюваних 

даних до мінімуму, необхідного для досягнення цілей бізнесу, може значно знизити 

ризики порушення приватності. 

⎯ Регулярні аудити та випробування безпеки: Проведення регулярних 

аудитів безпеки та випробувань на проникнення може допомогти ідентифікувати 

та усунути потенційні вразливості у системах. 

⎯ Управління ідентифікацією та доступом: Строге управління 

ідентифікацією користувачів та контроль доступу до систем і даних є критично 

важливими для забезпечення, що доступ до чутливої інформації мають лише 

уповноважені особи. 

Застосування цих викликів і архітектурних прийомів є необхідним для 

створення безпечних та надійних веб-застосунків, які можуть забезпечити високий 

рівень захисту даних та приватності користувачів. 

 

 

1.2.2 Cookie Apocalypse" і його вплив на зберігання даних 

 

 

Термін "Cookie Apocalypse" описує значні зміни в індустрії цифрового 

маркетингу, пов'язані з обмеженням використання третьосторонніх кукі (cookies). 

Ці зміни відбуваються на тлі зростаючої турботи про приватність користувачів та 

нових регулятивних вимог, таких як GDPR в Європі та CCPA в Каліфорнії, що 

змушує компанії переосмислювати способи збору та використання користувацьких 

даних. Ось докладніше про вплив "Cookie Apocalypse" на зберігання даних та 

стратегії залучення користувачів [10]. 

Вплив на зберігання даних 

⎯ Зміна підходів до збору даних: Зі зменшенням залежності від 

третьосторонніх cookies компанії переходять до більш ненав'язливих методів збору 

даних. Це включає збільшення використання first-party cookies, які збирають 

інформацію безпосередньо під час взаємодії користувача з вебсайтом. В такому 
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випадку дані залишаються на контролі вебсайту, замість передачі їх третім 

сторонам. 

⎯ Використання альтернативних технологій: Організації досліджують 

альтернативні методи зберігання даних, такі як Local Storage, IndexedDB, і Web 

SQL, які дозволяють зберігати об'єми даних безпосередньо в браузері користувача 

з більшою контрольованістю та безпекою. 

⎯ Підвищення безпеки даних: Більш жорсткі регуляції змушують 

компанії звертати більше уваги на захист користувацьких даних. Зокрема, 

важливість шифрування, регулярних аудитів та безпечного зберігання даних стає 

більш актуальною. 

Вплив на стратегії залучення користувачів 

⎯ Переорієнтація на прозорість та згоду: Компанії мають бути відкриті 

щодо методів збору та використання даних, пропонуючи користувачам чіткі та 

зрозумілі варіанти управління своєю приватністю. Це покращує довіру та 

лояльність користувачів. 

⎯ Розвиток технологій машинного навчання і штучного інтелекту: Без 

доступу до обширних даних через треті сторони, компанії використовують більш 

складні алгоритми для аналізу доступних даних. Це допомагає виявляти узори 

поведінки користувачів і пропонувати їм більш персоналізований контент. 

⎯ Розвиток стратегій залучення без cookies: Зростання популярності 

стратегій залучення, які не залежать від cookies, таких як контекстна реклама, яка 

використовує інформацію про поточний контент сторінки, на якій знаходиться 

користувач, а не його історію переглядів. 

"Cookie Apocalypse" спонукає компанії переглядати свої підходи до збору, 

зберігання та використання даних, просуваючи індустрію в напрямку більшої 

прозорості, захисту даних та етичного поводження з інформацією користувачів. Це, 

у свою чергу, сприяє зростанню довіри споживачів та підвищенню 

відповідальності компаній [11]. 
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1.2.3 Роль і значення баз даних у веб-застосунках 

 

 

Бази даних відіграють критичну роль у розробці та функціонуванні веб-

застосунків. Вони є центральними компонентами, які зберігають, обробляють і 

управляють даними, необхідними для роботи застосунків. Розуміння їхньої ролі та 

значення може допомогти в розробці ефективніших та надійніших веб-систем. Ось 

ключові аспекти ролі та значення баз даних у веб-застосунках: 

Бази даних забезпечують централізоване сховище для всіх даних застосунку, 

що дозволяє зберігати інформацію структуровано та ефективно. Це уможливлює 

легкий доступ до даних для всіх компонентів системи, незалежно від того, де вони 

розташовані. 

Сучасні бази даних підтримують складні запити для вибірки, вставки, 

оновлення та видалення даних. Це дозволяє розробникам легко взаємодіяти з 

даними і забезпечувати функціональність, необхідну для користувацьких 

інтерфейсів, аналітики, управління користувачами та іншого. 

Бази даних дозволяють виконувати транзакційну обробку, що важливо для 

забезпечення цілісності даних та виконання складних бізнес-операцій. Транзакції 

забезпечують, що всі операції з даними будуть виконані повністю або ніяк, що 

важливо для фінансових застосунків, систем бронювання та інших критичних 

додатків. 

В міру зростання веб-застосунка і збільшення кількості користувачів та 

обсягів даних бази даних мають забезпечити можливість масштабування. Це може 

бути досягнуто через вертикальне або горизонтальне масштабування, дозволяючи 

застосунку підтримувати високу продуктивність і доступність. 

Бази даних включають різноманітні засоби захисту даних, включаючи 

шифрування, управління доступом та аудит. Захист даних від несанкціонованого 

доступу, втрати або пошкодження є фундаментальним аспектом, що забезпечує 

довіру користувачів і дотримання регулятивних вимог. 
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Належне конфігурування баз даних сприяє високій доступності та 

відмовостійкості застосунків. Реплікація даних та резервне копіювання 

забезпечують, що інформація не буде втрачена і застосунок може відновити роботу 

після збоїв. 

Значення баз даних у веб-застосунках надзвичайно велике, оскільки вони 

лежать в основі функціонування системи, від обробки даних до забезпечення її 

безпеки і масштабованості. Якісне проектування та управління базами даних є 

ключовим для успіху будь-якого веб-застосунку. 

 

 

1.3 Аналіз використання технологій у веб-застосунках 

 

 

Аналіз використання технологій у веб-застосунках дає змогу зрозуміти, як 

різні інструменти та методики можуть впливати на продуктивність, 

функціональність та користувацький досвід. Ось кілька ключових аспектів, які 

варто розглянути: 

1) Вибір стеку технологій 

Вибір технологічного стеку має стратегічне значення, оскільки він визначає 

основу архітектури застосунку, його масштабованість та легкість підтримки. 

Сучасні веб-застосунки часто використовують комбінацію клієнтських та 

серверних технологій, таких як JavaScript з фреймворками типу React або Angular 

на клієнті та Node.js на сервері. Вибір між реляційними (SQL) та нереляційними 

(NoSQL) базами даних також впливає на обробку та зберігання даних. 

2) Реактивність та інтерактивність інтерфейсу 

Фронтенд-технології, такі як React, Vue.js, та Angular, розроблені для 

створення реактивних інтерфейсів, які можуть динамічно реагувати на взаємодії 

користувачів без перезавантаження сторінки. Це підвищує швидкість відгуку 

додатків і поліпшує загальне сприйняття застосунку користувачами. Асинхронне 
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завантаження даних за допомогою AJAX або через RESTful API може додатково 

покращити продуктивність і зменшити час завантаження важливого контенту [12]. 

3) Безпека веб-застосунків 

Безпека є критично важливою для будь-якого веб-застосунку. Використання 

HTTPS, безпечне сховище паролів, системи управління ідентифікацією 

користувачів та міри захисту від загроз, таких як XSS (Cross-Site Scripting) та CSRF 

(Cross-Site Request Forgery), є обов’язковими. Регулярні оновлення фреймворків та 

бібліотек, використання сучасних криптографічних методів для шифрування даних 

також відіграють ключову роль у забезпеченні безпеки. 

4) Інтеграція та автоматизація 

Інтеграція з іншими сервісами та системами може значно розширити 

можливості веб-застосунків. Використання API для зв'язку з соціальними 

мережами, платіжними системами, аналітичними платформами та іншими 

зовнішніми сервісами відкриває широкі можливості для розширення функціоналу. 

Автоматизація процесів розробки за допомогою CI/CD (Continuous 

Integration/Continuous Deployment) та використання контейнеризації, як Docker, 

може спростити розгортання та управління додатками. 

Розуміння та аналіз використання різних технологій в контексті веб-

застосунків дозволяють розробникам оптимально підбирати інструменти для 

конкретних потреб проекту, забезпечуючи високу продуктивність, безпеку та 

задоволеність користувачів. 

 

 

1.3.1 Роль і можливості React у розробці клієнтської частини 

 

 

React, бібліотека для створення користувацьких інтерфейсів, розроблена 

Facebook, є одним із найпопулярніших інструментів для фронтенд-розробки. 

Однією з ключових переваг React є його можливості у підвищенні безпеки додатків. 



34 

Ось детальніше про роль та можливості React у контексті безпеки користувацьких 

даних: 

React автоматично справляється з більшістю XSS-атак, що є частою 

проблемою у веб-застосунках. Він робить це через свою систему віртуального 

DOM, яка включає автоматичне екранування виводу. Коли розробники 

використовують JSX для вставки даних у HTML, React за замовчуванням екранує 

всі вставки, перетворюючи потенційно шкідливі скрипти на безпечні рядки, які не 

виконуються як код. 

Структура React, заснована на компонентах, дозволяє ізолювати різні 

частини додатку, що спрощує управління безпекою кожної частини окремо. Цей 

модульний підхід допомагає розробникам краще контролювати доступ до даних, 

логіку обробки даних і межі взаємодії компонентів, мінімізуючи ризики витоку 

даних або несанкціонованого доступу. 

Хоча React сам по собі не забезпечує прямого захисту від CSRF-атак, його 

архітектура легко інтегрується з бібліотеками та практиками, які можуть це 

забезпечити. Наприклад, за допомогою бібліотек для управління HTTP-запитами, 

які дозволяють використовувати токени безпеки для кожного запиту, можливо 

ефективно захистити застосунки від CSRF. 

React дозволяє легко імплементувати різні методи шифрування та захисту 

даних на стороні клієнта, такі як шифрування даних перед їх збереженням у 

локальному сховищі або при передачі на сервер. Це може бути корисним для 

забезпечення додаткового рівня безпеки, особливо при обробці чутливої 

інформації. 

Оскільки React підтримується компанією Facebook і має велику спільноту, 

він регулярно оновлюється з урахуванням останніх вимог безпеки. Ці оновлення 

часто включають патчі та поліпшення, спрямовані на усунення відомих 

вразливостей. 

Використання React може значно підвищити безпеку клієнтської частини 

веб-застосунків, забезпечуючи надійні та безпечні інтерфейси для кінцевих 

користувачів. 
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1.3.2 Використання Mongoose як адаптера для роботи з MongoDB у веб-

застосунках 

 

 

Mongoose є потужним ODM (Object Data Modeling) інструментом для 

MongoDB, який значно спрощує процес роботи з даними у веб-застосунках. 

Інтеграція Mongoose з MongoDB приносить ряд переваг, особливо при зберіганні 

користувацьких даних. Ось декілька ключових переваг: 

1) Структурованість та валідація даних 

Mongoose дозволяє визначати схеми для моделювання та структурування 

даних у MongoDB. Це включає в себе встановлення типів даних, обов'язковості 

полів, за замовчуванням значень та валідаторів. Валідація на рівні схеми 

забезпечує, що дані, які зберігаються в базі, відповідають визначеним стандартам і 

є консистентними, що є критично важливим для безпеки та цілісності 

користувацьких даних. 

2) Управління з'єднаннями 

Mongoose управляє пулом з'єднань до MongoDB, оптимізуючи використання 

ресурсів та забезпечуючи ефективність виконання запитів. Це знижує 

навантаження на сервер і підвищує швидкість відповідей на запити користувачів, 

що особливо важливо при високих обсягах трафіку. 

3) Простота роботи з запитами 

Mongoose вводить концепцію "методів" для моделей, що дозволяє легко 

додавати власну логіку обробки даних в об'єкти моделей. Розробники можуть 

використовувати ці методи для реалізації складних запитів, агрегацій та 

трансформацій даних, що полегшує роботу з даними та робить код більш 

читабельним і легким для підтримки. 

4) Підтримка подій (events) 

Mongoose пропонує систему подій, яка дозволяє виконувати певні дії на 

різних етапах взаємодії з базою даних, наприклад, перед збереженням документа 

(pre-save) або після його збереження (post-save). Це може бути використано для 
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реалізації додаткової логіки безпеки, автоматичного шифрування даних або 

журналювання змін. 

5) Інтеграція з іншими бібліотеками 

Mongoose легко інтегрується з багатьма іншими Node.js бібліотеками, що 

дозволяє розширювати функціональність веб-застосунків без значних затрат часу 

на інтеграцію. Наприклад, можна інтегрувати модулі для роботи з аутентифікацією, 

шифруванням даних або навіть для створення RESTful API. 

Застосування Mongoose разом з MongoDB у веб-застосунках значно спрощує 

розробку, підвищує безпеку та забезпечує надійність управління користувацькими 

даними, роблячи ці технології вибором багатьох розробників для сучасних веб-

проектів. 

 

 

1.3.3 Моделювання даних та їх зберігання в MongoDB 

 

 

Моделювання даних у MongoDB відрізняється від традиційних реляційних 

баз даних через свою нереляційну природу. MongoDB використовує документно-

орієнтований підхід, що робить її ідеальною для різноманітних додатків, які 

потребують гнучкого схематичного підходу та швидкого масштабування. Ось 

кілька ключових аспектів моделювання даних у MongoDB і приклади їх 

застосування: 

1) Документно-орієнтоване зберігання 

В MongoDB дані зберігаються у вигляді документів, які групуються в 

колекції. Кожен документ може містити різноманітні поля, і структура документів 

у одній колекції не обов'язково має бути однаковою. 

Приклад: У веб-застосунку для електронної комерції продукт може бути 

представлений як документ з полями, такими як назва, ціна, опис, виробник, 

відгуки (які самі можуть бути масивом документів) [13]. 

2) Вкладені документи та масиви 
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MongoDB дозволяє вкладати документи один в один і зберігати масиви. Це 

спрощує зберігання складних структур даних у єдиному документі, уникаючи 

необхідності декількох запитів до бази для збору пов'язаних даних. 

Приклад: Профіль користувача у соціальному додатку може включати 

вкладені документи для адреси користувача та масиви для збереження списку його 

захоплень чи освітньої інформації. 

3) Відсутність жорстких схем 

Одна з основних особливостей MongoDB — відсутність необхідності 

визначати жорстку схему для даних. Це надає розробникам гнучкість у модифікації 

та розширенні бази даних без потреби в переробці існуючих таблиць або міграції 

даних. 

Приклад: Якщо до додатку для управління проектами потрібно додати нову 

функціональність, таку як трекінг часу, для цього можна просто додати нові поля 

до існуючих документів у колекції проектів, не змінюючи структуру інших 

документів. 

4) Підтримка складних запитів 

MongoDB підтримує складні запити, включаючи агрегації, пошук по тексту, 

і геопросторові запити. Це дозволяє розробникам легко реалізовувати 

функціональність, яка потребує обробки великих обсягів даних і виконання 

складних аналітичних обрахунків. 

Приклад: Для аналітичного додатку, що аналізує поведінку користувачів, 

можна використовувати агрегаційні запити для обрахунку статистики по 

використанню додатку, включаючи найпопулярніші функції, середній час сесії та 

інше. 

Використання MongoDB та моделювання даних у ній надає значні переваги 

для розробки сучасних веб-застосунків, забезпечуючи гнучкість, швидкість та 

масштабованість. 
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2. РОЗРОБКА ВЕБ-ЗАСТОСУНКУ МАГАЗИНУ МУЗИЧНИХ 

ПЛАТІВОК 

 

 

Розробка веб-застосунку для магазину музичних платівок, хоч і може здатися 

специфічною нішею, насправді базується на загальних принципах та практиках, які 

застосовуються у розробці інтернет-магазинів. Цей тип проекту вимагає глибокого 

розуміння як технічних аспектів, так і специфіки ринку музичних платівок, що 

забезпечує унікальний користувацький досвід і водночас задовольняє всі 

стандартні вимоги до електронної комерції. 

Важливою особливістю такого проекту є його здатність адаптуватися до 

специфічних вимог і очікувань цільової аудиторії, яка цінує унікальність та якість 

музичних продуктів. З іншого боку, основні технологічні вимоги і методології 

розробки залишаються схожими на інші сегменти ринку електронної торгівлі, що 

дозволяє використовувати перевірені часом рішення та підходи [14]. 

Розвиток такого веб-застосунку передбачає використання сучасних веб-

технологій та інструментів, які допоможуть створити ефективну, безпечну та 

зручну платформу для купівлі та продажу музичних платівок. Цей підхід 

забезпечує не лише високу якість сервісу, але й сприяє підтримці високих 

стандартів обслуговування клієнтів. 

 

 

2.1 Архітектура та технологічний стек проекту 

 

 

Архітектура та технологічний стек веб-застосунку магазину музичних 

платівок визначають його здатність вирішувати бізнес-завдання, а також 

впливають на швидкість розробки, масштабованість та легкість підтримки. Ці 

фактори важливі для створення стабільного та ефективного продукту. Ось огляд 
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типової архітектури та технологічного стеку, які можуть бути використані у 

проекті: 

Архітектура 

⎯ Клієнт-серверна архітектура: Основою архітектури застосунку є 

клієнт-серверний підхід, де браузер користувача виступає як клієнт, а серверна 

частина обробляє запити, управляє даними та забезпечує бізнес-логіку. 

⎯ Мікросервісна архітектура: Для більшої гнучкості та масштабованості 

може бути використана мікросервісна архітектура. Це дозволяє розділити різні 

частини застосунку (наприклад, обробка замовлень, управління користувацькими 

профілями, обробка платежів) на окремі сервіси, кожен з яких може бути 

розгорнутий та масштабований незалежно. 

Технологічний стек 

Фронтенд: 

⎯ React: Ця бібліотека дозволяє створювати динамічні та відгукові 

інтерфейси користувача. Завдяки компонентному підходу React можна легко 

управляти станом інтерфейсу, що забезпечує швидке оновлення та оптимізацію 

взаємодій з користувачем. 

⎯ Redux: Якщо потрібен більш суворий контроль над станом додатку, 

Redux може використовуватися для управління станом на глобальному рівні в 

React-додатках. 

Бекенд: 

⎯ Node.js і Express.js: Це потужна комбінація для розробки серверної 

частини. Node.js забезпечує швидке виконання JavaScript на сервері, тоді як Express 

спрощує розробку API. 

⎯ MongoDB: Використання MongoDB як NoSQL бази даних дозволяє 

гнучко управляти даними, що особливо корисно для каталогів з великою кількістю 

різноманітних продуктів. Mongoose може бути використаний для спрощення 

роботи з MongoDB через моделювання даних та валідацію. 

Розгортання та управління: 



40 

⎯ Docker: Використання контейнеризації через Docker дозволяє 

створювати легкі, консистентні та безпечні середовища для розгортання, що 

спрощує процес розгортання та тестування на різних середовищах. 

⎯ Nginx: Як веб-сервер та проксі, Nginx може використовуватися для 

балансування навантаження та управління HTTPS, забезпечуючи кращу 

продуктивність та безпеку. 

Вибір правильної архітектури та технологічного стеку є ключовим для 

успішної розробки веб-застосунку магазину музичних платівок, забезпечуючи його 

ефективність, безпеку та масштабованість відповідно до вимог ринку. 

 

 

2.2 Розробка моделі даних для магазину музичних платівок 

2.2.1 Основні моделі даних 

 

 

Розробка моделі даних для веб-застосунку магазину музичних платівок є 

ключовим аспектом, що забезпечує ефективне управління даними та їх інтеграцію. 

Оптимальна модель даних допомагає в підтримці необхідних функцій магазину, 

таких як каталогізація продуктів, обробка замовлень, управління користувацькими 

профілями та аналітика продажів. Ось основні компоненти моделі даних для такого 

застосунку: 

1) Каталог продуктів 

Основою моделі даних є добре структурований каталог продуктів, де кожен 

продукт представлений у вигляді документа з наступними атрибутами: 

⎯ ID продукту: Унікальний ідентифікатор. 

⎯ Назва: Назва платівки. 

⎯ Виконавець: Ім'я артиста або гурту. 

⎯ Жанр: Музичний жанр платівки. 

⎯ Ціна: Вартість. 

⎯ Опис: Опис платівки, включаючи треклист, рік випуску тощо. 
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⎯ Зображення: URL зображень продукту. 

⎯ Наявність: Чи є платівка в наявності. 

2) Користувацькі акаунти 

Управління користувацькими акаунтами включає зберігання та обробку 

особистої інформації користувачів: 

⎯ Користувацький ID: Унікальний ідентифікатор користувача. 

⎯ Ім'я: Повне ім'я користувача. 

⎯ Електронна пошта: Електронна адреса для входу та сповіщень. 

⎯ Хеш пароля: Зашифрований пароль для безпечного входу. 

⎯ Адреса доставки: Один або кілька адрес для доставки. 

3) Замовлення 

Інформація про замовлення важлива для обробки покупок та управління 

запасами: 

⎯ ID замовлення: Унікальний ідентифікатор замовлення. 

⎯ Користувацький ID: Ідентифікатор користувача, який робить 

замовлення. 

⎯ Список продуктів: Продукти, вибрані для покупки, включаючи 

кількість кожного. 

⎯ Загальна сума: Загальна вартість замовлення. 

⎯ Статус: Статус замовлення (наприклад, нове, в обробці, відправлене, 

доставлене). 

⎯ Дата замовлення: Дата створення замовлення. 

4) Аналітика та відгуки 

Для збору відгуків та аналітики продажів: 

⎯ ID відгуку: Унікальний ідентифікатор відгуку. 

⎯ Користувацький ID: Ідентифікатор користувача, який залишив відгук. 

⎯ Продукт ID: Ідентифікатор продукту, на який залишено відгук. 

⎯ Рейтинг: Оцінка продукту користувачем. 

⎯ Текст відгуку: Текстовий опис відгуку. 
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⎯ Дата відгуку: Дата публікації відгуку. 

Кожен компонент моделі даних спроектований таким чином, щоб 

оптимізувати доступ до даних, їх зберігання та обробку, забезпечуючи високу 

продуктивність та легкість управління для магазину музичних платівок. Такий 

підхід допомагає створювати гнучкі та масштабовані веб-застосунки, готові 

задовольнити потреби сучасного ринку електронної комерції. 

 

 

2.2.2 Додаткові моделі даних 

 

 

Додавання додаткових сутностей до моделі даних веб-застосунку магазину 

музичних платівок може збагатити функціональність і поліпшити досвід 

користувачів. Ось кілька пропозицій щодо сутностей, які можна розглянути: 

1) Промоційні акції 

Додавання сутності для управління промоційними акціями дозволить 

адміністраторам застосунку легко створювати, редагувати та відстежувати акції, 

такі як знижки, купони, та спеціальні пропозиції. 

⎯ ID акції: Унікальний ідентифікатор акції. 

⎯ Назва акції: Назва промоційної акції. 

⎯ Опис: Детальний опис акції. 

⎯ Код купону: Опціонально, код для активації акції. 

⎯ Тривалість: Дати початку та завершення акції. 

⎯ Відсоток знижки: Величина знижки у відсотках або фіксована сума. 

2) Відомості про доставку 

Модель, яка дозволяє зберігати інформацію про опції доставки, може значно 

покращити логістику та інформування клієнтів. 

⎯ ID доставки: Унікальний ідентифікатор доставки. 

⎯ Тип доставки: Назва типу доставки (наприклад, стандартна, експрес). 

⎯ Опис: Опис методу доставки. 
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⎯ Вартість: Вартість даного типу доставки. 

⎯ Тривалість: Очікуваний час доставки. 

3) Журнал подій 

Сутність для логування подій може відстежувати важливі дії всередині 

застосунку, що полегшує аудит та виявлення помилок. 

⎯ ID події: Унікальний ідентифікатор події. 

⎯ Тип події: Тип дії (наприклад, логін, замовлення, помилка). 

⎯ Опис події: Детальний опис події. 

⎯ Час події: Точний час події. 

⎯ Користувач ID: Ідентифікатор користувача, пов’язаний з подією. 

4) Списки бажань 

Можливість користувачів створювати списки бажань підвищує взаємодію з 

застосунком та спонукає до додаткових покупок. 

⎯ ID списку бажань: Унікальний ідентифікатор. 

⎯ Користувач ID: Ідентифікатор користувача, який створив список. 

⎯ Назва: Назва списку бажань. 

⎯ Продукти: Список продуктів у бажаннях. 

5) Відгуки на продукти 

Система відгуків для кожного продукту допомагає іншим користувачам 

оцінити товар перед покупкою. 

⎯ ID відгуку: Унікальний ідентифікатор відгуку. 

⎯ Продукт ID: Ідентифікатор продукту, до якого відноситься відгук. 

⎯ Користувач ID: Ідентифікатор користувача, який залишив відгук. 

⎯ Рейтинг: Оцінка продукту. 

⎯ Текст: Текст відгуку. 

⎯ Дата відгуку: Дата публікації відгуку. 

Кожна з цих сутностей додає додаткову вартість до веб-застосунку, 

розширюючи його можливості та забезпечуючи кращий досвід для користувачів. 

 



44 

2.2.3 Моделі посередники 

 

 

Введення сутностей-посередників може бути корисним для ефективного 

управління складними зв'язками між іншими сутностями у базі даних нашого веб-

застосунку магазину музичних платівок. Ці сутності допомагають вирішити 

проблеми масштабування, управління і оптимізації запитів. Ось кілька прикладів, 

які є корисні: 

1) Таблиця "Продукт-Категорія" 

Якщо продукт може належати до більш ніж однієї категорії, ця сутність-

посередник може зберігати інформацію про зв'язки між продуктами і категоріями. 

⎯ ID: Унікальний ідентифікатор зв'язку. 

⎯ Продукт ID: Ідентифікатор продукту. 

⎯ Категорія ID: Ідентифікатор категорії. 

2) Таблиця "Користувач-Роль" 

У системах з різними рівнями доступу користувачів, таблиця "Користувач-

Роль" може управляти різними ролями, які мають користувачі. 

⎯ ID: Унікальний ідентифікатор зв'язку. 

⎯ Користувач ID: Ідентифікатор користувача. 

⎯ Роль ID: Ідентифікатор ролі. 

3) Таблиця "Замовлення-Продукт" 

Для управління деталями замовлень, де одне замовлення може включати 

кілька продуктів, а продукти можуть бути частиною кількох замовлень. 

⎯ ID: Унікальний ідентифікатор зв'язку. 

⎯ Замовлення ID: Ідентифікатор замовлення. 

⎯ Продукт ID: Ідентифікатор продукту. 

⎯ Кількість: Кількість продукту в замовленні. 

4) Таблиця "Промоція-Продукт" 

Якщо промоції застосовуються до певних продуктів, ця сутність допоможе 

управляти цими зв'язками. 
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⎯ ID: Унікальний ідентифікатор зв'язку. 

⎯ Промоція ID: Ідентифікатор промоції. 

⎯ Продукт ID: Ідентифікатор продукту. 

5) Таблиця "Користувач-Відгук" 

Для управління зв'язками між користувачами та відгуками, особливо коли 

один користувач може залишити кілька відгуків. 

⎯ ID: Унікальний ідентифікатор зв'язку. 

⎯ Користувач ID: Ідентифікатор користувача. 

⎯ Відгук ID: Ідентифікатор відгуку. 

Ці сутності-посередники не тільки спрощують управління зв'язками між 

об'єктами, але й оптимізують запити до бази даних, що забезпечує кращу 

продуктивність та масштабованість веб-застосунку. Схему загальних зв’язків 

можна побачити на рисунку 2.1. 

 

 

Рисунок 2.1– Моделі та зв’язки між ними 

 

Вибір відповідної моделі даних є важливим для реалізації всіх наступних 

етапів розробки. 
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2.3 Інтерфейс користувача та його взаємодія з сервером. Варіанти 

використання. 

 

 

Інтерфейс користувача та його взаємодія з сервером є вирішальними 

компонентами для успішної реалізації веб-застосунку магазину музичних платівок. 

Ці аспекти не тільки впливають на загальне враження користувача від сайту, але й 

визначають ефективність роботи застосунку. Важливо створити інтуїтивно 

зрозумілий та легко навігований інтерфейс, який дозволяє користувачам легко 

знаходити продукти, отримувати інформацію про них, додавати їх у кошик та 

оформляти покупки. 

1) Основні аспекти інтерфейсу користувача 

⎯ Чіткість та простота дизайну: Інтерфейс повинен бути чистим, з 

мінімальним нагромадженням елементів. Важливо використовувати ясні категорії 

та фільтри, які допомагають користувачам легко навігувати серед великої кількості 

платівок. 

⎯ Реактивність та швидкість роботи: Інтерфейс має бути оптимізований 

для швидкої реакції на дії користувача, без затримок або перезавантажень сторінки, 

що особливо важливо при пошуку та виборі продуктів. 

⎯ Адаптивність: Інтерфейс повинен коректно відображатися на різних 

пристроях, включаючи настільні комп'ютери, планшети та мобільні телефони, 

забезпечуючи комфорт користувачів при використанні будь-якого пристрою. 

2) Взаємодія з сервером 

⎯ Запити до сервера: Кожна дія користувача, яка вимагає обробки даних 

(наприклад, пошук, оновлення кошика, оформлення замовлення), викликає запит 

до сервера. Сервер повинен ефективно обробляти ці запити, забезпечуючи швидку 

відповідь та мінімізуючи час очікування користувача. 

⎯ Безпека: Всі взаємодії з сервером повинні бути захищені, включаючи 

застосування HTTPS для шифрування даних користувача та запобігання можливим 

атакам. 
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⎯ API інтеграції: Для покращення функціональності веб-застосунку 

важливо інтегрувати зовнішні API, наприклад, для обробки платежів, управління 

доставкою, або для отримання інформації про продукти. Ці інтеграції повинні бути 

надійними та ефективними. 

3) Тестування взаємодії 

⎯ Юзабіліті-тестування: Регулярне тестування інтерфейсу з реальними 

користувачами може допомогти виявити потенційні проблеми в юзабіліті та 

відповідно їх вирішити. 

⎯ Тестування продуктивності: Важливо тестувати, як застосунок веде 

себе під високим навантаженням, особливо під час акцій та розпродажів, коли 

кількість користувачів збільшується. 

Розробка інтуїтивно зрозумілого інтерфейсу користувача та забезпечення 

ефективної взаємодії з сервером є ключовими для створення успішного онлайн-

магазину музичних платівок, який забезпечить високий рівень задоволеності 

користувачів та стабільні продажі. 

 

 

2.4.1 Огляд варіантів використання  

 

 

Для веб-застосунку магазину музичних платівок можна визначити 

різноманітні сценарії використання, які охоплюють як дії звичайних користувачів, 

так і адміністративні функції. Ось декілька ключових варіантів використання: 

Для звичайних користувачів буде наступні варіанти використання:  

1) Перегляд продуктів. Користувачі можуть переглядати список платівок, 

використовуючи різні фільтри, такі як жанр, виконавець, ціна тощо. 

2) Перегляд деталей продукту. Користувачі можуть переглядати детальну 

інформацію про платівку, включно з треклистом, ціною, описом, відгуками інших 

покупців. 
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3) Додавання продукту до кошика. Користувачі можуть додавати 

платівки до свого кошика для подальшого оформлення покупки. 

4) Оформлення замовлення. Користувачі можуть перевіряти свій кошик, 

вносити зміни (збільшувати кількість платівок або видаляти їх), вводити 

інформацію для доставки та оформляти замовлення. 

5) Реєстрація та авторизація. Нові користувачі можуть реєструватися в 

системі, створюючи обліковий запис, а існуючі користувачі можуть входити, 

використовуючи свій електронний адрес та пароль. 

6) Управління профілем. Користувачі можуть оновлювати свої особисті 

дані, змінювати пароль, управляти адресами доставки. 

7) Відстеження статусу замовлення. Після оформлення покупки, 

користувачі можуть відстежувати статус своїх замовлень в реальному часі. 

Для користувачів з правом доступу адміністратор будуть такі варіанти 

використання: 

1) Додавання нових продуктів. Адміністратори можуть додавати нові 

платівки в каталог, вказуючи всю необхідну інформацію про продукт. 

2) Управління продуктами. Адміністратори можуть оновлювати 

інформацію про існуючі продукти, видаляти продукти з каталогу, змінювати ціни 

та керувати запасами. 

3) Обробка замовлень. Адміністратори можуть переглядати всі 

замовлення, змінювати їх статус (наприклад, відмічати як відправлені), та 

управляти поверненнями. 

4) Управління користувацькими обліковими записами. Адміністратори 

можуть переглядати і управляти обліковими записами користувачів, активувати 

або блокувати користувачів, та реагувати на запити користувачів. 

5) Реагування на відгуки. Адміністратори можуть переглядати відгуки, 

відповідати на них та видаляти неприйнятні відгуки. 

Ці варіанти використання визначають основну функціональність веб-

застосунку магазину музичних платівок і покривають широкий спектр потенційних 

інтеракцій як зі сторони клієнтів, так і з боку адміністрації. 
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2.4.2 Варіанти використання для користувачів 

 

 

Детальний опис варіантів використання для звичайних користувачів веб-

застосунку магазину музичних платівок: 

1) Перегляд продуктів 

⎯ Опис: Користувачі можуть відкривати каталог продуктів, де 

представлені всі доступні платівки. 

⎯ Функціональність: 

• Фільтрація: Користувачі можуть застосовувати фільтри за жанром, 

виконавцем, ціною та іншими параметрами для знаходження платівок, які їх 

цікавлять. 

• Сортування: Можливість сортування результатів за релевантністю, 

ціною, новизною тощо. 

• Пагінація: Перегляд продуктів розділений на сторінки для зручності 

перегляду. 

2) Перегляд деталей продукту 

⎯ Опис: Користувачі можуть натиснути на будь-яку платівку в каталозі 

для перегляду її детальної інформації. 

⎯ Функціональність: 

• Детальна інформація: Відображення назви, опису, треклисту, ціни, 

виконавця, зображення продукту. 

• Відгуки: Перегляд відгуків від інших покупців, їхніх оцінок та 

коментарів. 

• Наявність: Інформація про наявність платівки на складі. 

3) Додавання продукту до кошика 

⎯ Опис: Користувачі можуть додавати платівки до свого кошика зі 

сторінки деталей продукту. 

⎯ Функціональність: 
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• Вибір кількості: Можливість вибрати кількість платівок, яку 

користувач бажає придбати. 

• Додавання до кошика: Перехід від вибору до додавання товару в 

кошик. 

4) Оформлення замовлення 

⎯ Опис: Користувачі можуть переглядати свій кошик і оформити 

замовлення. 

⎯ Функціональність: 

• Перевірка кошика: Можливість змінювати кількість товарів або 

видаляти їх з кошика. 

• Введення інформації для доставки: Заповнення або вибір адреси 

доставки. 

• Вибір способу оплати: Вибір з доступних варіантів оплати. 

• Підтвердження замовлення: Фіналізація замовлення та відправлення 

даних на сервер. 

5) Реєстрація та авторизація 

⎯ Опис: Нові користувачі можуть створювати обліковий запис, існуючі 

користувачі можуть увійти. 

⎯ Функціональність: 

• Реєстрація: Введення особистих даних для створення нового 

облікового запису. 

• Вхід: Авторизація з використанням електронної пошти та пароля. 

6) Управління профілем 

⎯ Опис: Користувачі можуть оновлювати особисті дані в налаштуваннях 

свого профілю. 

⎯ Функціональність: 

• Оновлення даних: Зміна імені, електронної пошти, пароля. 

• Управління адресами: Додавання або видалення адрес доставки. 

7) Відстеження статусу замовлення 
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⎯ Опис: Користувачі можуть перевіряти статус своїх останніх замовлень. 

⎯ Функціональність: 

• Перегляд статусів: Перегляд деталей та статусу кожного замовлення. 

• Оновлення статусу: Отримання оновлень про зміни статусу 

замовлення. 

Ці варіанти використання визначають функціональні вимоги до інтерфейсу 

та взаємодії з сервером, забезпечуючи користувачам зручний та ефективний досвід 

використання веб-застосунку. 

 

 

2.4.3 Варіанти використання для адміністраторів 

 

 

Розглянемо детальніше кожен з основних сценаріїв використання для 

адміністраторів веб-застосунку магазину музичних платівок: 

1) Додавання нових продуктів 

⎯ Опис: Адміністратори можуть додавати нові платівки до каталогу, 

вводячи всю необхідну інформацію про продукт. 

⎯ Функціональність: 

• Форма додавання продукту: Інтерфейс з полями для введення назви, 

виконавця, жанру, ціни, опису, зображень, інформації про наявність тощо. 

• Перевірка даних: Перевірка введеної інформації на відповідність 

стандартам і вимогам магазину. 

• Збереження продукту: Інформація про продукт зберігається в базі 

даних. 

2) Управління продуктами 

⎯ Опис: Адміністратори можуть оновлювати, видаляти та змінювати 

інформацію про існуючі продукти. 

⎯ Функціональність: 



52 

• Перелік продуктів: Інтерфейс, що показує всі наявні платівки з 

можливістю їх редагування або видалення. 

• Оновлення інформації про продукт: Внесення змін до деталей 

продукту, включаючи ціни, описи, зображення. 

• Контроль запасів: Управління наявністю продуктів на складі. 

3) Обробка замовлень 

⎯ Опис: Адміністратори переглядають та управляють замовленнями, 

змінюючи їх статус та обробляючи повернення. 

⎯ Функціональність: 

• Перегляд замовлень: Відображення списку всіх замовлень з деталями 

для кожного. 

• Зміна статусу замовлення: Оновлення статусу замовлень, наприклад, з 

"нове" на "в обробці" або "відправлено". 

• Управління поверненнями: Обробка запитів на повернення товарів від 

покупців. 

4) Управління користувацькими обліковими записами 

⎯ Опис: Адміністратори можуть переглядати та управляти обліковими 

записами користувачів, включаючи активацію, блокування або видалення. 

⎯ Функціональність: 

• Перегляд облікових записів: Інтерфейс для перегляду всіх 

користувацьких облікових записів. 

• Зміни статусу: Зміна статусу активності облікових записів на основі їх 

поведінки або на запит користувача. 

• Реагування на запити: Швидке реагування на запити користувачів щодо 

їхніх облікових записів. 

5) Реагування на відгуки 

⎯ Опис: Адміністратори відповідають на відгуки користувачів, 

управляють відгуками на сайті. 

⎯ Функціональність: 
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• Модерація відгуків: Перегляд та модерація відгуків, видалення 

неприйнятних або спам-відгуків. 

• Відповіді на відгуки: Надання офіційних відповідей на відгуки від імені 

магазину для забезпечення позитивного спілкування. 

Ці деталі описують ключові варіанти використання, які можуть бути 

реалізовані для забезпечення ефективної та успішної роботи веб-застосунку 

магазину музичних платівок, забезпечуючи високу якість обслуговування як з боку 

користувачів, так і адміністрації. 

 

 

2.4.4 Застосування Docker для розгортання та управління веб-застосунком 

 

 

Застосування Docker у розробці та управлінні веб-застосунком магазину 

музичних платівок стало ключовим кроком для підвищення ефективності, 

портативності та масштабування нашого проекту. Docker дозволяє нам створювати, 

тестувати та розгортати додатки в ізольованих середовищах, званих контейнерами, 

які забезпечують консистентність через усі етапи розробки та виробництва. 

Основні аспекти використання Docker у проекті: 

1) Стандартизація середовищ 

Docker контейнери дозволяють стандартизувати середовища для 

розробників, тестувальників та виробництва. Це означає, що вся команда працює в 

однакових умовах, що мінімізує "у мене працює, а у тебе — ні" ситуації. 

2) Швидке розгортання та масштабування 

Використання Docker забезпечує швидке розгортання нових інстансів веб-

застосунку. Це особливо корисно для масштабування додатку відповідно до 

зростання навантаження, оскільки нові контейнери можуть бути легко додані або 

видалені за потреби. 

3) Управління залежностями 
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Кожен Docker контейнер містить усі необхідні залежності для роботи 

додатку, що виключає проблеми сумісності між різними середовищами. Це 

забезпечує надійність і простоту управління залежностями. 

4) Автоматизація процесів 

Ми використовуємо Docker у поєднанні з оркестраційними інструментами, 

такими як Kubernetes або Docker Swarm, для автоматизації розгортання, 

масштабування та управління контейнерами. Це дозволяє автоматично 

адаптуватися до змін у вимогах до ресурсів і управління додатком. 

5) Неперервна інтеграція/неперервне розгортання (CI/CD) 

Docker інтегрований з нашими CI/CD пайплайнами для автоматичного 

тестування та розгортання нових версій додатку. Це забезпечує, що оновлення 

можуть бути швидко випущені та легко відкочені при виявленні помилок. 

6) Безпека 

Docker надає додатковий рівень ізоляції між додатками, знижуючи ризик 

безпеки. Використання контейнерів дозволяє ізолювати додатки один від одного, 

що є важливим аспектом в многотенантних системах, де кілька користувачів або 

процеси взаємодіють із спільними ресурсами. 

Застосування Docker в нашому проекті значно спростило розгортання та 

управління веб-застосунком, підвищило його надійність та ефективність. Це також 

забезпечило гнучкість у розгортанні на різних платформах і облачних сервісах, 

підтримуючи високий рівень доступності та ефективності обслуговування 

кінцевих користувачів. 

 

 

2.4 Безпека даних у веб-застосунку 

2.4.1 Варіанти використання для адміністраторів 

 

 

Для забезпечення безпеки даних у веб-застосунку магазину музичних 

платівок ми впровадили ряд методів захисту, щоб захистити інформацію від 
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несанкціонованого доступу, зміни, розголошення та інших загроз. Ось основні 

методи захисту даних, які ми використали: 

1) Зашифроване з'єднання (HTTPS) 

Всі дані, передані між клієнтом та сервером, зашифровані за допомогою 

SSL/TLS, що забезпечує захист інформації під час її передачі. Це включає 

використання сертифікатів SSL для активації HTTPS на веб-сайті. 

2) Хешування паролів 

Паролі користувачів зберігаються у базі даних у зашифрованому вигляді за 

допомогою сучасних алгоритмів хешування, таких як bcrypt. Це запобігає 

можливості використання вкрадених паролів у випадку злому бази даних. 

3) Авторизація та аутентифікація 

Використання системи управління доступом, яка забезпечує, що лише 

авторизовані користувачі мають доступ до чутливих дій та даних в системі. 

Впроваджено рольову модель доступу (RBAC), де різним ролям надаються різні 

права. 

4) Захист від атак SQL Injection та XSS 

Застосунок розроблено з урахуванням безпеки на кожному етапі. 

Використання підготовлених запитів та ORM для запобігання атакам SQL Injection. 

Також застосовуються методи санітації вхідних даних для захисту від XSS атак. 

5) Обмеження доступу до API 

API нашого застосунку захищені за допомогою токенів автентифікації 

(наприклад, JWT), які перевіряються на кожен запит до сервера, щоб забезпечити, 

що запити здійснюються від аутентифікованих користувачів. 

6) Регулярне оновлення та патчування 

Система регулярно оновлюється для впровадження останніх патчів безпеки 

від вразливостей, які можуть бути виявлені у використовуваних технологіях та 

бібліотеках. 

7) Резервне копіювання даних 

Регулярне резервне копіювання даних забезпечує, що в разі втрати даних або 

технічних збоїв, інформація може бути відновлена з мінімальними збитками. 
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8) Аудит та моніторинг 

Впровадження систем моніторингу та аудиту для виявлення та реагування на 

підозрілу поведінку або можливі безпекові інциденти в реальному часі. 

Ці методи допомагають забезпечити високий рівень безпеки для веб-

застосунку, мінімізуючи ризики пов'язані з витоком або зловживанням даними. 

 

 

2.4.2 Впровадження GDPR та CCPA в контексті магазину музичних платівок 

 

 

Впровадження положень GDPR (Загального регламенту про захист даних 

ЄС) та CCPA (Закону Каліфорнії про захист конфіденційності споживачів) стало 

важливим кроком для нашого веб-застосунку магазину музичних платівок, щоб 

забезпечити високий рівень захисту особистих даних користувачів та відповідність 

до міжнародних стандартів конфіденційності. Ось кілька ключових аспектів, які ми 

впровадили у нашій системі: 

1) Аудит даних 

Ми провели аудит всіх особистих даних, які ми збираємо, зберігаємо та 

обробляємо. Це допомогло нам ідентифікувати та класифікувати дані відповідно 

до їх чутливості та необхідності в забезпеченні захисту. 

2) Політика конфіденційності 

Ми оновили нашу політику конфіденційності, щоб вона відповідала вимогам 

GDPR та CCPA, забезпечуючи чіткість і прозорість в тому, як ми збираємо, 

використовуємо та зберігаємо особисті дані користувачів. Політика 

конфіденційності доступна на нашому веб-сайті та містить інформацію про права 

користувачів. 

3) Механізми згоди 

Ми впровадили чіткі та легко доступні механізми для отримання згоди 

користувачів на обробку їхніх даних. Користувачі мають можливість легко 
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відмовитись від маркетингових комунікацій та інших форм обробки даних, що не 

є необхідними для надання послуг. 

4) Права суб'єктів даних 

Ми забезпечили можливість користувачів використовувати свої права згідно 

GDPR та CCPA, включаючи право на доступ, виправлення, видалення та 

перенесення своїх даних. Це можливо зробити через користувацький інтерфейс або 

за запитом у службу підтримки. 

5) Внутрішні процедури безпеки 

Ми підвищили внутрішні стандарти безпеки для захисту даних, включаючи 

шифрування даних під час передачі та зберігання, регулярні аудити безпеки, та 

навчання персоналу щодо політик конфіденційності та захисту даних. 

6) Відповідь на порушення безпеки 

Ми розробили та впровадили процедури для реагування на порушення 

безпеки, включаючи негайне повідомлення про порушення в компетентні органи 

та зацікавлені сторони відповідно до вимог GDPR та CCPA. 

7) Постійне моніторинг та оцінка 

Регулярно переглядаємо та оцінюємо ефективність наших механізмів захисту 

даних, щоб забезпечити їх актуальність та ефективність відповідно до нових 

ризиків та технологічних змін. 

Ці заходи допомагають не лише відповідати міжнародним законодавствам 

про захист даних, але й підвищують довіру користувачів до нашого веб-застосунку, 

забезпечуючи надійне та безпечне середовище для онлайн-покупок. 

 

 

2.4.1 Реалізований проект 

 

 

На практичному етапі нашого проекту ми успішно реалізували веб-

застосунок для магазину музичних платівок. Основна мета цього проекту полягала 

у створенні інтуїтивно зрозумілого, безпечного та ефективного онлайн магазину, 
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що дозволяє користувачам легко навігувати, вибирати та купувати музичні 

платівки. Нижче наведено ключові аспекти реалізованого проекту, включно з 

основними функціональними елементами веб-сайту (див рис. 2.2). 

 

 

Рисунок 2.2 – Головна сторінка сайту 

 

Головна сторінка застосунку була розроблена з акцентом на зручність 

користувачів, забезпечуючи легкий доступ до всіх важливих функцій, включаючи 

каталог товарів, особистий кабінет, інформацію про акції та новинки. Вона служить 

вхідним порталом, що зустрічає користувачів яскравими візуальними елементами 

та інтуїтивно зрозумілою навігацією. 

Каталог товарів був організований таким чином, щоб користувачі могли 

легко переглядати асортимент музичних платівок. Застосовані фільтри по жанрах, 

виконавцях та цінових категоріях спрощують процес вибору і пошуку конкретних 
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товарів. Кожен продукт у каталозі супроводжується детальним описом, 

фотографіями та відгуками покупців. 

 

Рисунок 2.3 – Каталог товарів 

 

Функція корзини дозволяє користувачам зберігати вибрані товари до 

моменту оформлення покупки. Користувачі можуть з легкістю змінювати кількість 

товарів у корзині, видаляти товари, які вони більше не бажають купувати, та 

переглядати загальну вартість замовлення перед його оформленням. 

 

 

Рисунок 2.4 – Корзина 
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Цей веб-застосунок був створений з використанням сучасних веб-технологій 

та кращих практик проектування, забезпечуючи високу продуктивність, безпеку та 

відмінний користувацький досвід. Завдяки використанню Docker, процес 

розгортання та управління застосунком став значно простішим та ефективнішим. 

Наш магазин музичних платівок надає широкий вибір товарів і якісне 

обслуговування, завойовуючи довіру та лояльність клієнтів. 
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3. 3 БЕЗПЕКА ЖИТТЄДІЯЛЬНОСТІ, ОСНОВИ ОХОРОНИ ПРАЦІ 

3.1 Ризик як кількісна оцінка небезпеки 

 

 

Наслідком прояву на людей небезпек природного, техногенного та 

соціальнополітичного характеру.небезпек стають нещасні випадки та професійні 

захворювання, аварії, катастрофи, які супроводжуються смертельними випадками, 

скороченням тривалості життя, шкодою здоров'ю, шкодою природному чи 

техногенному середовищу, дезорганізуючим впливом на суспільство або 

життєдіяльність окремих людей [15-19]. 

З метою уніфікації будь-які наслідки небезпеки визначають як шкоду. Кожен 

окремий вид шкоди має своє кількісне вираження, наприклад, кількість загиблих, 

поранених чи хворих, площа зараженої чи затопленої території, площа лісу, що 

вигоріла, вартість зруйнованих споруд тощо. Отже всі небезпеки різняться за цим 

показником. Найбільш універсальний кількісний спосіб визначення шкоди — це 

вартісний, тобто визначення шкоди (Е) у грошовому еквіваленті. 

Другою, не менш важливою характеристикою небезпеки, є частотна 

ймовірність прояву небезпеки (р). 

Частотна ймовірність прояву небезпеки /в подальшому просто частота 

прояву небезпеки (р), визначається як відношення кількості подій з певними 

наслідками (n) до максимально можливої їх кількості (N) за конкретний період 

часу: 

р = n/N. 

Комплексною оцінкою небезпеки є ризик (R), який визначається як добуток 

частоти прояву небезпеки на шкоду, яку вона завдає [6]. 

R = pE 

Оскільки ймовірність – це величина безрозмірна, то виходить, що одиниці 

вимірювання ризику і потенційної шкоди повинні бути однакові. Якщо ми 

говоримо про визначення шкоди (Е) у грошовому еквіваленті, то це безумовно буде 

грошова одиниця, якщо про небезпеку іонізуючого опромінення, то ризик буде 
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визначатися в одиницях виміру поглинутої дози, якщо про небезпеку повені, то в 

одиницях виміру площини залитої водою території і та ін. 

Також для кількісної оцінки небезпеки допускається можливість умовного 

прийняття Е=1 і використання так званого коефіцієнту індивідуального ризику. 

Необхідно зазначити, що наведена формула дозволяє розрахувати величину 

як загального, так і групового та індивідуального ризику. При оцінці загального 

ризику величина N визначає максимальну кількість усіх подій, а при оцінці 

групового та індивідуального ризику – відповідно максимальну кількість подій у 

конкретній групі, що вибрана із загальної кількості за певною ознакою, або 

максимальну кількість подій для одного індивіда. 

В групу можуть входити люди, що належать до однієї професії, віку, статі; 

групу можуть складати також транспортні засоби одного типу; один клас суб'єктів 

господарської діяльності тощо. 

З метою можливості порівняння небезпек різного походження для них 

використовується наступна упорядкована шкала ризиків смертності (рис. 3.1). 

 

 

Рисунок 3.1 - Упорядкована шкала ризиків смертності 

 

Максимально прийнятним рівнем індивідуального ризику загибелі людини, 

як правило, вважається ризик, який дорівнює 10-6 на рік. Малим вважається 

індивідуальний ризик загибелі людини, що дорівнює 10-8 на рік. 

 

 

 

 

 



63 

3.2 Визначення економічної ефективності щодо підвищення рівня пожежної 

безпеки промислових обʼєктів 

 

 

Щороку на земній кулі виникає майже 7 млн. пожеж, в середньому кожні 5 

секунд у світі трапляється пожежа. Одночасно та безперервно у світі відбувається 

500-600 пожеж. Кожного року внаслідок пожеж гине в середньому 65-70 тис. осіб, 

отримують опіки та травми більше 1 млн. осіб. Людство несе великі матеріальні 

втрати, що перевищують сотні мільярдів доларів (таб. 3.1) [20]. 

 

Таблиця 3.1 – Причини пожеж в Україні 

Необережне поводження з вогнем 61% 

Порушення правил монтажу та 

експлуатації електроприладів 

18% 

Порушення правил монтажу та 

експлуатації приладів опалення 

11% 

Пустощі дітей з вогнем 7% 

Підпали 2% 

Невстановлені та інші 1% 

 

Тенденція росту загибелі людей на пожежах у нашій державі зберігається і 

досі. Майже третину всіх промислових об’єктів України становлять підприємства, 

пов’язані з виробництвом, переробкою та зберіганням сильнодіючих отруйних, 

вибухонебезпечних і пожежонебезпечних речовин [21]. 

Забезпечення пожежної безпеки є невід’ємною частиною державної 

діяльності щодо охорони життя та здоров’я людей, національного багатства і 

навколишнього природного середовища (ст. 29 Конституції). 

Для того щоб організовувати забезпечення пожежної безпеки необхідно 

розробити відповідну законодавчу і нормативно-правову базу згідно з якою 
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необхідно проводити відповідну роботу. Така законодавча і нормативно-правова 

база створені [22]. 

Кроки аналізу економічної ефективності: 

⎯ Оцінка поточних витрат 

⎯ Оцінка потенційних збитків без заходів безпеки 

⎯ Розрахунок відношення вигод від впровадження заходів до їх вартості 

(benefit-cost ratio, BCR) 

⎯ Оцінка часу окупності інвестицій 

⎯ Аналіз ризиків 

Правовою основою діяльності в галузі пожежної безпеки є Конституція, 

закон України "Про пожежну безпеку", інші закони України, постанови Верховної 

Ради України, укази і розпорядження Президента України, декрети, постанови та 

розпорядження КМ України, рішення органів державної виконавчої влади, 

місцевого та регіонального самоврядування, прийняті в межах їхньої компетенції. 

Забезпечення пожежної безпеки є складовою частиною виробничої та іншої 

діяльності посадових осіб, працівників підприємств, установ, організацій та 

підприємців. 

Забезпечення пожежної безпеки підприємств, установ та організацій 

покладається на їх керівників і уповноважених ними осіб, якщо інше не 

передбачено відповідним договором. 

Забезпечення пожежної безпеки при проектуванні та забудові населених 

пунктів, будівництві, розширенні, реконструкції підприємств, будівель і споруд 

покладається на органи архітектури, замовників, забудовників, проектні та 

будівельні організації. 

Забезпечення пожежної безпеки в жилих приміщеннях покладається на 

квартиронаймачів і власників. 

Враховуючи велику пожежну, техногенну та екологічну небезпеку, 

економічні та соціальні наслідки від можливих пожеж та аварій в резервуарних 

парках складів нафти і нафтопродуктів, необхідно розробити та реалізувати 
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спеціальну програму для вирішення вказаних проблем, якій потрібно забезпечити 

державну підтримку [23]. 

В той же час для гасіння великих та складних пожеж, згідно з положенням 

«Про зведені загони» затвердженим наказом МВС України №37-2001р., державною 

пожежною охороною формуються зведені загони. Чисельність особового складу, 

пожежної техніки та наявність іншого необхідного майна, що залучається до 

ведення бойових дій, залежить від місцевих особливостей, розмірів пожежі, аварії, 

стихійного лиха і визначається керівництвом управлінь (відділів) пожежної 

безпеки регіону в кожному конкретному випадку. Фінансове і матеріально-

технічне забезпечення зведених загонів вирішується разом із місцевими органами 

виконавчої влади, органами місцевого самоврядування та адміністрацією об'єкта, 

на території якого працює цей загін. 

Інвестиції в пожежну безпеку на промислових об'єктах можуть бути значною 

вигодою не тільки для безпеки працівників і захисту активів, але й для забезпечення 

фінансової стабільності компанії. Аналіз економічної ефективності допомагає 

прийняти виважене рішення про впровадження заходів пожежної безпеки. 
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ВИСНОВКИ 

 

 

Розробка веб-застосунку для магазину музичних платівок стала значущим 

проектом, який включав глибоке занурення в сучасні технології веб-розробки та 

використання передових практик захисту даних. Результати даного проекту 

демонструють не лише технічну ефективність впроваджених рішень, але й 

стратегічне розуміння потреб ринку музичної індустрії. 

Проект успішно вирішував кілька важливих завдань: 

⎯ Створення інтуїтивно зрозумілого інтерфейсу, який полегшує 

взаємодію користувачів з системою, підвищує їхню зацікавленість та сприяє 

збільшенню продажів. 

⎯ Інтеграція ефективних методів захисту даних, які відповідають 

міжнародним стандартам GDPR та CCPA, що забезпечує високий рівень довіри з 

боку користувачів та правильне управління особистою інформацією. 

⎯ Використання Docker для оптимізації процесів розгортання та 

управління застосунком, що знижує час виведення продукту на ринок і спрощує 

масштабування послуг. 

Аналіз показав, що введення чітко структурованого процесу розробки та 

використання передових технологій сприяли створенню продукту, який не тільки 

задовольняє поточні бізнес-вимоги, але й гнучкий до майбутніх розширень та 

інновацій. Цей аспект є критично важливим у світі швидких технологічних змін. 

Для подальшого розвитку проекту передбачено впровадження штучного 

інтелекту для аналізу поведінки користувачів та персоналізації рекомендацій, що 

може значно підвищити користувацький досвід і, як наслідок, збільшити 

лояльність клієнтів. Також планується розширення асортименту та впровадження 

додаткових каналів збуту. 

В цілому, розроблений веб-застосунок магазину музичних платівок є 

успішним проектом, який демонструє важливість інтеграції сучасних 

технологічних рішень та стратегічного підходу до розробки програмного 
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забезпечення. Проект відіграє ключову роль у цифровій трансформації бізнесу та 

встановлює міцну основу для подальших інновацій та розвитку. 

Цей проект виступає не лише як засіб досягнення бізнес-цілей, а й як 

платформа для тестування нових ідей та підходів у розробці програмного 

забезпечення, що може надихнути на подальші дослідження та розвиток у галузі. 

Проект магазину музичних платівок, реалізований за допомогою сучасних 

веб-технологій і методів захисту даних, відіграє значущу роль у цифровізації 

музичної роздрібної торгівлі. Він відображає ширший тренд у галузі, де цифрові 

платформи стають вирішальним елементом успіху. Ось кілька ключових аспектів, 

які можуть вплинути на майбутнє проекту і загалом тренди в галузі: 

З розвитком технологій, таких як штучний інтелект (AI) та машинне 

навчання, існує значний потенціал для подальшої автоматизації процесів та 

персоналізації користувацького досвіду. Застосування цих технологій може 

допомогти в аналізі покупців, прогнозуванні трендів та наданні персоналізованих 

рекомендацій. 

Розширення функціональності мобільних застосунків і соціальних мереж 

забезпечить більше можливостей для залучення користувачів та створення 

спільноти навколо магазину. Це може включати інтеграцію з музичними 

соціальними платформами, проведення онлайн-подій та використання 

інтерактивного контенту для залучення користувачів. 

Розширення асортименту продукції не тільки платівками, але й іншими 

супутніми товари, такими як музичні аксесуари, мерч бендів, вінілові проїгравачі 

тощо, може допомогти збільшити продажі та покращити користувацький досвід. 

Враховуючи зростаючу увагу до екологічних питань, інтеграція стійких 

практик і матеріалів у виробництво та пакування продукції може покращити імідж 

бренду та залучити більше свідомих споживачів. 

З огляду на постійно зростаючі загрози кібербезпеці, продовження 

інвестування в захист даних користувачів є критично важливим. Вдосконалення 

систем захисту даних забезпечить довіру користувачів та відповід ність правилам 

приватності, що є надзвичайно важливим для забезпечення стабільної та 
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довгострокової діяльності нашого веб-застосунку. Заходи, такі як постійне 

оновлення безпеки, аудити, і навчання персоналу, гарантують, що ми можемо 

адекватно реагувати на нові виклики в сфері кібербезпеки. 

Завершуючи, проект магазину музичних платівок не тільки підкреслює 

важливість технологічних інновацій у сучасному бізнес-середовищі, але й вказує 

на необхідність адаптації до швидко мінливих умов ринку. Співпраця технологій і 

стратегічного планування дозволяє створити продукт, який не тільки відповідає 

поточним потребам споживачів, але й готовий до майбутніх трендів і викликів. 
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Додаток А – Публікація у науковому виданні 
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Додаток Б – Лістинг коду моделі 

 

 

Лістинг коду Б.1 - Відображення списку платівок 

import React, { useState, useEffect } from 'react'; 

import axios from 'axios'; 

function RecordList() { 

  const [records, setRecords] = useState([]); 

  useEffect(() => { 

    axios.get('/api/records') 

      .then(response => { 

        setRecords(response.data); 

      }) 

      .catch(error => { 

        console.error('There was an error fetching the records:', 

error); 

      }); 

  }, []); 

  return ( 

    <div> 

      <h1>Music Records</h1> 

      <ul> 

        {records.map(record => ( 

          <li key={record._id}> 

            {record.artist} - {record.title} (${record.price}) 

          </li> 

        ))} 

      </ul> 

    </div> 

  ); 

} 

export default RecordList; 

 

Лістинг коду Б.2 - Mongoose схема: модель платівки 

const mongoose = require('mongoose'); 

const recordSchema = new mongoose.Schema({ 

  title: { type: String, required: true }, 

  artist: { type: String, required: true }, 

  price: { type: Number, required: true }, 

  releaseYear: Number, 

  genre: String 

}); 

const Record = mongoose.model('Record', recordSchema); 

module.exports = Record; 

 

Лістинг коду Б.3 - Express API роут: Отримання списку платівок 

const express = require('express'); 

const Record = require('./models/Record'); // Імпортування моделі 

платівки 

const router = express.Router(); 
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router.get('/records', (req, res) => { 

  Record.find() 

    .then(records => res.json(records)) 

    .catch(err => res.status(500).json({ error: err.message })); 

}); 

module.exports = router; 

 

Лістинг коду Б.4 - React компонент: деталі платівки 

import React, { useState, useEffect } from 'react'; 

import axios from 'axios'; 

import { useParams } from 'react-router-dom'; 

function RecordDetails() { 

  const [record, setRecord] = useState(null); 

  const { id } = useParams(); 

  useEffect(() => { 

    axios.get(`/api/records/${id}`) 

      .then(response => { 

        setRecord(response.data); 

      }) 

      .catch(error => { 

        console.error('Error fetching record details:', error); 

      }); 

  }, [id]); 

  if (!record) return <div>Loading...</div>; 

  return ( 

    <div> 

      <h1>{record.title} by {record.artist}</h1> 

      <p>Price: ${record.price}</p> 

      <h3>Track List</h3> 

      <ul> 

        {record.tracks.map((track, index) => ( 

          <li key={index}>{track.name}</li> 

        ))} 

      </ul> 

    </div> 

  ); 

} 

export default RecordDetails; 

 

Лістинг коду Б.5 - Mongoose схема: додавання додаткових детале 

const mongoose = require('mongoose'); 

const trackSchema = new mongoose.Schema({ 

  name: String, 

  duration: String 

}); 

const recordSchema = new mongoose.Schema({ 

  title: { type: String, required: true }, 

  artist: { type: String, required: true }, 

  price: { type: Number, required: true }, 

  releaseYear: Number, 

  genre: String, 

  tracks: [trackSchema] 

}); 

const Record = mongoose.model('Record', recordSchema); 
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module.exports = Record; 

 

Лістинг коду Б.6 - Mongoose схема: додавання додаткових детале 

const express = require('express'); 

const Record = require('./models/Record'); 

const router = express.Router(); 

router.get('/records/:id', (req, res) => { 

  Record.findById(req.params.id) 

    .then(record => { 

      if (!record) res.status(404).json({ message: 'Record not found' 

}); 

      else res.json(record); 

    }) 

    .catch(err => res.status(500).json({ error: err.message })); 

}); 

module.exports = router; 

 

Лістинг коду Б.7 - React компонент: форма для додавання платівки 

import React, { useState } from 'react'; 

import axios from 'axios'; 

function AddRecordForm() { 

  const [formData, setFormData] = useState({ 

    title: '', 

    artist: '', 

    price: '', 

    genre: '' 

  }); 

  const handleChange = (e) => { 

    setFormData({ ...formData, [e.target.name]: e.target.value }); 

  }; 

  const handleSubmit = (e) => { 

    e.preventDefault(); 

    axios.post('/api/records', formData) 

      .then(() => alert('Record added successfully!')) 

      .catch(err => alert('Failed to add record:', err)); 

  }; 

  return ( 

    <form onSubmit={handleSubmit}> 

      <input type="text" name="title" placeholder="Title" 

value={formData.title} onChange={handleChange} required /> 

      <input type="text" name="artist" placeholder="Artist" 

value={formData.artist} onChange={handleChange} required /> 

      <input type="number" name="price" placeholder="Price" 

value={formData.price} onChange={handleChange} required /> 

      <input type="text" name="genre" placeholder="Genre" 

value={formData.genre} onChange={handleChange} /> 

      <button type="submit">Add Record</button> 

    </form> 

  ); 

} 

export default AddRecordForm; 
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Лістинг коду Б.8 - Express API Роут: додавання платівки 

const express = require('express'); 

const Record = require('./models/Record'); 

const router = express.Router(); 

router.post('/records', (req, res) => { 

  const newRecord = new Record({ 

    title: req.body.title, 

    artist: req.body.artist, 

    price: req.body.price, 

    genre: req.body.genre 

  }); 

  newRecord.save() 

    .then(() => res.status(201).json({ message: 'Record created 

successfully' })) 

    .catch(err => res.status(500).json({ error: err.message })); 

}); 

module.exports = router; 

 

Лістинг коду Б.8 - React компонент: користувацький профіль 

import React, { useState, useEffect } from 'react'; 

import axios from 'axios'; 

function UserProfile() { 

  const [user, setUser] = useState({}); 

  useEffect(() => { 

    axios.get('/api/user/profile') 

      .then(response => setUser(response.data)) 

      .catch(error => console.error('Error fetching user profile:', 

error)); 

  }, []); 

  const handleUpdate = () => { 

    axios.put('/api/user/profile', user) 

      .then(() => alert('Profile updated successfully!')) 

      .catch(error => console.error('Failed to update profile:', 

error)); 

  }; 

  const handleChange = (e) => { 

    setUser({ ...user, [e.target.name]: e.target.value }); 

  }; 

  return ( 

    <div> 

      <h1>User Profile</h1> 

      <input type="text" name="name" value={user.name} 

onChange={handleChange} /> 

      <input type="email" name="email" value={user.email} 

onChange={handleChange} /> 

      <button onClick={handleUpdate}>Update Profile</button> 

    </div> 

  ); 

} 

export default UserProfile; 
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Додаток В – Диск із кваліфікаційною роботою бакалавра 

 

 

 

 

 

 


