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АНОТАЦІЯ 

 

Розгортання тестового полігону для дослідження вразливостей 

вебдодатків // Кваліфікаційна робота ОР «Бакалавр» // Сюшко Антон Степанович 

// Тернопільський національний технічний університет імені Івана Пулюя, 

факультет комп’ютерно-інформаційних систем і програмної інженерії, кафедра 

кібербезпеки, група СБc-41 // Тернопіль, 2024 // С. 58 , рис. – 62, табл. –  -  , кресл. 

–  -   , додат. –   -. 

 

Keywords: Injection, Shell, Bypass, SQL, Request, Server, Client, 

Authentication, Web, Vulnerability. 

 

Кваліфікаційна робота присвячена дослідженню вразливостей 

вебдодатків, що становлять серйозну загрозу для безпеки інформаційних систем. 

Вразливості таких типів, як SQL Injection, Path Travesal, Authentication bypass та 

Cross-Site Request Forgery (CSRF), можуть порушувати конфіденційність та 

доступ до даних. У роботі розглядаються сучасні методи виявлення 

вразливостей, зокрема ручне тестування за допомогою інструменту Burp Suite. 

Для дослідження реальних випадків експлуатації вразливостей 

використовуються вразливі середовища, такі як DVWA та BWAPP. 

Увага зосереджується на впровадженні інноваційних підходів до захисту 

вебдодатків, що включають використання передових методів безпечної 

розробки, інтеграцію захисних фреймворків та проведення регулярних аудитів 

безпеки. Дослідження показує, як сучасні технології та методології можуть бути 

застосовані для виявлення та запобігання вразливостей на різних етапах 

життєвого циклу вебдодатків. 

Мої дослідження можуть допомогти підвищити безпеку вебдодатків у 

практиці. Вони включають ефективні заходи захисту від сучасних загроз. Ця 

робота може бути корисною як для просунутих фахівців у сфері кібербезпеки, 

так і для навчання студентів, які здобувають освітню кваліфікацію за цим 

напрямком. 
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ABSTRACT 

 

Deployment of a test environment for researching web application 

vulnerabilities // Thesis of educational level "Bachelor"// Siushko Anton Stepanovych 

// Ternopil Ivan Puluj National Technical University, Faculty of Computer Information 

Systems and Software Engineering, Department of Cybersecurity, group СБс-41 // 

Ternopil, 2024 // P. 58 fig. - 62, tab. - _-_, chair. - , added. – -. 

 

Keywords: Injection, Shell, Bypass, SQL, Request, Server, Client, 

Authentication, Web, Vulnerability. 

 

The qualification work is devoted to researching the vulnerabilities of web 

applications that pose a serious threat to the security of information systems. 

Vulnerabilities such as SQL Injection, Path Travesal, Authentication bypass, and 

Cross-Site Request Forgery (CSRF) can compromise data privacy and access. The 

work considers modern methods of detecting vulnerabilities, in particular, manual 

testing using the Burp Suite tool. Vulnerability environments such as DVWA and 

BWAPP that are used to investigate real-world exploits. 

Attention is focused on the implementation of innovative approaches to the 

protection of web applications, which include the use of advanced methods of secure 

development, the integration of security frameworks and conducting regular security 

audits. The study shows how modern technologies and methodologies can be applied 

to detect and prevent vulnerabilities at various stages of the web application life cycle. 

My research can help improve the security of web applications in practice. They 

include effective protection against modern threats. This work can be useful both for 

advanced specialists in the field of cyber security, and for training students who obtain 

educational qualifications in this direction.  
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HTML —       Hypertext Markup Language 
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DVWA —       Damn Vulnerable Web Application 
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XSS —       Cross–site Scripting 

LFI  —       Local File Inclusion 

RFI —       Remote File Inclusion 

CSRF —       Cross-Site Request Forgery 

RCE —       Remote Code Execution 
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ВСТУП 

 

З кожним днем зростає значущість вебдодатків як основного інструменту 

для реалізації різноманітних функцій і послуг. Однак з кожним роком 

збільшується й кількість кіберзагроз, які ставлять під загрозу безпеку і 

конфіденційність інформації, що обробляється цими додатками. Відповідно, 

актуальним стає проведення комплексного аналізу і виявлення потенційних 

вразливостей вебдодатків для запобігання можливим атакам і забезпечення 

надійності їх роботи. 

Актуальність дослідження вразливостей вебдодатків обумовлена 

зростаючою кількістю і складністю кіберзагроз, що ставлять під загрозу 

інформаційну безпеку. Виявлення і аналіз вразливостей є критично важливим 

аспектом для покращення захисту та запобігання потенційним кібератакам. 

Метою даної дипломної роботи є розгортання тестового полігону для 

систематичного дослідження вразливостей вебдодатків. Основні задачі 

включають створення і налаштування середовища для відтворення різних типів 

атак, аналіз популярних вразливостей та визначення їх можливих наслідків. 

Об’єктом дослідження є вебдодатки різних типів і архітектур, які 

використовуються в різних сферах інформаційних технологій. 

Предметом дослідження є виявлення та аналіз вразливостей вебдодатків, 

включаючи атаки на стороні клієнта та сервера, перехоплення та модифікацію 

трафіку, Command і SQL ін'єкції, а також кросс-сайтові атаки. 

Отримані результати дослідження будуть важливим ресурсом для 

системних адміністраторів, що мають намір покращити захист вебдодатків у 

їхніх організаціях. Вони зможуть використовувати отримані знання для 

ідентифікації та усунення вразливостей, а також для впровадження належних 

заходів безпеки. Крім того, це дослідження буде корисним для починаючих 

пентестерів, які можуть використовувати отримані методики та інструменти для 

навчання та практичних вправ з виявлення вразливостей і вдосконалення 

навичок в сфері кібербезпеки. 
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1 КЛАСИФІКАЦІЯ ВРАЗЛИВОСТЕЙ ВЕБДОДАТКІВ 

 

1.1 Вразливості на стороні сервера  
 

Вразливості вебдодатків на стороні сервера - це слабкі місця або помилки в 

програмному забезпеченні, конфігурації або архітектурі вебсервера, які 

зловмисники можуть використовувати для несанкціонованого доступу до даних, 

виконання шкідливих дій або порушення нормальної роботи додатка. Такі 

вразливості можуть виникати з кількох причин, розберемо деякі з них [2]: 

- Неправильне програмування - погано написаний код може містити 

помилки або не враховувати можливі сценарії атаки. Наприклад, 

недостатня перевірка введених користувачем даних може дозволити SQL 

Injection або інші атаки. Кожен рядок коду, що обробляє користувацькі 

введення або взаємодіє з базою даних, повинен бути ретельно 

перевірений на наявність вразливостей. 

- Недоліки в налаштуваннях безпеки - неправильні або ненадійні 

налаштування безпеки можуть створювати додаткові ризики. Наприклад, 

якщо вебсервер не налаштований для обробки запитів через HTTPS, дані 

можуть бути перехоплені під час передачі. Недостатня ізоляція 

середовищ (виробниче, тестове) також може призвести до витоку 

конфіденційної інформації. 

- Використання застарілого програмного забезпечення - застаріле 

програмне забезпечення часто має відомі вразливості, які зловмисники 

можуть легко знайти та використати. Регулярне оновлення та 

застосування патчів є критично важливими для забезпечення безпеки 

вебдодатків. Це включає оновлення як серверних компонентів 

(операційна система, вебсервер), так і сторонніх бібліотек та 

фреймворків, що використовуються в розробці. 

- Недостатнє тестування - відсутність належного тестування безпеки може 

призвести до того, що вразливості залишаться непоміченими. Це 

включає як автоматизовані засоби сканування вразливостей, так і ручні 
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методи тестування, такі як пентестинг (тестування на проникнення). 

Регулярне проведення таких тестувань дозволяє виявляти та усувати 

потенційні загрози на ранніх етапах. 

- Погана конфігурація - неправильно налаштовані сервери або служби 

можуть залишати відкритими двері для атак. Наприклад, незахищені 

файли конфігурації можуть містити паролі або інші секрети, які можуть 

бути використані зловмисниками. Сервери повинні бути налаштовані з 

урахуванням принципу найменших привілеїв, що обмежує доступ лише 

необхідними ресурсами. 

- Недоліки у контролі доступу - неправильна або недостатня реалізація 

контролю доступу може дозволити неавторизованим користувачам 

доступ до ресурсів, які мають бути захищені. Це включає як недостатню 

перевірку автентифікації, так і відсутність належної авторизації для 

доступу до певних функцій або даних. 

 

1.1.1 Обхід шляху 
 

Обхід шляху також відомий як обхід каталогу. Ця вразливість дозволяє 

зловмиснику читати довільні файли на сервері, на якому запущені вебдодатки та 

інші сервіси. Наприклад до цього можемо віднести вихідні коди застосунків, 

облікові дані серверних систем, чутливі файли операційної системи. У деяких 

випадках зловмисник може мати можливість писати в довільні файли на сервері, 

дозволяючи йому змінювати дані програми або поведінку, і зрештою отримати 

повний контроль над сервером [1]. 

Уявіть собі веб-сайт для покупок, який відображає зображення товарів для 

продажу. В HTML коді це зазвичай виглядає ось так: 

<img src="/loadImage?filename=218.png"> URL-адреса loadImage приймає 

параметр імені файлу та повертає вміст зазначеного файлу. Файли зображень 

зберігаються на диску сервера в папці /var/www/images/. Щоб повернути 

зображення, програма додає запитане ім’я файлу до цього основного каталогу та 
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використовує API файлової системи для читання вмісту файлу. Іншими словами, 

програма читає з наступного шляху до файлу: /var/www/images/218.png.  

Ця програма не реалізує жодних засобів захисту від атак обходу шляху. У 

результаті зловмисник може запросити таку URL-адресу для отримання файлу 

/etc/passwd із файлової системи сервера (див. рисунок 1.1). 

 

 
Рисунок 1.1 - Схема вразливості з обходом шляху 

 

Послідовність ../ дійсна в межах шляху до файлу та означає перехід на один 

рівень у структурі каталогів. Три послідовні послідовності ../ йдуть від 

/var/www/images/ до кореня файлової системи, тому фактично читається файл: 

/etc/passwd. 

При умові якщо вебдодаток видаляє або блокує послідовності обходу 

каталогу з наданого користувачем імені файлу, можна обійти захист за 

допомогою різних методів. Наприклад ви можете використовувати абсолютний 

шлях від кореня файлової системи, наприклад filename=/etc/passwd, для прямого 

посилання на файл без використання будь-яких послідовностей обходу. У деяких 

контекстах також використовують кодування URL-адреси або навіть подвійного 

кодування URL-адреси та назви шляху. 
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1.1.2 Вразливості контролю доступу та підвищення привілеїв 
 

Контроль доступу - це застосування обмежень щодо того, хто або що має 

право виконувати дії або отримувати доступ до ресурсів. У контексті веб-

додатків контроль доступу залежить від автентифікації та керування сеансом. 

Тобто автентифікація підтверджує, що користувач є тим, за кого себе видає, 

керування сеансами в свою чергу визначає, які наступні HTTP-запити робить той 

самий користувач, а контроль доступу перевіряє, чи дозволено користувачеві 

виконувати дію, яку він намагається виконати. Зламані засоби контролю доступу 

є звичайним явищем і часто становлять критичну вразливість безпеки. Розробка 

та управління засобами контролю доступу є складною та динамічною 

проблемою, тому ймовірність помилок є високою [1]. 

Контроль доступу прийнято розділяти на вертикальний та горизонтальний. 

Вертикальний контроль доступу - це механізми, які обмежують доступ до 

конфіденційних функцій певним типам користувачів. Завдяки вертикальному 

контролю доступу різні типи користувачів мають доступ до різних функцій 

програми. Наприклад, адміністратор може мати можливість змінювати або 

видаляти обліковий запис будь-якого користувача, тоді як звичайний користувач 

не має доступу до цих дій. Вертикальний контроль доступу може бути більш 

детальною реалізацією моделей безпеки, призначених для забезпечення 

дотримання бізнес-політик, таких як розподіл обов’язків і найменші привілеї. 

Горизонтальний контроль доступу - це механізми, які обмежують доступ до 

ресурсів окремим користувачам. Завдяки горизонтальному контролю доступу 

різні користувачі мають доступ до підмножини ресурсів одного типу. 

Наприклад, банківська програма дозволить користувачеві переглядати 

транзакції та здійснювати платежі зі своїх власних рахунків, але не з рахунків 

будь-якого іншого користувача. Зазвичай вебдодатки визначають права доступу 

або роль користувача під час входу, а потім зберігають цю інформацію в місці, 

яке контролює користувач. До цих параметрів можна віднести приховані поля, 

файли куки та попередньо встановлений параметр рядка запиту. 
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Варто згадати про вразливості контролю доступу в багатоетапних процесах. 

Багато веб-сайтів реалізують важливі функції за кілька кроків. Це поширене 

явище, коли необхідно охопити різноманітні вхідні дані або параметри, або 

користувач повинен переглянути та підтвердити деталі перед виконанням дії. 

Наприклад, адміністративна функція для оновлення інформації про користувача 

може включати такі кроки: завантаження форми, яка містить відомості про 

певного користувача, перевірка та підтверження змін. Іноді веб-сайт 

запроваджує суворий контроль доступу до деяких із цих кроків, але ігнорує інші. 

Уявіть веб-сайт, на якому елементи керування доступом правильно застосовані 

до першого та другого кроків, але не до третього. Веб-сайт припускає, що 

користувач досягне кроку 3, лише якщо він уже виконав перші кроки, які 

належним чином контролюються. Зловмисник може отримати несанкціонований 

доступ до функції, пропустивши перші два кроки та безпосередньо відправивши 

запит на третій крок із необхідними параметрами. Незахищені прямі посилання 

на об’єкти (IDOR) є підкатегорією вразливостей контролю доступу. IDOR 

виникають, якщо програма використовує введені користувачем дані для прямого 

доступу до об’єктів, і зловмисник може змінити введення для отримання 

несанкціонованого доступу (див. рисунок 1.2). 

 

 
Рисунок 1.2 - Схема вразливостей з контролем доступу 
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1.1.3 Вразливості автентифікації 
 

Перш ніж розібрати вразливості, розберемо саме поняття автентифікації - це 

механізм перевірки і підтвердження особи або системи, що намагається 

отримати доступ до певних ресурсів або послуг. Автентифікація допомагає 

забезпечити, що доступ отримує саме та особа або система, яка має на це право. 

Існує три основних типи автентифікації: 

- Щось, що ви знаєте, наприклад пароль або відповідь на таємне запитання. 

Їх іноді називають «факторами знань»; 

- Щось у вас є. Це фізичний об’єкт, наприклад мобільний телефон або 

маркер безпеки. Їх іноді називають «чинниками володіння»; 

- Щось, чим ви є або ваші дії. Наприклад, ваші біометричні дані або моделі 

поведінки. Їх іноді називають «факторами приналежності». 

Більшість вразливостей у механізмах автентифікації виникають одним із 

двох способів: механізми автентифікації є недостатньо сильними, щоб належним 

чином захистити від атак грубої сили. Логічні недоліки або погане кодування в 

реалізації дозволяють зловмиснику повністю обійти механізми автентифікації. У 

багатьох сферах веб-розробки логічні недоліки спричиняють неочікувану 

поведінку веб-сайту, що може бути проблемою безпеки (див. рисунок 1.3). 
 

 

Рисунок 1.3 - Схема вразливостей з автентифікацією 
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1.1.4 SQL ін'єкції 
 

Впровадження шкідливого SQL коду (SQLi) — це вразливість веб-безпеки, 

яка дозволяє зловмиснику втручатися в запити, які вебдодаток робить до своєї 

бази даних. Це може дозволити зловмиснику переглянути дані, які зазвичай не є 

призначені для нього. Зокрема ці дані можуть включати, відомості які належать 

іншим користувачам, або будь-які інші дані, до яких програма має доступ. У 

багатьох випадках зловмисник може змінити або видалити ці дані, викликаючи 

постійні зміни у вмісті або поведінці програми. У деяких ситуаціях зловмисник 

може посилити атаку SQL-ін’єкцій, щоб скомпрометувати основний сервер або 

іншу серверну інфраструктуру. Це також може обернутись в здатність 

виконувати атаки відмови в обслуговуванні. Такі атаки протягом багатьох років 

стали причиною для багатьох гучних витоків даних. Це завдало шкоди репутації 

та штрафів організаціям. У деяких випадках зловмисник може отримати 

постійний бекдор до систем організації, що призведе до довгострокового злому, 

який може залишатися непоміченим протягом тривалого періоду. Для виявлення 

місця впровадження шкідливого SQL коду вручну, зазвичай використовують 

систематичний набір тестів для кожної точки входу в програмі [7]. Це може бути: 

- символ одинарних лапок «'» щоб зламати нормальний синтаксис та 

отримати помилку чи інші аномалії. 

- спеціальний синтаксис SQL, який обчислює базове (оригінальне) 

значення точки входу та інше значення що шукає систематичні 

відмінності у відповідях програми. 

- логічні умови, такі як AND 1=1 і OR 1=2, і шукає відмінності у відповідях 

програми. 

- корисне навантаження, призначене для запуску затримок часу під час 

виконання в межах SQL-запиту та пошуку відмінностей у часі, 

необхідному для відповіді. 
 

 

Існує багато прийомів, які використовують під час експлуатації SQL-

ін’єкції. Деякі з найпоширеніших прикладів включають: 
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- Отримання прихованих даних, де ви можете змінити запит SQL, щоб 

повернути додаткові результати. 

- Порушення логіки програми, коли ви можете змінити запит, щоб 

втручатися в логіку програми. 

- Атаки UNION, де ви можете отримати дані з різних таблиць бази даних. 

- Сліпа ін’єкція SQL, коли результати контрольованого вами запиту не 

повертаються у відповідях програми [4]. 
 

SQL-ін'єкції можуть виникати в будь-якій частині запиту та в різних типах 

запитів, таких як SELECT, UPDATE, INSERT, включаючи WHERE-умови, назви 

таблиць або стовпців, і ORDER BY-умови. Крім цього існує ще SQL-ін’єкція 

другого типу, при якій шкідливий код не спрацьовує відразу при введенні, а 

зберігається в базі даних і спрацьовує під час наступних операцій, в момент коли 

ін'єктовані дані використовуються у новому SQL-запиті. Це робить їх особливо 

небезпечними, оскільки виявлення стає значно важчим (див. рисунок 1.4). 

 

 
Рисунок 1.4 - Схема вразливості з SQL-ін’єкцією 
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1.2 Вразливості на стороні клієнта  

 

Вразливості на стороні клієнта - це слабкі місця в клієнтських додатках, які 

зловмисники можуть використовувати для атак. Ці вразливості можуть виникати 

через недоліки у валідації введених даних, неправильну обробку скриптів або 

конфігураційні помилки. Як результат, зловмисники можуть вбудовувати 

шкідливий код у веб-сторінки, змушувати користувачів виконувати небажані дії 

або отримувати несанкціонований доступ до конфіденційних даних [5]. 

Атаки на клієнтському боці часто використовують довіру веб-додатків до 

браузера користувача. Наприклад, зловмисник може змусити користувача 

виконати дію на сайті, де той вже авторизований, або ввести шкідливий скрипт, 

який виконається в контексті веб-сторінки користувача. Це може призвести до 

крадіжки сесійних токенів, облікових даних або навіть до повного контролю над 

обліковим записом користувача. 

Для захисту від цих вразливостей важливо впроваджувати належні заходи 

безпеки, такі як валідація та ескейпінг введених даних, використання Content 

Security Policy (CSP), захист від підробки запитів (CSRF), а також забезпечення 

шифрування даних за допомогою HTTPS. Регулярні оновлення та виправлення 

відомих вразливостей у використовуваних бібліотеках і фреймворках також 

допомагають зменшити ризики експлуатації вразливостей на стороні клієнта. 

Впровадження багаторівневих механізмів аутентифікації, таких як 

двофакторна аутентифікація (2FA), може суттєво знизити ризик успішних атак 

на стороні клієнта. Додавання додаткового рівня безпеки змушує зловмисників 

долати не лише традиційні бар'єри, але й виконувати додаткові кроки для 

підтвердження особи користувача, що робить атаки значно складнішими та 

менш ймовірними. Використання біометричних даних або одноразових кодів 

(OTP) може стати ефективним засобом для підвищення захисту клієнтських 

додатків. 
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1.2 Підміна міжсайтового запиту CSRF 

 

Cross-site request forgery (також відома як CSRF) - це вразливість веб-

захисту, яка дозволяє зловмиснику спонукати користувачів виконувати дії, які 

вони не збираються виконувати. Це дозволяє зловмиснику частково обійти ту 

саму політику походження, яка розроблена, щоб запобігти втручанню різних веб-

сайтів один в одного (див. рисунок 1.5). 

 

 
Рисунок 1.5 - Схема вразливості з CSRF 

 

Під час успішної атаки CSRF зловмисник змушує користувача-жертву 

ненавмисно виконати дію. Наприклад, це може бути зміна електронної адреси в 

обліковому записі, зміна пароля або переказ коштів. Залежно від характеру дії 

зловмисник може отримати повний контроль над обліковим записом 

користувача. Якщо скомпрометований користувач має привілейовану роль у 

програмі, зловмисник може отримати повний контроль над усіма даними та 

функціями програми [3]. 

 

Щоб успішно провести CSRF-атаку, необхідно три ключові умови: 
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- Відповідна дія. У веб-додатку є дія або послідовність дій, які зловмисник 

буде намагатися спонукати користувача виконати від свого імені. Це 

може бути привілейована дія (наприклад, зміна дозволів для інших 

користувачів) або будь-яка інша дія з даними користувача. 
- Обробка сеансу на основі файлів cookie. Виконання дії передбачає 

надсилання одного або кількох HTTP-запитів, де веб-додаток 

покладається виключно на сеансові файли cookie для ідентифікації 

користувача, який зробив запити. Відсутність інших механізмів для 

відстеження сеансів або перевірки запитів користувачів також є 

важливою умовою. 
- Жодних непередбачуваних параметрів запиту. Запити, які виконують 

дію, не містять жодних параметрів, значення яких зловмисник не може 

визначити або вгадати. Наприклад, якщо функція зміни пароля вимагає 

знання поточного пароля, вона не є вразливою до CSRF, оскільки 

зловмисник не знає цього значення. 
Наприклад, припустимо, що програма містить функцію, яка дозволяє 

користувачеві змінювати адресу електронної пошти свого облікового запису. 

Коли користувач виконує цю дію, він робить HTTP-запит, як показано нижче 

(див. рисунок 1.6). 

 

 
Рисунок 1.6 - Приклад HTTP-запиту 
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За наявності цих умов зловмисник може створити веб-сторінку, що містить 

такий HTML (див. рисунок 1.7). 

 

 
Рисунок 1.7 - Приклад фішингової HTML сторінки з CSRF 

 

Якщо користувач-жертва відвідає фішингову сторінку, вона ініціює HTTP-

запит до вразливого веб-сайту. Якщо користувач був авторизованим на 

вразливому веб-сайті, його веб-переглядач автоматично включить файл cookie 

сеансу в запит. Вразливий веб-сайт обробить цей запит у звичайний спосіб, 

розглядаючи його як надісланий користувачем-жертвою, і виконає дію, таку як 

зміна адреси електронної пошти. 

Створення вручну HTML-коду для експлойту CSRF може бути громіздким 

завданням, особливо якщо бажаний запит містить велику кількість параметрів 

або має інші особливості. Найпростішим способом є використання генератора 

CSRF PoC, вбудованого в інструмент Burp Suite Professional. 

Механізми доставки атак CSRF подібні до тих, що використовуються для 

відображених XSS. Зловмисник розміщує шкідливий HTML-код на 

підконтрольному веб-сайті, а потім спонукає жертву відвідати цей сайт. Це 

можна зробити, надіславши користувачеві посилання на сайт через електронну 

пошту або повідомлення в соціальних мережах. Якщо атака здійснюється на 

популярному веб-сайті (наприклад, у коментарях користувача), зловмисник 

може просто чекати, поки користувачі відвідають цей веб-сайт. 
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2 РОЗГОРТАННЯ ТЕСТОВОГО ПОЛІГОНУ ДЛЯ ЕКСПЛУАТАЦІЇ 

ВРАЗЛИВОСТЕЙ 
 

2.1 Встановлення і налаштування DVWA  
 

Для початку необхідно встановити веб-сервер на якому буде розміщено 

полігон. Я надаю перевагу XAMPP з компонентами Apache та MySQL. 

Завантажуємо виконувальний файл та запускаємо процес інсталяції залежностей 

(див. рисунок 2.1-2.2). 

 

 
Рисунок 2.1 - Завантаження виконувального файлу 

 

 
Рисунок 2.2 - Процес інсталяції 
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Наступним кроком завантажуємо архів з офіційного GitHub репозиторію 

розробника DVWA, та розпаковуємо папку з усіма компонентами середовища на 

робочий стіл (див. рисунок 2.3-2.4). 

 

 
Рисунок 2.3 - Завантаження архіву 

 

 
Рисунок 2.4 - Розпакування архіву 
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Наступним етапом відкриваємо панель керування веб-сервером XAMPP та 

запускаємо усі необхідні служби (див. рисунок 2.5). 

 

 
Рисунок 2.5 - Запуск служб 

 

Далі слід перемістити вміст розпакованого архіву у відповідну директорію 

веб-сервера XAMPP (див. рисунок 2.6). 

 

 
Рисунок 2.6 - Розміщення файлів середовища на веб-сервері 
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Перейдемо до каталогу який містить конфігураційні файли середовища 

DVWA, за допомогою текстового редактора відкриємо файл config.ini.php та 

внесемо зміни в параметри (див. рисунок 2.7-2.8). 

 

 
Рисунок 2.7 - Процес редагування конфігураційного файлу 

 

 
Рисунок 2.8 - Внесення змін в параметри 
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Після цього, на локальному хості відкриваємо phpMyAdmin, створюємо 

нову базу данних та обліковий запис користувача відповідно до параметрів, які 

ми встановлювали при зміні конфігураційного файлу (див. рисунок 2.9-2.10). 

 

 
Рисунок 2.9 - Створення облікового запису користувача 

 

 
Рисунок 2.10 - Створення бази данних 
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Тепер використовуючи веб-браузер можемо перейти до середовища за 

відповідним шляхом і перезавантажити налаштування бази (див. рисунок 2.11). 

 

 
Рисунок 2.11 - Завершальний етап налаштування середовища DVWA 

 

Відкриємо цю веб-сторінку з іншого хоста локальної мережі за ІР-адресою 

на котрій запущено наш сервер XAMPP (див. рисунок 2.12). 

 

 
Рисунок 2.12 - Поля авторизації в середовище DVWA 
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Після авторизації ми потрапляємо на вітальну сторінку середовища DVWA, 

ознайомимось з меню інтерфейсу зліва. Можемо помітити широкий вибір 

вразливостей які можна спробувати проексплуатувати (див. рисунок 2.13). 

 

 
Рисунок 2.13 - Початкова вкладка «Home» 

 

У вкладці Security передбачена можливість змінити налаштування 

складності вразливостей (див. рисунок 2.14). 

 

 
Рисунок 2.14 - Налаштування рівня складності вразливостей 
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2.2 Встановлення і налаштування BWAPP 
 

Завантажуємо архів з GitHub репозиторію, та розпакуємо його в папку з 

усіма компонентами середовища на робочому столі (див. рисунок 2.15-2.16). 

 

 
Рисунок 2.15 - Завантаження архіву з репозиторію GitHub 

 

 
Рисунок 2.16 - Розпакування архіву 
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За аналогією переміщуємо вміст розпакованого архіву у директорію веб-

сервера XAMPP (див. рисунок 2.17). 

 

 
Рисунок 2.17 - Завантаження файлів середовища bWAPP на веб-сервер. 

 

Також переходимо до каталогу який містить конфігураційні файли 

середовища bWAPP і редагуємо параметри файлу settings.php (див.рисунок 2.18). 

 

 
Рисунок 2.18 - Конфіг файл «settings.php» 
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Змінюємо авторизаційні дані (див. рисунок 2.19). 

 

 
Рисунок 2.19 - Редагування параметрів підключення до бази 

 

Після цих кроків спробуємо відкрити середовище bWAPP у веб-браузері з 

іншої хост-машини локальної мережі. Нас зустрічає вказівка інсталяції 

додаткових компонентів, підтверджуємо її та отримуємо відповідне сповіщення 

про успішне завершення встановлення (див. рисунок 2.20). 

 

 
Рисунок 2.20 - Інсталяція додаткових компонентів 
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Оновимо сторінку і пройдемо етап авторизації в bWAPP (див. рисунок 2.21). 

 

 
Рисунок 2.21 - Авторизація в середовище bWAPP 

 

Ознайомимось з інтерфейсом, в навігаційній панелі розміщено вспливаюче 

вікно, в котрому передбачена можливість вибору тестування різноманітних 

вразливостей вебдодатків (див. рисунок 2.22). 

 

 
Рисунок 2.22 - Домашня сторінка тестового порталу 
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2.3 Налаштування інструменту BurpSuite 
 

Для початку необхідно встановити плагін під назвою FoxyProxy, він буде 

використовуватись в поєднанні з Burp Suite для зручного і швидкого 

перемикання між різними налаштуваннями проксі-серверів у браузері Mozilla 

Firefox. Це значно спрощує процес налаштування перехоплення, аналізу і 

модифікації HTTP/HTTPS трафіку (див. рисунок 2.23). 

 

 
Рисунок 2.23 - Плагін FoxyProxy 

 

Відкриваємо налаштування і створюємо новий профіль у FoxyProxy, який 

вказує на локальний проксі-сервер Burp Suite, в нашому випадку це 

http://127.0.0.1 з портом 8080 (див. рисунок 2.24). 

 

 
Рисунок 2.24 - Створення профілю для BurpSuite 
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Запускаємо утиліту Burp Suite і створюємо новий проєкт (див. рисунок 2.25). 

 

 
Рисунок 2.25 - Створення нового проєкту Burp Suite 

 

Обираємо опцію яка використовує параметри конфігурації за замовчування 

та запустимо цей режим (див. рисунок 2.26). 

 

 
Рисунок 2.26 - Завантаження конфігурацій за замовчуванням 
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3 МОДЕЛЮВАННЯ АТАК В СЕРЕДОВИЩІ ПОЛІГОНУ 

 

3.1 Моделювання атаки Command Injection в середовищі DVWA 
 

Першим кроком розглянемо інтерфейс веб-сторінки і помітимо місце, де 

передбачено можливість перевірки з’єднання до DNS-серверів інтернет ресурсів. 

Виконаємо запит до tntu.edu.ua та переглянемо результат (див. рисунок 3.1). 

 

 
Рисунок 3.1 - Результат перевірки з’єднання  

 

Спробуємо використати функціональність не за призначенням, і об’єднати 

команди, на котрі потенційно могли б виконуватись на сервері (див. рисунок 3.2). 

 

 
Рисунок 3.2 - Формування нового запиту 
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Сервер відповідає на команду && ipconfig && whoami, що свідчить про 

неправильну валідацію і обробку даних вводу від користувача (див. рисунок 3.3). 

 

 
Рисунок 3.3 - Відповідь сервера на об’єднану команду 

 

Така RCE вразливість вважається ідеальним варіантом для проникнення на 

цільовий сервер за допомогою техніки reverse-shell [2]. Використовуючи 

бібліотеку socket, напишемо простий Python скрипт, що буде очікувати усі вхідні 

підключення до нашого хоста і прослуховувати вказаний порт (див. рисунок 3.4). 

 

 
Рисунок 3.4 - Python скрипт 
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Далі відвідаємо онлайн сервіс revshells, який допоможе автоматично 

згенерувати пейлоад, що буде ініціалізувати підключення до нашого хоста. 

Коригуємо усі дані відповідно до наших параметрів (див. рисунок 3.5). 

 

 
Рисунок 3.5 - Онлайн сервіс генерації пейлоадів 

 

Наступним етапом необхідно записати згенерований пейлоад у файл на 

віддаленому сервері, для цього використаємо команду echo "". (див. рисунок 3.6). 

 

 
Рисунок 3.6 - Запис пейлоаду в файл 
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Переглянемо чи успішно виконався запис файлу (див. рисунок 3.7). 

 

 
Рисунок 3.7 - Перевірка каталогу 

 

Фінальним кроком залишилось запустити скрипт який очікує вхідні 

підключення до нашого хоста і виконати ін’єкцію з об’єднанням команд яка 

ініціює з’єднання. Завдяки проведеній атаці ми отримали доступ до командного 

рядка операційної системи сервера (див. рисунок 3.8). 

 

 
Рисунок 3.8 - Результат атаки  
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3.2 Моделювання атаки SQL-Injection в середовищі BWAPP  
 

Розглянемо вразливість SQL-Injection (GET/Search), на низькому рівні 

безпеки в bWAPP, перейшовши на однойменну вкладку та введемо будь-яке 

значення у полі для введення (див. рисунок 3.9). 

 

 
Рисунок 3.9 - Запит для пошуку 

 

Почнемо експериментувати з одинарної лапки «1'», введемо її у відповідне 

поле для введення (див. рисунок 3.10). 

 

 
Рисунок 3.10 - Знаходження ін'єкції Error-based 
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Ми порушили синтаксис SQL, а це означає, що на цій веб-сторінці існує тип 

ін'єкції Error-based. Тепер ми можемо поміняти вираз так, щоб зробити вибірку 

всіх фільмів з таблиці за допомогою запиту «1' or 1=1#» (див. рисунок 3.11). 

 

 
Рисунок 3.11 - Вибірка всього вмісту з таблиці 

 

Вираз є істинним, тому він повернув нам список усіх фільмів. Далі 

Використовуючи UNION SELECT спробуємо об'єднати результати основного 

запиту з результатами іншого (див. рисунок 3.12). 

 

 
Рисунок 3.12 - Маніпуляція виводу даних 
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Отримані значення взято з певних колонок у рядках бази даних, це свідчить 

про потенційну можливість відображення вмісту з інших таблиць в цьому місці. 

Сформуємо запит який виведе перелік назв усіх таблиць (див. рисунок 3.13). 

 

 
Рисунок 3.13 - Перелік усіх таблиць з бази данних 

 

Найбільш цікавими виглядають таблиці з вмістом логінів та паролів, 

виведемо їх вміст за допомогою нового запиту з об’єднанням (див. рисунок 3.14). 

«1' and 1=0 union select 1,id,login,4,password,6,7 from users#» 

 

 
Рисунок 3.14 - Перегляд вмісту таблиць з логінами та паролями 



41 
 

3.3 Моделювання атаки File Upload в середовищі DVWA 
 

Ознайомимось з інтерфейсом, перед нами веб-сторінка яка дозволяє 

користувачам завантажувати файли зображення на сервер (див. рисунок 3.15). 

 

 
Рисунок 3.15 - Форма завантаження зображень 

 

Спробуємо напряму загрузити на сервер файл з розширенням php, який 

виконує функцію вебшелу (див. рисунок 3.16). 

 

 
Рисунок 3.16 - Спроба завантаження файлу з php розширенням 
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Сервер відповідає що невдалось завантажити зображення, оскільки 

дозволений лише такий формат файлів як JPG та PNG (див. рисунок 3.17). 

 

 
Рисунок 3.17 - Відповідь сервера 

 

Перед подальшою взаємодією, вмикаємо функцію перехвату трафіку в 

інструменті Burp Suite, знаходиться це за шляхом вкладки Proxy ➔ Intercept ➔ 

ON (див. рисунок 3.18). 

 

 
Рисунок 3.18 - Увімкнення функції перехвату трафіку 
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Повторно пробуємо загрузити вебшел на сервер, але перед цим обов’язково 

перемикаємо профіль проксі-сервера в попередньо налаштованому плагіні  

FoxyProxy (див. рисунок 3.19). 

 

 
Рисунок 3.19 - Активація профілю проксі-сервера 

 

Після етапу підготовки натискаємо кнопку завантаження зображення, і 

ознайомлюємось з запитом який перехватив інструмент Burp Suite. Бачимо що 

від нас до серверу відправляється POST запит з визначеним типом фільтрації 

контенту (див. рисунок 3.20). 

 

 
Рисунок 3.20 - Перехвачений POST запит 
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Проведемо модифікацію запиту, змінивши тип фільтрації контенту на 

image/jpeg і натиснемо Forward для його відправки (див. рисунок 3.21). 

 

 
Рисунок 3.21 - Модифікація запиту 

 

Повернувшись до форми на веб-сайті, помічаємо сповіщення про успішне 

завантаження файлу на сервер, з можливістю його перегляду за відповідним 

шляхом (див. рисунок 3.22). 

 

 
Рисунок 3.22 - Результат завантаження вебшелу 
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Перейшовши за вказаним шляхом, при відкритті завантаженого файлу, 

отримуємо повний доступ до консольного інтерпретатора сервера з можливістю 

взаємодії та вводу команд (див. рисунок 3.23). 

 

 
Рисунок 3.23 - Виконання вебшелу 

 

Ця атака є яскравим прикладом того, як відсутність коректної фільтрації та 

обробки даних може перерости в компроментацію системи. Коли сервер не 

перевіряє належним чином типи файлів, які завантажуються, або не обмежує 

місця їхнього зберігання, зловмисники можуть скористатися цим, завантажуючи 

шкідливі файли, такі як сценарії, що можуть бути виконані сервером. Для 

запобігання таким атакам необхідно впроваджувати низку заходів безпеки. По-

перше, важливо перевіряти MIME-типи та розширення файлів, а також 

здійснювати глибоку інспекцію їхнього вмісту. По-друге, слід зберігати 

завантажені файли в окремих директоріях, де немає дозволу на виконання, і 

обмежувати доступ до цих директорій. По-третє, налаштування прав доступу до 

файлів повинні бути такими, щоб запобігати виконанню або перегляду 

критичних файлів зловмисниками. 
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3.4 Моделювання атаки CSRF в середовищі DVWA 
 

Ознайомимось з інтерфейсом, перед нами веб-сторінка з передбаченою 

функцією зміни пароля користувача. Виконаємо цю зміну і уважно переглянемо 

параметри які передаються в URL-рядку (див. рисунок 3.24). 

 

 
Рисунок 3.24 - Функція зміни пароля користувача 

 

Також вище помічаємо кнопку «Test Credentials», яка при відкритті дає 

можливість перевірити валідність зміненого пароля (див. рисунок 3.25). 

 

 
Рисунок 3.25 - вкладка Test Credentials 
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Ознайомимось з структурою вихідного HTML-коду форми для зміни пароля 

(див. рисунок 3.26). 

 

 
Рисунок 3.26 - HTML-код форми зміни пароля 

 

На основі цих даних, припустимо що зловмисник створить просту 

фішингову HTML-сторінку, яка при взаємодії з користувачем автоматично 

змінить пароль на вразливому веб-сайті від імені користувача зі здалегідь 

встановленими значеннями (див. рисунок 3.27). 

 

 
Рисунок 3.27 - Фішингова HTML-сторінка 
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Відкриємо та оглянемо фішингову HTML-сторінку в сусідній вкладці. 

Завданням зловмисника залишається спонукати жертву натиснути відповідну 

кнопку, після цієї дії до серверу вразливого веб-сайту передається запит на зміну 

пароля від імені авторизованого користувача (див. рисунок 3.28). 

 

 
Рисунок 3.28 - Фішинговий веб-сайт 

 

Переконаємось, що в результаті натиснення відповідної кнопки яка містить 

фішингове посилання, пароль було змінено за вказаними значеннями (див. 

рисунок 3.29). 

 

 
Рисунок 3.29 - Результат атаки CSRF 
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4 БЕЗПЕКА ЖИТТЄДІЯЛЬНОСТІ, ОСНОВИ ОХОРОНИ ПРАЦІ 

 

4.1 Заходи щодо автоматизації виробничих процесів, які сприяють 
покращенню умов праці 

 

Умови праці включають в себе весь комплекс факторів, що впливають на 

працездатність і здоров'я працівників у процесі їхньої діяльності. До них 

відносяться фізичні, хімічні, біологічні, соціально-психологічні та інші умови, 

які можуть як позитивно, так і негативно впливати на людину. Створення 

сприятливих умов праці є однією з ключових задач будь-якого підприємства, 

оскільки це сприяє підвищенню продуктивності, зменшенню кількості нещасних 

випадків і захворювань на робочих місцях. 

Автоматизація виробничих процесів є однією з важливих складових 

покращення умов праці. Вона дозволяє зменшити фізичне та психологічне 

навантаження на працівників, підвищити їхню безпеку і здоров’я, а також 

збільшити ефективність та продуктивність виробництва. Впровадження 

автоматизованих систем стає невід'ємною частиною сучасних підприємств, 

оскільки вони сприяють створенню більш комфортних та безпечних умов праці. 

Розглянемо основні аспекти автоматизації, які покращують умови праці : 

- Зниження фізичного навантаження. Автоматизація виробничих процесів 

допомагає значно зменшити фізичне навантаження на працівників. 

Використання роботів і автоматизованих механізмів дозволяє 

виконувати важкі та монотонні операції без участі людини. Це зменшує 

ризик професійних захворювань і травм, підвищуючи загальний комфорт 

праці. 

- Підвищення безпеки. Одним із важливих аспектів автоматизації є 

підвищення рівня безпеки на робочих місцях. Сучасні автоматизовані 

системи контролю та моніторингу можуть оперативно виявляти та 

реагувати на аварійні ситуації, що дозволяє запобігати нещасним 

випадкам. Крім того, автоматизація дозволяє виключити людину з 

небезпечних процесів, таких як робота з токсичними речовинами або 

високими температурами. 
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- Покращення якості продукції. Автоматизовані системи забезпечують 

високу точність і повторюваність виробничих операцій, що сприяє 

покращенню якості продукції. Це знижує кількість відходів і 

необхідність у переробці, що позитивно впливає на екологію та здоров’я 

працівників. 

- Підвищення продуктивності. Використання автоматизованих систем 

дозволяє значно підвищити продуктивність праці. Роботи можуть 

працювати безперервно, без перерв, що забезпечує стабільний темп 

виробництва і зменшує час на виконання завдань. 

- Зменшення психологічного навантаження. Автоматизація допомагає 

зменшити психологічне навантаження на працівників. Завдяки 

виконанню рутинних операцій роботами, працівники можуть 

зосередитись на більш творчих та інтелектуально насичених завданнях, 

що підвищує задоволеність роботою та зменшує рівень стресу. 

- Навчання та підвищення кваліфікації. Впровадження автоматизованих 

систем вимагає від працівників нових знань і навичок. Це стимулює 

постійне навчання і підвищення кваліфікації, що позитивно впливає на 

розвиток персоналу та його професійний рівень. 

- Зниження витрат. Автоматизація виробничих процесів дозволяє значно 

знизити виробничі витрати. Використання автоматизованих систем 

зменшує потребу в ручній праці, що знижує витрати на оплату праці. 

Крім того, покращення якості продукції та зменшення кількості відходів 

сприяє економії матеріалів і енергії. 

Для успішного впровадження автоматизованих заходів у виробництві, 

організація повинна виконати кілька ключових кроків: 

- Розробити чітку стратегію впровадження автоматизації, визначивши цілі 

і завдання, які необхідно досягти. Планування включає оцінку потреб у 

виробництві, ідентифікацію ключових процесів для автоматизації, 

визначення бюджету і ресурсів. 

- Провести детальний аналіз поточних процесів виробництва, включаючи 

оцінку ефективності, безпеки та якості продукції. Визначити області, де 



51 
 

автоматизація може найбільше покращити умови праці та ефективність 

виробництва. 

- Вибрати підходящі технології та обладнання для впровадження 

автоматизації. Це може включати робототехніку, автоматизовані лінії 

виробництва, системи контролю та моніторингу, програмне 

забезпечення для управління процесами тощо. Важливо, щоб обрані 

технології були сумісні з існуючими системами та відповідали вимогам 

безпеки та якості. 

- Етап впровадження передбачає встановлення обладнання, налаштування 

програмного забезпечення, інтеграцію з існуючими системами та 

проведення тестувань на безпеку і ефективність. 

- Провести навчання персоналу щодо роботи з новими технологіями та 

системами. Це включає навчання з безпеки, експлуатації обладнання, 

усунення несправностей та відповідного використання автоматизованих 

процесів. 

- Постійно моніторити роботу автоматизованих систем, збирати дані про 

їх ефективність і надійність. На основі отриманих даних проводити 

оптимізацію процесів для покращення продуктивності, зниження витрат 

та забезпечення безпеки працівників. 

- Створити стимули для впровадження нових ідей та інновацій у сфері 

автоматизації. Залучати персонал до процесу вдосконалення та постійної 

модернізації технологій. 
 

Назведо декілька прикладів заходів, які потенційно можна було б 

запровадити для автоматизації виробничих процесів і покращення умов праці: 

- Впровадження систем автоматичного складування, роботизованих 

маніпуляторів та транспортних систем для оптимізації логістики та 

забезпечення швидкого доступу до матеріалів та комплектуючих. 

- Використання IoT для моніторингу та збору даних з обладнання, що 

дозволяє вчасно виявляти несправності, планувати планове 

обслуговування та знижувати витрати на енергопостачання. 
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- Встановлення систем автоматичного керування освітленням, опаленням 

та кондиціюванням повітря, які реагують на наявність працівників або на 

особливості виробничих процесів, сприяє зниженню енергоспоживання 

та покращенню комфорту на робочому місці. 

- Впровадження систем виявлення пожежі, контролю та прогнозування 

хімічних викидів, аварійних ситуацій знижує ризики для працівників і 

сприяє швидкому реагуванню на небезпечні ситуації. 

- Використання систем автоматичного контролю доступу до інформації на 

основі ролей і прав доступу. Це забезпечує, що кожен працівник отримує 

доступ лише до тих даних, які необхідні для виконання його робочих 

обов'язків, зменшуючи ризик витоку конфіденційної інформації. 

 

4.2 Організація природного та штучного освітлення на робочому місці 
 

Питання природного та штучного освітлення відіграють ключову роль у 

створенні ергономічного робочого середовища. Природне та штучне освітлення 

мають відмінності у спектрі та інтенсивності, що значно впливає на біологічні 

ритми, зорову здатність та загальний комфорт робочого середовища. Розберемо 

детальніше як природне та штучне освітлення впливають на безпеку і 

комфортність працівників, і які основні принципи слід дотримуватись при їх 

організації для забезпечення ефективної роботи, запобігання втомі та 

негативним впливам на здоров'я. 

Вплив природнього освітлення: 

- Зменшення втоми очей та підвищення продуктивності. Природне світло 

є найбільш комфортним для людських очей. Воно забезпечує оптимальну 

яскравість та контрастність, що сприяє зменшенню втоми очей під час 

роботи. Дослідження показують, що працівники, які мають доступ до 

природного світла, демонструють вищий рівень продуктивності та 

концентрації. 

- Психологічний комфорт. Природне освітлення сприяє покращенню 

настрою та зменшенню стресу. Воно допомагає регулювати біологічні 
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ритми організму, що позитивно впливає на загальне самопочуття 

працівників. 

- Безпека робочого місця. Раціональне природне освітлення зменшує 

ризик виникнення нещасних випадків на робочому місці, пов'язаних із 

поганою видимістю. Це особливо важливо для виконання завдань, що 

вимагають високої точності або роботи з небезпечними інструментами та 

обладнанням. 

- Енергоефективність. Використання природного освітлення може значно 

зменшити витрати на електроенергію, що використовується для 

штучного освітлення. Це не тільки економічно вигідно, але й екологічно 

безпечно. 

Вплив штучного освітлення: 

- Регулярність та контрольованість. Штучне освітлення забезпечує 

стабільний рівень освітленості незалежно від часу доби чи погодних 

умов. Це дозволяє підтримувати оптимальні умови роботи протягом 

всього робочого дня. 

- Гнучкість налаштувань. Сучасні системи штучного освітлення 

дозволяють регулювати інтенсивність світла, його напрямок та колірну 

температуру відповідно до конкретних потреб робочого місця. Це сприяє 

створенню комфортних умов для різних типів завдань. 

- Зменшення аварійних ситуацій. Якісне штучне освітлення мінімізує 

ризик травмування працівників, забезпечуючи належну видимість у всіх 

зонах робочого місця. Воно також може бути критичним для безпеки під 

час аварійних ситуацій, забезпечуючи видимість шляхів евакуації. 

- Можливість створення спеціальних умов. Штучне освітлення дозволяє 

створювати спеціалізовані умови освітлення для різних видів діяльності. 

Наприклад, у лабораторіях, операційних кімнатах або на виробничих 

лініях можуть бути необхідні специфічні параметри світла для 

забезпечення точності та якості роботи. Це допомагає підвищити 

ефективність виконання завдань та забезпечити безпеку працівників, які 

працюють з високоточним обладнанням або небезпечними матеріалами. 
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Основні принципи організації природного освітлення: 

- Максимальне використання природного світла. Розташування робочих 

місць поруч з вікнами для забезпечення максимального проникнення 

денного світла. Використання світлових шахт, світлових ліхтарів і 

прозорих покрівель для збільшення кількості природного світла. 

- Уникнення відблисків і яскравих контрастів. Розташування вікон так, 

щоб уникнути прямих сонячних відблисків на робочих поверхнях та 

моніторах, використання жалюзі, штор або матових стекол для 

регулювання інтенсивності світла і мінімізації відблисків. 

- Забезпечення рівномірного освітлення. Врахування орієнтації будівлі 

відносно сторін світу для оптимального використання природного світла 

протягом дня. Використання додаткових світлових елементів 

(наприклад, світловідбивних поверхонь) для рівномірного розподілу 

світла в приміщенні. 

Основні принципи організації штучного освітлення: 

- Коректна інтенсивність освітлення. Встановлення освітлення, яке 

відповідає вимогам до конкретного виду роботи (наприклад, більше 

світла для точних робіт), використання світлових приладів з 

регульованою яскравістю для адаптації освітлення до різних умов. 

- Забезпечення рівномірного розподілу світла. Установка світильників 

таким чином, щоб уникнути створення тіней і темних зон, використання 

розсіюючих екранів і панелей для досягнення рівномірного освітлення. 

- Правильний вибір типу освітлення. Використання ламп з відповідною 

колірною температурою для створення комфортної робочої атмосфери, 

вибір світильників, які не мерехтять, щоб уникнути зорового 

дискомфорту і втоми очей. 

- Ергономічність і енергоефективність. Встановлення світильників на 

оптимальній висоті і куті нахилу для зручності використання. 

Застосування енергоефективних ламп і автоматичних систем управління 

освітленням (наприклад, датчиків руху) для економії енергії та 

зменшення витрат. 
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ВИСНОВКИ 

 

Кваліфікаційна робота була присвячена розгортанню тестового полігону 

для дослідження вразливостей вебдодатків та моделювання різних типів 

кібератак. Актуальність теми зумовлена зростаючим значенням вебдодатків у 

сучасному цифровому світі та загрозами кібербезпеки, які ставлять під загрозу 

їхню надійність та конфіденційність інформації. Основною метою роботи було 

створення і налаштування середовища для відтворення різних видів атак на 

вебдодатки, включаючи SQL ін'єкції, підробку міжсайтових запитів (CSRF) та 

інші. 

У процесі дослідження було встановлено та налаштовано такі інструменти 

як Damn Vulnerable Web Application (DVWA), Buggy Web Application (BWAPP) 

та BurpSuite для відтворення та аналізу вразливостей. Здійснено моделювання 

атак на платформах DVWA та BWAPP, що дозволило глибше розуміти 

механізми та наслідки вразливостей, що використовуються зловмисниками. 

Отримані результати є важливими для системних адміністраторів, щоб 

удосконалювати захист вебдодатків у їхніх організаціях, а також для 

починаючих пентестерів, які зможуть використовувати знання та практичний 

досвід для навчання та розвитку в галузі кібербезпеки. 

Дослідження вразливостей вебдодатків вимагає постійного оновлення та 

адаптації до нових загроз та методів атак. Захист вебдодатків від кіберзагроз 

вимагає комплексного підходу, що включає в себе вдосконалення процесів 

розробки, тестування та моніторингу безпеки. 
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