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Анотація
   українською:    Кваліфікаційна робота присвячена аналізу механізмів безпеки та реалізації архітектури                                                                                                                                            
                                                                                     200-300 слів
                         захисту операційної системи Home Assistant від зовнішніх атак.                                                                                                                                                    
                              У першому розділі кваліфікаційної роботи описані галузі застосування операційної                                                                                                                                                
                          системи, проаналізовано публікації, які стосуються об’єкту дослідження, обрано та                                                                                                                                                    
                          обґрунтовано механізми забезпечення безпеки Home Assistant.                                                                                                                                                    
                               У другому розділі кваліфікаційної роботи проаналізовані протоколи, що                                                                                                                                                
                          використовуються для шифрування комунікації, вбудовані захисти від атак та принципи                                                                                                                                                     
                          найменшого доступу та розділення ролей.                                                                                                                                                    
                                У третьому розділі кваліфікаційної роботи налаштовано внутрішню архітектуру                                                                                                                                               
                          безпеки Home Assistant та реалізовано механізм захисту від XSS-атак, який дозволяє                                                                                                                                                     
                          очищувати HTML-дані, надіслані користувачем, перед відображенням їх у                                                                                                                                                     
                          веб-інтерфейсі системи.                                                                                                                                                    
   
англійською:           The qualification work is devoted to the analysis of security mechanisms and                                                                                                                                           
                                                                                     200-300 слів
                          implementation of the Home Assistant operating system protection architecture against                                                                                                                                                    
                          external attacks.                                                                                                                                                    
                                  In the first section of the qualification work, the areas of application of the operating                                                                                                                                            
                          system are described, the publications related to the research object are analyzed, the                                                                                                                                                    
                          mechanisms for ensuring the security of Home Assistant are selected and substantiated.                                                                                                                                                    
                                  In the second section of the qualification work, the protocols used for encryption of                                                                                                                                                    
                          communication, built-in defenses against attacks and the principles of least access and                                                                                                                                                    
                          separation of roles are analyzed.                                                                                                                                                    
                                  In the third section of the qualification work, the internal security architecture of                                                                                                                                           
  Home Assistant is configured and the protection mechanism against XSS attacks is                                                                                                                                                     implemented, which allows to clean the HTML data sent by the user before displaying it in the                    web interface of the system.

