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Анотація
   українською:Дана кваліфікаційна робота присвячена дослідженню можливостей Open Source                                                                                                                                                   
                                                                                     200-300 слів
                          Intelligence (OSINT) для виявлення та реагування на кіберзагрози.                                                                                                                                                     
                          Метою роботи є  аналіз ефективності та  можливостей інструментів OSINT, таких як:                                                                                                                                                    
                          Shodan та Maltego у контексті виявлення та реагування на кіберзагрози.                                                                                                                                                    
                          Практична частина роботи містить методику проведення OSINT-досліджень та аналіз                                                                                                                                                    
                          реальних випадків виявлення кіберзагроз з використанням відкритих джерел. Розглянуто                                                                                                                                                    
                          стратегії реагування на виявлені загрози та приклади успішного використання OSINT у                                                                                                                                                    
                          запобіганні кіберінцидентам.                                                                                                                                                    
                          Також досліджено правові та етичні аспекти використання OSINT, включаючи                                                                                                                                                     
                          законодавчі обмеження та етичні питання у зборі та аналізі відкритих даних.                                                                                                                                                    
                          Результати дослідження підтверджують, що OSINT є ефективним інструментом для                                                                                                                                                     
                          виявлення та реагування на кіберзагрози, а також надають рекомендації щодо 

  покращення методів використання відкритих джерел інформації у сфері кібербезпеки.                                                                                                                                              
англійською:  This qualification work is devoted to the study of the capabilities of Open Source Intelligence                                                                                                                                                   
                                                                                     200-300 слів
                          (OSINT) for detecting and responding to cyber threats.                                                                                                                                                    
                          The aim  of the work is to analyze the effectiveness and capabilities of OSINT tools, such as:                                                                                                                                                     
                          Shodanand Maltego in the context of detecting and responding to cyber threats.                                                                                                                                                    
                          The practical part of the work contains a methodology for conducting OSINT research and                                                                                                                                                     
                          Analysis of real cases threat detection using open sources. Strategies for responding to                                                                                                                                                    
                          identified threats and ezamples of successful use of OSINT in preventing cyber incidents are                                                                                                                                                   
                          considered.                                                                                                                                                    
                          The legal and ethical aspects of using OSINT, including legal restrictions and ethical issues in                                                                                                                                                     
                          collecting and analyzing open data, are also investigated.                                                                                                                                                    
                          The results of the study confirm that OSINT is an effective tool for detecting and responding to                                                                                                                                                    
                          cyber threats, and provide recommendations for improving the methds of using open sources 

 of information in the field of cybersecurity.                                                                                                                                                   
