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Технології розумного будинку з року в рік демонструють значний прогрес. Але 

разом з цим все більш актуальним стають і проблеми кібербезпеки. Стратегії 

кіберзахисту систем керування розумним будинком включають комплекс заходів для 

запобігання, виявлення та відповіді на можливі кіберзагрози які можуть виникати під час 

користування розумним будинком. 

Важливим аспектом кіберзахисту розумного будинку є авторизація та 

аутентифікація, у OWASP Top 10 2021 згадано про Broken Access Control і  Identification 

and Authentication Failures як одні з найчастіших вразливостей, як за кількістю так і за 

можливими збитками. 

Можливою стратегією для забезпечення більшої надійності є використання 

двофакторної аутентифікації – це суттєво може ускладнити несанкціонований доступ. 

Згідно OWASP TOP 10 2021 Cryptographic Failures посідає друге місце серед 

вразливостей, це означає, що для передачі даних між пристроями та сервером потрібно 

використовувати виключно шифрований зв’язок згідно стандартам, уникаючи 

використання застарілих методів шифрування та протоколів зв'язку. 

Важливо використовувати в системі актуальні версії зовнішніх бібліотек та 

фреймворків, уникаючи використання компонентів з відомими вразливостями, для цього 

потрібно використовувати спеціальне програмне забезпечення яке дозволяє 

відслідковувати появу вразливостей в версіях компонентів та шляхи оновлення до 

безпечних версій. Більш ефективним буде включення автооновлення прошивки. 

Для відслідковування збоїв та можливих атак варто використовувати моніторинг та 

логування, яке дозволяє відслідковувати дії в системі, та у випадку виникнення помилки 

чи атаки отримати кроки для її відтворення та подальшого вирішення. 

Відстежувати цифрові підписи вхідного трафіку та попереджати про виявлення 

шкідливого контенту дозволить інвестування в надійний брандмауер та використання 

VPN. 

Моніторинг дозволяє переглядати навантаження на систему, і при потребі 

підключати нові інстанси. При правильно налаштованому моніторингу можна швидко 

дізнатись про DDOS атаку на сервер. 

Сучасною стратегією є також використання технології блокчейн, яка може 

забезпечити безпечну та децентралізовану платформу для пристроїв ІоТ. 

Для організацій актуальною буде розробка і застосування політики безпеки з 

описом оптимальних методів захисту пристроїв ІоТ, а також її регулярний перегляд і 

оновлення. 
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