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Широке впровадження цифрових платформ може призвести до нових спільних 

бізнес-моделей, які сприятимуть сталому розвитку [1, 2]. Питання безпеки застосування 

пристроїв інтернету речей має надзвичайну актуальність, оскільки дані є одним з 

найбільш важливих виробничих ресурсів Індустрії 5.0. 

Інтелектуальне виробництво може надавати різноманітні дані, включаючи фізичні 

дані про матеріали та візуальні дані, дані керування процесом і дані про машину тощо. 

Щоб безпечно керувати даними з кіберфізичної системи пристроїв IoT з обмеженими 

ресурсами, потокова великомасштабна платформа обміну даними має бути належним 

чином розроблена. Інформаційна безпека та захист конфіденційності стають критичними 

вимогами та заслуговують на особливу увагу в контексті Індустрії 5.0. 

Для інтелектуальних виробничих процесів і агрегатів в системах Індустрії 5.0 

використовують цифрові двійники, які моделюють реальні виробничі лінії та процеси,  

дозволяють обробляти дані на місці або транслювати дані в хмарні сервіси для підтримки 

прийняття рішень на основі математичних моделей, що характеризують споживання 

ресурсів і якість і кількість результатів процесу. Рівень безпеки для промислового 

цифрового двійника в хмарних/граничних середовищах має бути ретельно спроектований 

і належним чином розроблений. Захист IDT в цілому та кожного пристрою IoT зокрема 

вимагає вирішення багатьох загроз інформаційній безпеці та кібербезпеці. Зібрані дані та 

оброблена інформація в IDT є цінним бізнес-активом, тому необхідно розробити та вжити 

відповідних заходів безпеки. 

В даній роботі представлено аналіз вразливостей промислових цифрових 

платформ, які можуть суттєво вплинути на безпеку цих інформаційних систем.   
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