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S-блоки (блоки підстановки) є ключовим елементом багатьох блокових шифрів, 

таких як DES та AES. Вони використовуються для забезпечення нелінійності в процесі 

шифрування, що є критично важливим для забезпечення стійкості шифру до різних видів 

криптоаналітичних атак, як статистичних, так і алгебраїчних. S-блоки є статичними для 

конкретної реалізації блокового шифру з деякими винятками [1] і не залежать від 

секретного ключа, що робить їх одним з головних об’єктів атаки на шифр. S-блоки 

можуть задаватися таблично (див. рисунок 1) або як набір інструкцій алгебраїчних 

перетворень для вхідних бітів. 

 

 
Рисунок 1. Частина табличного задання S-блока шифру AES 

 

Визначення, чи підходить конкретний S-блок для використання в шифрі, 

відбувається на основі дослідження основних криптографічних властивостей S-блоків: 

критерію лавини, нелінійності, незалежності бітів, диференційної рівномірності, 

зворотності та несуперечності. 

Критерій лавини є мірою того, наскільки ефективно S-блок розповсюджує вхідні 

зміни на вихідні біти. Якщо зміна одного біту на вході призводить до зміни багатьох бітів 

на виході, то критерій лавини вважається виконаним [2]. Більш стійкою характеристикою 

блоків підстановки є строгий критерій лавини. 

Нелінійність S-блоку забезпечує, що висока лінійна кореляція між вхідними та 

вихідними бітами буде мінімальною, що робить лінійний криптоаналіз менш ефективним 

[3]. 

Незалежність бітів означає, що зміна одного біту вхідної інформації не повинна 

мати вплив на інші біти вихідної інформації. Ця властивість демонструє, що кожен біт 

вихідної інформації може бути обчислений незалежно від інших. По суті, ця властивість 

характеризує те ж явище, що й критерій лавини, але з іншої точки зору [4]. 
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Диференційна рівномірність вказує на те, як часто можливий певний диференціал 

між двома блоками даних. Чим менше ймовірність того, що можливий диференціал 

зустріне, тим більша стійкість шифру до диференціальних атак. 

Зворотність та несуперечність це пов’язана пара властивостей, які описують те, чи 

для кожного вхідного значення існує лише одне відповідне вихідне значення і навпаки. 
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