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Анотація 
українською:   У кваліфікаційній роботі було проведено ґрунтовне дослідження основних методів та                       

причин витоку інформації з великих організацій. Були проаналізовані різноманітні              

способи запобігання таким витокам та розроблені ефективні інструменти для пошуку та    

аналізу цих витоків.                                                                                                                          

  Один з ключових результатів цієї роботи - розробка інструменту з використанням мови     

програмування Python. Цей інструмент підключається до API провідних сервісів, таких як 

HIBP та Intelx, що дозволяє отримати доступ до великого обсягу даних про витоки              

інформації.                                                                                                                                          

  Застосування цього інструменту полягає у введенні домену сайту організації, яка               

потенційно може стати жертвою витоку даних. Інструмент автоматично виконує пошук та 

аналіз витоків даних, пов'язаних з цим доменом.                                                                          

  Крім того, було розроблено додатковий функціонал, який інтегрує пошук знайдених          

електронних адрес за допомогою телеграм бота PasswordSearchBot. Цей бот проводить       

пошук за відповідними електронними адресами, які пов'язані з доменом організації, що      

була об'єктом пошуку.                                                                                                                       

                                                                                     200-300 слів 

англійською:    In the qualification work, a thorough study of the main methods and reasons for leaking                 

information from large organizations was conducted. Various ways to prevent such leaks have      

been analyzed and effective tools for finding and analyzing these leaks have been developed.         

  One of the key results of this work is the development of a tool using the Python programming    

language. This tool connects to the APIs of leading services such as HIBP and Intelx, allowing.    

access to a large amount of data on leaks.                                                                                           

  The application of this tool is to enter the website domain of an organization that could               

potentially become a victim of a data breach. The tool automatically searches and analyzes data   

leaks related to this domain.                                                                                                                

  In addition, an additional functionality was developed that integrates the search for found e-       

mail addresses using the Telegram bot PasswordSearchBot. This bot searches for relevant email  

addresses that are associated with the domain of the organization that was the object of the           

search.                                                                                                                                                  
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