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Анотація 

   українською:  
  

У роботі досліджено питання використання  біометричної автентифікації в системи на основі 

SSO, які стали невід'ємною частиною сучасних управлінських процесів у багатьох організаціях та 

державних установах. 

Однак, використання цих систем також створює нові виклики та загрози інформаційній безпеці. 

У цій роботі проаналізовано позитивні та негативні сторони, які можуть вплинути на системи 

інформаційну безпеку використання біометричних даних. Також будуть розглянуті сучасні методи та 

технології, що використовуються для захисту систем на основі технології Single Sing-On  від цих загроз. 

Основна увага присвячена використанню біометрії в таких підсистемах, які використовуються в 

державних установах для обробки та обміну конфіденційною інформацією. Будуть проаналізовані їхні 

функціональні можливості та засоби безпеки. 

Результати цієї роботи допоможуть підвищити розуміння процесів інформаційної безпеки в при 

використані систем на основі технологій єдиного входу і розробити рекомендації щодо поліпшення 

систем електронної взаємодії, автентифікації та авторизації . Дана кваліфікаційна робота може бути 

корисною для організацій, які використовують або планують використовувати такі системи на основі 

технологій єдиного входу. 

 

англійською: 

 

The study examines the use of biometric authentication in SSO-based systems, which have become an 

integral part of modern management processes in numerous organizations and government institutions. 

However, the use of these systems also presents new challenges and threats to information security. This 

research analyzes the positive and negative aspects that can impact the information security of utilizing 

biometric data. Additionally, it explores contemporary methods and technologies employed to safeguard SSO-

based systems from these risks. 

The primary focus is on the utilization of biometrics in subsystems employed by governmental 

institutions for the processing and exchange of confidential information. Their functional capabilities and 

security measures are thoroughly analyzed. 

The findings of this research will contribute to a better understanding of information security processes 

in the implementation of SSO-based technologies and aid in the development of recommendations for 

enhancing electronic interaction, authentication, and authorization systems. This thesis can be of value to 

organizations currently employing or planning to adopt such SSO-based systems. 
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