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Сьогодні, враховуючи стрімкий розвиток інформаційних технологій і соціальних 

процесів, проблема ефективного виконання управлінських завдань і прийняття рішень 
постає гостро при роботі з великими масивами неструктурованих різнорідних даних на 
основі індивідуальних користувацьких профілів. 

Для моделювання та дослідження таких систем нині широко використовується 
OSINT (англ. – Open Source Intelligence) – концепції, методи та прийоми легального 
отримання та використання інформації з відкритих джерел. 

Основною ідеєю OSINT є цілеспрямований збір інформації про об’єкти інтересу 
(Harvesting) для подальшої обробки та багатовекторного контент-аналізу отриманих 
даних. 

OSINT зручний тим, що: - набагато менше ризику: ніхто не порушує приватність і 
закони; - ця методика дешевша - не потрібно додаткового обладнання та дорогого 
програмного забезпечення; - така інформація є легкодоступною (онлайн) і зазвичай 
завжди актуальна. 

Є два основні методи збору інформації: 
1. Пасивний. У цьому випадку шукачу інформації неможливо розкрити себе і те, 

що він шукає. Пошук обмежується вмістом веб-сайту суб’єкта, архівною або 
кешованою інформацією, незахищеними файлами. 

2. Активний. Цей підхід рідко використовується в Інтернет-розвідці. Для 
отримання інформації було досліджено ІТ-інфраструктуру компанії та активно 
взаємодіяли з комп’ютерами та машинами. Передові методи використовуються для 
отримання доступу до відкритих портів, сканування вразливостей і серверних веб-
додатків. У цьому контексті інформаційний інтелект легко ідентифікувати. Соціальна 
інженерія також застосовується тут. 

Вибір методу збору інформації залежить від зібраної інформації та необхідних 
даних. Важливо розуміти, що те, що легко отримати, не завжди є законним. 

Процес розробки OSINT виглядає наступним чином: 1. Оволодіння базовими 
технологіями, такими як Google Dorks. 2. Пощук цікавих способів використання 
інструментів і методів і написання невеликих звітів з візуальними результатами. 3. 
Максимальна анонімність. Під час дослідження OSINT багато часу йде на те, щоб 
забезпечити вашу безпеку під час пошуку. Це необхідно для того, щоб компанії або 
окремі особи не могли визначити, що певна інформація збирається. 
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