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Анотація 

   українською:  

Кваліфікаційна робота присвячена застосуванню стеганографії та стеганоаналіу для аудіо файлів. 

Розглядається метод стегоаналізу, заснований на стисканні файлів, а також запропонований новий 

метод, що базується на частотному аналізі. Запропоновано власну методику для визначення 

стеговкладень в звукових файлах з використанням пакету NIST. Розроблена методика дозволяє виявляти 

вкладення, зроблені за допомогою алгоритму LSB, у деякі види аудіо файлів формату WAVE. 

Для стеганографії на аудіофайлах та для розглянутих методів стегоаналізу розроблено 

оригінальне програмне забезпечення для стеганографічного приховування даних в аудіо файлах формату 

WAVE, реалізоване у вигляді пакета Wave_Hide_Stego. В програмі реалізовано алгоритм вилучення 

прихованих даних. Для шифрування даних перед приховуванням застосовується алгоритм XOR. 

 

 

англійською: 

Thesis deals with the use of steganography and steganoanaly for audio files. 

The method of stegoanalysis based on file compression is considered, and a new method based on 

frequency analysis is proposed. We offer our own method for determining attachments in audio files using the 

NIST package. The developed technique allows to detect attachments made using the LSB algorithm in some 

types of audio files in WAVE format. 

For steganography on audio files and for the considered methods of stegoanalysis the original software 

for steganographic hiding of data in audio files of the WAVE format developed in the form of the 

Wave_Hide_Stego package is developed. The program implements an algorithm for extracting hidden data. The 

XOR algorithm is used to encrypt data before hiding. 
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