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Анотація 
   українською:  

Мета роботи полягає у в аналізі механізмів забезпечення автентичності і цілісності інформації у 

телекомунікаційних мережах, оцінці їх основних ймовірно-часових характеристик, програмної 

реалізації нових методів формування МАС-кодів на основі використання модулярних перетворень. 

В результаті виконання роботи отримані наступні результати:  

- проведено аналіз стану та обґрунтування шляхів удосконалювання моделей і методів контролю 

цілісності та автентичності даних, алгоритмів ключового й безключового гешування для формування 

кодів виявлення маніпуляцій (MDC) і кодів автентифікації повідомлень (MAC);  

- реалізовано математичний апарат і здійснено дослідження колізійних властивостей кодів 

контролювання цілісностей та аутентичності даних, обґрунтовано пропозиції з їх удосконалювання;   

- реалізовано модель і метод формування кодів контролю цілісності та автентичності даних на основі 

доведено стійкого ключового гешування; 

- досліджено ефективність запропонованих моделей і методів контролю цілісності та автентичності 

даних, обґрунтовано практичні рекомендації з їх використання в протоколах безпеки комунікаційних 

мереж. 

 

 англійською: 

Purpose is to analyze the mechanisms to ensure the authenticity and integrity of information in 

telecommunication networks, assessing their likely-time major characteristics of program implementation of 

new methods of generating the MAC code through the use of modular transformations.  

As a result of the implementation of the following results:  

-  conducted analysis and study ways to  improve models and methods for monitoring the integrity and 

authenticity of data, algorithms and key keyless hash codes to identify the formation of manipulation (MDC) 

authentication messages and codes (MAC);  

- implemented mathematical tools and the research of conflicting properties codes control the integrity 

and authenticity of data substantiated proposals for their improvement;  

- implemented model and method of forming the control codes of integrity and authenticity of data 

based on proven resistant hash key;  

- investigated the effectiveness of the proposed models and methods of monitoring the integrity and 

authenticity of data, practical recommendations on their use in security protocol telecommunication networks. 
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