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Анотація
   українською: 
У даній кваліфікаційній роботі на здобуття освітнього ступеня бакалавра спроектовано комп’ютерну мережу підприємства, що знаходиться у трьохповерховій будівлі. На основі технологій IPsec та L2TP організовано сервіси безпечного віддаленого доступу та налаштовано параметри FireWall. 
При налаштуванні параметрів безпеки встановлено групи користувачів та визначено дозволи щодо використання ресурсів підприємства, зокрема, в контексті віддаленого доступу до системи відеоспостереження та фінансової звітності й обліку підприємства. 

Налаштування сервісів безпеки та віддаленого доступу виконано на основі MikroTik hEX (RB750Gr3), повністю налаштовано його FireWall, реалізовано запропоновані рішення щодо сегментації локальної комп’ютерної мережі та логічної топології.

В якості комутаторів використано комутатори другого рівня, зокрема один TL-SL5428E і два HP ProCurve 1700 – 24, які розташовано у стійках 19”. Кабельна інфраструктура побудована на основі вимог і рекомендацій стандартів структурованих кабельних систем.. 

англійською:

The qualification work is devoted to design of the computer network of an enterprise located in a three-story building. Based on IPsec and L2TP technologies, secure remote access services are organized and FireWall settings are configured. 

When configuring security settings, user groups are set and permissions for the use of enterprise resources are defined, in particular, in the context of remote access to the video surveillance system and financial reporting and accounting of the enterprise. 

Configuration of security and remote access services is based on MikroTik hEX (RB750Gr3), its FireWall is fully configured, the proposed solutions for local computer network segmentation and logical topology are implemented. 

Second-level switches were used as switches, including one TL-SL5428E and two HP ProCurve 1700-24, which are located in 19 ”racks. Cable infrastructure is based on the requirements and recommendations of the standards of structured cabling systems.
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