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УДК 004.94

КОНТРОЛЬ ТА ВІЗУАЛІЗАЦІЯ СТАНУ ФУНКЦІОНАЛЬНОЇ БЕЗПЕКИ 
ІНФОРМАЦІЙНИХ СИСТЕМ ІЗ ЗАСТОСУВАННЯМ БЕЗДРОТОВИХ 
СЕНСОРНИХ М ЕРЕЖ

В.М. ЧИЖ, М.П. КАРПІНСЬКИЙ, С.М. БАЛАБАН

Розглянуто важливість та складність організації ефективних методів контролю за станом надійнос
ті поширення інформації у бездротових сенсорних мережах. Запропоновано оригінальні методи 
контролю за параметрами сигналів окремих або компактно розташованих сенсорів та візуалізації 
атак на них. Обґрунтовано доцільність використання кластерної моделі зі симплексним покриттям 
його поля для візуалізації областей трансформації сенсорів, сигнали яких зазнали атак.
Ключові слова: функціональна безпека, інформаційні системи, сенсор, бездротова сенсорна мережа, 
кластер, візуалізація, трансформація, стаціонарна сигнальна точка, фіктивна сигнальна точка, ета
лонна сигнальна точка.

ВСТУП
Темпи розвитку та масштаби використання 

інформаційних систем (ІС), складовими части
нами яких є бездротові сенсорні мережі (БСМ), 
ставлять перед їх розробниками ряд складних за
вдань. Особливе місце серед них займає забезпе
чення надійності роботи мережі та її захищеність, 
а також, безпека інформації. Успішне вирішення 
вказаних завдань значною мірою забезпечує на
явність простих і ефективних методів контролю 
та візуалізації параметрів, що характеризують ро
боту ІС. Значну увагу,при цьому, приділяють ви
явленню і локалізації наслідків атак на сигнали 
сенсорів, які працюють у мережі. Але сьогодні 
відсутня інформація про методи контролю та ві
зуалізації, які б дозволяли одночасно відслідко
вувати атаки на різні параметри сигналів.

Під візуалізацією функціональної безпеки ІС 
зі застосуванням БСМ розуміють контроль, ви
явлення і відображення атак на інформацію. Зо
крема, в літературних джерелах [1,2, 3,4] наведе
но результати візуалізації атак типу «\¥огтпЬо1е», 
які призводять до зміни сили сигналів у мережі. 
Така візуалізація дозволяє виявити вплив атаки 
на окремий сенсор, як який виступає інформа
ційний вузол (ІВ), або групу компактно розміще
них сенсорів.

Для відслідковування атак на параметри сиг
налів окремих вузлів ІС запропоновано викорис
тання симплексно-кластерного моделювання 
ІС. [5, 6, 7]. При такому моделюванні передбаче
но створення візуалізованої форми реконструйо
ваної топології мережі ІВ із використанням сіт
ки рівносторонніх трикутників, у вершинах яких 
розміщені сигнальні точки (СТ), які представля
ють ІВ.

Створення методів аналізу роботи симплек- 
сно-кластерних моделей і візуалізації атак на пара
метри сигналів ІВ, які входять до даних моделей.

1. РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ
При стабільній роботі ІВ у «польових умо

вах» кластер (рис. 1), як це було відмічено в ро
боті [5], має геометрію двовимірного евклідового

простору із функціональними зв’язками (ФЗ) 
довжиною /. Атака на ІВ сигналом є змінює до
вжину ФЗ на величину /є = /(є) і, здійснює пере
міщення СТ, положення яких залежить від них.

7 % 8

Рис. 1. Кластерна модель зі схемою поділу 
на симплекси [4С]

1.1. Метод 4-точкових симплексів (метод [4с])
Візуалізація атаки у кластері грунтується на 

можливості переміщення сигнальних точок у за
лежності від довжини ФЗ [5, 7]. Візуалізація реа
лізується завдяки покриттю поля кластера 4-точ- 
ковими симплексами ([4С]). При стабільній ро
боті ІВ простір кластера заповнений ромбами, в 
яких п’ять відстаней між сигнальними точками є 
ФЗ довжиною / ,  а шоста відстань — друга діаго
наль ромба — геометричний зв’язок (ГЗ) довжи
ною й = >/3/. Геометрія кластера при здійсненні 
атаки на один або декілька джерел інформації змі
ниться (відповідні ФЗ отримають видовження).

За даними довжин ФЗ, комп’ютер вибудує 
нові положення СТ кластера, відобразить транс
формацію кластерного поля навколо СТ, і здій
снить візуалізацію атакованих сенсорів у конфі
гураційному просторі комп’ютера.

В роботі [7] проаналізовано утворення об
ластей трансформації при атаці на один і два сен
сори.

При атаці на один сенсор утворяться три 
типи [4С] (рис. 2):
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— [4С] з частковою трансформацією (ЧТр), 
яка визначається двома ФЗ із видовженнями 
/е =/(є) (рис. 2, б). В таких [4С] один трикутник 
знаходиться в області трансформації, а інший — 
поза нею. Трансформація симплекса призво
дить до утворення тривимірного геометричного 
об’єкта з нульовим об’ємом, складеного із двох 
трикутників, зігнутих вздовж спільної основи — 
функціонального зв’язку, який не змінюється і 
залишає нерухомими кінці відрізка (сигнальні 
точки);

— [4С] з повного трансформацією (ПТр) ви
значається трьома ФЗ із видовженнями /е = /(є) 
(рис. 2, в).Такі [4С] не можуть бути реалізованими 
у двовимірному просторі кластера. Вони утворять 
тривимірні геометричні об’єкти у вигляді трикут
ної піраміди. В основі піраміди знаходяться три 
нерухомі СТ, з’єднані двома функціональними 
зв’язками довжиною / і геометричним зв’язком 
довжиною (і = -Уз/. Довжина висоти піраміди 
здійснює оцінку ступеня атаки на сенсор [5].

6)
Рис. 2. Типи трансформації симплекса

В залежності від того, якому класу належить 
сигнальна точка, яка визначає атакований ІВ, 
отримуємо різні області трансформації у класте
рі (рис. 3).

7 % 8
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Рис. 3. Області трансформацій 

при атаці на сенсори, які представлені 
сигнальними точками різних класів

Якщо атаку здійснено на 1В, представлени
ми СТ, які є вершинами зовнішнього шестикут
ника (СТ — с7, с8, с9, С]о, си , ), то в область 
трансформації входять три [4С]. При цьому один 
симплекс отримує ПТр, а два інші, які в перети
ні із цим симплексом мають його складові, отри
мують ЧТр. Всі інші 15 [4С] залишаться у вигляді 
первинних ромбів двовимірного простору клас
тера (рис. 3).

Якщо атаку здійснено ІВ, які у кластері пред
ставлені СТ — серединами сторін зовнішнього 
шестикутника(СТ — с13, с14, с15, с16, с17, с18), то 
в область трансформації попадають чотири [4С]. 
При цьому два симплекси отримують ПТр, а два 
інші, які в перетині із цими симплексами мають 
спільні складові, отримують ЧТр. Інші 14 [4С] 
зберігатимуть форму ромбів.

Якщо атаку здійснено на сенсори, які пред
ставлені у кластері СТ — вершинами внутрішньо
го шестикутника (СТ — сх, с2, с3, с4 , с5, с6), то 
в область трансформації входять п ’ять [4С]. При 
цьому три симплекси отримують ПТр, а два, які в 
перетині із цими симплексами мають спільні ге
ометричні складові, отримують ЧТр. 13 симплек
сів кластера не задіяні в трансформаційних про
цесах і зберігають початкову форму ромба.

Необхідно зазначити, що рис. З можна роз
глядати, як одночасну атаку на три сенсори, які 
в кластері представлені сигнальними точками с3, 
с7 і с18. Аналіз показує, що в області повної, част
кової і нульової трансформації входять по 6 [4С].

На рис. 4 зображено області повної транс
формації у кластері при здійсненні атак на ІВ, 
представлених сигнальними точками різних кла
сів, а на рис. 5, відповідні візуальні зображення 
областей ПТр

7 74 7, 74 8
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Рис. 4. Області трансформації кластера 

при атаці на один сенсор

В роботі [7] визначено також області транс
формації кластера при одночасній атаці на два 
ІВ, які належать одному [4С] (рис. 6).

При атаці на два сенсори одного [4С] класте
ра можливими є випадки переміщення двох СТ 
(рис. 6), які визначаються: двома ФЗ (рис. 6, а); 
трьома ФЗ при розміщенні СТ на кінцях малої
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діагоналі ромба, яка є також ФЗ (рис. 6, б); трьо
ма ФЗ для однієї СТ і двома ФЗ для іншої при роз
міщенні сигнальних точок на кінцях однієї із сто
рін ромба (рис. 6, #).На рис. 7 зображено облас
ті ПТр кластера при таких трансформаціях [4С].

Рис. 5. Візуальне зображення областей 
трансформації за методом [4С]

Рис. 6. Типи трансформації [4С] 
при двох атакованих сенсорах

// 17
о! 5!

6і

Рис. 7. Області ПТр кластера при атаці 
на два сенсори в одному [4С]

1.2. Метод фіктивних сигнальних точок (ме
тод ФСТ)

Основним завданням, яке виникає при роз
гляді методу [4С], є необхідність однозначного 
визначення області ПТр кластера при здійснен
ні атак на сенсори. Задача визначення облас
ті ПТр вирішується використанням методу фік
тивних сигнальних точок (ФСТ). За цим мето
дом у кластері, який здійснює візуалізацію ро
боти сенсорів, при виникненні нестандартної 
роботи сенсора,функціональні зв’язки отриму
ють видовження. В кінці видовження утворюєть
ся нове фіктивне положення СТ, яка у кластері 
представляє атакований сенсор. Здійснивши такі 
ж самі видовження із іншими ФЗ, які з’єднують 
СТ із сусідніми СТ, ми отримаємо (рис. 8): три 
ФСТ атакованого сенсора, якщо СТ знаходиться 
у вершині зовнішнього шестикутника кластера; 
чотири ФСТ атакованого сенсора, якщо СТ зна
ходиться на середині сторін зовнішнього шести
кутника; п ’ять ФСТ атакованого сенсора, якщо 
сигнальна точка є вершиною внутрішнього шес
тикутника.

З’єднавши ФСТ між собою і з місцем розмі
щення СТ при стабільній роботі сенсора, отри
муємо плоскі геометричні об’єкти, які із симет
рією відносно початкового положення СТ відо
бражують структуру області ПТр у кластері при 
атаках на сенсори. Спроба з’єднати ФСТ в одну 
точку призводить до переміщення СТ атакова
них сенсорів у третій вимір і створення візуалі- 
зації тривимірних геометричних об’єктів, які до
сліджувались методом [4С].

7 ^ 8

Рис. 8. Одинарний дослідний симплекс

На рис. 9 показано деякі приклади атак на два 
сенсори одного симплекса: рис. 9, а представляє 
атаку на два сенсори, сигнальні точки яких є вер
шиною внутрішнього шестикутника і серединою 
сторони зовнішнього шестикутника; рис. 9, б — 
атаку на сенсори, представлені сигнальними точ
ками, одна з яких є вершиною, а інша — середи
ною зовнішнього шестикутника; рис. 9, в і 9, г
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представляють атаки на сенсори, якщо СТ є вер
шинами зовнішнього і внутрішнього шестикут
ників; рис. 9, д — атаку на сенсори, представлені 
СТ, які є серединами двох сусідніх сторін зов
нішнього шестикутника.

7 7

ді
Рис. 9. Приклади атак на два сенсори при 

використанні методу ФСТ

1.3. Метод еталонних сигнальних точок (ме
тод ЕСТ)

Метод еталонних сигнальних точок полягає 
в тому, що на першому етапі у 4-точковому сим
плексі всі ФЗ визначаються одними і тими ж па
раметрами еталонного сенсора (ЕС). Таким чи
ном утворюється симплекс із п ’ятьма рівними 
ФЗ довжиною / і одним геометричним зв’язком, 
довжиною сі = л/З/. Такий [4С]має форму ромба. 
Параметри підозрілого на атакованість сенсора

подаються у положення [4С], яке визначається 
трьома ФЗ(СТ малої діагоналі ромба).

Видовження трьох ФЗ спричинить транс
формацію плоского [4С] у тривимірний [4С] у 
формі трикутної піраміди із вершиною у СТ, що 
визначає атакований сенсор. Висота піраміди, в 
цьому випадку, характеризуватиме ступінь атаки 
на сенсор [5] (рис. 10).

13

а!
Рис. 10. Одинарний досліджуваний симплекс

Якщо внаслідок атаки на сенсори кластера 
(на рисунку позначені «е») утворюється область 
ПТр, то доцільно параметри кожного сенсора 
цієї області дослідити за допомогою такого ЕС. 
У цьому випадку можна утворити дослідниць
кі кластери, які складаються із двох,, чотирьох, 
восьми, шістнадцяти [4С], кожний з яких визна
чається трьома СТ, що перебувають у стані спо
кою. Четверта СТ кожного [4С] даватиме харак
теристику атаки на сенсор (рис. 11, 12).

б)

Рис. 11. Досліджувані кластери 
із двох і чотирьох [4С]
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діагоналі ромба, яка є також ФЗ (рис. 6, б); трьо
ма ФЗ для однієї СТ і двома ФЗ для іншої при роз
міщенні сигнальних точок на кінцях однієї із сто
рін ромба (рис. 6, <?).На рис. 7 зображено облас
ті ПТр кластера при таких трансформаціях [4С].

Рис. 5. Візуальне зображення областей 
трансформації за методом [4С]

Рис. 6. Типи трансформації [4С] 
при двох атакованих сенсорах

11 17
о! б!
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Рис. 7. Області ПТр кластера при атаці 

на два сенсори в одному [4С]

1.2. Метод фіктивних сигнальних точок (ме
тод ФСТ)

Основним завданням, яке виникає при роз
гляді методу [4С], є необхідність однозначного 
визначення області ПТр кластера при здійснен
ні атак на сенсори. Задача визначення облас
ті ПТр вирішується використанням методу фік
тивних сигнальних точок (ФСТ). За цим мето
дом у кластері, який здійснює візуалізацію ро
боти сенсорів, при виникненні нестандартної 
роботи сенсора,функціональні зв’язки отриму
ють видовження. В кінці видовження утворюєть
ся нове фіктивне положення СТ, яка у кластері 
представляє атакований сенсор. Здійснивши такі 
ж самі видовження із іншими ФЗ, які з’єднують 
СТ із сусідніми СТ, ми отримаємо (рис. 8): три 
ФСТ атакованого сенсора, якщо СТ знаходиться 
у вершині зовнішнього шестикутника кластера; 
чотири ФСТ атакованого сенсора, якщо СТ зна
ходиться на середині сторін зовнішнього шести
кутника; п’ять ФСТ атакованого сенсора, якщо 
сигнальна точка є вершиною внутрішнього шес
тикутника.

З’єднавши ФСТ між собою і з місцем розмі
щення СТ при стабільній роботі сенсора, отри
муємо плоскі геометричні об’єкти, які із симет
рією відносно початкового положення СТ відо
бражують структуру області ПТр у кластері при 
атаках на сенсори. Спроба з’єднати ФСТ в одну 
точку призводить до переміщення СТ атакова
них сенсорів у третій вимір і створення візуалі- 
зації тривимірних геометричних об’єктів, які до
сліджувались методом [4С].

7 « 8

Рис. 8. Одинарний дослідний симплекс

На рис. 9 показано деякі приклади атак на два 
сенсори одного симплекса: рис. 9, а представляє 
атаку на два сенсори, сигнальні точки яких є вер
шиною внутрішнього шестикутника і серединою 
сторони зовнішнього шестикутника; рис. 9 ,6  — 
атаку на сенсори, представлені сигнальними точ
ками, одна з яких є вершиною, а інша — середи
ною зовнішнього шестикутника; рис. 9, в і 9, г
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Розглянуті дослідні кластери (рис. 11, 12) ха
рактеризуються тим, що в них на один досліджу
ваний сенсор припадає два ЕС.

З метою зменшення їхньої кількості є мож
ливість утворити інші типи кластерів, у яких крім 
утворення трикутних пірамід виникають і інші 
тривимірні симплекси, складові яких стають гра
нями трикутних пірамід.

На рис. 13 зображено дослідні кластери, які 
складаються із шести, десяти і 18-ти СТ для до
слідження, відповідно, двох; чотирьох та восьми 
атакованих ІВ.

е

а/
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Рис. 12. Досліджувані кластери із восьми 

і шістнадцяти [4С]

Блок типу (рис. 13, а) дає можливість форму
вати більш складні кластерні структури, в яких 
відбувається зменшення кількості еталонних 
сенсорів (рис. 13, б, 13, в).

Можна скласти послідовність відношень 
кількості еталонних сенсорів до кількості дослі
джуваних сенсорів:

1 = 1 .1 3 3  6 з ’ ’
10 2(Я + 1)
8 ’ 2л

Збільшуючи кількість початкових блоків л 
типу рис. 13, а,ми в границі отримаємо одиницю:

*
1ІГП

2(л + 1) 
2л

= 1іт
П —^оо

Це означає, що при великій кількості блоків 
відношення кількості еталонних сенсорів до кіль
кості досліджуваних сенсорів близьке до одиниці.

ПІ

Рис. 13. Кластерні структури 
більш складних типів

1.4. Метод стаціонарних сигнальних точок 
(метод ССТ)

Цей метод дозволяє реалізувати інший вид 
візуалізації атак на 1В, які моделюються класте
ром у конфігураційному просторі комп’ютера. 
Він ґрунтується на тому, що первинне поло
ження СТ фіксується у кластері. Утворена плос
ка структура кластера із стабільно визначеними 
положеннями СТ і ФЗ між  ̂ними стає жорстким 
плоским каркасом. Сигнальні точки залишають
ся нерухомими і при здійсненні атак на ІВ. Зміна 
характеру роботи ІВ або групи ІВ спричиняє змі
ну довжин відповідних ФЗ.

Стаціонарність СТ у кластері перетворює 
ФЗ із відрізків у дуги кіл, які з’єднують сигналь
ну точку атакованого ІВ із сусідніми СТ. Таким 
чином, область ПТр кластера складатиметься із 
групи взаємозв’язаних трикутників, дві сторо
ни кожного з яких перетворюються на дути, що 
з’єднують СТ із точкою — представником атако
ваного ІВ. Сама ж область трансформації отри
має локальне викривлення у вигляді, подібному 
до раковини молюска. Необхідно відмітити, що 
при використанні такої візуалізації зникає по
няття часткової трансформації. Крім цього, якщо 
необхідно визначити горизонтальний зв’язок, 
то він знаходитиметься у плоскому полі каркасу 
кластера і не змінює своєї довжини.

Це нагадує ситуацію, коли на нерухомий кар
кас натягнути гумову плівку, зафіксовану у 18-ти 
точках і по периметру, який визначає ФЗ, які не 
змінюються внаслідок здійснення атаки. Зміне
ні у довжині, внаслідок атаки на ІВ, ФЗ стають
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дугами кіл, відділеними хордами, довжиною /. 
Дуги мають своїм початком зафіксовану СТ — 
представника атакованого ТВ. Кінці дуг фіксують
ся у сигнальних точках, які визначають ФЗ у ство
реному при стабільній роботі 1В каркасу кластера.

Внаслідок того, що при створенні кластера із 
стабільною роботою ІВ, положення сигнальних 
точок визначається функціональними зв’язками 
довжиною / між точками то, на відміну від попе
редніх методів цей каркас (поле кластера) достат
ньо представити заповненим множиною трикут
ників. Тому визначення геометричних зв’язків 
потрібне лише при вирішенні конкретних задач, 
які можуть виникати.

На рис. 14 показано візуалізацію атак на ІВ, 
для яких представниками у кластері є СТ: верши
ни (рис. 14, а) та середини сторін (рис. 14, б) зов
нішнього шестикутника; вершини внутрішнього 
шестикутника (рис. 14, в).
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Рис. 14. Візуальне зображення областей повної 

трансформації за методом ССТ

ВИСНОВКИ
Доведено доцільність у процесі моделюван

ня БСМ розглядати як модель кластер у вигля
ді плоскої замкнутої шестикутної геометрич
ної структури, складеної із 18 сигнальних то
чок, з’єднаних за допомогою 36 однакових від
різків. Розглянуто чотири методи виявлення і до
слідження областей трансформації кластера при 
здійсненні атаки на один і два сенсори, які пред
ставлені у кластері сигнальними точками одного 
4-точкового симплекса.
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СИСТЕМЫ И СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ

УДК 004.94
Контроль и визуализация состояния функциональ

ной безопасности информационных систем с примене-- 
нием беспроводных сенсорных сетей /  В.М. Чиж, М.П. 
Карпинский, С.М. Балабан / /  Прикладная радиоэлек
троника: науч.-техн. журнал. — 2013. — Том 12. — № 2. — 
С. 356-362.

В статье рассмотрены важность и сложность орга
низации эффективных методов контроля за состояни
ем надежности распространения информации в бес
проводных сенсорных сетях. Предложены оригиналь
ные методы контроля параметров сигналов отдельных 
или компактно расположенных сенсоров и визуали
зации атак на них. Обоснована целесообразность ис
пользования кластерной модели с симплексным по
крытием его поля для визуализации областей транс
формации сенсоров, сигналы которых подверглись 
атакам.

Ключевые слова: функциональная безопасность, 
информационные системы, сенсор, беспроводная 
сенсорная сеть, кластер, визуализация, трансформа
ция, стационарная сигнальная точка, фиктивная сиг
нальная точка, эталонная сигнальная точка.
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UDC 519:616-079.4:616.5
Control and visualization of functional security of 

information systems using wireless sensor networks /
V.M. Chyzh, M.P. Karpinskiy, S.M. Balaban / /  Applied 
Radio Electronics: Sci. Joum. — 2013. -  Vol. 12. — № 2. — 
P. 356-362.

The importance and complexity of organizing effec
tive methods of monitoring the status of the reliability of 
propagating information in wireless sensor networks are ex
amined. Original methods of controlling signal parameters 
of individual or compactly disposed sensors and visualiza
tion methods of attacks on them are proposed. Authors sub
stantiated using a cluster model with simplex coverage of its 
field to visualize areas of transformation of sensors whose 
signals were subjected to attacks.

Keywords: functional security, information systems, 
sensor, wireless sensor network, cluster visualization, trans
formation, fixed alarm point, dummy alarm point, refer
ence signal point.
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