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На даний час існує велика кількість методів криптоаналізу, які дозволяють зробити 

вразливими багато алгоритмів шифрування даних. Це становить загрозу конфіденційності 

інформації. Для збереження високого рівня захисту даних постійно розробляються все нові 

алгоритми шифрування із врахуванням і виправленням уразливостей, які були знайдені у 

попередніх алгоритмів. У сучасних комп’ютерних системах автоматизації будинків, пультів 

керуванням різними пристроями і інших засобах керування і передачі даних продовжують 

використовуватися слабкі алгоритми шифрування у зв’язку із їх простотою і оптимальністю 

алгоритму для забезпечення високої швидкодії у малопотужних пристроях для яких це критично 

важливо. Тому створення нових простих алгоритмів шифрування, або ж покращення стійкості 

попередніх простих алгоритмів є важливим у розвитку сучасних технологій із спрощеною 

архітектурою. 

Для криптоаналізу поширеними є чотири типи атак на основі: тільки шифротексту, 

відкритого тексту, підібраного відкритого тексту, адаптивно підібраного відкритого тексту [1]. 

Три типи криптоаналізу із даних переліку основані на відкритому тексті кожен наступний із яких 

дає ширші можливості для криптоаналітика. 

У зв'язку із тим, що багато шифрованих каналів передачі даних пропускають через себе дані 

із різних джерел, зокрема відкритих, тому виникає можливість зловмисникові виконувати 

передачу відомих для нього даних. Стає можливим виконувати криптоаналіз не тільки на основі 

відкритого тексту, а й на основі адаптивно підібраного відкритого тексту. Для каналу передачі 

даних який використовує слабкий алгоритм шифрування це становить особливу небезпеку.  

В результаті важливою задачею для безпеки сучасних комп’ютерних систем є збільшення 

криптостійкості алгоритмів шифрування використовуючи методи які є ефективними по ресурсам 

і відповідно мають високу швидкодію. Для забезпечення підвищеної складності криптоаналізу 

на основі відкритого тексту важливим є добавлення певної невідомої складової до відкритого 

тексту, це добавляє невизначеності у шифрування і зникає відповідність між відкритим текстом 

та шифротекстом. Тому пропонується вводити додаткове визначене перемішування даних для 

кожного блоку, яке буде різним для кожного наступного блоку даних. Одним із таких є 

фрагментування даних на менші блоки і виконання над ними перестановки. 
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