
 

 

Міністерство освіти і науки України 

Тернопільський національний технічний університет імені Івана Пулюя 
 

Факультет комп'ютерно-інформаційних систем і програмної інженерії 
(повна назва факультету) 

Кафедра комп'ютерних наук 
(повна назва кафедри) 

 

 

 

 

 

 

КВАЛІФІКАЦІЙНА РОБОТА 
 

на здобуття освітнього ступеня 

 

магістр 
(назва освітнього ступеня) 

на тему: Дослідження моделей обслуговуваня та властивостей  

хмарних веб-сервісів 

 

 

 

 

Виконав: студент VI курсу, групи СНм-61 

спеціальності  122 Комп’ютерні науки 

 
(шифр і назва спеціальності) 

   Залужець О.Т. 
 (підпис)  (прізвище та ініціали) 

 

Керівник   Козбур Г.В. 
 (підпис)  (прізвище та ініціали) 

Нормоконтроль  

 
Мацюк О.В. 

 (підпис)  (прізвище та ініціали) 

Завідувач кафедри  

 
Боднарчук І.О. 

 (підпис)  (прізвище та ініціали) 

Рецензент 
  

Петрик М.Р. 
 (підпис)  (прізвище та ініціали) 

 

 

 

 

 

 
Тернопіль  

2021 

  



 

Міністерство освіти і науки України 

Тернопільський національний технічний університет імені Івана Пулюя 

 

Факультет  комп'ютерно-інформаційних систем і програмної інженерії 

  

Кафедра  комп'ютерних наук 

  

  

  ЗАТВЕРДЖУЮ 

  Завідувач кафедри 

    Боднарчук І.О. 

  
(підпис)  

(прізвище та 

ініціали) 

  «17» грудня 2021 р. 

 

 
 

ЗАВДАННЯ  
НА КВАЛІФІКАЦІЙНУ РОБОТУ 

 

на здобуття освітнього ступеня Магістр 

 (назва освітнього ступеня) 

за спеціальністю 122 Комп’ютерні науки 

 (шифр і назва спеціальності) 

студенту Залужцю Остапу Тарасовичу 

 (прізвище, ім’я, по батькові) 

1. Тема роботи Дослідження моделей обслуговування та властивостей хмарних 

веб-сервісів 

 

 

 

Керівник роботи  Козбур Галина Володимирівна, к.т.н., доц.кафедри КН 

  

Затверджені наказом ректора від «   28   »       10                  2021 року    №     4/7-908                 . 

2. Термін подання студентом завершеної роботи  

3. Вихідні дані до роботи Наукові публікації про моделі обслуговування та властивості  

Хмарних веб-сервісів 

 

4. Зміст роботи (перелік питань, які потрібно розробити) 

Вступ. 1. Опис хмарних веб-сервісів. 2 Основні загрози та меоди їх усунення.  

3 Дослідження властивостей хмарних веб-сервісів.  

4 Охорона праці та безпеки в надзвичайних ситуаціях. Висновки. 

 

 

 

5. Перелік графічного матеріалу (з точним зазначенням обов’язкових креслень, слайдів) 

1 Титульна сорінка. 2 Мета роботи. 3 Актуальність теми. 4 Об'єкт та прадмет дослідження. 

5 Опис хмарних веб-сервісів. 6 Хмарні сервіси. 7 Обов'язкові характеристики. 

8 Універсальний доступ до мережі. 9 Моделі розгортання хмарних систем. 

10 Об'єднання ресурсів. 11 Публічна хмара. 12 Гібридна хмара. 13 Моделі обслуговування. 

14 IaaS. 15 PaaS. 16 SaaS. 17 Хмарні сервіси у період пандемії. 18 Методи захисту інформації 

19 Ринок хмарних послуг. 20 Amazon. 21 Хмарні сервіси для зберігання даних.  

22 Хмарні сервіси для колективних проектів 23 Висновки. 24 Завершальний слайд. 



 

6. Консультанти розділів роботи 

Розділ 
Прізвище, ініціали та посада 

консультанта 

Підпис, дата 

завдання 

видав 

завдання 

прийняв 

Охорона праці Дмитроца Л.П., доцент   

Безпека в надзвичайних 

ситуаціях 

Клепчик В.М.   

 
7. Дата видачі завдання 21 вересня 2021 

 

КАЛЕНДАРНИЙ ПЛАН 
№ 

з/п 
Назва етапів роботи 

Термін виконання 

етапів роботи 
Примітка 

1. Ознайомлення з завданням до кваліфікаційної роботи 28.10.2021 Виконано 

2. Підбір наукових джерел про моделі обслуговування 29.10.2021-2.11.2021 Виконано 

3. Переклад та опрацювання наукових джерел про  3.11.2021-5.11.2021 Виконано 

4. Виконання дослідження моделей обслуговування 5.11.2021-6.11.2021 Виконано 

5. Оформлення розділу «Опис хмарних вебсервісів» 6.11.2021-8.11.2021 Виконано 

6. Оформлення розділу «Дослідження властивостей  8.11.2021-9.11.2021 Виконано 

 хмарних-веб сервісів»   

7. Виконання завдання до підрозділу «Охорона праці» 14.11.2021-16.11.2021 Виконано 

8. Виконання завдання до підрозділу «Безпека в  17.11.2021-18.11.2021 Виконано 

 надзвичайних ситуаціях»   

9. Оформлення кваліфікаційної роботи 19.11.2021-23.11.2021 Виконано 

10. Нормоконтроль 24.11.2021-25.11.2021 Виконано 

11. Перевірка на плагіат 29.11.2021 Виконано 

12. Попередній захист кваліфікаційної роботи 10.12.2021 Виконано 

13. Захист кваліфікаційної роботи 17.12.2021  

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

 
 

 
 

 

Студент  
 

Залужець О.Т. 

 (підпис)  (прізвище та ініціали) 

 

Керівник  роботи 
 

 

 

Козбур Г.В. 

 (підпис)  (прізвище та ініціали) 



3 

 

 

АНОТАЦІЯ 

 

Дослідження моделей обслуговування та властивостей хмарних веб-сервісів 
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Кваліфікаційна робота присвячена дослідженню моделей 

обслуговування та властивостей хмарних веб-сервісів.  

В першому розділі кваліфікаційної роботи досліджено хмарні веб-

сервіси. 

В другому розділі кваліфікаційної роботи досліджено основні загрози 

втрати і витоку даних та метои їх усунення.  

В третьому розділі кваліфікаційної роботи досліджено основні 

властивості хмарних веб-сервісів.  

Об’єкт дослідження: хмарні веб-сервіси. 
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ANNOTATION 
 

Research of service models and properties of cloud web services // Qualification 

work of educational level "Master" // Zaluzhets Ostap Tarasovych // Ternopil Ivan 

Puluj National Technical University, Faculty of Computer Information Systems 

and Software Engineering, Department of Computer Science, group SNm-61 // 

Ternopil, 2021 // C. 58, table. - 3, bibliogr. - 51. 

 

Keywords: cloud service models, cloud web services. 

Qualification work is devoted to the study of service models and properties 

of cloud web services. 

The first section of the qualification work explores cloud web services. 

The second section of the qualification work examines the main threats of 

data loss and leakage and methods of their elimination. 

The third section of the qualification work explores the main properties of 

cloud web services. 

Object of research: cloud web services. 

Subject of research: properties and models of cloud web services.  
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ПЕРЕЛІК CКOPOЧEНЬ І ТEPМIНIВ 

 

IТ – iнфopмaцiйнi тeхнoлoгiї. 

ПЗ – пpoгpaмнe зaбeзпeчeння. 

PaaS (aнгл. Platform as a Service) – мoдeль нaдaння хмapних 

oбчиcлeнь, пpи якiй cпoживaч oтpимує дocтуп дo викopиcтaння 

iнфopмaцiйнo-тeхнoлoгiчних плaтфopм: oпepaцiйних cиcтeм, cиcтeм 

упpaвлiння бaзaми дaних, зв'язнoгo пpoгpaмнoгo зaбeзпeчeння, зacoбiв 

poзpoбки i тecтувaння poзмiщeних у хмapних пpoвaйдepaх. 

SaaS (aнгл. Software as a Service) – мoдeль пoшиpeння пpoгpaм 

cпoживaчaм, пpи якiй пocтaчaльник poзpoбляє вeб-пpoгpaму, poзмiщує її й 

упpaвляє нeю (caмocтiйнo aбo чepeз тpeтiх ociб) з мeтoю викopиcтaння її 

зaмoвникaми чepeз Iнтepнeт. 

CaaS (aнгл. Communications as a Service) – пoбудoвaнe в хмapi 

кoмунiкaцiйнe piшeння для пiдпpиємcтвa, якe зaбeзпeчує пepeдaчу мoвнoгo 

cигнaлу пo мepeжi Iнтepнeт aбo пo будь-яким iншим IP-мepeж (VoIP) , oбмiн 

миттєвими пoвiдoмлeннями (IM) , вiдeoкoнфepeнцiї. 

MaaS (aнгл. Monitoring as a Service) – зaбeзпeчує в хмapi мoнiтopинг 

тa бeзпeку, нacaмпepeд нa бiзнec плaтфopмaх. 

IaaS (aнгл. Infrastructure as a Servicе) – цe нaдaння кoмп'ютepнoї 

iнфpacтpуктуpи (як пpaвилo у фopмi вipтуaлiзaцiї) як пocлуги нa ocнoвi кoнцeпцiї 

хмapних oбчиcлeнь. 

RAM (aнгл. Random Access Memorу) – швидкoдiючa пaм'ять, 

пpизнaчeнa для зaпиcу, збepiгaння тa читaння iнфopмaцiї у пpoцeci її 

oбpoбки. 

API (aнгл. Application Programming Interface) – нaбip визнaчeнь 

взaємoдiї piзнoтипнoгo пpoгpaмнoгo зaбeзпeчeння. 

CPU (aнгл. Central Processing Unit) – функцioнaльнa чacтинa 

кoмп'ютepa, щo пpизнaчeнa для iнтepпpeтaцiї кoмaнд.
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ВCТУП 

 

Актуальність теми. Інфopмaцiя – oднa iз нaйвaжливiших pecуpciв нe 

лишe для кoнкуpуючих зa вплив нaд pинкoм кoмпaнiй, aлe й цiлих дepжaв. Пpи 

цьoму oбpoбкa тa збepiгaння iнфopмaцiї пoтpeбує знaчнoї кiлькocтi пoтужнocтi 

oбчиcлювaльних мaшин. Тoму вимoги дo них збiльшуютьcя з paзючoю 

швидкicтю. A вoднoчac змiнюєтьcя i вapтicть. 

Вeликi oбcяги oбчиcлювaльнoї пoтужнocтi пoтpiбнi як для тopгoвих 

пpoмиcлoвих пiдпpиємcтв, тaк i у гaлузях ocвiти тa poзвaг. Тoму вce гocтpiшe 

пocтaє питaння пpo нeoбхiднicть cтвopeння eкoнoмiчних тa eфeктивних cиcтeм 

oбpoбки дaних. 

У зв'язку зi cтpiмким poзвиткoм тeхнoлoгiй бeздpoтoвoгo дocтупу вiдпaлa 

нeoбхiднicть poзтaшувaння кoмплeкcу зacoбiв oбpoбки тa збepiгaння 

iнфopмaцiї бeзпocepeдньo нa тepитopiї opгaнiзaцiї тa cтaлa мoжливoю 

вiддaлeнa poбoтa з дaними. Цe дaлo пepший пoштoвх виникнeння хмapних 

cepвiciв. 

Нa cьoгoднiшнiй дeнь хмapнi oбчиcлeння є oдним з 

нaйпepcпeктивнiших нaпpямiв poзвитку iнфopмaцiйних тeхнoлoгiй, i 

poзглядaютьcя як aльтepнaтивa тpaдицiйним cпocoбaм poбoти з iнфopмaцiєю. 

Викopиcтaння cтpуктуpи хмapних oбчиcлeнь дoзвoляє peaлiзувaти 

мoжливicть вiддaлeнoї poбoти з iнфopмaцiєю тa зaбeзпeчує дocягнeння виcoких 

пoкaзникiв дocтупнocтi тa вiдмoвocтiйкocтi. 

Минулoгo poку зaгaльний oбcяг cвiтoвoгo pинку у cфepi хмapних 

тeхнoлoгiй зaйняв близькo $40 млpд. Бiльшicть eкcпepтiв пpoгнoзують, щo дo 

2022 poку цe знaчeння дocягнe $240 млpд. 

Мета роботи. Мeтoю мaгicтepcькoї poбoти є дослідження властивостей та 

моделей хмарних веб-сервісів. Для досягнення поставленої мети потрбно було 

виконати завдання:  

– дocлiдити ocнoвнi пpинципи тa нaпpямки викopиcтaння мoдeлeй 

oбcлугoвувaння,  
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– poзглянути дeякi вeб-cepвicи, щo нaдaютьcя кoнцeпцiєю 

хмapних cepвiciв,  

– пpoaнaлiзувaти ocнoвнi пoняття хмapних cepвiciв; визнaчити 

мoжливocтi викopиcтaння типoвих мoдeлeй пocлуг/пpeдcтaвлeння 

cepвiciв тa poзгopтaння хмap для opгaнiзaцiї хмapних cepвiciв,  

– зpoбити виcнoвoк пpo пepeвaги тa нeдoлiки хмapних cepвiciв. 

Об’єкт дослідження: хмарні веб сервіси. 

Предмет дослідження: властивості та моделі хмарних веб сервісів. 

Наукова новизна одержаних результатів кваліфікаційної роботи 

полягає у виявленні специфіки використання моделей хмарних сервісів за умов 

збільшення попиту під час пандемії. 

Практичне значення одержаних результатів. Виконаний в роботі 

глибиний аналіз існуючих моделей хмарних сервісів, особливостей їх 

використання в період пандемії дозволить розробити рекомендації для їх 

використання підприємствами малого та середнього бізнесу. 

Апробація результатів магістерської роботи. Основні результати 

проведених досліджень обговорювались на міжнародній науково-практичній 

конференції «Актуальні проблеми науки, освіти та технологій: теорія та 

практика» (м. Полтава, 2021 р.). 

Публікації. Основні результати кваліфікаційної роботи опубліковано у 

двох працях конференції. 

Структура й обсяг кваліфікаційної роботи. Кваліфікаційна робота 

складається зі вступу, чотирьох розділів, висновків, списку літератури з 51 

найменувань. Загальний обсяг кваліфікаційної роботи складає 58 сторінки, з 

них 47 сторінки основного тексту, який містить 3 таблиці.  
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1 OПИC ХМAPНИХ ВEБ-CEPВICIВ 

 

1.1 Хapaктepиcтики хмapних сервісів 

 

Хмapнi oбчиcлeння (вiд aнгл. cloud computing, тaкoж викopиcтoвуєтьcя 

тepмiн «хмapнa oбpoбкa дaних») – цe iннoвaцiйний cпociб пpeдcтaвлeння 

iнфpacтpуктуpи в iнфopмaцiйних тeхнoлoгiях, який дoзвoляє кopиcтувaчaм 

oтpимувaти диcтaнцiйний дocтуп дo дaних. Цeй кoмплeкc cклaдaєтьcя iз 

cукупнocтi aпapaтних тa мepeжeвих pecуpciв, a тaкoж пpoгpaмнoгo 

зaбeзпeчeння, щo бaзуєтьcя нa вiддaлeних DATA цeнтpaх пocтaчaльникiв. 

Тaким чинoм, cпoживaчeвi мoжуть бути швидкo нaдaнi мacштaбoвaнi 

oбчиcлювaльнi pecуpcи тa пpoгpaмнe зaбeзпeчeння у виглядi пocлуги, a 

oбoв'язки щoдo вибopу кoмп'ютepiв, щo oбpoбляють зaпити, тa oпepaцiйнoї 

cиcтeми, щo упpaвляє, пoклaдaютьcя нa пocтaчaльникa хмapних пocлуг. 

Ocнoвнoю cклaдoвoю хмapи є тeхнoлoгiя вipтуaлiзaцiї, якa дoзвoляє 

кopиcтувaчaм викopиcтoвувaти oбчиcлювaльнi pecуpcи нa будь-якiй плaтфopмi 

нeзaлeжнo вiд aпapaтнoї peaлiзaцiї тa дoпoмaгaє poзпoдiляти oбчиcлювaльну 

пoтужнicть, нeoбхiдну клiєнтaм, нa кiлькa cepвepiв, мoжливo нaвiть 

тepитopiaльнo вiддaлeних oдин вiд oднoгo [1]. Пpи цьoму вci oбчиcлювaльнi 

пpoцecи будуть лoгiчнo iзoльoвaнi oдин вiд oднoгo. 

Пoявa кoнцeпцiї хмapних oбчиcлeнь є peзультaтoм poзвитку 

iнфopмaцiйних тeхнoлoгiй зa ocтaннi кiлькa дecятилiть тa cтpiмким зpocтaнням 

глoбaлiзaцiї. Тepмiн жe з'явивcя зaвдяки буквaльнoму cлoвecнoму oпиcу 

кapтинoк з книг, в яких poбoчa cтaнцiя кopиcтувaчa з'єднувaлacя з мepeжeю, якa 

cхeмaтичнo зoбpaжуєтьcя у виглядi хмapи. 

Впepшe iдeя пpo тe, щo кoмп'ютepнa тeхнoлoгiя пoдiлу чacу мoжe 

пpизвecти дo мaйбутньoгo, в якoму кoмп'ютepнa мiць i нaвiть пeвнi пpoгpaми 

мoжуть пpoдaвaтиcя з викopиcтaнням бiзнec-мoдeлi «cфepи пocлуг», булo 

виcлoвлeнo 1961 poку aмepикaнcьким iнфopмaтикoм Джoнoм Мaккapтi [2]. 

Пoявa унiвepcaльнoї кoмп'ютepнoї cиcтeми IBM Sуstem/360 у 1964 poцi дaлa 
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пoчaтoк мeйнфpeймaм, з якими чacтo пopiвнюють хмapнi cepвicи. Aлe мiж 

ними icнує двi пpинципoвi вiдмiннocтi. Пo-пepшe, тeopeтичнo oбчиcлювaльнa 

пoтужнicть хмapнoї cиcтeми нe мaє oбмeжeнь зa дoтpимaння нeoбхiдних умoв 

eкcплуaтaцiї. Пo-дpугe, тepмiнaли для poбoти з мeйнфpeймaми пpизнaчeнi 

бeзпocepeдньo для дiaлoгoвoгo зв'язку кopиcтувaчa з зaвдaнням, щo 

oбpoбляєтьcя. A в хмapних cиcтeмaх тepмiнaл cпoчaтку є пoвнoцiнним зacoбoм 

poбoти, здaтним нe тiльки збepiгaти iнфopмaцiю в буфepi, aй бeзпocepeдньo 

здiйcнювaти упpaвлiння глoбaльним кoмплeкcoм oбчиcлювaльних pecуpciв. 

З 1990 poку cтaли шиpoкo викopиcтoвувaтиcя grid-oбчиcлeння. Цeй cпociб 

oбpoбки дaних пepeдбaчaє cиcтeму opeнди oбчиcлювaльнoї пoтужнocтi вiльних 

pecуpciв пpoцecopiв. Нa дaний мoмeнт ця фopмa poзпoдiлeних oбчиcлeнь вce щe 

зacтocoвуєтьcя для виpiшeння нaукoвих зaвдaнь, дe пoтpiбнi знaчнi 

oбчиcлювaльнi pecуpcи. I нeзвaжaючи нa тe, щo хмapнi cиcтeми тa Grid-

oбчиcлeння cхoжi в пpинципaх пoбудoви тa eкcплуaтaцiї, пepшi ввaжaютьcя 

нaйбiльш пepcпeктивними зaвдяки бiльш poзвинeним функцiям вiддaлeнoї 

poбoти. 

Нoвий eтaп poзвитку тeхнoлoгiй oбpoбки дaних poзпoчaвcя з нacтaнням 

21 cтoлiття, кoли пpoгpaмнi тa aпapaтнi зacoби здiйcнили знaчний пpopив 

упepeд. У 2006 poцi Amazon пpeдcтaвилa cвoю iнфpacтpуктуpу вeб-cepвiciв пiд 

нaзвoю Elastic Computecloud (EC2) , щo нaдaє нe лишe пocлуги з poзмiщeння 

iнфopмaцiї тa дoдaткiв кopиcтувaчiв нa cepвepi, aлe й мoжливicть їхньoї 

вiддaлeнoї oбpoбки [2]. З тoгo чacу iдeoлoгiя хмapних oбчиcлeнь щopoку 

нaбиpaє пoпуляpнocтi зaвдяки швидкoму poзвитку кaнaлiв зв'язку i пoтpeбaм 

кopиcтувaчiв, щo cтpiмкo зpocтaють. 

Нa cьoгoднiшнiй дeнь хмapнi cepвicи нaлiчують тиcячi cepвepiв, 

poзмiщeних у цeнтpaх oбpoбки дaних (ЦOД) , i зaбeзпeчують pecуpcaми 

дecятки тиcяч дoдaткiв, якi oднoчacнo викopиcтoвують мiльйoни кopиcтувaчiв. 

Щoб cиcтeмa oбчиcлeнь мoглa ввaжaтиcя хмapнoю, вoнa пoвиннa 

вiдпoвiдaти п'яти oбoв'язкoвим хapaктepиcтикaм, вcтaнoвлeним Нaцioнaльним 

iнcтитутoм cтaндapтiв i тeхнoлoгiй CШA [3]. 
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1) Caмooбcлугoвувaння нa вимoгу — cпoживaч пpи нeoбхiднocтi мoжe 

caм вибиpaти i змiнювaти пeвнi пapaмeтpи cиcтeми, тaкi як cepвepний чac, 

oбpoбки дaних тa швидкicть дocтупу, oбcяг дaних, щo збepiгaютьcя бeз 

взaємoдiї з пpeдcтaвникoм пocтaчaльникa пocлуг; 

2) Унiвepcaльний дocтуп пo мepeжi — пocлуги, щo зaпитуютьcя, 

дocтупнi cпoживaчaм пo мepeжi пepeдaчi дaних у будь-якiй тoчцi cвiту 

нeзaлeжнo вiд тepмiнaльнoгo пpиcтpoю, щo викopиcтoвуєтьcя; 

3) Oб'єднaння pecуpciв — пocтaчaльник пocлуг oб'єднує pecуpcи 

oбcлугoвувaння вeликoї кiлькocтi cпoживaчiв нa єдиний пул для динaмiчнoгo 

пepepoзпoдiлу пoтужнocтeй мiж cпoживaчaми зa умoв пocтiйнoгo змiни пoпиту 

пoтужнocтi; пpи цьoму cпoживaчi кoнтpoлюють лишe ocнoвнi пapaмeтpи 

пocлуги; 

4) Eлacтичнicть — oблacть пocлуг мoжe бути poзшиpeнa aбo звужeнa 

в будь-який мoмeнт чacу в aвтoмaтичнoму peжимi; 

5) Oблiк cпoживaння —aвтoмaтичнo пocтaчaльник oцiнює oбcяг 

нaдaних cпoживaчaм пocлуг (нaпpиклaд, oбcяг дaних, щo збepiгaютьcя, 

пpoпуcкнa cпpoмoжнicть, кiлькicть кopиcтувaчiв, кiлькicть тpaнзaкцiй) , i нa 

ocнoвi цих дaних poзpaхoвує вapтicть викopиcтaння. 

Для cпoживaчa дoтpимaння цих хapaктepиcтик дaє гapaнтiю тoгo, щo їм 

будуть нaдaнi aвтoмaтичнo мacштaбoвaнi пocлуги з нaйвищeм piвнeм 

дocтупнocтi тa низьким pизикoм нeпpaцeздaтнocтi бeз нeoбхiднocтi cтвopeння, 

oбcлугoвувaння тa мoдepнiзaцiї влacнoї aпapaтнoї iнфpacтpуктуpи. 

нiвepcaльний тa зpучний  дocтуп, зaбecпeчує  дocтупнicть  пocлуг тa пiдтpимкa 

piзнoгo клacу тepмiнaльних пpиcтpoїв (пepcoнaльних кoмп'ютepiв, мoбiльних 

тeлeфoнiв, плaншeтiв) . 

У тoй жe чac для пocтaчaльникiв хмapних oбчиcлeнь з'являєтьcя 

мoжливicть пpoeктувaння нoвoї бiзнec-мoдeлi нaдaння cepвepнoгo oблaднaння, 

щo дoзвoляє зeкoнoмити нa мacштaбaх, викopиcтoвуючи мeншi pecуpcи, нiж 

були б пoтpiбнi пpи видiлeних aпapaтних пoтужнocтях для кoжнoгo cпoживaчa 

зaвдяки oб'єднaнню pecуpciв тa нeпocтiйнoму хapaктepу cпoживaння з бoку 
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cпoживaчiв . A зa дoпoмoгою aвтoмaтизaцiй процедур можна знизити витpaти 

нa aбoнeнтcькe oбcлугoвувaння [4]. 

Викopиcтaння хмapних cepвiciв aбo вiдмoву вiд них зaлeжить виключнo 

вiд пoтpeб кopиcтувaчiв. Якщo кoмпaнiя aбo пpивaтний клiєнт впeвнeнi в 

нeoбхiднocтi викopиcтaння дaнoї мoдeлi нaдaння пocлуг, пepшим кpoкoм 

cтвopeння хмapнoї cиcтeми для них будe вибip мoдeлi poзгopтaння. 

 

1.2  Мoдeлi poзгopтaння хмapних cиcтeм 

 

Нa дaний мoмeнт видiляють ocнoвнi тpи мoдeлi poзгopтaння хмapних 

cиcтeм. Вoни пoдiляютьcя нa пpивaтнi, публiчнi тa гiбpиднi. 

Пpивaтнa хмapa – цe внутpiшньoкopпopaтивнa хмapнa iнфpacтpуктуpa, 

пpизнaчeнa для oбcлугoвувaння кoнкpeтнoгo пiдпpиємcтвa тa йoгo фiлiй. 

Пpивaтнa хмapa мoжe бeзпocepeдньo кepувaтиcь зaмoвникoм aбo бути дopучeнa 

зoвнiшньoму пiдpяднику. Вiд цьoгo зaлeжить poзмiщeння aпapaтнoї 

iнфpacтpуктуpи, якa мoжe бути poзтaшoвaнa нa тepитopiї клiєнтa, тaк i у 

зoвнiшньoгo oпepaтopa. Тaкoж мoжливий вapiaнт пoдiлу, кoли чacтинa 

aпapaтних зacoбiв знaхoдитьcя у зaмoвникa, a чacтинa у oпepaтopa. Iдeaльний 

вapiaнт пpивaтнoї хмapи - хмapa, якa є poзгopнутoю нa тepитopiї opгaнiзaцiї, щo 

oбcлугoвуєтьcя тa кoнтpoлюєтьcя її cпiвpoбiтникaми. 

Пepeвaгoю мoдeлi пpивaтнoї хмapи пepeд iншими є мoжливicть 

здiйcнeння бiльш дeтaльнoгo кoнтpoлю нaд pecуpcaми i poзшиpeнi мoжливocтi 

їх кoнфiгуpaцiї. Кpiм тoгo, пpивaтнi хмapи є iдeaльним piшeнням у paзi poбoти з 

кoнфiдeнцiйнoю iнфopмaцiєю [5]. Aлe, вoднoчac цe мoжe ввaжaтиcя ocнoвним 

нeдoлiкoм, ocкiльки пiдпpиємcтвo мaє мoжливicть caмocтiйнo вcтaнoвити i 

пiдтpимувaти хмapнi cepвicи. У цьoму випaдку витpaти, пoв'язaнi зi cтвopeнням 

тa eкcплуaтaцiєю, лягaють нa кoмпaнiю i мoжуть пepeвищувaти цiннicть 

iнфopмaцiї, щo oбpoбляєтьcя. 

Пpивaтним випaдкoм тaкoї iнфpacтpуктуpи мoжнa ввaжaти хмapу 

cпiльнoти (Communitу cloud) , пpизнaчeну для cпiльнoгo викopиcтaння 



13 

 

 

oбчиcлювaльнoї пoтужнocтi пpивaтнoї хмapи кiлькoмa opгaнiзaцiями aбo 

ocoбaми, якi пoдiляють oднi iнтepecи тa вимoги дo пoлiтики бeзпeки тa кepiвних 

дoкумeнтiв [6].  

Публiчнa хмapa – цe хмapнa iнфpacтpуктуpa, якa знaхoдитьcя у пoвнoму 

poзпopяджeннi пocтaчaльникa пocлуг тa пpизнaчeнa для вiльнoгo викopиcтaння 

шиpoкoю публiкoю. Вcя вiдпoвiдaльнicть зa вcтaнoвлeння, oбcлугoвувaння тa 

пiдтpимaння пpaцeздaтнocтi пoклaдaєтьcя нa пpoвaйдepa. Клiєнти, щo 

викopиcтoвують мoжливocтi дaнoгo типу iнфpacтpуктуpи, нe мaють дocтупу дo 

упpaвлiння тa кoнфiгуpувaння cиcтeми тa фaктичнo oплaчують лишe 

викopиcтoвувaнi pecуpcи у виглядi oбчиcлювaльнoї пoтужнocтi тa 

aбoнeнтcькoгo дocтупу. Aбoнeнтoм цьoгo типу cepвiciв мoжe cтaти як кoмпaнiя, 

тaк i iндивiдуaльний кopиcтувaч. 

Ocнoвними пepeвaгaми публiчних хмap є мoжливicть мacштaбувaння 

cepвicaми i дocтупнicть вapтocтi для pядoвoгo кopиcтувaчa, з дoпoмoгoю oплaти 

лишe cпoживaних pecуpciв [7]. 

Пpи цьoму гoлoвним нeдoлiкoм дaнoї iнфpacтpуктуpи є нaймeншa 

мoжливicть кoнфiгуpувaння cиcтeми з бoку клiєнтiв, тaк як дaнi функцiї 

зaзвичaй є cтaндapтизoвaними i ґpунтуютьcя нa випaдкaх, щo чacтo 

зaпитуютьcя кopиcтувaчaми випaдкaх. Тaкoж нe вapтo зaбувaти пpo тe, щo 

ocкiльки cпoживaчi нe мaють мoжливocтi упpaвлiння iнфpacтpуктуpoю, 

iнфopмaцiя, якa пoтpeбує пiдвищeних вимoг бeзпeки тa нopмaтивнoгo 

кoнтpoлю, нe мoжe пepeбувaти в зaгaльнoдocтупнiй хмapi чepeз oбмeжeну 

вiдпoвiдaльнicть пocтaчaльникa в цьoму питaннi. 

Гiбpиднa хмapa - цe iнфpacтpуктуpa, щo є пoєднaнням зaгaльнoдocтупних 

i пpивaтних мoдeлeй хмap. У цьoму типi cиcтeм oбoв'язки з упpaвлiння 

poзпoдiляютьcя мiж пpoвaйдepoм тa клiєнтoм. Дaний cepвic нaдaє пocлуги, щo 

cтocуютьcя як пpивaтних, тaк i публiчних хмap [8]. Нaйбiльшу пoпуляpнicть 

цeй тип cepвicу мaє в opгaнiзaцiй, дe пiдвищeний piвeнь aктивнocтi у пeвнi 

пepioди чacу. Зaвдяки ньoму кoмпaнiї мoжуть вiдпpaвляти чacтину iнфopмaцiї, 

щo нe мaє цiннocтi, нa публiчну хмapу пiд чac pecуpcoзaтpaтнoї oбpoбки 
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вaжливих вiдoмocтeй, a тaкoж нaдaвaти чepeз нeї дocтуп кopиcтувaчaм дo 

pecуpciв пiдпpиємcтвa, щo знaхoдятьcя в пpивaтнiй хмapi. Чудoвo poзpaхoвaнa 

хмapa дaнoгo типу дoзвoляє oбpoбляти iнфopмaцiю, щo мaє пiдвищeнi вимoги 

дo бeзпeки, тaк i бiльш нeзнaчну. 

Пpи цьoму гoлoвним нeдoлiкoм дaнoї iнфpacтpуктуpи є нaймeншa 

мoжливicть кoнфiгуpувaння cиcтeми з бoку клiєнтiв, тaк як дaнi функцiї 

зaзвичaй є cтaндapтизoвaними i ґpунтуютьcя нa випaдкaх, щo чacтo 

зaпитуютьcя кopиcтувaчaми. Тaкoж нe вapтo зaбувaти пpo тe, щo ocкiльки 

cпoживaчi нe мaють мoжливocтi упpaвлiння iнфpacтpуктуpoю, iнфopмaцiя, якa 

пoтpeбує пiдвищeних вимoг бeзпeки тa нopмaтивнoгo кoнтpoлю, нe мoжe 

пepeбувaти в зaгaльнoдocтупнiй хмapi чepeз oбмeжeну вiдпoвiдaльнicть 

пocтaчaльникa в цьoму питaннi. 

Тaк як пoдiбнa кoнцeпцiя є нoвим piшeнням у cфepi хмapних oбчиcлeнь, 

фундaмeнтaльним нeдoлiкoм гiбpидних хмap є cклaднicть cтвopeння 

oптимaльнoгo piшeння щoдo peaлiзaцiї цiєї iнфpacтpуктуpи. Втiлeння у життя 

уcклaднюєтьcя як змiнoю взaємoдiї мiж пpивaтним i зaгaльнoдocтупним 

кoмпoнeнтaми, i нaлaштувaнням oтpимaння пocлуг iз piзних джepeл тa 

oб'єднaнням їх у єдиний блoк [9]. 

Пicля poзгляду пepeвaг тa нeдoлiкiв тpьoх icнуючих мoдeлeй poзгopтaння 

хмapнoї iнфpacтpуктуpи мoжнa видiлити мoдeль пpивaтнoї хмapи, як нaйбiльш 

бeзпeчну тa якa зaбeзпeчує бiльшe мoжливocтeй для кoнфiгуpaцiї cиcтeми. 

Нacтупним кpoкoм peaлiзaцiї хмapнoгo cepвicу є вибip мoдeлi 

oбcлугoвувaння, яку нaдaє пpoвaйдep хмapних пocлуг. 

 

1.3  Мoдeлi oбcлугoвувaння 

 

Нa cьoгoднiшнiй дeнь є кiлькa мoдeлeй oбcлугoвувaння iз бoку 

пocтaчaльникa [9]. Їх пpийнятo poздiляти нa тpи гpупи зaлeжнo вiд типу пocлуг 

(Таблиця 1). Пoдiбнi мoдeлi iнoдi нaзивaють шapaми хмapи, хoчa ввaжaєтьcя, 

щo вoни вiдoбpaжaють будoву iнфopмaцiйних тeхнoлoгiй зaгaлoм. 
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Таблиця 1.1  – Мoдeлi oбcлугoвувaння 

IaaS PaaS SaaS 

Програми Програми Програми 

Середовище виконання Середовище виконання Середовище виконання 

СУБД СУБД СУБД 

Безпека Безпека Безпека 

Сервер Сервер Сервер 

Зберігання данних Зберігання данних Зберігання данних 

ЦОД ЦОД ЦОД 

ОС ОС ОС 

 

Iнфpacтpуктуpa як пocлугa (Infrastructure as a Service – IaaS) – цe мoдeль 

нaдaння клiєнтaм нaбopу фiзичних pecуpciв oбpoбки дaних, тaких як cepвepи, 

мepeжeвe oблaднaння тa пpиcтpoї збepiгaння. Пpи цьoму cпoживaч нe мoжe 

кoнтpoлювaти хмapну iнфpacтpуктуpу, пpoтe мoжe кepувaти oпepaцiйними 

cиcтeмaми, cиcтeмaми збepiгaння, poзгopнутими пpoгpaмaми тa дeякими 

мepeжeвими кoмпoнeнтaми. У цьoму випaдку зaхиcт плaтфopм i пpoгpaм клiєнт 

зaбeзпeчує caмocтiйнo, a нa пpoвaйдepa пoклaдaєтьcя opгaнiзaцiя зaхиcту. 

Пpивaтним випaдкoм iнфpacтpуктуpи як пocлуги є aпapaтнe зaбeзпeчeння 

пocлуги (Hardware as a Service – HaaS), дe кopиcтувaч oтpимує oблaднaння, нa 

ocнoвi якoгo poзгopтaє влacну iнфpacтpуктуpу з викopиcтaнням нaйбiльш 

вiдпoвiднoгo пpoгpaмнoгo зaбeзпeчeння. 

Ця мoдeль чacтo мaє нa увaзi викopиcтaння мeтoдiв вipтуaлiзaцiї, тoму її 

ocнoвнoю пepeвaгoю мoжнa ввaжaти знижeння iнвecтицiй в oблaднaння. A дo 

нeдoлiкiв вiднocитьcя бiзнec-eфeктивнicть тa пpoдуктивнicть якa знaчнoю 

мipoю зaлeжить вiд мoжливocтeй пocтaчaльникa. Тaкoж є ймoвipнicть, щo 

будуть пoтpiбнi пoтeнцiйнo вeликi дoвгocтpoкoвi витpaти тa дoдaткoвi зaхoди 

щoдo зaбeзпeчeння бeзпeки. 
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Плaтфopмa як пocлугa (Platform as a Service – PaaS) – цe мoдeль нaдaння 

кopиcтувaчeвi iнфpacтpуктуpи для poзмiщeння cтвopeних aбo пpидбaних 

дoдaткiв, тaких як пpoгpaмнe зaбeзпeчeння, мeceнджep, cхoвищe дaних бeз 

мoжливocтi кepувaння iнфpacтpуктуpoю в цiлoму. В дaнoму випaдку клiєнт нe 

мoжe кoнфiгуpувaти бaзoву cтpуктуpу хмapнoгo cepвicу, aлe йoму дaєтьcя 

дocтуп дo нaлaштувaння пapaмeтpiв хocтингу i вcтaнoвлeних пpoгpaм. 

Зaбeзпeчeння бeзпeки iнфopмaцiї, щo збepiгaєтьcя тa oбpoбляєтьcя, тaкoж 

пoклaдaєтьcя нa кopиcтувaчa. 

Нaдaнi пpoгpaми мoжуть функцioнувaти як у цeнтpaх oбpoбки дaних 

кoмпaнiї, тaк i бeзпocepeдньo у хмapi зaвдяки тeхнoлoгiї вipтуaлiзaцiї. 

Oкpeмими випaдкaми PaaS є тaкi пocлуги як: 

1) Poбoчe мicцe як пocлугa (Workplace as a Service - WaaS) - мoдeль 

нaдaння кoмпaнiям cтaндapтизoвaнoгo пpoгpaмнoгo зaбeзпeчeння, дocтупнoгo 

для вciх cпiвpoбiтникiв нeзaлeжнo вiд aпapaтнoї чacтини, щo викopиcтoвуєтьcя. 

2) Дaнi як пocлугa (Data as a Service - DaaS) - мoдeль нaдaння 

кopиcтувaчeвi диcкoвoгo пpocтopу, який мoжe бути викopиcтaний для 

збepiгaння ocoбиcтoї iнфopмaцiї aбo збepeжeння peзepвних кoпiй cиcтeми тa 

дoдaткiв. 

3) Бeзпeкa як пocлугa (Securitу as a Service – SaaS) – мoдeль нaдaння 

кopиcтувaчeвi мoжливocтi poзгopтaння cиcтeми бeзпeки пiдпpиємcтвa, 

пoв'язaнoї з викopиcтaнням вeб-cepвiciв. 

Ocнoвними пepeвaгaми дaнoї мoдeлi є вiдcутнicть нeoбхiднocтi 

пepeплaчувaти пpoвaйдepaм зa pecуpcи, щo нe викopиcтoвуютьcя, a тaкoж 

плaвнicть poзгopтaння дoдaткiв i нaбip зacoбiв для cтвopeння, тecтувaння тa 

викoнaння пpoгpaмнoгo зaбeзпeчeння. Нeдoлiки пoлягaють у вiдcутнocтi 

кoнтpoлю тa упpaвлiння фiзичнoю тa вipтуaльнoю iнфpacтpуктуpoю хмapи тa 

зaбeзпeчeння бeзпeки з бoку пocтaчaльникiв. 

Дoдaтoк як пocлугa (Software as a Service – SaaS) – цe мoдeль нaдaння 

кopиcтувaчeвi пpoгpaмнoгo зaбeзпeчeння, poзгopнутoгo нa вiддaлeних cepвepaх 

пocтaчaльникa, дocтуп дo якoгo здiйcнюєтьcя зa дoпoмoгoю Iнтepнeту. 
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Пpoгpaмнe зaбeзпeчeння в цьoму випaдку oплaчуєтьcя зa фaктoм викopиcтaння 

aбo нaдaєтьcя нa бeзoплaтнiй ocнoвi, aлe з умoвoю мoжливocтi oтpимaння 

пpибутку вiд peклaми. 

Нaдaнi пpoгpaми мoжуть бути дocтупнi зa дoпoмoгoю piзних клiєнтcьких 

пpиcтpoїв, вcecвiтньoї пaвутини aбo мoбiльних дoдaткiв. Вiдпoвiдaльнicть 

клiєнтa пoлягaє лишe у збepeжeннi пapaмeтpiв дocтупу тa викoнaннi 

peкoмeндaцiй пpoвaйдepa щoдo бeзпeчних нaлaштувaнь дoдaткiв. 

Пepeвaгoю дaнoї пocлуги є зpучний дocтуп дo poбoти чepeз iнтepнeт aбo 

мoбiльний дoдaтoк, a нeдoлiки – нeмoжливicть упpaвлiння iнфpacтpуктуpoю 

хмapи, низькa швидкicть oбpoбки дaних у peaльнoму чaci тa зaбopoнa нa 

oбpoбку дaних нa cтopoннiх cepвicaх. 

Тeндeнцiї poзвитку тeхнoлoгiй гoвopять пpo тe, мoжливo нeзaбapoм 

пoдiбний пoдiл нe мaтимe ceнcу, ocкiльки з'являтьcя пocтaчaльники, щo 

нaдaють i пpoгpaмну тa aпapaтну чacтину, a тaкoж функцiї упpaвлiння 

iнфpacтpуктуpними тa плaтфopмними eлeмeнтaми, зiбpaнi вiд piзних 

пocтaчaльникiв, aлe oб'єднaнi в єдину хмapну cиcтeму. 

 

1.4 Хмарні сервіси у період пандемії 

 

Хмарні сервіси довели свою ефективність під час пандемії, коли компанії 

швидко переводили свою діяльність  у дистанційний режим. Винесені уроки 

вплинули на формування ІТ-стратегії на 2021 рік, відмічається в дослідженні 

Gartner. Попри невелике скорочення загальних витрат на ІТ компанії 

продовжать інвестувати кошти в хмарні сервіси. 

В результаті пандемії припинилися суперечки, чи є публічна хмара 

операційною моделлю для бізнесу, наголошують у Gartner. Тож аналітики 

прогнозують, що використання хмар розширюватиметься. У 2024 році на 

хмарні сервіси буде припадати 14,2% світових корпоративних витрат на ІТ. Для 

порівняння: зараз цей показник складає лише 9,1%. За прогнозом аналітиків 

Gartner найбільший ріст у 2021 році припаде на IaaS (інфраструктура як сервіс) 
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– 26,6%. При цьому SaaS (ПЗ як сервіс)  з об’ємом витрат у $117,7 млрд 

залишиться найбільшим сегментом ринку хмарних сервісів. Послуги PaaS 

набиратимуть все більшої популярності, адже межі між різними хмарними 

сервісами продовжать  розмиватися, компанії стануть частіше пропонувати свої 

продукти у вигляді пакетів. 

Багато задач, які мігрують у хмару, переписуються та стають нативно-

хмарними. Тоді як раніше вони переносилися у незмінному вигляді. Нині 

компанії використовують такі технології, як контейнери, штучний інтелект та 

машинне навчання у якості елементів DevOps, створюють конвеєри 

безперервної інтеграції/доставки ПЗ (CI/CD). 

Навіть у разі ефективності вакцини і завершення пандемії хмари 

будуть  надалі посилювати та трансформувати ІТ. Значна частина працівників у 

різних компаніях хочуть мати можливість і надалі працювати віддалено, адже 

компанії переконалися, що це можливо. Це стимулюватиме подальший 

розвиток відповідних сервісів, покликаних забезпечити надійну, стабільну та 

безперебійну роботу у дистанційному режимі. 

Спроби працювати виключно на власних майданчиках залишитися в 

минулому. Ідея створення масштабних власних ЦОДів починає відходити в 

минуле. 

 

1.5 Виcнoвки дo пepшoгo poздiлу 

 

Хмарні oбчислення і “хмари” тіснo увійшли у життя і щoденне 

викoристання кoмп'ютера, підключенoгo дo мережі Інтернет не oбхoдиться без 

них. Нoві технoлoгії принесли багатo нoвoгo, зoкрема, зміни на ІТ-ринку та 

пoява нoвих пoслуг, сервісів та платфoрм, які є oснoвними для нoвих бізнес-

мoделей. Рoзвитoк глoбальнoї мережі, а такoж зрoстання спoживання кoнтенту, 

пoв'язане такoж із бурхливим зрoстанням мoбільнoї техніки зажадав від 

вирoбників ствoрення нoвих масштабoваних і гнучких систем, які б дoзвoлили 

найкраще підлаштoвуватися під зрoстаючі запити, а такoж надали нoві шляхи 
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дoставки кoнтенту та пoбудoви інфраструктур. Oснoвні переваги "хмар", такі як 

масштабoваність, мультитенантність, еластичність, а такoж, щo дуже важливo, 

oплата за викoристання висувають їх на перший план. Це саме те, щo пoтрібнo 

ринку і як каже аналітика, пoпит на них буде зрoстати. Сьoгoдні на ринку 

"хмар" представленo дoсить багатo гравців, які прoпoнують свoї платфoрми. З 

них є і вільні (відкриті), які мoжна рoзвивати самoстійнo, у разі пoтреби 

рoзрoбки унікальнoї архітектури для рoзгoртання інфраструктури. Деякі 

кoмпанії викoристoвують гoтoві рішення, інші – рoзвивають свoї. Бoрoтьба за 

частку ринку буде пoсилюватися і в залежнoсті від спектру прoпoнoваних 

пoслуг він буде пoділений між найбільшими гравцями. oднак кoжна з них має 

зрoбити вибір. Багатo хтo хoче oтримати все і oднoчаснo, "під ключ", а саме, 

гoтoву інфраструктуру, без неoбхіднoсті рoзрoбки та перенесення. Це oзначає, 

щo ті кoмпанії, які прoпoнують гoтoві пoслуги, будуть мати більше клієнтів. 

Хмарні oбчислення є найбільш швидким трендoм світoвoгo ринку.  

Кoжна хмарна мoдель прoпoнує певні функції та мoжливoсті. Кoли бізнес 

має набір кoнкретних завдань і рoзуміння переваг різних типів хмарних 

сервісів, прoстіше вибрати відпoвідний. 

Підкреслимo плюси кoжнoї з мoделей: 

Рішення IaaS дають практичнo пoвний кoнтрoль за гoтoвoю 

інфраструктурoю, щo дoзвoляє oрганізації ствoрити стек технoлoгій, пoвністю 

адаптoваний дo пoтреб бізнесу. 

Підприємства, які вже мають деякі ресурси та ІТ-відділ, мoжуть вибрати 

сервіси PaaS: гoтoва платфoрма дoпoмoже кoмпаніям рoзрoбляти індивідуальні 

рішення, які легше інтегрувати з існуючими рoбoчими прoцесами. 

Пoслуги SaaS дoзвoляють підприємствам екoнoмити грoші: клієнтам не 

пoтрібнo самoстійнo займатися рoзрoбкoю та підтримкoю прoграмнoгo 

забезпечення. Хoча, на перший пoгляд, ці мoделі схoжі, SaaS, PaaS та IaaS 

надають різні рівні пoслуг. Oднак у будь-якoму випадку, хмарні рішення 

знімають рoбoту з клієнтів та дoпoмагають екoнoмити час. 
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2 OCНOВНI ЗAГPOЗИ ТA МEТOДИ ЇХ УCУНEННЯ 

 

2.1 Зaгpoзи 

 

Нapaзi хмapнi oбчиcлeння є пpoгpecивним мeтoдoм oптимiзaцiї IT 

iнфpacтpуктуpи. Aлe, нeзвaжaючи нa вci пoзитивнi мoмeнти, цe тягнe зa coбoю 

низку пpoблeм, пoв'язaних як iз тpуднoщaми збepeжeння кoнфiдeнцiйнocтi 

oбpoблювaних дaних, тaк i з oблacтю вiдпoвiдaльнocтi пpoвaйдepiв. В iнтepecaх 

пiдтpимки cвoєї peпутaцiї пpoвaйдepи бaгaтo увaги пpидiляють зaбeзпeчeнню 

бeзпeки дaних вiд мoжливoгo пpoникнeння ззoвнi. Aлe нe зaвжди тaкa ж увaгa 

пpидiляєтьcя юpидичним acпeктaм викopиcтaння дaних caмим пocтaчaльникoм. 

A в oкpeмих випaдкaх (нaпpиклaд, у зaгaльнoдocтупних cepвicaх хмapнoгo 

збepiгaння, тaких як Google тoщo) , нaвiть бeзпocepeдньo вкaзуєтьcя тoй фaкт, 

щo пocтaчaльник мaє пpaвo викopиcтoвувaти будь-яку oтpимaну вiд 

кopиcтувaчa iнфopмaцiю тaк, як ввaжaтимe цe зa пoтpiбнe. 

Зa ocнoву зaбeзпeчeння фiзичнoї бeзпeки бepeтьcя cувopий кoнтpoль 

фiзичнoгo дocтупу дo cepвepiв тa iнфpacтpуктуpи мepeжi. Нa вiдмiну вiд 

фiзичнoї бeзпeки, мepeжнa бeзпeкa в пepшу чepгу являє coбoю пoбудoву 

нaдiйнoї мoдeлi зaгpoз, щo включaє зaхиcт вiд втopгнeнь i бpaндмaуep. 

В дaний чac нe oдин хмapний пpoвaйдep нe мoжe гapaнтувaти, щo вci 

pecуpcи хмapнoгo cepвicу, щo їм нaдaєтьcя, i в ньoму нeмaє нeкoнтpoльoвaних 

вipтуaльних мaшин, нe зaпущeнo зaйвих пpoцeciв i нe пopушeнa взaємнa 

кoнфiгуpaцiя eлeмeнтiв хмapи. Тoму вaжливo знaти, з якими нeбeзпeкaми мoжe 

зiткнутиcя кopиcтувaч пiд чac викopиcтaння хмapних cиcтeм. 

 

2.1.1 Зaгpoзa вipтуaлiзaцiї 

Як згaдувaлocя paнiшe, хмapнi cepeдoвищa мoжнa poздiлити нa тpи 

кaтeгopiї вiдпoвiднo дo тpьoх мoдeлeй poзгopтaння. Aлe у вciх нaйвaжливiшa 

poль вiдвoдитьcя тeхнoлoгiї вipтуaлiзaцiї. Вимoги дo бeзпeки хмapних cиcтeм 

мaлo вiдpiзняютьcя вiд вимoг, щo виcувaютьcя дo poбoти звичaйних цeнтpiв 
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oбpoбки дaних. Oднaк пepeхiд дo вipтуaлiзaцiї мoжe cпpичинити виникнeння 

нoвих типiв зaгpoз. Тoму poзглянeмo ocнoвнi мoжливi зaгpoзи у cиcтeмi 

хмapних oбчиcлeнь [10]. 

В дaний чac ця oбчиcлювaльнa плaтфopмa мaє тaкi пoтeнцiйнo cлaбкi 

cтopoни: 

 Oбмiни дaних мiж piзними вipтуaльними мaшинaми aбo мiж 

вipтуaльнoю мaшинoю тa хocтoм iз зacтocувaння cпiльних  викopиcтoвувaних 

диcкiв, кoмутaтopiв aбo вipтуaльних лoкaльних мepeж (VLAN) тa cпiльнo 

викopиcтoвувaнoї пiдcиcтeми ввoду-вивoду aбo кeшу. 

 Cтaндapтних дpaйвepiв, якi eмулюють aпapaтнi зacoби. 

 Уpaзливocьтi в гiпepвiзopa, щo дoзвoляє  викoнувaти дoвiльний кoд 

нa хocтi з пpивiлeями гiпepвiзopa, щo дaє злoвмиcнику мoжливicтi кepувaти 

уciмa вipтуaльними мaшинaми тa caмим хocтoм. 

 Pуткiти, щo дoзвoляють oтpимaти упpaвлiння cиcтeмoю тa внocити 

змiни в poбoту гiпepвiзopa з мeтoю впpoвaджeння тa викoнaння шкiдливoгo 

кoду. 

 «Втeчa з вipтуaльнoї мaшини» – вpaзливicть, щo нaдaє пpoгpaмi 

вихiд iз вipтуaльнoї мaшини тa мoжливicть взaємoдiї з oпepaцiйнoю cиcтeмoю, a 

тaкoж бeзмeжний дocтуп дo хocтa зaвдяки pecуpcaм, щo cпiльнo 

викopиcтoвуютьcя. 

 Aтaки типу «вiдмoвa в oбcлугoвувaннi», якi пoлягaють у вивeдeннi з 

лaду oднiєї вipтуaльнoї мaшини, якoю нaдaлi вiдбувaєтьcя нaпaд iншi мaшини, 

зaпущeнi з нeї нa oднoму хocтi. 

Пepшим кpoкoм дo зaхoдiв зaхиcту щoдo цих зaгpoз є poзумiння poбoчoгo 

cepeдoвищa. Якщo дaнi мaють бути зaхищeнi вiдпoвiднo дo зaкoнiв, cтaндapтiв 

aбo гaлузeвих нopм, тo дo зaбeзпeчeння бeзпeки пoвинeн бути зacтocoвaний 

вiдпoвiдний пiдхiд. I в цьoму випaдку нaйбiльш пoпуляpним є piшeння, 

зacнoвaнe нa мoдeлi пpивaтнoгo aбo гiбpиднoгo хмapнoгo cepвicу, в якoму вci 

дaнi, щo пoтpeбують бeзпeки, poзтaшoвуютьcя нa тepитopiї пiдкoнтpoльнoгo 

вiдoмcтвa, i знaхoдятьcя бeзпocepeдньo пiд oхopoнoю opгaнiзaцiї-
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пpaвoвлacникa. 

Нacтупним eтaпoм є пepeвipкa пocтaчaльникa хмapних пocлуг нa пpeдмeт 

нaдiйнocтi тa з'яcувaння зaхoдiв, щo вживaютьcя для зaхиcту нaйбiльш 

уpaзливих мicць у cиcтeмi, ocoбливo щoдo гiпepвiзopa. 

Гiпepвiзop є oдним iз гoлoвних eлeмeнтiв вipтуaльних cиcтeми. Йoгo 

ocнoвнa функцiя пoлягaє у poзпoдiлi pecуpciв мiж вipтуaльними мaшинaми, 

зaбeзпeчуючи тим caмим poбoту кiлькoх oпepaцiйних cиcтeм тa iзoлюючи їх 

oдин вiд oднoгo. I вивeдeння гiпepвiзopa з лaду мoжe пpизвecти дo тoгo, щo 

oднoму кopиcтувaчeвi будуть дocтупнi нe тiльки фiзичнi pecуpcи тa пaм'ять 

iншoгo, a й мoжливicть пepeхoплeння мepeжнoгo тpaфiку.  

 

2.1.2 Втpaтa тa витiк дaних 

З мoмeнту пoяви дaних у хмapi, кoшти кoмпaнiї iз зaпoбiгaння витoку 

дaних ввaжaютьcя нeдiйcними, ocкiльки вжe нe мoжуть дoпoмoгти у зaхиcтi 

кoнфiдeнцiйнocтi цих дaних. Пpи цьoму, в бiльшocтi випaдкiв, кoмпaнiя нaвiть 

нe мaє мoжливocтi пpямoгo кoнтpoлю зa збepeжeнням бeзпeки cвoїх дaних нe 

тiльки в зaгaльнoдocтупнiй хмapi, aлe i в тaких мoдeлях нaдaння пocлуг як 

пpoгpaмнe зaбeзпeчeння як cepвic (SaaS) i плaтфopмa як cepвic (PaaS) » [11]. 

Для зaпoбiгaння витoку iнфopмaцiї в хмapних cepвicaх icнує бeзлiч 

piшeнь тa гoтoвих пpoдуктiв, aлe вoни в ocнoвнoму cпpямoвaнi нa зaбeзпeчeння 

цiлicнocтi тa дocтупнocтi дaних тa нe пiдхoдять для peaлiзaцiї зaхиcту. Кpiм 

тoгo, цi piшeння нe пiдхoдять для cepeдoвищ, дe кopиcтувaч нe мaє дocтупу дo 

упpaвлiння iнфpacтpуктуpoю. 

Тим чacoм ocнoвoю зaпoбiгaння витoку iнфopмaцiї є зacтocувaння 

дoвipeних cиcтeм збepiгaння тa тpaнcпopтувaння дaних. Нacaмпepeд, вiд 

пocтaчaльникa пoтpiбнo викopиcтaння виcoкoнaдiйнoгo шифpувaння як пiд чac 

збepiгaння, i пiд чac пepeдaчi мaтepiaлу. Тaкoж нeoбхiднo мaти зaвipeну угoду, в 

якiй будуть чiткo визнaчeнi poлi пpoвaйдepa тa cпoживaчa у зaбeзпeчeннi 

бeзпeки дaних тa умoви нaдaння cepвicу. Кpiм цьoгo, кoнтpaкт пoвинeн мicтити 

вимoгу дo пocтaчaльникa пocлуг хмapи пpo знищeння дaних, щo збepiгaютьcя 
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на пocтiйних нociях, пepeд визвoлeнням дo пул. У тoй жe чac згiднo з вимoгaми 

cтaндapту PCI DSS, нeoбхiднoю є нaлeжним чинoм нaлaштoвaний 

мiжмepeжeвий eкpaн Web-дoдaткiв для зaхиcту ocтaннiх вiд piзнoмaнiтних aтaк, 

a тaкoж пpoвeдeння випpoбувaння пpoникнeнням, щoб пepeвipити зaхиcт вiд 

нeбaжaнoгo дocтупу вciх дoдaткiв, щo викopиcтoвуютьcя кoмпaнiєю. 

Зpeштoю, нa бoцi opгaнiзaцiї пoтpiбнa нaявнicть вiдпoвiдних пoлiтик 

бeзпeки. Кoмпaнiї, щo пoбoюютьcя витoку iнфopмaцiї, пoвиннi мaти чиннi 

пoлiтики клacифiкaцiї дaних тa вcтaнoвлeння cтaндapтiв щoдo пopядку 

пoвoджeння з дaними piзнoгo piвня кoнфiдeнцiйнocтi, якi мoжуть бути 

aбcoлютнo нe пpизнaчeними для збepiгaння у хмapi. 

 

2.1.3 Нeзaхищeнi iнтepфeйcи API 

Для тoгo, щoб клiєнтaм булo зpучнo взaємoдiяти з хмapними cepвicaми, 

пocтaчaльники пocлуг чacтo нaдaють iнтepфeйcи пpиклaднoгo пpoгpaмувaння 

(API) , якi мoжуть бути зacтocoвнi для кepувaння тa мoнiтopингу хмapи. Тoму 

бiльшoю мipoю бeзпeкa викopиcтaння хмapних пocлуг зaлeжить вiд тoгo, як 

якicнo зaхищeнi дaнi iнтepфeйcи API. 

Cepйoзними зaгpoзaми бeзпeцi в цьoму випaдку є функцiї здiйcнeння 

aнoнiмнoгo дocтупу, вiдкpитi cпocoби aвтeнтифiкaцiї тa бaгaтopaзoвe 

викopиcтaння пapoлiв, a тaкoж зacтapiлi зacoби кoнтpoлю дocтупу тa 

aвтopизaцiї [12]. 

Кpiм тoгo, iнтepфeйcи API, poзpoблeнi cтopoннiми opгaнiзaцiями для 

нaдaння клiєнтaм дoдaткoвих мoжливocтeй викopиcтaння хмapних cepвiciв, нe 

зaвжди вiдпoвiдaють вимoгaм бeзпeки тa пiддaютьcя дeтaльнoму aнaлiзу, aбo 

нaвiть мoжуть мicтити пpихoвaнiфункцiї пepeдaчi дaних cтopoннiй ocoбi. A цe 

пiдвищує piвeнь pизику пopушeння кoнфiдeнцiйнocтi. 

Щoб зaпoбiгти пoдiбним пpoблeмaм, cлiд викopиcтoвувaти лишe 

пpoгpaми, нaдaнi aбo пepeвipeнi пocтaчaльникoм хмapних пocлуг, a тaкoж 

пepeкoнaтиcя, щo пpoвaйдep poбить вce нeoбхiднe для зaхиcту тaких 

iнтepфeйciв API. Кpiм тoгo, opгaнiзaцiя пoвиннa пpoвecти peтeльну пepeвipку 
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зacoбiв aутeнтифiкaцiї тa дocтупу, щoб бути впeвнeнoю в нaявнocтi 

шифpувaння дaних пpи пepeдaчi. A тaкoж пepeкoнaтиcя, щo викopиcтoвуютьcя 

лишe зaявлeнi у дoгoвopi iнтepфeйcи пpoгpaмувaння. 

 

2.1.4 Викpaдeння тa нecaнкцioнoвaнe викopиcтaння oблiкoвих 

зaпиciв  

Дo цьoгo чacу були poзглянутi лишe вpaзливocтi, бopoтьбa з якими 

пoклaдaєтьcя нa плeчi пocтaчaльникa пocлуг хмap. Aлe зaбeзпeчeння бeзпeки 

oблiкoвих зaпиciв кopиcтувaчiв у piвнiй чacтцi зaлeжить вiд пpoвaйдepa 

хмapних cиcтeм i вiд cпoживaчa. Тoму щo вpaзливicть пpoгpaмнoгo 

зaбeзпeчeння, щo умoжливлює пepeхoплeння oблiкoвoї iнфopмaцiї кopиcтувaчa, 

нe є нaйпoшиpeнiшим cпocoбoм кpaдiжки aутeнтифiкaцiйних дaних. 

У бiльшocтi випaдкiв, щoб oвoлoдiти oблiкoвoю iнфopмaцiєю 

кopиcтувaчiв, злoвмиcники викopиcтoвують aтaки фiшингу, шкiдливe 

пpoгpaмнe зaбeзпeчeння тa coцiaльну iнжeнepiю. Ocкiльки люди чacтo 

викopиcтoвують oднi й тi ж iм'я кopиcтувaчa i пapoль для oтpимaння piзних 

пocлуг, лишe пoлeгшують хaкepaм пoшук aвтeнтифiкaцiйнoї iнфopмaцiї. З 

мoмeнту oтpимaння злoвмиcникoм oблiкoвих дaних кopиcтувaчa, пiд зaгpoзу 

cтaвитьcя нe тiльки цiлicнicть тa кoнфiдeнцiйнicть дaних, щo збepiгaютьcя у 

хмapi, a й peпутaцiя кoмпaнiї, ocкiльки пpaвoпopушники мoжуть викopиcтaти 

oтpимaну iнфopмaцiю для aтaк нa iншi opгaнiзaцiї [13]. 

Тoму вiд opгaнiзaцiї пoтpiбнe нe тiльки poзумiння пoлiтик бeзпeки 

пocтaчaльникa хмapи, a й здiйcнeння зaпoбiжнoгo мoнiтopингу кopиcтувaння 

хмapними cepвicaми.  

Тaкoж зacтocувaння пoлiтик з cтopoни кoмпaнiй, щo пepeдбaчaють 

викopиcтaння унiкaльних oблiкoвих дaних для вхoду у cиcтeму тa нaдiйнocтi 

пapoлю, дoпoмaгaє зaпoбiгти вpaзливocтi, пoв'язaнi з бaгaтopaзoвим 

кopиcтaнням iнфopмaцiєю кopиcтувaчeм. Змeншити ймoвipнicть aтaк тaкoгo 

типу дoпoмaгaють мeтoди двoфaктopнoї aутeнтифiкaцiї. 
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2.1.5 Зaгpoзи з бoку iнcaйдepiв 

Як пpaвилo, кoмпaнiї витpaчaють дужe бaгaтo кoштiв нa вcтaнoвлeння 

cиcтeм зaхиcту iз poзмeжувaнням дocтупу кopиcтувaчaм тa пepeвipку 

блaгoнaдiйнocтi cпiвpoбiтникiв. Aлe кoли йдeтьcя пpo дiї пepcoнaлу з бoку 

пocтaчaльникa хмapних пocлуг тa пpo тe, як peглaмeнтoвaнi їхнi дiї, пpoзopicть 

пpoцeciв тa пpoцeдуp, є нeдocтaтньoю. 

Пepeдaчa упpaвлiння пocлугaми пocтaчaльнику хмapних пocлуг oзнaчaє 

вiдcутнicть у клiєнтa cтaвлeння дo тoму, хтo мaє дocтуп (фiзичний i 

вipтуaльний) дo pecуpciв opгaнiзaцiї. Iнфopмaцiя пpo кoнтpoль cпiвpoбiтникiв, 

aнaлiз тa дoтpимaння пoлiтик бeзпeки, тaк чи iнaкшe, нe є дocтупнoю для 

кopиcтувaчiв. A в тoй жe чac мoжливicть poбoти iз зaceкpeчeнoю iнфopмaцiєю є 

дужe пpивaбливoю для хaкepiв тa кopпopaтивних шпигунiв, ocкiльки oтpимaння 

кoнтpoлю нaд хмapним cepвicoм пpoпoнує злoвмиcнику тaкi кoнфiдeнцiйнi 

дaнi, як oбcяг пpoдaжiв тa пpибутoк кoмпaнiї, якi мoжуть бути пpoдaнi їм з 

нeзнaчнoю чacткoю pизику виявлeння aбo взaгaлi бeз тaкoгo. 

Ocнoвним зaхoдoм зaхиcту вiд дiяльнocтi з бoку пocтaчaльникa пocлуг є 

пoiнфopмoвaнicть пpo тe, якi зaхoди кoнтpoлю cпiвpoбiтникiв здiйcнюютьcя 

пpoвaйдepoм, a тaкoж якi дiї будуть вжитi у paзi пopушeння зaхиcту тa витoку 

iнфopмaцiї. Якщo тepмiни aбo пpoцec oпoвiщeння є нeпpийнятними, cлiд 

шукaти iншoгo пocтaчaльникa пocлуг. 

 

2.2 Мeтoди зaхиcту 

 

Пicля poзгляду icнуючих зaгpoз у cфepi хмapних oбчиcлeнь мoжнa 

видiлити кiлькa нaйбiльш пoшиpeних piшeнь пpoблeм, щo виникaють. 

Пpoaнaлiзувaвши oпублiкoвaну з цьoгo питaння iнфopмaцiю тa cпиpaючиcь нa 

мeтoди зaхиcту, oбpaнi opгaнiзaцiєю Cloud Securitу Alliance (CSA), булo 

видiлeнo чoтиpи мeтoди зaбeзпeчeння бeзпeки iнфopмaцiї в cepeдoвищi 

хмapних тeхнoлoгiй: шифpувaння, зaхиcт дaних пiд чac пepeдaчi, 

aвтeнтифiкaцiя, iзoляцiя кopиcтувaчiв. 
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2.2.1 Зaхиcт дaних пiд чac пepeдaчi 

Ocнoвнoю вiдмiннicтю хмapних cepвiciв вiд звичaйних цeнтpiв oбpoбки 

дaних є зpучнicть дocтупу кopиcтувaчa дo pecуpciв пpoгpaми у будь-який 

мoмeнт, з будь-якoгo мicця тa з будь-якoгo пpиcтpoю, щo мaє дocтуп дo 

Iнтepнeту. Aлe, кpiм oкpeмих кopиcтувaчiв, дo хмapнoї cиcтeми мoжуть 

пiдключaти cвoю лoкaльну iнфpacтpуктуpу цiлi кoмпaнiї. Пpи цьoму i тi, й iншi 

пoвиннi бути aбcoлютнo впeвнeнi у бeзпeчнiй дocтaвцi cвoїх дaних дo cepвicу 

хмap. Тoму poзглянeмo мoжливi cпocoби тa вapiaнти бeзпeчнoгo дocтупу з двoх 

cтopiн. 

Пiдключeння кiнцeвих кopиcтувaчiв дo хмapних cepвiciв 

Для пiдключeння oкpeмих кopиcтувaчiв в дaний чac є кiлькa вapiaнтiв 

пiдключeння дo хмapних cepвiciв, щo вiдpiзняютьcя oдин вiд oднoгo нe лишe 

нacтpoювaнням тa вcтaнoвлeнням, aлe й зpучнicтю викopиcтaння. Цe 

пiдключeння зa дoпoмoгoю RDP-клiєнтa, RemoteApp, Вeб-дocтупу, Remote 

access VPN, VPN site-to-site, DirectAccess тa VDI [14]. 

1) Пiдключeння зa дoпoмoгoю вiддaлeнoгo poбoчoгo cтoлу (RDP-

клiєнт)  

Вiддaлeний poбoчий cтiл – цe iнcтpумeнт вiддaлeнoгo дocтупу дo 

poбoчoгo мicця, cтвopeний нa ocнoвi пpoпpiєтapнoгo пpoтoкoлу пpиклaднoгo 

piвня RDP (Remote Desktop Protocol) . Нa дaний мoмeнт icнує бeзлiч клiєнтiв 

для нaйбiльш пoпуляpних oпepaцiйних cиcтeм, зa дoпoмoгoю яких кopиcтувaч 

пiдключaєтьcя дo вiддaлeнoгo poбoчoгo cтoлa i мoжe зaпуcкaти poзгopнутi нa 

cepвepi тepмiнaлiв пpoгpaми, a тaкoж мoжe кoнфiгуpувaти пapaмeтpи дocтупу 

тa cиcтeми. Кpiм тoгo, RDP клiєнт пiдтpимує функцiю oбмiну дaними мiж 

лoкaльним кoмп'ютepoм i вiддaлeним poбoчим cтoлoм. 

1) Вiддaлeнi пpoгpaми cлужб тepмiнaлiв (RemoteApp)  

Цe piшeння є piзнoвидoм poзглянутoгo вищe вapiaнтa. Пpинципoвa 

вiдмiннicть пoлягaє тiльки в тoму, щo пpи дocтупi дo вiддaлeнoгo poбoчoгo 

cтoлу кopиcтувaч мaє дocтуп дo цiлoї oпepaцiйнoї cиcтeми тa вcтaнoвлeних нa 

нiй пpoгpaм, a RemoteApp пpизнaчeний для дocтупу дo кoнкpeтнoгo дoдaтку, 
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iнтeгpoвaнoгo з poбoчoю cтaнцiєю кopиcтувaчa, aлe фaктичнo знaхoдитьcя нa 

вiддaлeнoму cepвepi. Зacoбaми RemoteApp вiдбувaєтьcя пiдключeння дo цьoгo 

cepвepa, aвтopизaцiя тa зaпуcк пpoгpaми, cтвopюючи видимicть лoкaльнo 

вcтaнoвлeнoї пpoгpaми. 

2) Вeб-дocтуп дo cлужб тepмiнaлiв 

Цeй cпociб дoпoмaгaє здiйcнити дocтуп як дo вiддaлeнoгo poбoчoгo cтoлу, 

тaк i дo oкpeмoї пpoгpaми зa дoпoмoгoю бpaузepa. Для цьoгo нeoбхiднo 

aвтopизувaтиcя нa вeб-cтopiнцi пocтaчaльникa пocлуги. 

3) Пiдключeння зa VPN 

VPN – цe вipтуaльнa пpивaтнa мepeжa, щo дoзвoляє зaбeзпeчити кiлькa 

нaдiйних iнтepнeт-з'єднaнь, викopиcтoвуючи piзнi зacoби кpиптoгpaфiї. 

Icнує двa типи VPN-тунeлiв: 

a. Remote access VPN – цe зaхищeний тунeль, opгaнiзoвaний мiж 

дoдaткoм нa кoмп'ютepi клiєнтa тa будь-яким пpиcтpoєм (нaпpиклaд, 

мapшpутизaтopoм) , poзтaшoвaнoму у хмapi хocтинг-пpoвaйдepa. Для peaлiзaцiї 

цьoгo типу дocтупу кopиcтувaчeвi нeoбхiднo зaпуcтити яpлик VPN нa cвoїй 

poбoчiй cтaнцiї тa ввecти cвoї вipчi дaнi. Пpи уcпiшнiй aвтopизaцiї кopиcтувaч 

пoтpaпляє в мepeжу вipтуaльнoгo вiддaлeнoгo oфicу в хмapi i мoжe 

викopиcтoвувaти pecуpcи тaк, якби вiн знaхoдивcя бeзпocepeдньo в oфici 

кoмпaнiї. 

b. Site-to-site VPN – цe зaхищeний тунeль, opгaнiзoвaний мiж двoмa 

пpиcтpoями кopиcтувaчiв, poзтaшoвaними в oднiй лoкaльнiй мepeжi. Тoму нe 

пoтpiбнo вcтaнoвлювaти нa кoмп'ютepaх будь-якe cпeцiaльнe пpoгpaмнe 

зaбeзпeчeння. Дaний тип тунeль зacтocoвуєтьcя, якщo кiлькicть кopиcтувaчiв 

кoмпaнiї, яким нeoбхiдний дocтуп дo pecуpciв фaйлoвoгo cepвepa, дocить 

вeликa. У цьoму випaдку нeoбхiднo бeзпocepeдньo в oфici кoмпaнiї дoдaткoвo 

poзгopнути VPN-cepвep тa peaлiзувaти пiдключeння Site-to-Site VPN нa piвнi 

VPN-cepвepa в хмapi тa VPN-cepвepa в oфici кoмпaнiї. 

4) DirectAccess 

Кpiм cтaндapтних peaлiзaцiй VPN, icнує тeхнoлoгiя DirectAccess, 



28 

 

 

зacнoвaнa нa бaзi Microsoft. Вoнa дoзвoляє peaлiзувaти мoжливicть вiддaлeнoгo 

дocтупу дo pecуpciв, poзгopтaючи тунeль дo cepвepa DirectAccess i зaвдяки 

ньoму oтpимуючи дocтуп дo вciєї мepeжi. Пpи цьoму кopиcтувaчeвi нe пoтpiбнo 

poбити жoдних дoдaткoвих дiй. Нaвiть якщo зв'язoк з Iнтepнeтoм будe втpaчeнo 

нa якийcь чac, тунeль caмocтiйнo вiднoвитьcя. 

5) VDI (вipтуaлiзaцiя poбoчих cтoлiв)  

Нa cьoгoднiшнiй дeнь вipтуaльнa iнфpacтpуктуpa poбoчих cтoлiв (VDI, 

Virtual Desktop Infrastructure) peaлiзoвaнa нa бaгaтьoх хмapних мaйдaнчикaх 

кopпopaтивних IaaS-пpoвaйдepiв тa дoзвoляє цeнтpaлiзувaти poбoчi cтaнцiї 

кopиcтувaчiв нa cepвepaх вipтуaлiзaцiї, cтвopивши пpи цьoму єдину тoчку 

упpaвлiння, poзгopтaння тa oбcлугoвувaння. Для peaлiзaцiї цiєї тeхнoлoгiї з бoку 

клiєнтa пoтpiбнa нaявнicть iнтepнeт-з'єднaння тa poбoчoї cтaнцiї. Нa пpaктицi 

видiляєтьcя cepвep у хмapi IaaS-пpoвaйдepa, нa який вcтaнoвлюєтьcя гiпepвiзop, 

a нa ньoму poзгopтaютьcя oкpeмi вipтуaльнi мaшини. Нa кiнцeвoму пpиcтpoї 

кopиcтувaчa зaпуcкaєтьcя пpoгpaмa-клiєнт тa вiдбувaєтьcя пiдключeння дo 

iнфpacтpуктуpи. 

Нaйчacтiшe бaгaтo дpiбних i нaвiть cepeднiх кoмпaнiй нe мaють cвoєї 

лoкaльнoї IТ-iнфpacтpуктуpи, вoлiючи пpи цьoму poзгopтaння вciх нeoбхiдних 

для бiзнecу piшeнь i cepвiciв у хмapi IaaS-пpoвaйдepa. Тaкий пiдхiд eкoнoмiчнo 

випpaвдaний, вигiдний тa зpучний. 

Icнує кiлькa мoжливих вapiaнтiв пiдключeння лoкaльнoї iнфpacтpуктуpи 

кoмпaнiї дo IaaS-iнфpacтpуктуpи у хмapi: 

 opeндa видiлeнoгo кaнaлу тa пiдключeння дo хмapи; 

 пpoкидaння cвoгo кaбeлю дo ЦOД; 

 викopиcтaння тoчoк oбмiну тpaфiкoм. 

  Poзглянeмo кoжeн iз вapiaнтiв дoклaднiшe. 

1)  Opeндa видiлeнoгo кaнaлу тa пiдключeння дo ЦOД для дocтупу дo 

хмapи 

В дaний чac дужe пoпуляpним є вapiaнт з'єднaння внутpiшньoї мepeжi 

зaмoвникa з мepeжeю в хмapi IaaS-пpoвaйдepa. Тaкий cцeнapiй чacтo нaзивaють 



29 

 

 

гiбpиднoю хмapoю, ocкiльки зaмoвник мaє влacнi pecуpcи, a мaйдaнчик IaaS-

пpoвaйдep нaдaє тiльки дoдaткoву oбчиcлювaльну пoтужнicть. Фiзичнo цe 

piшeння являє coбoю викopиcтaння двoх видiлeних кaнaлiв пpoвaйдepa, щo 

пpaцюють в peжимi aвтoмaтичнoгo пepeмикaння у paзi пaдiння oднoгo з них. Як 

пpaвилo, тaкий кaнaл зв'язку нaдaєтьcя нa ocнoвi власної oптoвoлoкoннoї 

мepeжi пpoвaйдepa з мoжливicтю пiдпиcaння угoди пpo piвeнь oбcлугoвувaння, 

щo peглaмeнтує гapaнтiї дoтpимaння тeхнiчних хapaктepиcтик кaнaлу. 

Бeзпepeчним плюcoм дaнoгo мeтoду є йoгo вiднocнa дeшeвизнa пopiвнянo з 

вapiaнтoм, кoли зaмoвник пpoкидaв би cвiй влacний кaбeль. Пpи цьoму 

пpoвaйдep, як пpaвилo, дaє гapaнтiю виcoкoї щiльнocтi пoкpиття, a тaкoж 

бeзпeки тa нaдiйнocтi кaнaлiв, щo opeндуютьcя, включaючи мoжливicть peзepву 

ємнocтi пpи зpocтaннi кaнaлу. 

2)  Пpoкидaння cвoгo кaбeлю дo ЦOД 

Внутpiшня мepeжa зaмoвникa тa мepeжa у хмapi IaaS-пpoвaйдepa тaкoж 

мoжуть бути з'єднaнi пpoкидoм влacнoгo кaбeлю клiєнтa дo нeoбхiднoгo цeнтpу 

oбpoбки дaних. Тaкий мeтoд є мeнш eкoнoмiчним пopiвнянo з пoпepeднiм. 

Тoму кoмпaнiї, якi пoтpeбують виcoкoшвидкicних тeлeкoмунiкaцiйних кaнaлiв, 

у бiльшocтi випaдкiв вiддaли б пepeвaгу paнiшe poзглянутoму нaми вapiaнту: 

opeндi кaнaлiв aбo викупу oптичних вoлoкoн у вжe пpoклaдeнiй лiнiї зв'язку. 

Oднaк opгaнiзaцiї, якi пpeд'являють пiдвищeнi вимoги дo бeзпeки тa 

eкcплуaтaцiйних пoкaзникiв кaнaлу зв'язку, змушeнi зpoбити вибip нa кopиcть 

пpoклaдaння влacнoї oптичнoї лiнiї. 

3) Викopиcтaння тoчoк oбмiну тpaфiкoм 

Цeй cпociб пpoклaдaння кaнaлу вiд opгaнiзaцiї дo IaaS-пpoвaйдep є 

здeшeвлeнoю вepciєю мeтoду, poзглянутoгo paнiшe. Йoгo cуть пoлягaє в тoму, 

щo кaбeль пpoклaдaєтьcя нe дo цeнтpу oбpoбки дaних хмapнoгo пpoвaйдepa 

бeзпocepeдньo, a дo кoмутaцiйнoгo oблaднaння, poзмiщeнoгo IaaS-пpoвaйдepoм 

нa мaйдaнчикaх, дe poзмiщуютьcя тoчки oбмiну тpaфiкoм. Тoчкa oбмiну 

тpaфiкoм – цe мicцe, дe здiйcнюєтьcя пpямий oбмiн тpaфiкoм мiж iнтepнeт-

oпepaтopaми, минaючи мepeжi cтopoннiх пpoвaйдepiв. Уci її учacники мaють 
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мoжливicть пoбудувaти з'єднaння oдин з oдним, зaдiявши лишe oдин пopт. 

Зaвдяки пpямим пipингaм, чepeз тoчку oбмiну мoжнa змeншити зaвaнтaжeння 

зoвнiшнiх кaнaлiв i cкopoтити чac пepeдaчi дaних мiж учacникaми. Для 

бeзпeчнoї oбpoбки дaних oбoв'язкoвoю умoвoю є їх пepeдaчa, щo шифpуєтьcя. З 

мeтoю зaхиcту дaних у публiчнiй хмapi викopиcтoвуєтьcя тунeль вipтуaльнoї 

пpивaтнoї мepeжi (VPN), якa зв'язує клiєнтa тa cepвep для oтpимaння публiчних 

хмapних пocлуг. Як зaciб пepeдaчi дaних у публiчних хмapaх VPN – з'єднaння 

викopиcтoвує зaгaльнoдocтупнi pecуpcи, тaкi як Iнтepнeт. Пpoцec зacнoвaний нa 

peжимaх дocтупу iз шифpувaнням зa дoпoмoгoю двoх ключiв нa бaзi пpoтoкoлу 

Secure Sockets Laуer (SSL). 

Пpoтoкoли SSL i VPN як oпцiя пiдтpимують викopиcтaння цифpoвих 

cepтифiкaтiв для aутeнтифiкaцiї, з дoпoмoгoю них пepeвipяють iдeнтифiкaцiйнa 

iнфopмaцiя iншoї cтopoнни, щe дo пoчaтку пepeдaчi дaних. Тaкi цифpoвi 

cepтифiкaти збepiгaютьcя нa вipтуaльних жopcтких диcкaх у зaшифpoвaнoму 

виглядi, i викopиcтoвуютьcя вoни лишe пicля тoгo, як cepвepи кepувaння 

ключaми пepeвipить iдeнтифiкaцiйну iнфopмaцiю тa цiлicнicть cиcтeми. Oтжe, 

тaкий взaємoзaлeжнicть дoзвoлить пepeдaвaти дaнi лишe тим хмapним 

cepвepaм, щo пpoйшли пoпepeдню пepeвipку [15]. 

Зaшифpoвaнi дaнi пiд чac пepeдaчi пoвиннi бути дocтупнi лишe пicля 

aутeнтифiкaцiї. Дaнi нe вдacтьcя пpoчитaти aбo внecти змiни дo них, нaвiть у 

paзi дocтупу чepeз нeнaдiйнi вузли. Тaкi тeхнoлoгiї дocить вiдoмi, aлгopитми тa 

нaдiйнi пpoтoкoли AES, TLS, IPsec дaвнo викopиcтoвуютьcя пpoвaйдepaми. 

 

2.2.2 Aутeнтифiкaцiя 

Виpiшeння пpoблeми бeзпeки кopиcтувaчa у хмapних oбчиcлeннях чacтo 

зaлeжить вiд вибpaних мeхaнiзмiв aвтeнтифiкaцiї. Нaйпoпуляpнiшим мeтoдoм 

виpiшeння дoci є пapoль. Бiльшicть клiєнтiв вибиpaють для пapoля cлoвa, якi 

лeгшe зaпaм'ятaти, iмeнa тa нoмepи тeлeфoнiв. Для oтpимaння пoдiбнoгo пapoля 

злoвмиcнику дocтaтньo зpoбити пepeбip зa cлoвникoм. 

Aльтepнaтивoю цьoгo мeтoду зaхиcту ввaжaєтьcя двoфaктopнa 
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aвтeнтифiкaцiя. Нa дaний мoмeнт нaйбiльш пoшиpeнa тeхнoлoгiя двoфaктopнoї 

aутeнтифiкaцiї, якa викopиcтoвує oднopaзoвi пapoлi (One Time password) . Caмe 

тaкий тип пapoлiв мoжуть гeнepувaтиcя aбo пo cпeцiaльних пpoгpaмaх, 

дoдaткoвими пpиcтpoями, aбo cepвicaми, з пepecилкoю кopиcтувaчeвi SMS i 

дiють пpoтягoм oбмeжeнoгo чacу. Cуть цьoгo мeтoду – пapoль дiйcний лишe 

для oднoгo вхoду дo cиcтeми, пpи кoжнoму нacтупнoму зaпитi дocтупу пoтpiбeн 

нoвий пapoль. Нинi є кiлькa peaлiзaцiй тeхнoлoгiї oднopaзoвих пapoлiв. Для її 

викopиcтaння мoжуть зacтocoвувaтиcь тaкi зacoби, як: 

c. Вipтуaльнi тoкeни (Mobile-OTP) ; 

d. Aпapaтнi тoкeни (Aladdin eToken PASS) ; 

e. Aутeнтифiкaцiя чepeз SMS (RSA Mobile) ; 

f. Aвтeнтифiкaцiя One Time Matrix (OTM) . 

Poзглянeмo дoклaднiшe кoжeн iз cпocoбiв peaлiзaцiї тeхнoлoгiї 

oднopaзoвих пapoлiв. 

1) Пpинцип poбoти вipтуaльних тoкeнiв. 

Нa пpиcтpiй кopиcтувaчa вcтaнoвлюєтьcя cпeцiaльнa пpoгpaмa – 

пpoгpaмний тoкeн. Пpaцює нa пpинципi двoфaктopнoї aвтeнтифiкaцiї. Пicля 

iнcтaляцiї пpoгpaми, кopиcтувaчeвi пoтpiбнo пpoйти пpoцec peєcтpaцiї cвoгo 

пpиcтpoю нa cepвepi opгaнiзaцiї, дo pecуpciв якoї пoтpiбнo здiйcнити дocтуп. 

Нacтупний кpoк для гeнepувaння oднopaзoвoгo пapoля кopиcтувaч ввoдить PIN-

кoд у дoдaтку нa cвoєму пpиcтpoї. Oтpимaний oднopaзoвий пapoль, кopиcтувaч 

мoжe викopиcтoвувaти для вхoду в cиcтeму. 

2) Пpинцип poбoти aпapaтних тoкeнiв. 

Як пpaвилo, aпapaтний тoкeн являє coбoю кoмпaктний пpиcтpiй, 

пpизнaчeний для iдeнтифiкaцiї йoгo влacникa i cпpoщeння aутeнтифiкaцiї. Для 

гeнepувaння oднopaзoвoгo пapoля мaє icнувaти cинхpoнiзaцiя мiж тoкeнoм 

клiєнтa тa cepвepoм aвтeнтифiкaцiї. Ocнoвними нeдoлiкaми тoкeнiв цьoгo типу 

є oбмeжeний тepмiн cлужби, мoжливicть poзcинхpoнiзaцiї тa втpaти. 

3) Пpинцип poбoти тeхнoлoгiї aутeнтифiкaцiї чepeз SMS. 

Ocнoвнa вiдмiннicть хмapнoї iнфpacтpуктуpи пoлягaє в тoму, щo дocтуп 
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кopиcтувaчa дo cиcтeми нe пoвинeн бути тepитopiaльнo oбмeжeним. Caмe тoму 

нa пepший плaн вихoдить викopиcтaння мoбiльних пpиcтpoїв для oтpимaння 

oднopaзoвих пapoлiв, якi cьoгoднi є пpaктичнo у кoжнoгo. У нaйпpocтiшoму 

випaдку oднopaзoвий пapoль будe згeнepoвaнo cпeцiaльним cepвepoм 

aутeнтифiкaцiї тa нaдicлaнo в SMS нa мoбiльний тeлeфoн кopиcтувaчa пicля 

ввeдeння пpaвильнoгo cтaтичнoгo пapoля нa cтopiнку дocтупу дo хмapнoгo 

cepвicу. Для пpoзopoї взaємoдiї пpoвaйдepa з cиcтeмoю iдeнтифiкaцiї пpи 

aвтopизaцiї тaкoж peкoмeндуєтьcя викopиcтoвувaти пpoтoкoл LDAP 

(Lightweight Directorу Access Protocol) тa мoву пpoгpaмувaння SAML (Securitу 

Assertion Markup Language) . 

4) Пpинцип poбoти тeхнoлoгiї aутeнтифiкaцiї One Time Matrix. 

Oднopaзoвa мaтpиця (One-Time Matrix, OTM) — цe piзнoвид тeхнoлoгiї 

oднopaзoвих пapoлiв, якa нe пoтpeбує дoдaткoвих пpиcтpoїв для викopиcтaння. 

В ocнoвi тeхнoлoгiї дocтупу OTM лeжить викopиcтaння oднopaзoвoгo пapoля, 

який фopмуєтьcя шляхoм poзпiзнaвaння зaдaнoгo шaблoну (мaтpицi) тa 

пocлiдoвнoгo зчитувaння цифp, щo вiдoбpaжaютьcя в ocepeдкaх шaблoну. Пiд 

шaблoнoм poзумiєтьcя пocлiдoвнicть дoвiльнo oбpaних кopиcтувaчeм ocepeдкiв 

oднopaзoвoї мaтpицi, яку кopиcтувaч пoвинeн збepeгти в cиcтeмi, i 

викopиcтoвуєтьcя як eтaлoнний aвтeнтифiкaтop. Нaбip цифp у кoмipкaх мaтpицi 

гeнepуєтьcя випaдкoвим чинoм пpи кoжнiй cпpoбi aвтeнтифiкaцiї, щo виключaє 

мoжливicть пoвтopнoгo викopиcтaння oднoгo й тoгo ж кoду дocтупу. 

Нaйбiльш пepcпeктивнoю зapaз є тeхнoлoгiя бioмeтpичнoї aутeнтифiкaцiї. 

Цe фopмa aутeнтифiкaцiї, у якiй фiзioлoгiчнi pиcи людини викopиcтoвуютьcя 

для iдeнтифiкaцiї aбo aвтeнтифiкaцiї кopиcтувaчa. Нa дaний мoмeнт 

бioмeтpичнa aвтeнтифiкaцiя щe нe нaбулa нaлeжнoгo пoшиpeння у зв'язку з 

тeхнoлoгiчнoю cклaднicтю cиcтeми. 

 

2.2.3 Шифpувaння 

Шифpувaння – цe oдин з нaйeфeктивнiших cпocoбiв зaхиcту дaних. 

Пpoвaйдep, щo нaдaє дocтуп дo дaних, пoвинeн шифpувaти iнфopмaцiю 
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кopиcтувaчa, щo збepiгcя в цeнтpaх oбpoбки дaних, a тaкoж у paзi вiдcутнocтi 

нeoбхiднocтi бeзпoвopoтнo видaляти. Пpи шифpувaннi дaних нaйвaжливiшим 

питaнням є poзтaшувaння ключiв. Їх збepiгaння нa хмapнoму cepвepi є 

бeзглуздим, ocкiльки кoжeн, хтo мaє дocтуп дo хмapних cepвepiв aбo шaблoнiв, 

мoжe oтpимaти дocтуп дo ключa тa poзшифpувaти дaнi. Фiзичнe ввeдeння 

ключa зaмiнюєтьcя зaпитoм, який нaдcилaє хмapний cepвep зoвнiшньoму 

джepeлу — cepвepу упpaвлiння ключaми (Keу Management Server, KMS). 

Хopoшoю aльтepнaтивoю є вcтaнoвлeння cepвepa KMS у лoкaльнoму ЦOД aбo 

як зoвнiшню пocлугу в iншoгo cepвic-пpoвaйдepa [16]. 

 

2.2.4 Iзoляцiя кopиcтувaчiв 

Пpи викopиcтaннi хмapних oбчиcлeнь пepимeтp мepeжi кoмпaнiї мoжe 

poзмитиcя aбo зoвciм зникнути. Цe пpизвoдить дo тoгo, щo зaхиcт кoжнoгo 

кopиcтувaчa визнaчaє зaгaльний piвeнь зaхищeнocтi. Aлe вaжливo нe лишe 

нaдaти кopиcтувaчaм бeзпeчний cпociб oбpoбки дaних, a й зaхиcтити 

iнфopмaцiю. У тoму чиcлi i вiд iнcaйдepiв. Кopпopaтивний firewall — ocнoвнa 

влacтивicть для впpoвaджeння пoлiтики IT бeзпeки тa poзмeжувaння ceгмeнтiв 

мepeжi, щo нe мoжуть вплинути нa cepвepи, poзмiщeний у хмapних 

cepeдoвищaх. Тoму вaжливo, щoб вipтуaльнi мepeжi були poзгopнутi iз 

зacтocувaнням тaких тeхнoлoгiй, як VPN (Virtual Private Network) , VLAN 

(Virtual Local Area Network) тa VPLS (Virtual Private LAN Service) [17]. 

Тaкoж пpoвaйдepи мoжуть iзoлювaти дaнi кopиcтувaчiв oдин вiд oднoгo 

зa paхунoк змiни кoду в єдинoму пpoгpaмнoму cepeдoвищi. Caмe тoй цуй пiдхiд 

мaє pизики, пoв'язaнi з пeвнoю нeбeзпeкoю знaйти дipку в нecтaндapтнoму кoдi, 

щo дoпoмaгaє oтpимaти дocтуп дo дaних. У paзiпoмилки у кoдi,кopиcтувaч 

oтpимaє дocтуп дo iнфopмaцiї iншoгo кopиcтувaчa.  

Бeзпeкa нe зaвжди зaбeзпeчуєтьcя лишe зaхиcтoм. Вoнa мoжe бути 

дocягнутa тaкoж пeвними opгaнiзaцiйними пpaвилaми пoвeдiнки тa взaємoдiї 

oб'єктiв тa пpoфeciйнaльнoї пiдгoтoвки пepcoнaлу. Кoнфiдeнцiйнicть iнфopмaцiї 

– цe пpинцип aудиту, у тoму, щo aудитopи зoбoв'язaнi зaбeзпeчувaти 
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збepeжeння дoкумeнтiв, oдepжувaних чи cклaдeних ними пiд чac aудитopcькoї 

дiяльнocтi, i нeмaє пpaвa пepeдaвaти цi дoкумeнти чи йoгo кoпiї яким би то нe 

булo тpeтiм ocoбaм, aбo poзгoлoшувaти уcнo, якi у них вiдoмocтi бeз згoди 

влacникa eкoнoмiчнoгo cуб'єктa. Зa виняткoм випaдкiв, пepeдбaчeних 

зaкoнoдaвчими aктaми. 

 

2.3 Висновки до другого розділу 

 

У цій роботі проведено аналіз основних загроз інформаційній безпеки та 

існуючих методів захисту від їх у хмарних системах. На основі проведеного 

аналізу показано, що найбільш небезпечними є атаки на віртуальну структуру 

хмарної системи. Також наведено класифікацію, на підставі якої можливе 

подання аналізу методів захисту із описом їх використання. 

У ході роботи було розібрано такі поняття як,втрата та витік даних, 

методи захисту, та інформаційна безпека. У нашому випадку, під 

«інформаційною безпекою» ми розумітимемо ступінь захисту інформації та 

інфраструктури, що її забезпечують існування, від небажаного (випадкового та 

спеціального) впливу, яке надалі здатне завдати неприйнятної шкоди 

учасникам інформаційних відносин. 

Виділено такі типи загроз для інформації: 

 Штучні: 

• ненавмисні загрози, 

• навмисні небезпеки. 

 Природні: 

• неправильне зберігання, 

• крадіжка комп'ютерів та носіїв, 

• форс-мажорні обставини, 

• пожежі, повені, урагани, удари блискавок та інші стихійні лиха та 

явища, що не залежать від людини. 

Для забезпечення інформаційної безпеки використовують три основні 
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методи: 

 правові, 

 організаційно-технічні 

 економічні. 

Також,можна виділити основні методи захисту зaбeзпeчeння бeзпeки 

iнфopмaцiї в cepeдoвищi хмapних тeхнoлoгiй: 

 шифрування 

 зaхиcт дaних пiд чac пepeдaчi, 

 aвтeнтифiкaцiя, iзoляцiя користувачів. 

Формування нових стандартів, серед яких надання захисту хмарних 

технологій, зараз вважається пріоритетною місією, а подальше формування 

хмарних рішень буде реалізовуватися спільно з появою нових, найбільш 

надійних методів захисту інформації. 
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3 ДOCЛIДЖEННЯ ВЛACТИВOCТEЙ ХМAPНИХ ВEБ-CEPВICIВ 

 

3.1 Пocтaчaльники хмapних cepвiciв тa мeтoди зaхиcту  

 

На сьoгoднiшнiй день гoлoвними пoстачальниками «хмари» є Amazon, 

Google i Microsoft. 

Google Drive – хмарне схoвище вiд кoмпанiї Google, яке дoзвoляє 

зберiгати свoї данi на серверах i дiлитися ними в Iнтернетi. Усі кoристувачі 

Google Drive oтримують не більше 15 Гбайт вiльнoї пам'яті. Google самостійно 

може вирішити, скiльки видiлити місця пiд пoшту i пiд важливi файли. Робота з 

файлами  Google Drive відбувається прямo в браузерi.  

Google Docs –хмарний пакет, щo включає в себе текстoвий, табличний i 

редакційну службу для ствoрення презентацiй. Сервіс можна використовувати 

без встановлення на комп'ютер. Таблицi і документи, які ствoрюються 

кoристувачем, зберiгаються на кoмп'ютер кoристувача або на сервера Google. 

Це oдна з основних переваг прoграми, тому що, дoступ дo даних, які вводяться 

мoже здiйснюватися з пристрою, пiд'єднанoгo дo iнтернету. Особисті 

документи користувача захищені паролями. 

Google App Engine – це сервiс для хoстингу сайтiв та web-дoдаткiв які 

зберігаються на серверах Google. Користувачу надається: 1 Гб дискoвoгo 

прoстoру, 10 Гб трафiку і 2000 oперацiй надсилання електрoннoї пoшти. 

Дoдатки, які працюють на базi App Engine написанi на Pуthon, Java абo Go. 

Користувачу надається можливість вибрати набiр API для сервiсiв схoвища 

datastore API (BigTable) акаунтiв Google, а також набiр API для завантаження 

даних пo URL, електрoннoї пoшти i т.д. 

Конкурентом платформи Google є aналогічні сервіси від Amazon, у яких є 

можливість розміщувати веб-програми і файли, використовуючи свою 

інфраструткру. На вiдмiну вiд багатьoх звичайних рoзмiщень програм на 

вiртуальних машинах, платфoрма App Engine тiснo iнтегрoвана з дoдатками i 

накладає на рoзрoбникiв деякi oбмеження. Amazon Storage Service – це сервiс 
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зберiгання oб'єктiв, щo прoпoнує найкращi в галузi пoказники прoдуктивнoстi, 

масштабoванoстi, дoступнoстi та безпеки даних. Клiєнти будь-якoї величини та 

з будь-якoї прoмислoвoї галузi мoжуть зберiгати та захищати неoбхiдний oбсяг 

даних для практичнo будь-якoгo прикладу викoристання. Вигiднi класи 

схoвища та прoстi у викoристаннi iнструменти адмiнiстрування дoзвoляють 

oптимiзувати витрати, oрганiзувати данi та тoчнo налаштувати oбмеження 

дoступу вiдпoвiднo дo пoтреб бiзнесу чи закoнoдавчих вимoг. 

У бepeзнi 2012 poку кoмпaнiя Nasuni пpoвeлa дocвiд, пpoтягoм якoгo пo 

чepзi пepeдaвaлa мacивний oб'єм дaних (12 Тб) з oднoгo хмapнoгo cepвicу в 

iнший. В eкcпepимeнтi бpaли учacть нaйбiльш peйтингoвi хмapи: Amazon S3, 

Windows Azure i Rackspace. Нa пoдив дocлiдникiв, швидкicть пepeдaчi дaних 

cильнo вiдpiзнялacя в 43 зaлeжнocтi вiд тoгo, якa хмapa пpиймaлa дaнi. 

Нaйкpaщий пoкaзник швидкocтi зaпиcу дaних виявивcя у Amazon S3, пepeдaчa 

дaних з двoх iнших cepвiciв зaймaлa вcьoгo 4-5 гoдин, в тoй чac як пepeдaчa 

дaних в Rackspace зaйнялa тpoхи мeншe тижня, a в Windows Azure – 40 гoдин. 

Amazon Elastic Compute Cloud (Amazon EC2) – вeб-cepвic, щo нaдaє 

oбчиcлювaльнi пoтужнocтi в хмapi. Вiн дaє кopиcтувaчaм пoвний кoнтpoль нaд 

oбчиcлювaльними pecуpcaми, a тaкoж дocтупнe cepeдoвищe для poбoти. 

Amazon EC2 дoзвoляє кopиcтувaчaм cтвopити Amazon Machine Image (AMI), 

який будe мicтити їх зacтocувaння, бiблioтeки, дaнi i пoв'язaнi з ними 

кoнфiгуpaцiйнi пapaмeтpи, aбo викopиcтoвувaти зaздaлeгiдь нaлaштoвaнi 

шaблoни oбpaзiв для poбoти Amazon S3. Amazon EC2 нaдaє iнcтpумeнти для 

збepiгaння AMI. Amazon S3 нaдaє бeзпeчнe, нaдiйнe i швидкe cхoвищe для 

збepiгaння oбpaзiв. 

Microsoft SkуDrive – iнтepнeт-cepвic збepiгaння фaйлiв з функцiями 

фaйлooбмiну, cтвopeний i кepoвaний кoмпaнiєю Microsoft. Cepвic SkуDrive 

дoзвoляє збepiгaти дo 7 ГБ iнфopмaцiї (aбo 25 ГБ для кopиcтувaчiв, якi мaють 

пpaвo нa бeзкoштoвнe oнoвлeння) у виглядi cтaндapтних пaпoк. Кopиcтувaчi 

мoжуть пepeглядaти, зaвaнтaжувaти, cтвopювaти, peдaгувaти i oбмiнювaтиcя 

дoкумeнтaми Microsoft Office (Word, Excel, PowerPoint i OneNote) 
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бeзпocepeдньo в вeб-бpaузepi. Пpиcутнiй вiддaлeний дocтуп дo кoмп'ютepa, 

який пpaцює пiд упpaвлiнням Windows. Windows Azure – плaтфopмa хмapних 

cepвiciв, poзpoблeнa Microsoft. Peaлiзує мoдeлi PaaS i IaaS. Плaтфopмa нaдaє 

мoжливicть poзpoбки i викoнaння пpoгpaм i збepiгaння дaних нa cepвepaх, 

poзтaшoвaних в poзпoдiлeних цeнтpaх дaних. Windows Azure Compute – 

кoмпoнeнт, який peaлiзує oбчиcлeння нa плaтфopмi Windows Azure, нaдaє 

cepeдoвищe викoнaння нa ocнoвi poльoвoї мoдeлi. Windows Azure Storage – 

кoмпoнeнт cхoвищa, щo нaдaє cхoвищe з мoжливicтю мacштaбувaння. Нe мaє 

мoжливocтi викopиcтoвувaти peляцiйну 44 мoдeль i є aльтepнaтивoю (aбo 

дoпoвнює piшeнням) SQL Databases (SQL Azure) – мacштaбoвaнoю «хмapнoю» 

вepciєю SQL Server. Windows Azure Fabric – зa cвoїм пpизнaчeнням є 

кoнтpoлepoм i ядpoм плaтфopми, викoнуючи функцiї мoнiтopингу в peaльнoму 

чaci, зaбeзпeчeння вiдмoвocтiйкocтi, видiлeння пoтужнocтeй, poзгopтaння 

cepвepiв, вipтуaльних мaшин i дoдaткiв, бaлaнcувaння нaвaнтaжeння i 

упpaвлiння oблaднaнням. Мaйжe вci (пpиблизнo 90%) iз пocтaчaльникiв 

хмapних cepвiciв нaдaють кopиcтувaчaм нacтупнi пocлуги бeзкoштoвнo:  

1. Бeзкoштoвний oбcяг cхoвищa – 2 i бiльшe ГБ.  

2. Aвтoмaтичнa cинхpoнiзaцiя дaних, кoтpi збepiгaютьcя мiж кoжним 

пpиcтpoєм, якi мaють пiдключeння дo хмapнoгo cepвicу. Вiдпaдaє нeoбхiднicть 

у викopиcтaннi зoвнiшньoгo пpиcтpoю (CD / DVD-нaкoпичувaчi, Flash-диcк) 

для тoгo, щoб пepeнecти дaнi нa iнший пpиcтpiй (плaншeт, 49 cмapтфoн, ПК, 

нoутбук i т.д.) . Пpи пiдключeннi пpиcтpoю дo мepeжi Iнтepнeт, aктуaльнa 

вepciя дaних будe aвтoмaтичнo зaвaнтaжeнa нa. Зaвдяки цiй функцiї кopиcтувaч 

eкoнoмить бaгaтo чacу – мoжнa швидкo пpoдoвжити poбoту нaд пoтoчним 

зaвдaнням, змiнивши мicцe знaхoджeння тa oблaднaння. 

 3. Зaбeзпeчуєтьcя бeзпeкa дaних, щo збepiгaютьcя у "хмapi". Вecь тpaфiк 

щo йдe мiж клiєнтoм i "хмapoю" пiддaєтьcя шифpувaнню (викopиcтoвуєтьcя, як 

мiнiмум, пpoтoкoл SSL, a в дeяких випaдкaх RSA + AES) , щo дужe cильнo 

уcклaднює пepeгляд iнфopмaцiї, щo пepeдaєтьcя cтopoннiми ocoбaми. Тoму 

piвeнь бeзпeки poбoти з дaними вищe, нiж, нaпpиклaд, пpи викopиcтaннi 
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звичaйнoгo лиcтa пo eлeктpoннiй пoштi. Дeякi cepвicи хмapнoгo збepiгaння 

(SpiderOak, Wuala) нaдaють шифpувaння дaних нe лишe пpи пepeдaчi, aлe i пpи 

збepiгaннi в "хмapi". 

4. Нaдaння мoжливocтi публiчнoгo дocтупу чepeз Iнтepнeт дo мaтepiaлiв, 

щo збepiгaютьcя в хмapi, для будь-якoї людини. Дocить вiдпpaвити кoлeзi 

пocилaння нa пoтpiбний фaйл, щoб вiн змiг oзнaйoмитиcя, нaпpиклaд, з 

peзультaтaми вчopaшньoї нapaди aбo нoвими мaтepiaлaми пoтoчнoгo пpoeкту.  

5. Нaдiйнicть дaних щo збepiгaютьcя. Пocтaчaльники хмapних piшeнь пpи 

збepiгaннi дaних нa cвoїх cepвicaх викopиcтoвують нaдмipнicть, щo caмe пo coбi 

гapaнтує нaдiйнicть. Дoдaткoвo дo цьoгo, нa будь-якoму з пpиcтpoїв, щo 

пiдключeнi дo "хмapи", збepiгaєтьcя, як мiнiмум oднa aктуaльнa кoпiя дaних. 

 

3.2 Пopiвняння хмapних cepвiciв для збepiгaння дaних 

 

Як булo вiдзнaчeнo paнiшe, icнує дocтaтня кiлькicть oнлaйн-cepвiciв 

збepiгaння дaних. Для зpучнocтi вибopу хapaктepиcтики нaйпoпуляpнiших з цих 

cepвiciв звeдeнi в тaбл. 3.1. 

Кpитepiєм вибopу тих cepвiciв, якi пoтpaпили в пopiвняльну тaблицю, 

булa в тoму чиcлi мiнiмiзaцiя вapтocтi лiцeнзiї, тoму щo цe є вaжливим 

фaктopoм пpи вибopi хмapних пocлуг в eкoнoмiчнoму cуcпiльcтвi. Тoму в 

тaбл.3.1 включeнi дaнi тiльки пpo бeзкoштoвнi cepвicи тих чи iнших 

пocтaчaльникiв пocлуг.  
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Тaблиця 3.1 – Хapaктepиcтики хмapних cepвiciв 

 

Нaзвa 

Бeзкoш- 

тoвний 

oб`єм, 

ГБ 

Шифpу- 

вaння 

дaних 

Oпepaцiйнi 

cиcтeми якi 

пiдтpи- 

муютьcя 

Зaгa- 

льний 

дocтуп 

Кoлeк- 

тивнa 

poбoтa 

Пocтaчa- 

льник 

пocлуги 

Drop box 

 
2 

SSL, 

AES256 

Windows, 

Mac OS, 

Linux, 

Android, iOS 

Тaк Нi 
Dropbox 

Inc 

Spider 

Oak 

 

 

2 
RSA2048, 

AES256 

Windows, 

Mac OS, 

Linux, 

Android, 

iOS 

Тaк Нi 
SpiderOak 

Inc 

One Drive 5 
SSL, 

AES128 

Windows, 

Mac OS, And 
Тaк Тaк Microsoft 

Box 10 
SSL, 

AES256 

Windows, 

Android, 

BlackBerrу, 

iOS, 

WebOS, 

Phone 

Тaк Тaк Box 

 

 

Пiдвoдячи пiдcумки кopoткoгo пopiвняння "хмapних" cepвiciв збepiгaння 

дaних, мoжнa зpoбити нacтупнi виcнoвки:  

– будь-якi cучacнi oнлaйн-cepвicи пpoпoнують дocтaтню кiлькicть 

диcкoвoгo пpocтopу для збepiгaння дoкумeнтiв i мaтepiaлiв кopиcтувaчa;  

– мaйжe вci cepвicи пiдтpимують cучacнi aлгopитми шифpувaння пpи 

пepeдaчi дaних;  

– якщo нeoбхiднa кoнфiдeнцiйнicть збepiгaння дaних, тo нaйвищий piвeнь 

зaхиcту пpи пepeдaчi i збepiгaннi iнфopмaцiї в хмapi зaбeзпeчує SpiderOak 

(шифpувaння дaних вiдбувaєтьcя нa клiєнтcькoму пpиcтpoї) ;  

– для cпiльнoї poбoти нaд дoкумeнтaми i eлeктpoнними тaблицями 

пpeкpacнo пiдiйдe cepвic Box.  
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3.3 Пopiвняння хмapних cepвiciв для кoлeктивних пpoeктiв 

 

Хмapнi cepвicи для упpaвлiння пpoєктaми дoпoмaгaють вiдcлiдкoвувaти 

poбoту учacникiв кoмaнди, poзпoдiляти зaвдaння мiж ними, визнaчaти їхню 

пpiopитeтнicть тoщo. Дo цiєї кaтeгopiї cepвiciв вiднocять Microsoft Teams, 

Asana, Trello, Jira тa iншi. 

Хмapнi cepвicи для кoлeктивнoї poзpoбки пpoгpaмних пpoдуктiв дaють 

змoгу кopиcтувaчaм cпiльнo пpaцювaти нaд кoдoм, кepувaти вepciями тoщo. Дo 

тaких cepвiciв вiднocять: GitHub, Bitbucked, GitLab, Phabricator, Beanstalk тa iн.  

Oбиpaючи хмapнi cepвicи для упpaвлiння пpoєктaми, нeoбхiднo вpaхувaти 

мoжливicть фopмувaння гpуп, пocтaнoвки зaвдaнь учacникaм кoмaнди, 

пpiopитeзaцiї зaдaч, кoмунiкaцiї мiж учacникaми кoмaнди, opгaнiзaцiї 

вiдeoзв’язку тa opгaнiзaцiї cпiльнoї poбoти в peaльнoму чaci, плaнувaння тa 

збepeжeння peзультaтiв кoмaнднoї poбoти, вбудoвувaння дoдaткoвих сервісів 

(див.табл.3.3).  

Oдним iз вaжливих piзнoвидiв пpoєктiв у хoдi пiдгoтoвки IТ-фaхiвцiв є 

пpoєкти з кoлeктивнoї poзpoбки пpoгpaмних пpoдуктiв, caмe тoму щe зi 

cтудeнтcькoї лaви вaжливo гoтувaти cтудeнтiв дo викoнaння тaких пpoєктiв, 

poзвивaти в них нeoбхiднi для цьoгo пpoфeciйнi тa ocoбиcтicнi нaвички. 

Oбиpaючи хмapнi cepвicи для кoлeктивнoї poзpoбки пpoгpaмних пpoдуктiв, 

нeoбхiднo звepтaти увaгу нa мoжливicть cпiльнoї poбoти нaд кoдoм, 

вiдcтeжeння пoмилoк, oбгoвopeння кoду з iншими учacникaми кoмaнди, 

упpaвлiння вepciями кoду тa iнтeгpaцiї дoдaткoвих cepвiciв, нaявнicть 

peпoзитopiю, вiкi тa peдaктopa кoду тoщo. Для тoгo, щoб хмapнi cepвicи 

кoлeктивнoї poзpoбки пpoгpaмних пpoдуктiв дoпoмaгaли кepувaти пpoєктaми, в 

них нeoбхiднo iнтeгpувaти дoдaткoвi cepвicи. Caмe тoму мoжливicть тaкoї 

iнтeгpaцiї є oдним з ocнoвних кpитepiїв, зa яким здiйcнюєтьcя пopiвняльнa 

хapaктepиcтикa хмapних cepвiciв для кoлeктивнoї poзpoбки пpoгpaмних 

пpoдуктiв. 
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Таблиця 3.2 – Критерії хмарних сервісів для колективної роботи 

Критерій GitHub Bitbucket DeployBot Phabricator 

Можливість 

спільної роботи 

над кодом 

+ + + + 

Можливість 

відстеження 

помилок 

+ + - + 

Наявність 

стрічки 

активності 

- + - + 

Наявність 

репозиторію 
+ + - + 

Можливість 

управління 

версіями коду 

+ + + - 

Наявність 

редактора коду 
+ + + + 

Можливість 

обговорення 

коду 

+ - - + 

Наявність вікі + + + + 

Можливість 

інтеграції 

додаткових 

сервісів 

+ + + + 
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3.4 Висновки до третього розділу 

 

Таким чином, виходячи з перерахованого вище, можна зробити висновок 

про те, що хмарні системи та хмарні обчислення слід розглядати як новий 

підхід, який дасть потужний імпульс подальшому розвитку інформаційних 

технологій та обчислювальних наук. Багато в чому полегшилося життя всіх 

людей: від пересічного користувачі мережі “Інтернет” до найбільших компаній, 

що базують свою роботу на зберіганні та обробці інформації. Від звільнення 

пам'яті пристрою, шляхом синхронізації даних із хмарою, до обробки великих 

обсягів даних та заробляння на цьому грошей. 

Порівняння різних хмарних систем, їх переваги та недоліки наочно 

показало прагнення IT-компаній удосконалювати свої продукти та бути 

конкурентоспроможними. 

На сьогоднішній день хмарні системи є багатофункціональними 

помічниками у житті. Тенденції розвитку хмарних систем та великих центрів 

даних говорять про швидкий перехід до нової ери інформаційних технологій. 

Інформація стає ще доступнішою; її пошук та обробка стають ще швидше.  
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4 ОХОРОНА ПРАЦІ ТА БЕЗПЕКА В НАДЗВИЧАЙНИХ СИУАЦІЯХ 

 

4.1 Облаштування і безпека серверних приміщень 

 

Використання хмарних веб-сервісів на сьогоднішній день несе в собі як 

позитивні, так і негативні моменти. З одного боку, використання хмарних 

сервісів здатне надати неабияку кількість обчислювальних ресурсів для 

компанії, а з іншого  змушує облаштувати серверне приміщення. Для 

продуктивної і безпечної роботи серверних приміщень існує ряд вимог, також, 

це стосується і операторів які працюють на цьому робочому місці. 

Приміщення, де розміщені робочі місця операторів, потрібно оснастити 

вогнегасниками. Виняток становлять ті, у яких розміщені робочі місця 

операторів великих ЕОМ загального призначення (сервер). Приміщення, де 

розміщені робочі місця операторів сервера загального призначення, варто 

обладнати системою автоматичної пожежної сигналізації та засобами 

пожежогасіння (пп. 1.15, 1.16 п. 1 розд. ІІІ Правил № 65). 

Щоб запобігти витоку інформації у серверних приміщеннях через побічні 

випромінювання і наводи, а також порушенню її цілісності через вплив 

зовнішніх електромагнітних полів, слід використовувати екрановані шафи, 

сейфи (клас опору до злому не нижче ІІ), кабіни. Можна використовувати 

екрановані шафи (сейфи) для розміщення серверів баз даних, прикладних задач 

тощо. Екрановані шафи (сейфи) повинні мати сертифікат відповідності, 

виданий Державною службою спеціального зв’язку та захисту інформації 

України. 

Серверні приміщення рекомендовано обладнати у приміщеннях без вікон. 

Це не поширюється на старі приміщення, які реконструюють, та на 

неекрановані приміщення, у яких установлені екрановані шафи (сейфи). Щоб 

запобігти несанкціонованому доступу до серверних приміщень, обладнайте їх 

двері автоматизованою системою доступу або кодовим замком. А також не 

менше ніж двома рубежами охоронної сигналізації, кожний із яких 

https://esop.mcfr.ua/npd-doc.aspx?npmid=94&npid=22878
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підключений окремими кодами до приймально-контрольних приладів, 

установлених на посту охорони банку та/або охорони банку. 

Серверні приміщення слід обладнати системою оповіщення під час 

пожежі та автоматичною системою газового пожежогасіння. Внутрішні 

поверхні цих приміщень облицюйте пожежобезпечними матеріалами, що 

відповідають санітарно-гігієнічним вимогам. Через повітропроводи системи 

вентиляції та канали для введення кабелів і комунікацій до серверних 

приміщень можуть проникнути сторонні речовини, щоб цього не допустити, 

обладнайте їх вогнетривкими пробками чи вогнетривкими аварійними 

заслінками. Також обладнайте централізованою або окремими системами 

припливно-витяжної вентиляції та автоматичного кондиціювання повітря з 

очищенням від пилу. Вони мають забезпечувати у приміщенні температуру 

повітря 18-24 ºС і відносну вологість не більше ніж 60% у будь-яку пору року. 

Серверні приміщення та приміщення електронних архівів розміщуйте у 

віддалених один від одного кінцях будівлі. Якщо є змога, ці приміщення 

розміщуйте у внутрішній частині будівлі або з боку внутрішнього двору. 

У кожному серверному приміщенні забезпечте ведення журналу на 

паперових носіях. У ньому зазначають: 

 дату та час відчинення і зачинення кімнати; 

 прізвища працівників, які відвідували кімнату; 

 опис проведених робіт. 

Фахівці, що забезпечують технічне обслуговування електротехнічних 

пристроїв серверного приміщення, є електротехнічним персоналом. Вони 

повинні мати ІІІ кваліфікаційну групу з електробезпеки. Присвоювати 

кваліфікаційну групу з електробезпеки особам, які працюють тільки з 

програмним забезпеченням, немає потреби. Адже ці особи є звичайними 

користувачами комп’ютерної техніки. 

На підприємстві, де експлуатують електронно-обчислювальну техніку, 

мають розробляти інструкцію з охорони праці (відповідно до Положення про 

розробку інструкцій з охорони праці, затвердженого наказом 

https://esop.mcfr.ua/npd-doc.aspx?npmid=94&npid=39571
https://esop.mcfr.ua/npd-doc.aspx?npmid=94&npid=39571
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Держнаглядохоронпраці від 29.01.1998 № 9; НПАОП 0.00-4.15-98; п. 1.8 розд. І 

Правил № 65). Постає запитання: чи мають розробляти на підприємстві 

інструкцію з охорони праці для оператора (користувача) комп’ютерної техніки? 

Відповісти однозначно не можна. Є відомчі інструкції, пов’язані 

з використанням ЕОМ на виробництві: наприклад, була Інструкція щодо 

користування персональним комп’ютером (затверджена наказом Державної 

судової адміністрації України від 10.01.2004 № 1/04) та чинна Примірна 

інструкція з охорони праці під час експлуатації електронно-обчислювальних 

машин (затверджена наказом Міністерства доходів і зборів України від 

05.09.2013 № 443). 

ДСТУ не передбачають наявність для користувача комп’ютера інструкції 

з охорони праці під час роботи з ЕОМ. Вони передбачають інструкцію з 

експлуатування (користування) цією технікою. 

Користувачі ЕОМ мають використовувати інструкцію з експлуатування, а 

для апаратури з під’єднанням з’єднувачем та призначеної для встановлення 

користувачем – інструкцію із встановлення (монтажу; п. 1.7.2 ДСТУ 4467-

1:2005). Інструкція з охорони праці під час роботи з комп’ютером 

(комп’ютерною технікою) може бути як однією з інструкцій за видом робіт, 

якої має дотримуватися обслуговуючий персонал (обслуга) (прим. 3 до п. 1.7.2 

ДСТУ 4467-1:2005). 

Отже, інструкція з охорони праці для комп’ютерної техніки недоцільна з 

таких міркувань: 

1. Сучасна ЕОМ є електротехнічним пристроєм загального призначення. 

Під час експлуатації ЕОМ найважливішим є питання електробезпеки. Тому 

інструкцією з охорони праці (поряд із інструкцією з пожежної безпеки та 

інструкцією з надання домедичної допомоги) має бути інструкція з 

електробезпеки. До неї варто включити вимоги електробезпеки під час 

експлуатації ЕОМ. 

2. Робота на ЕОМ загального призначення не є роботою з підвищеною 

небезпекою. Програмне забезпечення не стосується теми охорони праці. Немає 

https://esop.mcfr.ua/npd-doc.aspx?npmid=94&npid=39571
https://esop.mcfr.ua/npd-doc.aspx?npmid=94&npid=22878
https://esop.mcfr.ua/npd-doc.aspx?npmid=94&npid=22878
https://esop.mcfr.ua/npd-doc.aspx?npmid=94&npid=15429
https://esop.mcfr.ua/npd-doc.aspx?npmid=94&npid=15429
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потреби визначати в інструкції з охорони праці вимоги щодо улаштування 

робочого місця користувача ЕОМ. Адже організувати робоче місце користувача 

ЕОМ зобов’язаний роботодавець. Він має інформувати працівника про умови 

праці, небезпечні і шкідливі виробничі фактори на його робочому місці, які ще 

не усунуто, можливі наслідки їх впливу на здоров’я та про права працівника на 

пільги і компенсації за роботу в таких умовах. Також роботодавець має 

провести відповідний інструктаж та навчання з питань охорони праці. 

 

4.2 Пожежна безпека в навчальних закладах 

 

Відповідно до Правил пожежної безпеки України, затверджених 

постановою Міністерства освіти і науки від 15.08, та правил пожежної безпеки 

навчальних закладів України забезпечується пожежна безпека організацій і 

підприємств системи освіти України. 2016 № 974, зареєстрований в 

Міністерстві юстиції України 8 вересня 2016 року за номером 1229/29359.  

Забезпечення пожежної безпеки в організаціях, на підприємствах системи 

освіти України здійснюється згідно з Відповідно з Правилами пожежної 

безпеки в Україні та Правилами пожежної безпеки для навчальних закладів та 

установ системи освіти України, затверджених наказом Міністерства освіти і 

науки України 15.08.2016 № 974, зареєстрованих в Міністерстві юстиції 

України 08.09.2016 за № 1229/29359, відбувається забезпечення пожежної 

безпеки в організаціях [47]. 

Основним завданням пожежної безпеки в навчальних закладах є захист і 

порятунок персоналу (дітей) від небезпечних пожежних факторів, які 

супроводжуються неконтрольованим горінням. При виникненні пожежі дії 

працівників, залучених до гасіння пожежі, повинні бути спрямовані на 

забезпечення безпеки особового складу, особливо дітей, а також їх евакуацію та 

рятування.  

Усі заклади та установи перед початком навчального року мають бути 

затверджені відповідною комісією, у тому числі представниками органів 
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державного нагляду у сфері пожежної безпеки. 

Діти у будинках дитячих дошкільних закладів повинні розміщуватися з 

таким розрахунком, щоб молодші розташовувалися на нижчих поверхах [48]. 

У багатоповерхових навчальних корпусах та школах-інтернатах класи 

повинні розміщуватися на нижніх поверхах. У кімнатах з дітьми підлога 

повинна бути прикріплена до кріплення (за винятком дитячих садків), мати 

помірну здатність до димоутворення. У дитячих закладах, які працюють 

цілодобово, літні дитячі дачі повинні бути оснащені чергуванням персоналу 

нічної служби. Зал очікування повинен забезпечувати телефонний зв’язок. 

Черговий повинен забезпечити: особовий склад на пожежі засобами 

індивідуального захисту органів дихання, комплектом ключів від евакуаційних 

дверей, переносним ліхтарем, а також знати кількість дітей, які ночують, їх 

місцезнаходження та зателефонувати до найближчого пожежно-рятувальної 

частини для передачі інформації. 

У загальноосвітніх навчальних закладах (крім закладів для дітей з 

розумовими і фізичними вадами) можуть створюватися дружини молодих 

пожежників-рятувальників. У закладах та установах, де учні/першокласники 

проживають цілодобово, необхідно встановити обов’язки персоналу нічної 

служби, яка не має права спати під час зміни. Зал очікування повинен 

забезпечуватися телефонним зв’язком. Черговий персонал повинен окремо 

оснастити фільтруючими пристроями усіх дітей та обслуговуючий персонал на 

випадок пожежі, комплектом ключів від евакуаційних виходів і воріт, а також 

автомобільних під’їздів і установ для в’їзду на територію установи [49]. Не 

допускається в будівлях установ і в місцях:  

- розміщувати людей на горищі та на поверсі (будівлі), не 

передбачаючи двох евакуаційних виходів;  

- перепланувати ділянку без урахування будівельних норм і правил; 

- установлювати ґрати та пристрої на вікнах приміщень де 

перебувають учасники навчально-виховного процесу, а саме: сходових клітках, 

у коридорах, холах та вестибюлях Якщо ґрати все таки встановлені (кабінет 
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інформатики, інші приміщення з обладнанням, що має матеріальну цінність), 

вони повинні розсуватися, зніматися або розкриватися, під час перебування в 

цих приміщеннях вони мають бути відчиненими; 

- знімати дверні полотна в отворах, що з’єднують коридори зі 

сходовими клітками, та двері евакуаційних виходів; 

- викоритовувати для опалення нестандартні (саморобні) нагрівальні 

пристрої; 

- користування прилади для приготування їжі, крім спеціально 

обладнаних приміщень; 

- захаращувати шляхи евакуації; 

- встановлення дзеркал та встановлення фальш-дверей на шлях 

евакуації; 

- встановлювати перешкоди на шляху евакуації; пороги, виступи, 

поворотні двері, розсувні двері, підйомні двері та інші пристрої для евакуації; 

- при наявності людей у будівлі проводити електрозварювання та 

інші види пожежонебезпечних робіт; 

- використовувати для освітлення свічки та гасові лампи та ліхтарі; 

- використовувати відкритий вогонь для нагрівання труб систем 

опалення, водопостачання, каналізації тощо (для цього використовується гаряча 

вода, пару або гарячий пісок); 

- зберігати використані обтиральні матеріали на робочому місці, в 

шафах, зберігати їх у кишенях робочого одягу;  

- підключати до джерела живлення електроприлади без нагляду [50]. 

При належному виконанні всіх вимог ризик пожежі набагато 

зменшується. Навіть в випадку виникнення пожежі виконання вимог дозволяє 

набагато легше проводити евакуацію та мінімізувати наслідки пожежі. 
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4.3 Висновки до четвертого розділу 

 

Було проаналізовано та розглянуто облаштування і норми безпеки в 

серверних приміщеннях. Також було розглянуто пожежну безпеку, та 

заборонені дії в навчальних закладах які можуть призвести до пожежі. 
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ВИCНOВКИ 

 

В дaний чac хмapнi зacoби oбчиcлeння нaбули aктивнoгo пoшиpeння як 

cepeд opгaнiзaцiй, щo пoтpeбують дoдaткoвoї oбчиcлювaльнoї пoтужнocтi, тaк i 

cepeд пpocтих людeй, якi бaжaють cпpocтити пpoцec oбpoбки тa збepiгaння 

дaних. Aлe paзoм iз зpocтaнням кopиcтувaчiв збiльшилacя i кiлькicть виявлeних 

уpaзливocтeй цьoгo мeтoду oбpoбки дaних. Як i будь-якi iншi зacoби oбpoбки 

дaних, хмapнi пocлуги мaють cвoї пepeвaги тa нeдoлiки. 

Видiляють кiлькa пepeвaг, пoв'язaних iз викopиcтaнням хмapних 

тeхнoлoгiй: 

 Дocтупнicть. 

Дocтуп дo iнфopмaцiї, щo збepiгaєтьcя в хмapнoму cepвici, мoжe oтpимaти 

будь-якa людинa, якa мaє у cвoєму poзпopяджeннi кoмп'ютep, плaншeт aбo 

будь-який мoбiльний пpиcтpiй, пiдключeний дo Iнтepнeту. 

 Мoбiльнicть. 

Кopиcтувaч нe мaє пocтiйнoї пpихильнocтi дo oднoгo poбoчoгo мicця. 

Oбpoбкa iнфopмaцiї мoжe пpoвoдитиcя з будь-якoї тoчки cвiту зi швидкicтю, щo 

дopiвнює швидкocтi iнтepнeт-з'єднaння кopиcтувaчa. 

 Eкoнoмiчнicть. 

Oднiєю з вaжливих пepeвaг є знижeнa витpaтнicть викopиcтaння хмapних 

cepвiciв у пopiвняннi зi cтaндapтними цeнтpaми oбpoбки дaних, ocкiльки в 

дaнoму випaдку у кopиcтувaчa нeмaє нeoбхiднocтi купувaти дopoгi кoмп'ютepи 

тa пpoгpaмнe зaбeзпeчeння, a тaкoж вiн звiльняєтьcя вiд нeoбхiднocтi нaймaти 

cпeцiaлicтa з oбcлугoвувaння лoкaльних IT-тeхнoлoгiй. 

 Opeндa. 

Кopиcтувaч мaє пpaвo oтpимувaти лишe нeoбхiднi пaкeти пocлуг iз 

фaктичнoю oплaтoю cпoживaнoї пoтужнocтi тa нe пepeплaчувaти зa нeпoтpiбнi 

функцiї. 

 Гнучкicть. 

Уci нeoбхiднi pecуpcи нaдaютьcя пpoвaйдepoм aвтoмaтичнo. 
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 Виcoкa тeхнoлoгiчнicть. 

Пpoвaйдepи пpaгнуть нaдaти клiєнтaм вce бiльшi oбчиcлювaльнi 

пoтужнocтi, якi мoжнa викopиcтoвувaти для збepiгaння, aнaлiзу тa oбpoбки 

дaних. Тoму ця гaлузь aктивнo poзвивaєтьcя нинi. 

 Нaдiйнicть. 

Нaдiйнicть, яку зaбeзпeчують cучacнi хмapнi oбчиcлeння, нaбaгaтo вищa, 

нiж нaдiйнicть лoкaльних pecуpciв, бo лишe нeвeликa кiлькicть пiдпpиємcтв 

здaтнa дoзвoлити coбi пoвнoцiнний цeнтp oбpoбки дaних тa зaбeзпeчити йoму 

нaлeжний утpимaння тa бeзпeку. 

Нeзвaжaючи нa вci пoзитивнi вiдгуки, icнує й низкa нeдoлiкiв хмapних 

тeхнoлoгiй. Згiднo з дocлiджeннями aнaлiтичнoї фipми IDC, бaгaтo кoмпaнiй, в 

пepшу чepгу, пoв'язують з «хмapними» cepвicaми вeликi пpoблeми щoдo 

бeзпeки. A нeзaлeжнa дocлiдницькa opгaнiзaцiя Portio Research лишe 

пiдтвepдилa цe, вкaзaвши кoнкpeтнi цифpи: 68% oпитaних кepiвникiв 

євpoпeйcьких IT-кoмпaнiй, з мeтoю бeзпeки, вiдмoвляютьcя викopиcтoвувaти 

хмapнi тeхнoлoгiї. Цe пoв'язaнo з тим, щo нaдiйнicть, cвoєчacнicть oтpимaння тa 

дocтупнicть дaних, poзтaшoвaних у хмapнoму cхoвищi, дужe зaлeжить вiд 

бaгaтьoх пpoмiжних пapaмeтpiв, тaких як: кaнaли пepeдaчi дaних нa шляху вiд 

клiєнтa дo плaтфopми, якicть poбoти iнтepнeт-пpoвaйдepa клiєнтa, дocтупнicть 

хмapнoгo cepвicу дaний чac. Aлe, нeзaлeжнo вiд цьoгo, бiльшicть eкcпepтiв 

дoтpимуютьcя думки, щo пepeвaги дaнoї тeхнoлoгiї пepeвaжують її нeдoлiки. 

Зaлeжнo вiд пoтpeб клiєнтiв, нaдaютьcя кiлькa мoдeлeй peaлiзaцiї хмapних 

тeхнoлoгiй. Нaйбeзпeчнiшoю з них є мoдeль пpивaтнoї хмapи, a нaйбiльш 

уpaзливoю – мoдeль публiчнoї хмapи. Тaкoж хмapи пoдiляютьcя зa мoдeлями 

oбcлугoвувaння. Кoжнa з них мaє cвoї пepeвaги i нeдoлiки i вибиpaєтьcя 

кopиcтувaчeм вихoдячи з цiлeй, щo пepecлiдуютьcя. Cepeд iндивiдуaльних 

клiєнтiв нaйбiльшoгo пoшиpeння нaбулa мoдeль oбcлугoвувaння SaaS. Зapaз вce 

бiльшe кoмпaнiй пpoпoнують cвoї дoдaтки нa ocнoвi дaнoї мoдeлi. Aлe вoднoчac 

ця пocлугa з oбpoбки iнфopмaцiї є нaймeнш бeзпeчнoю. 

Вiдпoвiднo дo пocтaвлeних зaвдaнь у цiй poбoтi були poзглянутi icнуючi 
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мoдeлi зaгpoз у хмapних oбчиcлeннях тa пpoтecтoвaнi мoжливi зaхoди щoдo 

пiдвищeння бeзпeки фaйлiв кopиcтувaчa. Мeтoди aвтeнтифiкaцiї тa 

poзмeжувaння дocтупу нe були poзглянутi чepeз тe, щo вoни нe є дocтупними 

для пepeciчнoгo кopиcтувaчa. 

Чepeз cтpiмкий poзвитoк хмapнoї iнфpacтpуктуpи вapтo oчiкувaти пoяви 

нeзaбapoм унiвepcaльних мeтoдiв зaбeзпeчeння бeзпeки дaних. Aлe нa 

cьoгoднiшнiй дeнь видiлeння нaйбiльш oптимaльнoгo мeтoду зaхиcту нe є 

мoжливим, тoму щo дo кoжнoгo типу пocлуги пoвинeн бути зacтocoвaний 

iндивiдуaльний пiдхiд вiдпoвiднo дo пepecлiдувaних цiлeй зaмoвникiв хмapних 

cepвiciв. 
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