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АНОТАЦІЯ 

 

 

Дипломна робота «Розробка способу розмежування доступу до даних для 

онлайн-сервісів автоматизованих систем керування на базі .NET» Тернопільський 

національний технічний університет імені Івана Пулюя, факультет комп'ютерно-

інформаційних систем і програмної інженерії, кафедра програмної інженерії, 

група СПм–61, Тернопіль, 2021.  

C.__, рис. – 14 , табл. – 1, слайдів - __, додат. – 9, бібліогр. – 17. 

Основна мета проекту – розробити інформаційну систему для управління 

компаніями із розмежуванням доступу до даних. Дана робота включає розробку 

програмного забезпечення на основі використання баз даних.  

Для розробки цього програмного продукту було використано платформу 

.NET і мову C#. 

З допомогою модуля доступу можна регулювати права до функціональних 

можливостей системи та перегляду інформації для конкретного користувача та 

групи користувачів.  

Модуль розмежування доступу дозволить організувати використання 

різних модулів системи відповідно до встановлених для певного користувача 

прав. 

 

Ключові слова: ДОСТУП ДО ДАНИХ, АЛГОРИТМ, РОЗМЕЖУВАННЯ 

ДАНИХ, ПРОТОКОЛ РОБОТИ, C#, .NET, MSSQL. 
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ABSTRACT 

 

 

Course project « Development of a method for delimiting access to data for 

online services of automated control systems based on .NET» Ternopil Ivan Pul'uj 

National Technical University, Department of Computer Information Systems and 

Software Engineering, Software Engineering Department, group SPm-61, Ternopil, 

2021. P. – __, Fig. – 14, table. – 1, slides. – __, add – 9, ref. – 17. 

The main goal of the project is to develop an information system for managing 

companies with differentiated access to data. This work includes the development of 

software based on the use of databases. 

The .NET platform and C # language were used to develop this software 

product. 

With the access module you can adjust the rights to the functionality of the 

system and view information for a specific user and group of users. 

The access delimitation module will allow you to organize the use of different 

system modules in accordance with the rights established for a particular user. 

 

Keywords: DATA ACCESS, ALGORITHM, DATA DISTRIBUTION, 

PROTOCOL, C #, .NET, MSSQL. 
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ВСТУП 

 

 

З розвитком техніки все менше використовується ручна праця людини для 

виконання обчислень чи запису певної інформації. В наш час створюється 

високоточна техніка і комп’ютери, а також збільшується об’єми пам’яті, яку 

потрібно зберігати. 

Рішення поставленого завдання полягає в двох шляхах: використання 

файлів або ж бази даних для зберігання і використання потрібної інформації. 

Варіант із використанням файлів має вагомий мінус – погіршення реалізації 

пошуку відповідної інформації по файлах. Було вирішено використовувати базу 

даних, а саме реляційну базу даних, що будується на з зв’язку даних між собою. 

Також великий плюс такого підходу – представлення даних у вигляді таблиць, 

легкість запитів CRUD (внесення, вибірки, редагування і видалення). Велика 

перевага такого підходу ще в легкості програмування. Про вибір якої саме бази 

даних і її переваги, також виборі мови програмування на якій була реалізована ця 

інформаційна система і її переваги, мова вестиметься дальше.  

Актуальність даної роботи полягає в створенні механізму для 

використання прав доступу для конкретних користувачів чи груп користувачів, 

що призведе до підвищення захисту програмної системи. Реалізовано всі 

необхідні функції щодо ефективності та надійності роботи. Програмне 

забезпечення дозволить працівникам пришвидшити роботу щодо внесення, 

редагування, чи видалення даних. Програмне забезпечення дозволить швидке і 

бездоганне виконання функцій пов’язаними з роботою працівників компаній 

щодо доступу до даних та форм, їх розмежування для різних категорій та й 

окремих користувачів.  

Як тільки кількість бізнес-процесів, потрібних для вирішення завдань 

автоматизованої системи, перевищує десяток, а користувачів системи стає більше 
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ніж один, питання розмежування доступу користувачів до даних стає дуже 

актуальним. 

По-перше, розмежування доступу до даних знижує можливі збитки від 

ненавмисного їх пошкодження тими ж користувачами системи. Це дозволяє або 

повністю забороняє певним учасникам та групам редагувати конкретні дані. 

По-друге, нерідко дані, які використовуються, можуть носити 

конфіденційний характер (наприклад, відомості мережі чи організаційна 

структура) і їх бажано надавати обмеженому числу користувачів. Це означає, що 

потрібні кошти, що дозволяють чи забороняють користувачам не тільки 

редагувати певні моделі, а й переглядати їх, а в ряді випадків – і знати, що такі 

дані існують. 

По-третє, бажано обмежити доступ користувачів до типів даних, щоб у них 

не виникало спокуси створити модель або об'єкт, що відноситься до не 

передбаченого проектом типу. 

Одним з варіантів реалізації таких вимог, може бути застосування засобів 

розмежування доступу до файлів, що надаються операційною системою 

відповідного файлового сервера. Це означає наступне: або завдання з 

розмежування доступу до моделей покладаються на системного адміністратора, 

або права адміністрування відповідних папок надаються комусь із членів 

проектної групи. Обидва організаційних рішення мають свої переваги і недоліки.  

Існують різні шляхи вирішення цього завдання: від створення в базі даних 

представлень, що залежать від облікового запису користувача, що звертається за 

запитом, до реалізації подібних засобів захисту поза СУБД в серверах проміжної 

ланки. 

В даний час кількість інформації, яка обробляється, передається і 

зберігається в сучасних інформаційних системах, збільшується. Це наочно 

демонструє актуальність завдання захисту інформації в АСУ від 

несанкціонованого доступу та порушення конфіденційності та цілісності. Для 

ефективного вирішення цієї проблеми необхідно проаналізувати всі можливі 

шляхи і методи несанкціонованого доступу до інформації в комп’ютерній системі, 
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щоб вчасно вжити заходів для боротьби з можливими загрозами. Необмежений 

доступ спричинить серйозні втрати комп’ютерної мережі та підірве її ефективну 

та надійну роботу. Основними причинами несанкціонованого доступу є недоліки 

сучасних інформаційних технологій та інформаційної системи та структури 

мережі, а також зростання складності програмно-апаратного забезпечення. З 

точки зору обробки та захисту інформації.  

Нормальна робота модуля розмежування доступу повинна виконувати такі 

функції: 

 Ідентифікація ресурсу, тобто ідентифікатор розподілу ресурсів - 

унікальна функція системи для подальшого виконання 

аутентифікації; 

 Ідентифікація захищеного ресурсу, тобто його дійсність визначається 

на основі порівняння з еталонним ідентифікатором; 

 Транзакції, які обмежують користувачам доступ до ресурсів, 

захищених програмним забезпеченням (програм, даних); 

 Адміністративна; 

 Визначити права доступу до захищених ресурсів. 

Отже, метою даного проекту є проектування бази даних модуля 

розмежування доступу для працівників компаній, внесення змін і їх перегляд.  
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РОЗДІЛ 1. ОГЛЯД ПРЕДМЕТНОЇ ОБЛАСТІ 

1.1 Аналіз предметної області  

 

 

Темою даного проекту було вибрано систему для організації і взаємодії 

процесів всередині компаній, а саме модуль розмежування доступу до даних. 

Дана предметна область вибрана через прозорість і зрозумілість роботи, а також 

простотою баз даних.  

Для системи характерні такі поняття: власник, член, менеджер, група 

доступу. Також проаналізовано фактори, які безпосередньо стосуються 

інформації, а саме як її зберігати, її обсяг, яку інформацію вносити/показувати 

певним категоріям користувачів. 

В багатьох системах відсутнє розділення доступу до ресурсів для 

користувачів що призводить до несанкціонованого доступу або небажаної 

модифікації даних, потрібно розробити систему яка дозволить надавати 

визначеним користувачам певні дозвола, і авторизовувати їх лише з визначиними 

для них дозволами. 

Також системи з наявним механізмом розділення доступу часто не дуже 

ефективні, їх розширення вимагає більше зусиль, це в свою чергу збільшує 

технічний борг. Однією з властивостей системи яка розроблятиметься буде 

передача кінцевим користувачам повної свободи управління розмежуванням 

доступу, що зробить систему більш гнучкою. 

Через відсутність існуючих методів захисту інформації паролем система 

розмежування доступу в багатьох таких системах не є надійною. Крім того, 

більшість систем не забезпечують обов’язковий контроль доступу, тому не 

дозволяється розрізняти ресурси комп’ютера за рівнями та категоріями 

конфіденційності. У деяких випадках неможливо встановити пароль для доступу 

до деяких з найважливіших ресурсів комп’ютера, тому проаналізувавши всі 
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аспекти роботи такої організації, було виявлено ряд проблем з якими 

зіштовхнулися працівники компаній, а саме:  

1) розмежування доступу; 

2) захист інформації; 

3) ручне введення всією інформацією; 

4) утруднений оперативний пошук інформації; 

5) утруднена вибірка даних; 

6) погіршений обмін інформацією між різними ланками, особами; 

7) менш графічно зручний інтерфейс; 

8) неможливість легкої перевірки до якої категорії належить користувач;  

9) доступ до даних небажаних користувачів. 

Всіма цими даними маніпулюватимуть актори. Існує 2 категорії розділень 

прав користувачів системи. 

1) На основі ролей – діють глобально на всю систему, призначаються 

адміністратором; 

2) На основі дозволів – діють в межах компаній, призначаються 

власниками компаніій або уповноваженими членами з потрібним на це 

дозволом; 

 

 

1.2 Постановка задачі 

 

 

Після вибору предметної області, перегляду всіх основних функцій 

системи, а саме модуля розмежування та доступу до даних потрібно оцінити 

завдання на даний проект. Потрібно відповісти на ряд запитань перед початком 

роботи: 

1) актуальність вибраної області; 

2) опитування людей, які працюють у вибраній предметній області; 

3) чи проілюстровано і розібрано всі проблемні питання даної області; 
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4) чи правильно розставлені зв’язки між сутностями у розробленій ER-

діаграмі; 

5) розставлення правильних атрибутів до кожної з сутностей з 

відповідними типами даних; 

6) які дані виводити для кожного з користувачів чи вони потрібні чи ними 

можна знехтувати; 

7) моделювання зручного інтерфейсу програми; 

8) збільшити швидкодію і зрозумілість програмного забезпечення; 

9) чи є зайві, непотрібні функції, якими можна знехтувати. 

 

 

1.3 Використані технології 

1.3.1 Мова програмування 

 

 

Для реалізації проекту було обрана мова програмування С#, яка найкраще 

підходить для розробки API, через такі особливості: підтримка об’єктно-

орієнтованого підходу; не потрібно займатися менеджментом пам’яті; є 

спадкоємицею С++, тому представлені додаткові можливості; більш зрозуміліша і 

ефективніша мова; досвід роботи на С#; проста і надійна, необов’язковість 

використання вказівників, адресації; всі типи, вбудовану в мову, представлені у 

вигляді класів; легко розробляти ПЗ, велика кількість функцій, класів які 

реалізовані; сross-платформа, за наявності відповідного .NET Framework; 

наявність CLR, яке є компілятором проміжної мови; постійна підтримка мови. 

 

 

1.3.2 База даних 
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База даних - упорядкований набір логічно взаємопов'язаних даних, які 

використовуються разом для задоволення потреб різних користувачів і 

зберігаються в одному місці [11]. Як правило, найпростіша база даних — це 

проста таблиця з рядками і стовпцями, в яких зберігаються різні типи інформації. 

Досвід використання баз даних дозволяє визначити набір загальних 

характеристик продуктивності: 

Повнота, правильна організація, актуальність, зручність використання. 

Система управління базами даних 

СУБД (СУБД) — це набір програмного забезпечення, що дозволяє 

користувачам створювати, зберігати, оновлювати, шукати інформацію та 

контролювати доступ до бази даних. [12]. 

Термін СУБД включає в себе досить велику кількість різних один від 

одного інструментів для роботи з базами даних (окремі програми і спільні 

бібліотеки). Хоча існують багато рішень для роботи з БД, популярними і 

затребуваними стають лише деякі з них. Найбільш часто використовувані 

сьогодні системи управління реляційними базами даних і ті, які стають все більш 

популярними, орієнтовані на документи. Входять до складу сучасних засобів 

СУБД, вони разом виконують такі функції: 

Початкове введення для доповнення інформації в базі даних; видалення 

застарілої інформації з бази даних; налаштування даних для підтримки їх 

актуальності; сортування даних з певної причини (сортування); пошук інформації 

з якоїсь причини (є спеціальна мова запитів для опису запит, він також забезпечує 

інтерфейс між базою даних і програмами користувача, дозволяючи цим 

програмам використовувати базу даних); Готувати та генерувати звіти 

(інструмент підготовки звітів дозволяє створювати та друкувати звіти заданих 

форм на основі інформації бази даних); захищати інформацію та обмежувати 

доступ користувачів; зберігати та відновлювати резервну копію бази даних, що 

дозволяє відновити інформацію бази даних, втрачену під час збоїв та аварій; 

підтримує користувальницький інтерфейс, наданий за допомогою діалогу; 

запобігає необдуманим операціям користувачів і запобігає втраті інформації у разі 
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поспішних або неправильних команд. Існує два типи баз даних – структуровані та 

неструктуровані (Див. таблицю 1.2).   

Структуровані (реляційні) бази даних використовують структури даних 

або схеми даних, більш відомі як моделі даних, які описують об’єкти та зв’язки 

між ними. 

Таблиця 1.1 – Характеристики реляційний і не реляційних БД 

Реляційна БД Сховище “ключ-значення” 

База даних складається з таблиць, 

таблиці містять колонки і рядки, а 

рядки складаються із значень 

колонок. Всі рядки однієї таблиці 

мають єдину структуру 

Для доменів можна провести 

аналогію з таблицями, проте на 

відміну від таблиць для доменів не 

визначається структура даних. 

Записи всередині одного домену 

можуть мати різну структуру 

Модель даних визначена 

заздалегідь. Є строго типізованою, 

містить обмеження і відносини для 

забезпечення цілісності даних 

Записи ідентифікуються по ключу, 

при цьому кожен запис має 

динамічний набір атрибутів 

Модель даних заснована на 

природному поданні даних, а не на 

функціональності програми 

У деяких реалізаціях атрибути 

можуть бути тільки строковими. В 

інших реалізаціях атрибути мають 

прості типи даних, які 

відображають типи, що 

використовуються в програмуванні 

Модель даних піддається 

нормалізації, щоб уникнути 

дублювання даних. Нормалізація 

породжує відносини між 

таблицями. Відносини пов'язують 

дані різних таблиць. 

Між доменами, також як і 

всередині одного домену, 

відносини явно не визначені. 
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Реляційні БД підключаються до даних в різних файлах для використання 

загальних елементів або ключів полів. Інформація в реляційних БД зберігається у 

вигляді різних таблиць, кожна з яких має ключове поле, яке здатне ідентифікувати 

кожен запис, тобто ключове поле є унікальним для всієї таблиці. Реляційні БД є 

більш гнучкими в порівнянні з мережевими і ієрархічними базами даних. В 

реляційних базах даних, таблиці мають назву сутності, рядки або записи 

називаються кортежами, а стовпчики називаються атрибутами або полями. 

Негативною стороною використання реляційного виду БД є те, що при 

пошуку інформації може бути витрачено більше часу, ніж при використанні 

інших видів БД. 

До неструктурованих баз даних належать повнотекстові бази даних, які 

містять неструктурований текст у формі, що дозволяє виконувати швидкий 

пошук. 

Переваги реляційної моделі: 

Простота і доступність 

Для розуміння користувачами, суворих правил проектування, повної 

незалежності даних; 

Для організації запитів і написання прикладного програмного забезпечення 

не потрібно знати конкретну організацію бази даних у зовнішньому сховищі. 

MySQL використовується для взаємодії з реляційними базами даних завдяки 

своїй неймовірній повсюдності та простоті. MySQL — компактний сервер баз 

даних. MySQL має характеристики високої швидкості, стабільності та простоти 

використання, і вважається хорошим рішенням для малих і середніх додатків. 

 код сервера скомпільовано на багатьох платформах, функції сервера 

MySQL: 

 простота установки та використання; 

 підтримка необмеженої кількості користувачів для одночасного 

використання бази даних; 
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 кількість рядків у таблиці може досягати 50 мільйон; 

 швидка швидкість виконання команди; 

 проста та ефективна система безпеки. 

Для візуального дизайну бази даних інструмент MySQL Workbench 

інтегрує проектування, моделювання, створення та функціонування бази даних в 

єдине середовище системи MySQL. 

 Workbench був обраний тому, що він дозволяє візуалізувати модель 

бази даних у графічному вигляді 

 Візуальні та функціональні механізми для встановлення зв'язків між 

таблицями, включаючи "багато до багатьох" і створення реляційних 

таблиць 

 Зворотна інженерія — відновлення структури таблиці з існуючої 

таблиці на сервері бази даних 

 Зручний редактор 

 Він дозволяє відразу відправити їх на сервер і отримати відповідь у 

вигляді таблиці, а також мати можливість редагувати дані в таблиці у 

візуальному режимі. 

 

 

1.4 Аналіз видів розмежування доступу 

 

 

Аналіз типів розмежування доступу. Обмеження елемента доступу полягає 

в тому, щоб дозволити кожному зареєстрованому користувачеві мати 

безперешкодний доступ до інформації в межах його повноважень, а також 

виключити можливість ультравирусів. Доступ користувачів системи можна 

розрізнити за кількома параметрами: типом, характером, призначенням, ступенем 

важливості та конфіденційності інформації. При проектуванні системи 

діагностичного центру необхідно розробити та впровадити функції контролю 
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доступу до обладнання та інформації, чи то в усій інформаційній системі, чи в 

окремому фрагменті інформації. 

Першим кроком у розрізненні доступу є перевірка ідентичності, яка є 

процесом перевірки автентичності ідентифікатора. Спочатку виконайте 

ідентифікацію-перевірку приналежності наданих ідентифікаторів, багато з них 

вже зареєстровані в системі. Якщо ідентифікатор правильний, виконується 

аутентифікація, щоб перевірити пароль, щоб переконатися, що користувач точно 

збігається з його заявленою особою. Заявник має право входити в систему лише за 

умови успішного завершення процедури підтвердження особи. Ми проаналізуємо 

можливі загрози безпеці, щоб створити надійний та ефективний захист 

інформаційної системи. 

Загрози безпеці інформаційних ресурсів відносяться до поведінки, яка 

може призвести до спотворення програмних систем та інформаційних ресурсів 

програмного та апаратного забезпечення, їх несанкціонованого використання або 

навіть знищення. 

Усі можливі способи несанкціонованого доступу до інформації в 

комп’ютерній системі можна класифікувати за такими ознаками (див.  

рисунок 2.1). 
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Рисунок 1.1 – Класифікація базових способів атак на інформаційні ресурси в 

сучасних системах та мережах 

 

1. Принцип несанкціонованого доступу: 

а) Несанкціонований фізичний доступ: 

Подолання меж територіальної охорони та доступу до незахищених 

інформаційних ресурсів; 

Крадіжка документів та носіїв інформації; 

Візуально перехоплювати і підслуховувати інформацію, що 

відображається на моніторах і принтерах; 

Перехоплення електромагнітного випромінювання. 

b) Логічний несанкціонований доступ: 

Подолати логіку системи захисту ресурсів активної комп’ютерної мережі. 

2. За місцем розташування джерела несанкціонованого доступу: 

а) Несанкціонований доступ, джерело якого знаходиться в локальній 

мережі: 

Атаки здійснюються безпосередньо з будь-якої точки локальної мережі 
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Ініціатором атаки зазвичай є авторизований користувач. 

б) Несанкціонований доступ, джерело якого знаходиться за межами 

локальної мережі: 

Несанкціоновані операції в закритій мережі (захищені) від відкритої 

Атака призначена для боротьби з єдиною мережею з абсолютно різними 

рівнями конфіденційної інформації або різними типами конфіденційної 

інформації. 

За методом виконання несанкціонованого доступу: 

а) Напади, що здійснюються за безперервної участі людей; 

б) Атаки, здійснені за спеціально розробленою програмою без 

особистої участі: 

Програма, спеціально розроблена на основі роботи вірусної технології. 

4. За типом використовуваної уразливості: 

а) Атаки, засновані на недоліках встановленої політики безпеки: 

Політика безпеки не відображає справжні аспекти обробки інформації 

b) Атаки на основі помилок керування комп'ютерною мережею: 

Неправильна організація та реалізація прийнятих у комп’ютерних 

мережах політик безпеки або недостатня підтримка управління (через недбалість 

адміністратора певний каталог доступний для всіх користувачів); 

в) Атаки, засновані на недоліках в алгоритмах безпеки, реалізованих в 

інформаційній та комп'ютерній безпеці; 

г) Здійснювати неправильні атаки на основі проектів системи оборони. 

5. Несанкціонований доступ: 

а) Атаки, спрямовані на доступ до комп'ютерних ресурсів за 

допомогою прямих стандартних методів: 

Вади політики безпеки 

Повернення податку 

І процес адміністративного управління комп'ютерною мережею. б) 

Атаки, призначені для використання прихованих нестандартних методів доступу 

до ресурсів комп'ютера: 
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Це здійснюється за допомогою недокументованої функції системи 

інформаційно-комп’ютерної безпеки. 

6. За поточним розташуванням кінцевого об'єкта атаки: 

а) атакувати інформацію, що зберігається на зовнішніх пристроях 

зберігання даних; 

б) Атаки на інформацію, що передається по лініях зв'язку; 

в) Атаки на інформацію, що обробляється в основній пам'яті 

комп'ютера. 

7. Щодо прямої цілі: 

а) Атаки на політику безпеки та процеси управління; 

б) Атакувати постійні компоненти системи оборони; 

в) Атаки на змінні елементи системи безпеки; 

г) Атаки на інтерактивні протоколи; 

д) Атаки на функціональні елементи комп’ютерної системи. 

Для перевірки ідентичності можна використовувати різні принципи, 

наприклад, користувач знає секретний пароль; користувач відображає певні 

статичні характеристики (наприклад, біометричні дані); стороння аутентифікація 

користувача. Для надійності часто використовуються різні комбінації цих 

принципів. 

Процеси перевірки ідентичності також можна класифікувати за рівнем 

безпеки, який вони можуть забезпечити. Відповідно до цього методу процес 

аутентифікації можна розділити на такі типи: автентифікація за допомогою 

паролів; автентифікація на основі одноразових і множинних паролів; сувора 

автентифікація на основі використання методів та інструментів шифрування; 

протоколи аутентифікації з нульовим розкриттям; біометричні користувачі 

Аутентифікація. 

Аутентифікація суб’єкта може бути виконана симетричним методом, тобто 

за допомогою алгоритму шифрування, як і в нашому прикладі. Заявник і 

верифікатор використовують взаємні секретні ключі. Асиметричний основний 

метод аутентифікації використовує асиметричний (відкритий ключ) алгоритм 
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шифрування. Докази, підтверджені користувачем за допомогою доказу нульової 

інформації, також можуть бути використані для перевірки суб’єкта. Суть цього 

методу полягає в наявності інформації від заявника, яку можна перевірити без 

надання інформації перевіряючому або третій стороні. Докази нульового 

розкриття можуть бути сильнішими в криптографії, ніж більшість традиційних 

криптографічних методів. Однак багато з цих рішень вимагають передачі великої 

кількості інформації та більш складних протоколів одноразового обміну даними. 

Зазвичай у цьому типі схеми перевірки верифікатор задає багато запитань 

заявнику. Заявник використовує доступну секретну інформацію для розрахунку 

відповіді на кожне запитання. У процесі аутентифікації об'єкта (аутентифікації 

джерела даних) перевіряється дійсність ідентифікатора, представленого в 

поєднанні з деякими даними. Відмінність від основного методу аутентифікації 

полягає в тому, що в цьому випадку заявнику не потрібно бути активним 

учасником процесу перевірки особи. 

Аутентифікація на основі сертифікатів. Коли в мережі є мільйони 

користувачів, процедура попередньої реєстрації користувачів, пов’язана з 

розповсюдженням і зберіганням паролів користувачів, стає досить громіздкою і 

майже важкою для реалізації. У цьому випадку автентифікація на основі 

цифрових сертифікатів є розумною альтернативою використанню паролів. 

При використанні цифрових сертифікатів комп’ютерна мережа, яка надає 

доступ до своїх інформаційних ресурсів, не зберігає жодної інформації про своїх 

користувачів. Користувач надає цю інформацію у своєму запиті на сертифікат. У 

більшості випадків сувора автентифікація означає, що кожен користувач 

автентифікується на основі володіння його секретним ключем. Двостороння 

аутентифікація та одностороння аутентифікація включають додаткові відповіді 

верифікатора стороні, яка має докази. Ця відповідь має переконати верифікатора, 

що з’єднання було встановлено зі стороною, яка розповсюдила дані перевірки. 

Тристороння аутентифікація передбачає додаткову передачу даних від сторони, 

яка має докази, до перевіряючого. Відповідно до використовуваного 

криптографічного алгоритму протоколи суворої автентифікації можна розділити 
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на такі групи: протокол суворої аутентифікації на основі симетричного алгоритму 

шифрування; суворий протокол автентифікації на основі односторонньої хеш-

функції ключа; протокол суворої автентифікації на основі асиметричного 

електронного шифрування.  

Строгий протокол аутентифікації для алгоритму цифрового підпису Поки 

що існує два типи систем біометричної аутентифікації. До першого типу належать 

біометричні системи, які аналізують статичні зображення користувачів: малюнки 

шкіри на обличчі, райдужній оболонці та сітківці ока, пальців і долонь. До 

другого типу належать біометричні системи аутентифікації, які аналізують 

динамічні зображення, створені користувачами під час виконання ними 

заздалегідь визначених дій. Сьогодні відомо три такі системи, які базуються на 

аналізі таких параметрів: динаміка сигнатури чи іншого ключового слова, 

характеристики голосу та клавіатури. Основним параметром системи 

біометричної аутентифікації є ймовірність першого та другого типів помилок. 

Регулярний контроль цілісності конфіденційної інформації дозволяє 

вчасно виявити спроби фальсифікації та втрати даних, а також запровадження 

системно-програмних закладок і комп’ютерних вірусів. 

Дані між серверною станцією і клієнтською станцією, крім функції 

аутентифікації, зазвичай передаються в незашифрованому та 

неаутентифікованому вигляді. Тому повідомлення, що розповсюджуються в 

локальній мережі, можуть бути підроблені та перехоплені зловмисниками. 

Зазвичай не існує ефективної функції розподілу ключів між вузлами мережі. У 

результаті не забезпечується конфіденційність, достовірність і цілісність 

циркулюючих у мережі даних. 

Щоб уникнути процесу несанкціонованого доступу до системи, необхідно: 

 Перевірити відповідність системи безпеки керівним та нормативним 

документам у сфері інформаційно-комп’ютерної безпеки; 

 При моделюванні процесу реалізації можливих загроз перевірити 

правильність реагування компонента захисту; 
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 Перевірити безпеку мережевої взаємодії; 

 При моделюванні відмови кожного елемента комп’ютерної системи 

комплексно контролювати працездатність системи безпеки; 

 Проаналізувати формування та використання стратегії довідкової 

інформації (ключі, паролі). 

Розрізнення доступу в інформаційній системі в основному полягає в 

розділенні доступу до інформації відповідно до функціональних обов'язків та 

повноважень користувача. Іншими словами, цей метод зменшує кількість 

користувачів, які не мають права володіти ним. Його можна відрізнити багатьма 

ознаками, а саме: 

 за рівнями секретності; 

 за спеціальними списками; 

 за матрицями повноважень; 

 за спеціальними паролями. 

Наведемо характеристику кожного з видів розмежування доступу. 

Розмежування доступу за рівнями секретності полягає в тому, що дані 

розподіляються по базам таким чином, щоб в кожній базі містилися дані одного 

рівня таємності. Кожному зареєстрованому користувачеві надається певний 

рівень. Тоді користувачеві дозволяється доступ до бази свого рівня і бази нижчих 

рівнів, при цьому забороняється доступ до баз вищих рівнів. Такий спосіб 

розмежування доступу є досить хорошим захистом, але не використовувався у 

розробленому модулі через надмірність баз даних та складність реалізації. 

Різниця в доступі до спеціального списку полягає в тому, що для кожної 

таблиці або певної інформації в діагностичному центрі це список усіх 

користувачів, яким надано доступ до елемента, або, навпаки, для кожного 

зареєстрованого користувача це список цих елементів даних. . Йому надали 

доступ. Диференціювання доступу через матрицю авторизації передбачає 

формування двовимірної матриці, рядки матриці містять ідентифікатори 

зареєстрованих користувачів, а стовпці містять ідентифікатори елементів даних. 
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Елемент матриці містить інформацію про відповідний рівень повноважень 

користувача щодо відповідного елемента. Наприклад, 00-доступ заборонено, 01-

тільки читання, 10-запис дозволено, 11-редагування та видалення дозволено. 

Недоліком методу поділу дозволів доступу на основі матриці дозволів є те, що 

при масштабі системи ця матриця може бути занадто складною і великою. 

Рішенням цього недоліку є певне зменшення об’єму матриці: 

1) об'єднання користувачів в групи з ідентичними правами; 

2) об'єднання елементів даних, права на доступ до яких збігаються. 

Для реалізації більш надійного та ефективного способу розмежування 

доступу для діагностичного центру використовувалася комбінація методу 

розмежування доступу на основі матриці повноважень з методом розмежування 

за спеціальними списками. Причиною цього стало те, що кількість користувачів 

може бути величезною і надання кожному прав доступу займатиме певний час, 

тому для полегшення роботи адміністратора системи було визначено надавати 

права доступу зразу для цілих груп користувачів. 

У модулі представлений також спосіб доступу до даних через пароль, який 

надається користувачу через адміністратора за допомогою електронної пошти. 

Адміністратор пересилає код певному користувачу для його доступу до форм чи 

даних, для яких він потрібний. Розмежування доступу за паролями чи мандатами 

є способом разового доступу до елементу даних. Його суть полягає в тому, щоб 

присвоїти кожній формі персональний унікальний код, а потім дозволити доступ 

до цього елемента лише користувачам, які вказали цей код у своєму запиті. , 

Елемент може бути опублікований адміністратором безпеки або власником. В 

рамках платформи .NET широко використовуються 2 види розмежування доступу 

користувачів – з використанням ролей і дозволів. 

Що таке авторизація на основі ролі? 

Авторизація на основі ролей в ASP.NET Core — це спосіб 

обмежити/дозволити користувачам доступ до певних ресурсів програми. Атрибут 

[Authorize], оголошений у контролері або будь-яких методах дії, обмежує 

користувачів на основі його/її ролевих налаштувань. Наприклад, метод Delete 
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доступний лише для користувачів, яким призначено роль «Суперадміністратор» 

тощо. 

Обмеження авторизації на основі ролей. 

Проблеми виникають коли зявляється необхідність додати набагато більше 

об’єктів до нашої програми управління запасами, як-от Клієнти, Замовлення, 

Постачальники. Тепер припустимо, що нам потрібні адміністратори для кожного 

відділу, як-от CustomerAdmins, OrderAdmins. Список можна продовжувати до тих 

пір, поки програма продовжує масштабуватися,  

Зявляється необхідність коли потрібно динамічно змінити дозвіл ролі,  не 

торкаючись коду або коли потрібно динамічно додавати/вилучати певну роль, 

вокрористання тільки ролей може виявитися фатальним, оскільки система 

жорстко запрограмована на певну роль у коді. Це є неможливим з авторизацією на 

основі ролі. Зі збільшенням кількості ролей стає все важче правильно керувати 

ролями. Це основні обмеження авторизації на основі ролей. 

Потрібен більш гнучкий механізм з використанням інтерфейсу 

користувача для керування користувачами та ролями, навіть якщо він постійно 

збільшується, щоб зробити все динамічним, щоб суперадміністратор міг 

змінювати дозволи кожної ролі на ходу. На допомогу приходить авторизація на 

основі дозволів в ASP.NET Core. 

Авторизація на основі дозволів в ASP.NET Core. 

Введемо дозволи на рівні ролі, щоб лише певні ролі отримували доступ до 

захищених ресурсів. Ми будемо використовувати RoleClaims для встановлення 

дозволів roles. ASP.NET Core має кілька цікавих функцій для легкої реалізації 

цього. 

Ось кілька переваг такого підходу: 

Ролі більше не статичні для коду. Його можна легко 

змінити/додати/видалити під час виконання. 

Дозволи, встановлені для кожної ролі, також можна легко змінити під час 

виконання. 

Більше контролю авторизації. 
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1.5 Аутентифікація і авторизація 

1.5.1 JWT 

 

 

Веб-токен JSON, або скорочено JWT («jot»), є стандартом безпечної 

передачі заявок у веб просторі. Простота, компактність і зручність використання є 

ключовими характеристиками його архітектури. Хоча набагато складніші системи 

все ще використовуються, JWT мають широкий спектр застосувань. 

Веб-токен JSON виглядає так. 

eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9. 

eyJzdWIiOiIxMjM0NTY3ODkwIiwibmFtZSI6IkpvaG4gRG9lIiwiYWRtaW4i

OnRydWV9. 

TJVA95OrM7E2cBab30RMHrHDcEfxjoYZgeFONFh7HgQ 

 

Це досить компактне представлення наборів Claims, разом із підписом для 

перевірки його достовірності. 

{ 

"alg": "HS256", 

"typ": "JWT", 

"sub": "1234567890", 

"name": "John Doe", 

} 

 

Claims - це визначення чи твердження, зроблені щодо певної сторони чи 

об'єкта. Деякі з цих claims і їх значення визначені як частина специфікації JWT. 

Інші визначаються користувачем. 

Вони стандартизують певні твердження, які корисні в контексті деяких 

загальних операцій. Наприклад, однією з таких поширених операцій є 

встановлення певної особи. Таким чином, одним із стандартних claiims, що 

містяться в JWT, є subject. 



24 
 

Іншим ключовим аспектом JWT є можливість їх підписання за допомогою 

веб-підписів JSON (JWS, RFC 75156), та/або їх шифрування за допомогою веб-

шифрування JSON (JWE, RFC 75167). 

Хоча основною метою JWT є передача claims між двома сторонами, 

можливо, найбільш значимим аспектом цього є зусилля зі стандартизації у формі 

простого, та/або зашифрованого у формат контейнера. 

Хоча наведене визначення поки є трохи абстрактним, неважко уявити, як 

їх можна використовувати: 

 Аутентифікація 

 Авторизація 

 Федеративна ідентичність 

 Сеанси на стороні клієнта (сеанси без стану) 

 Секрети на стороні клієнта 

 

 

1.5.2 Access і Refresh токени 

 

 

Access і Refresh токени допомагають у контексті аутентифікація та 

авторизація. Обидві концепції зазвичай реалізуються в контексті специфікації 

OAuth210. OAuth2 визначає ряд кроків, необхідних для надання доступу до 

ресурсів шляхом відокремлення доступу від право власності (іншими словами, це 

дозволяє кільком сторонам з різними рівнями доступу отримати доступ до того 

самого ресурс). Кілька частин цих кроків визначені для реалізації.  

Access tokens — це токени, які надають тим, хто має доступ до захищених 

ресурсів. Ці токени зазвичай короткочасні і можуть мати вбудований термін 

придатності. Вони також можуть нести або бути пов’язаним з додатковою 

інформацією (наприклад, токен доступу може містити IP адреса, з якої 

приймаються запити). Ці додаткові дані визначені для реалізації. 
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З іншого боку, токени оновлення дозволяють клієнтам запитувати нові 

токени доступу. Наприклад, після закінчення терміну дії токена доступу клієнт 

може виконати запит на новий токен доступу до сервера авторизації. Щоб цей 

запит було задоволено, потрібен токкен оновлення. На відміну від токенів 

доступу, токени оноовлення зазвичай довговічні. 

 

Рисунок 1.2 – Токен доступу і токен оновлення 

 

Ключовий аспект поділу токенів доступу та оновлення полягає у 

можливості їх легкої перевірки. Токен доступу, який містить підпис (наприклад, 

підписаний JWT) може бути підтверджено сервером ресурсів самостійно. 

Звертатися до авторизації не потрібно. 

З іншого боку, токени оновлення вимагають доступу до сервера 

авторизації. Зберігаючи підтвердження окремо від запитів до сервера авторизації. 

Відповідна безпека у разі витоку токенів досягається шляхом створення токенів 

доступу як якомога недовговічніших та вбудовування в них додаткових перевірок 

(наприклад, перевірок клієнта). 
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Токени оновлення, оскільки вони довговічні, повинні бути захищені від 

витоків. У разі витоку, на сервері може знадобитися внесення в чорний список 

(короткочасні маркери доступу змушують використовувати токени оновлення, 

зрештою, захищаючи таким чином ресурс після того, як він потрапляє в чорний 

список і термін дії всіх токенів доступу закінчується). 

 

 

1.6 Методологія Scrum 

 

 

Однією з широко використовуваних методологій Agile є фреймворк Scrum. 

Scrum – це фреймворк, який використовується для розробки та підтримки 

складних продуктів, які базуються на agile. Це більше, ніж процес; це структура з 

певними ролями, завданнями та командами. Scrum написали Кен Швабер і Джефф 

Сазерленд; разом вони створили посібник Scrum. 

У фреймворку Scrum команда розробників вирішує, як розробити фічу. Це 

тому, що команда найкраще знає, як вирішити поставлену перед ними проблему. 

Scrum покладається на самоорганізовану та багатофункціональну команду. 

Команда Scrum самоорганізується; отже, немає керівника команди, який вирішує, 

яка особа виконуватиме яке завдання або як вирішити проблему. У Scrum команда 

є кросфункціональною, що означає, що кожен використовує функцію від ідеї до 

реалізації. 

Спринт – це часовий блок, протягом якого створюється приріст продукту, 

який можна використовувати та потенційно випускати. Новий спринт 

починається відразу після завершення попереднього спринту. Спринт може 

тривати від 2 тижнів до 1 місяця, залежно від команди проекту над Scrum. 

Бэклог продукту – це список усіх необхідних фіч програмного рішення. Цей 

список є динамічним, тобто час від часу клієнти або члени команди додають або 

видаляють елементи в беклозі продукту. 

Спринт беклог – це набір завдань, вибраних для спринту. 
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Приріст – це сума всіх завтань в беклозі продукту, виконаних під час 

спринту, і значення приростів усіх попередніх спринтів. 

Команда розробників виконує роботу з надання доступного для випуску 

набору фіч під назвою приріст в кінці кожного спринту. Лише члени команди 

розробників створюють приріст. Організація наділяє команди розробників 

повноваженнями організовувати та керувати власною роботою. Отримана 

синергія оптимізує загальну ефективність та результативність команди 

розробників. 

Власник продукту є посередником між командою Scrum та всіма іншими. 

Він є обличчям команди Scrum і взаємодіє з клієнтами, інфраструктурними 

командами, командами адміністраторів і всіма, хто бере участь у Scrum, тощо. 

Scrum–master несе відповідальність за те, щоб Scrum був зрозумілий і 

запроваджений. Scrum–masters роблять це, гарантуючи, що команда Scrum 

дотримується теорії, практики та правил Scrum. 

Власник продукту, Scrum–master і команда Scrum разом дотримуються 

набору суворих процедур для швидкої розробки фіч програмного забезпечення. 

На рисунку 1.5 показано процес розробки Scrum. 



28 
 

 

Рисунок – 1.3 процес розробки Scrum 

 

Планування спринту – це можливість для команди Scrum спланувати 

функції поточного циклу спринту. План в основному створюють розробники. 

Після створення плану його пояснюють Scrum–master та власнику продукту. 

Планування спринту – це заняття з обмеженим часом, і зазвичай воно займає 

близько 8 годин на місячний цикл спринту. Scrum–master зобов’язаний 

забезпечити, щоб усі брали участь у плануванні спринту, і він також тримає це в 

межах встановленого часу. 

Під час зустрічі команда розробників бере до уваги наступні пункти: 
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– Кількість завдань у backlog продукту, над якими потрібно попрацювати (як 

нові, так і старі, отримані від останнього спринту) 

– Продуктивність команд в останньому спринті 

– Прогнозований потенціал команди розробників 

Під час циклу спринту розробники просто працюють над виконанням 

завдань з беклогу, визначених в плануванні спринту. Тривалість спринту може 

тривати від двох тижнів до одного місяця, залежно від кількості завдань. 

Під час зустрічі Scrum команда розробників обговорює, що було досягнуто 

вчора і що буде досягнуто сьогодні. Вони також обговорюють речі, які заважають 

їм досягти мети. Команда розробників не відвідує жодних інших зустрічей чи 

обговорень, крім зустрічі Scrum. 

Щоденна Scrum зустріч – це хороша можливість для команди перевірити 

прогрес завдань. Команда може відстежувати загальну роботу, яка залишилася, і, 

використовуючи її, оцінювати ймовірність досягнення мети спринту. 

Огляд спринта – це як демонстрація для клієнтів щодо того, що було 

досягнуто. Команда розробників демонструє функції, які були досягнуті, і 

відповідає на запитання на основі приросту. Власник продукту оновлює статус 

списку backlog. Список backlog продуктів може оновлюватися залежно від 

продуктивності продукту або його використання на ринку. Огляд спринту займає 

чотири години загалом протягом одного місяця. 

На ретроспективі спринта команда обговорює те, що пройшло добре, і те, що 

потребує покращення. Потім команда вирішує, що вона має покращити, щоб 

показати кращі результати в майбутньому спринті. Ця зустріч зазвичай 

відбувається після огляду спринту і перед плануванням спринту. 
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РОЗДІЛ 2. РОЗРОБКА МОДЕЛІ ТА ПРОГРАМНОГО КОМПЛЕКСУ 

2.1 Виявлення основних сутностей предметної області 

 

 

Даний модуль розмежування може підключатися до будь-якої бази даних. 

Для успішної його роботи база даних системи має володіти певними 

характеристиками, такими як сутності і зв’язки між ними. Було визначено такі 

основні сутності: PermissionRecord, PermissionGroups, PermissionGroupMembers, 

AspNetUsers, AspNetRoles, AspNetUserRoles. 

Сутностей не так багато, але покривають всі сторони роботи модуля 

розмежування доступу до даних. Велика їх кількість веде до ускладнення роботи 

системи та їх реалізації.  

Тепер потрібно встановити зв’язки між даними сутностями (див.  

рисунок 1.2). 

 

Рисунок 2.1 – Зв’язки між сутностями 
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PermissionRecord - використовується для зберігання дозволів із звязком 

багато рекордів до одної групи. 

PermisssionGroups - використовється для зберігання груп дозволів із звязком 

одна компанія до багатьох груп. 

PermissionGroupMembers - використовується для зберігання комбінацій 

користувачів і груп із звязком багато до багатьох. 

AspNetUsers – таблиця користувачів. 

AspNetRoles – таблиця глобальних для системи ролей. 

AspNetUserRoles – таблиця для зберігання комбінацій користувачів і ролей 

із звязком багато до багатьох. 

 

 

2.2 Опис ключових варіантів використання 

 

 

Користувачем який може за замовчуванням здійснювати менеджмент 

дозволів є власник компанії, на рисунку 2.2 показано діаграму послідовності 

використання модуля розмежування доступу для власника компанії. 
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Рисунок 2.2 - Діаграма послідовності використання модуля розмежування 

доступу для власника компанії. 

На теперішній час система підтримує 2 ролі 

1) System Administrator – адміністратор системи, володіє повним доступом 

до всіх модулів та даних, призначає ролі  

2) Company Administrator – адміністратор компаній, володіє доступом до 

усіх компанії, правами на зміну даних всередині компаній. 

Системою початково передбачено наступні права які відзеркалюють 

окремі функції системи. 

View permissions: 

 View employees  

 View salaries  

 View jobs  

 View applicants 

 View leaves 

 View holidays 

 View performance reviews 

 View performance goals 

 View users 

 View departments 

 View designations 

 View skills 

 View workspace projects 

 View messages 

 

Admin area permissions: 

 Manage users 

 Manage projects 

 Manage workspace details 
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 Manage skills 

 Manage employees 

 Manage holidays 

 Manage leave 

 Manage salary 

 Manage project users 

 Manage candidates 

 Manage security 

 Manage departments 

 Manage designations 

 Manage jobs 

 Manage performance reviews 

 Manage performance goals 

 Manage company 

 Manage invoices 

 

Standard permission groups: 

 Global Administrators 

 HR Administrators 

 Workspace Valid Users 

 Project Admin 

 Project User 

 Recruiter 
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Крім стандартних груп дозволів, з попередньо визначеними правами 

системою надається можливість створювати власні групи і призначати будь-які 

комбінації вищеперечислених прав. Групи дозволів за замовчуванням показано на 

рисунку 2.3. 

 

На рисунку 2.3 зображено групи дозволів за замовчуванням і їх варіантів 

використання.  
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2.3 Побудова діаграми класів 

 

 

Було обрано сервісну архітектуру, яка є хорошим рішенням для такого 

роду веб застосунків, для кожної сутності з бази даних є відповідний сервіс на 

бекенді, який інкапсулює в собі всю логіку і взаємодію з даними таблиці.  

Помимо одноіменних з таблицями бази сервісів, реалізовано також такі 

сервіси як PermissionService який абстрагує функціонал інших сервісів, а також 

StandardPermissionProvider – зберігає підтримувані для поточної версії системи 

дозволи. 

Загальна діаграма класів модуля розмежування доступу наведена на 

рисунку 2.4.  

 

Рисунок 2.4 – Діаграма класів 
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Лістинг 1.1 – Приклад метода GetPermissionByName (отримання дозволу 

по імені). 

 

        public Permission GetPermissionByName(string name) 

        { 

            return PermissionContext.Permissions 

                .Where(x => x.Name == name) 

                .FirstOrDefault(); 

        } 

 

Лістинг 1.2 – Приклад метода IsPermissionExist (переврка чи існує в базі 

заданий дозвіл). 

 

        public bool IsPermissionExist (string permissionName) 

        { 

            return PermissionContext.Permissions 

                .Any(x => x.Name == permissionName); 

 

 

        } 

   

   

Лістинг 1.3 – Приклад метода GetPermissionGroupByName (отримання групи 
дозволів по її імені). 

 

        public PermissionGroup GetPermissionGroupByName(string name) 

        { 

            return PermissionContext.PermissionGroups 

                .Include(x=>x.Permissions) 

                .Where(x => x.Name == name) 

                .FirstOrDefault(); 

        } 

 

Лістинг 1.4 – Приклад метода IsPermissionGroupExist (перевірка чи існує задана 

група дозволів). 

 

        public bool IsPermissionGroupExist(string groupName) 

        { 

            Return PermissionContext.PermissionGroups 

                .Any(x => x.Name == groupName); 

 

 

        } 
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Лістинг 1.5 – Приклад метода AddPermission (додавання нового дозволу). 

        public static bool AddPermission(string permissionName, string description, PermissionLevel 

permissionLevel) 

        { 

            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 

            { 

                if (!unitOfWork.Permissions.IsPermissionExist(permissionName)) 

                { 

                    unitOfWork.Permissions.Add(new Permission 

                    { 

                        Name = permissionName, 

                        Description = description, 

                        IsEnabled = true, 

                        PermissionLevel = permissionLevel 

                    }); 

                    unitOfWork.Complete(); 

                    return true; 

                } 

                else 

                { 

                    return false; 

                } 

            } 

        } 

 

Якщо дозвіл не існує - додаєм його в контекст EF, воконуєм Complete 

(SaveChanges), інакше якщо дозвіл існує – повертаєм false. 

 

Лістинг 1.6 – Приклад метода RemovePermission (видалення дозволу). 

public static bool RemovePermission(string permissionName) 

        { 

            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 

            { 

                if (unitOfWork.Permissions.IsPermissionExist(permissionName)) 

                { 

                    var permissionToRemove = 

unitOfWork.Permissions.GetPermissionByName(permissionName); 

                    var allPermisiongroups = unitOfWork.PermissionGroups.GetAllPermissionGroups(); 

                    foreach (var group in allPermisiongroups) 

                    { 

                        group.Permissions.Remove(permissionToRemove); 

                    } 

                    unitOfWork.Permissions.Remove(permissionToRemove); 
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                    unitOfWork.Complete(); 

                    return true; 

                } 

                else 

                { 

                    return false; 

                } 

            } 

        } 

 

Якщо дозвіл існує – вичитуєм його з бази, видаляєм, повертаєм true, в іншому 

випадку повертаєм false. 

 

Лістинг 1.7 – Приклад метода AddPermissionGroup (додавання нової групи 

дозволів). 

public static bool AddPermissionGroup(string groupName) 

        { 

            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 

            { 

                if (!unitOfWork.PermissionGroups.IsPermissionGroupExist(groupName)) 

                { 

                    unitOfWork.PermissionGroups.Add(new PermissionGroup 

                    { 

                        Name = groupName, 

                        IsEnabled = true 

                    }); 

                    unitOfWork.Complete(); 

                    return true; 

                } 

                else 

                { 

                    return false; 

                } 

            } 

        } 

 

Якщо група дозволів не існує – додаєм її до контексту, фіксуєм зміни, повертаєм 

true, інакше повертаєм false. 

 

Лістинг 1.8 – Приклад метода HasAllPermissions (перевірка чи має користувач всі 

передані дозволи). 
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public static bool HasAllPermissions(int userId, params string[] permissionNames) 

        { 

            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 

            { 

                if (unitOfWork.UserPermissions.IsUserExist(userId)) 

                { 

                    foreach (var permisisonName in permissionNames) 

                    { 

                        if (unitOfWork.Permissions.IsPermissionExist(permisisonName)) 

                        { 

                            var permission = 

unitOfWork.Permissions.GetPermissionByName(permisisonName); 

                            var existingRecord = unitOfWork.UserPermissions.Find(x => x.UserId == 

userId && x.PermissionId == permission.Id).FirstOrDefault(); 

                            if (existingRecord == null) 

                            { 

                                return false; 

                            } 

                        } 

                        else 

                        { 

                            return false; 

                        }                         

                    } 

                    return true; 

                } 

                else 

                { 

                    return false; 

                } 

            } 

        } 

 

 

Якщо користувач існує – перебираєм передані дозволи, перевіряючи чи кожен з 

них існує в базі, якщо так – перевіряєм чи даний дозвіл є у користувача і якщо так 

– після перебору повертаєм true, у всіх іншших випадках повертаєм false. 

 

Лістинг 1.9 – Приклад метода IsAllowed (перевірка на наявність у користувача 

заданого дозволу). 

public static bool IsAllowed(int userId, string permissionName) 

        { 

            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 

            { 
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                if (unitOfWork.UserPermissions.IsUserExist(userId) && 

unitOfWork.Permissions.IsPermissionExist(permissionName)) 

                { 

                    var permission = unitOfWork.Permissions.GetPermissionByName(permissionName); 

                    var existingRecord = unitOfWork.UserPermissions.Find(x => x.UserId == userId && 

x.PermissionId == permission.Id).FirstOrDefault(); 

                    if (existingRecord != null) 

                    { 

                        return true; 

                    } 

                    return false; 

                } 

                else 

                { 

                    return false; 

                } 

            } 

        } 

 

 

Перевіряєм якщо дозвіл є у базі ітакий користувач існує – вичитуєм дозвіл,  

перевіряєм в базі чи він є у даного користувача, якщо так – повертаєм true, у всіх 

інших випадках повертаєм false. 

 

Лістинг 1.10 – Приклад метода AddPermissionToPermissionGroup (додавання 

дозволу до групи дозволів). 

public static bool AddPermissionToPermissionGroup(string groupName, string permissionName) 

        { 

            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 

            { 

                var isPermissionGroupExist = 

unitOfWork.PermissionGroups.IsPermissionGroupExist(groupName); 

                var isPermissionExist = unitOfWork.Permissions.IsPermissionExist(permissionName); 

                if(isPermissionGroupExist) 

                { 

                    var existingPermissions = 

unitOfWork.PermissionGroups.GetPermissionGroupByName(groupName).Permissions.ToList(); 

                    if (isPermissionExist && (existingPermissions.Find(x => x.Name == 

permissionName) == null)) 

                    { 

                        var group = unitOfWork.PermissionGroups.GetPermissionGroupByName(groupName); 

                        var permission = unitOfWork.Permissions.GetPermissionByName(permissionName); 

                        group.Permissions.Add(permission); 

                        unitOfWork.Complete(); 
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                        return true; 

                    } 

                    else 

                    { 

                        return false; 

                    } 

                } 

                else 

                { 

                    return false; 

                } 

                 

            } 

        } 

 

 

Перевіряєм чи передана група дозволів існує в базі, також перевіряєм чи 

переданий дозвіл є у базі, якщо група існує – вичитуєм дозволи поточної групи, 

якщо дозвіл існує, але в дозволах переданої групи не знайдено даного дозволу – 

вичитуєм передану групу і дозвіл з бази, додаєм дозвіл до групи (в контекст), 

фіксуєм зміни в базі, повертаєм true, у всіх інших випадках повертаєм false.
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2.4 Інтерфейс системи 

 

 

При створені компанії відкривається її сторінка з активною вкладкою ‘Про 

нас’ Створену компанію показано на рисунку 2.5. 

 

Рисунок 2.5 – Створена компанія, вкладка ‘Про нас’ 

 

Перейшовши на вкладку ‘Дозволи’ буде відображено власника компанії. З 

можливістю його зміни, власник має повний контроль над своєю компанією не 

залежно від наявних в нього дозволів. Нижче виводиться список груп за 

замовчуванням і дозволи, які можна змінювати для цих груп. На рисунку 2.6 

зображено вкладку з дозволами компанії. 
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Рисунок 2.6 – Вкладка ‘Дозволи’ 

 

Також є кнопка додати нову групу дозволів. Вікно для додавання нової 

групи дозволів зображено на рисунку 2.7. 
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Рисунок 2.7 – Вікно для створення нової групи дозволів 

 

Для призначення груп дозволів користувачам використовується вкладка 

‘Користувачі’ де також є можливість додати нову групу. Рисунок з вкладкою 

‘Користувачі’ зображено на рисунку 2.8. 

 

Рисунок 2.8 – Вкладка ‘Користувачі’ 

 

Загалом UI є достатньо зручним і дозволяє налаштовувати систему за 

допомогою механізму дозволів з максимальною простотою і гнучкістю, частина 

функціоналу продубльована в інших місцях для збільшення зручності. 
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2.5 Тестування системи 

2.5.1 Інструменти тестування 

 

 

mysqlslap — це діагностична програма, призначена для імітації клієнтського 

навантаження сервера MySQL і звіту про час кожного кроку. Це працює так, ніби 

кілька клієнтів звертаються до сервера.  

mysqlslap працює в три етапи: 

 Створюйте діаграми, таблиці та будь-які збережені програми чи дані, які 

можуть бути використані для тестування. На цьому етапі використовується 

клієнтське підключення. 

 Почніть тест на навантаження. На цьому етапі можна використовувати 

багато клієнтських підключень. 

 Очистити (видалити таблицю, якщо вказано). На цьому етапі 

використовується клієнтське підключення. 

Як видно з назви, MySQLslap стискає таблиці MySQL зі швидкістю завантаження 

запитів і наборами паралельності. 

задній, приклад деякого виводу з MySQLslap. 

 Average number of seconds to run all queries: 0.014 seconds 

 Minimum number of seconds to run all queries: 0.012 seconds 

 Maximum number of seconds to run all queries: 0.017 seconds 

 Number of clients running queries: 50 

 Average number of queries per client: 2 

 Він створюється командою і може бути встановлений за дуже короткий час. 

Налаштування MySQLslap 

Для того, щоб отримати наведену вище версію, потрібно ввести наступний 

рядок 

mysqlslap --concurrency = 50 --terations = 5 --query = / Users / me / </ wbr> / test1.sql 

--create-schema = test -umy_username -pmy_password 
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 Ви можете використовувати деякі ключі для керування тестом. 

 --concurrency - Це кількість посилань, за якими ви хочете переходити дуже 

грубо. Це збільшує навантаження на MySQL. Уявіть собі, що 50 людей мають 

доступ до однієї сторінки одночасно. 

 -- iterations - це кількість разів, які ви хочете виконати тест. Очевидно, що 

чим більше ви робите, тим точнішим буде середнє значення. 

 - query - Тут можна ввести один або кілька запитів, але я віддаю перевагу 

зберігати їх у файлі .sql, тому в моєму випадку я просто вказую розташування 

своїх файлів.  

- create-schema - вказує базу даних, яку потрібно використовувати для 

тестування. 

 -u - ім’я користувача, яке використовується для підключення до вашої бази 

даних (необов’язково, залежить від ваших налаштувань). 

 -p - пароль, який використовується для підключення до бази даних 

(необов'язково, залежить від налаштувань). 

 

 

2.5.2 Результати стрес-тесту 

 

 

 Перевірка виконується на таблиці замовлень, оскільки це основна таблиця, 

яка безперервно генерує записи. На малюнку 2.9  показаний результат тесту, коли 

50 користувачів взаємодіють одночасно, коли кількість повторів становить 15. В 

якості запиту використано SELECT * FROM orders. 
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Рисунок 2.9 - Стрес-тест при взаємодії 50 користувачів 

 

 На рисунку 2.10 показані результати стрес-тесту для користувачів 10, 100 і 

300. Ви можете оцінити різницю затримок між кількістю користувачів. 

 

Рисунок 2.10 - Результати тесту вибірки при різні кількості користувачів. 

 



48 
 

На рисунку 2.11 показано операцію INSERT в таблицю users 100 і 300 раз. 

 

Рисунок 2.11 - Тест бд при операції INSERT 

 З результатів, показаних вище можна зробити висновок про хорошу 

швидкодію і надійність бази даних, а також високий рівень стресостійкості який 

дозволить легко масштабувати систему в подальшому. 
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РОЗДІЛ 3. ОХОРОНА ПРАЦІ ТА БЕЗПЕКА В НАДЗВИЧАЙНИХ 

СИТУАЦІЯХ 

3.1 Охорона праці 

 

 

Описано ряд вимог до користувачів системи, щоб підтримувати здоров’я та 

продуктивність під час використання комп’ютерів. Необхідно правильно 

спланувати та розташувати робочу станцію комп’ютера. Їх заборонено 

облаштовувати у підвальних або цокольних приміщеннях будинків відповідно до 

ДСанПіН 3.3.2-007-98 "Державні санітарні правила і норми роботи з візуальними 

дисплейними терміналами електронно-обчислювальних машин". В обладнанні 

приміщень діагностичного центру забороняється використання полімерних 

матеріалів, що виділяють шкідливі хімічні речовини. Також слід приділити увагу 

забезпеченню достатнім для здійснення роботи рівнем освітлення (природного та 

штучного – у темну пору доби) та звукоізоляції відповідно до ДБН В.2.5-28:2016. 

Для регуляції рівня освітлення природним світлом бажано застосовувати жалюзі.  

Окрім того, у приміщеннях, де здійснюється робота з комп’ютерами, щодня 

має здійснюватися вологе прибирання з метою недопущення запиленості підлоги 

та меблів. Приміщення з комп’ютерами повинні бути обладнані системами 

опалення, кондиціювання повітря або припливно-витяжною вентиляцією 

відповідно до ДБН В.2.5-67:2013, а параметри мікроклімату, іонного складу 

повітря, вмісту шкідливих речовин на робочих місцях, оснащених 

відеотерміналами, повинні відповідати вимогам пункту 2.4 СН 4088-86 "Санітарні 

норми мікроклімату виробничих приміщень", ГОСТ 12.1.005-88. Заземлені 

конструкції, що знаходяться в приміщеннях, де розміщені робочі місця операторів 

(батареї опалення, водопровідні труби, кабелі із заземленим відкритим екраном), 

мають бути надійно захищені діелектричними щитками або сітками з метою 

недопущення потрапляння людини під напругу.  

Особливої уваги заслуговують заходи дотримання протипожежної безпеки. 

Так, у всьому діагностичному центрі лінії електромережі забезпечуються від 
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виникнення короткого замикання, а також від перепадів мережевої напруги, що 

може спричинити збої в роботі електронно-обчислювальної техніки. Приміщення 

(окрім тих, де розташовуються сервери) мають бути оснащені системою 

автоматичної пожежної сигналізації та вогнегасниками. Під час монтажу та 

експлуатації ліній електромережі необхідно повністю унеможливити виникнення 

електричного джерела загоряння внаслідок короткого замикання та 

перевантаження проводів, обмежувати застосування проводів з легкозаймистою 

ізоляцією і, за можливості, застосовувати негорючу ізоляцію.  

У приміщенні, де одночасно експлуатуються понад п'ять комп’ютерів, на 

помітному та доступному місці встановлюється аварійний резервний вимикач, 

який може повністю вимкнути електричне живлення приміщення, крім 

освітлення. Вимоги щодо організації та обладнання робочих місць адміністратора 

модуля розмежування згідно з ДСанПіН 3.3.2-007-98: площа, відведена на одне 

робоче місце має становити не менше 6 кв. м., а об’єм – не менше 20 куб. м. 

Конструкція робочого місця повинна забезпечувати підтримання оптимальної 

робочої пози (тобто такої, яка дозволяє працівникові виконувати роботу з 

мінімальним напруженням тіла, і яка дозволяє уникнути перевтоми в ході і після 

закінчення робочого процесу). За потреби особливої концентрації уваги під час 

виконання робіт суміжні робочі місця операторів ЕОМ необхідно відділяти одне 

від одного перегородками висотою 1,5 - 2 м.  

Робочі місця слід розташовувати відносно джерела природного світла 

(вікон) таким чином, щоб світло падало збоку. Також робоче місце має 

відповідати сучасним вимогам ергономіки згідно з ДСанПіН 3.3.2.007-98: - стіл 

повинен мати висоту поверхні 680 - 800 мм., ширину 600 - 1400 мм. і глибину 800 

- 1000 мм. (такі параметри забезпечують можливість виконання операцій в зоні 

досяжності працівника); - екран комп’ютера має розташовуватися на оптимальній 

відстані від користувача (лікаря чи адміністратора) діагностичного центру, що 

становить 600 – 700 мм., але не менше за 600 мм. з урахуванням літерно-

цифрових знаків і символів. Щодня перед початком роботи працівник чи 

адміністратор системи повинен відповідно до примірної інструкції з охорони 
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праці під час експлуатації електронно-обчислювальних машин: - оглянути своє 

робоче місце; про виявлення ознак пошкодження обладнання інформувати свого 

безпосереднього керівника; - відрегулювати освітленість на робочому місці, 

переконатися в відсутності відблисків на екрані комп’ютера, відсутності 

зустрічного світла; - перевірити правильність підключення обладнання ЕОМ до 

електромережі; - очистити екран комп’ютера від пилу та інших забруднень; Під 

час регламентованих перерв рекомендується виконувати комплекси вправ для 

очей, рук, хребта, поліпшення мозкового кровообігу тощо. Про виявлення 

несправності обладнання або інших факторів, які створюють загрозу для життя 

або здоров'я працівників, необхідно негайно інформувати свого безпосереднього 

керівника.  

У випадку виникнення аварійної ситуації працівник чи адміністратор 

системи повинен:  

 у всіх випадках виявлення пошкодження проводів електричного 

живлення, несправності заземлення та інших пошкодженнях 

електрообладнання, виникненні запаху гарі, диму  

 негайно вимкнути електричне живлення і повідомити про аварійну 

ситуацію свого безпосереднього керівника й чергового електрика;  

 при попаданні людини під електричну напругу негайно звільнити її 

від дії струму шляхом вимкнення електричного живлення, до 

прибуття лікаря надати потерпілому долікарську медичну допомогу;  

 при загорянні обладнання негайно відключити його від 

електромережі.  

Відповідно до вимог Переліку однотипних за призначенням об'єктів, які 

підлягають обладнанню автоматичними установками пожежогасіння та пожежної 

сигналізації, ДБН В.2.5-56:2014, Правил пожежної безпеки в Україні в якості 

профілактичних заходів для забезпечення пожежної безпеки слід використовувати 

приховану електромережу, надійні розетки з пожежобезпечних матеріалів, силові 

мережі живлення устаткування виконувати кабелями, розрахованими на 
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підключення в 3-5 разів більшого навантаження, включати й виключати живлення 

обладнання за допомогою штатних вимикачів. Відповідно до ДСанПіН 3.3.2.007-

98 екран дисплея повинен бути розташованим перпендикулярно до напрямку 

погляду. Якщо він розташований під кутом, то стає причиною сутулості. Відстань 

від дисплея до очей повинна трохи перевищувати звичну відстань між книгою та 

очима. Перед екраном монітора, який може експлуатуватися в діагностичному 

центрі, особливо старих типів, повинен бути спеціальний захисний екран. При 

його відсутності треба сидіти на відстані витягнутої руки від монітора. Ще одним 

моментом, який стосується зору, є необхідність створення неоднорідного поля 

зору. Для цього можна розвісити на поверхнях (стінах) плакати та картини, 

виконані у спокійних тонах. При напруженій роботі за комп'ютером працівник чи 

адміністратор системи щогодини повинен робити перерву на 15 хвилин через 

кожну годину і треба займатися іншою справою. Декілька разів на годину бажано 

виконувати серію легких вправ для розслаблення. Отже, виконання 

вищенаведених вимог щодо охорони праці при роботі за комп’ютером забезпечує 

збереження здоров’я адміністратора та мінімізує виникнення аварій, катастроф і 

пожеж. 

 

 

3.2 Безпека в надзвичайних ситуаціях 

 

 

Під стійкістю роботи промислового об’єкта (об’єкта господарювання 

любої форми власності) розуміють здатність його в умовах надзвичайних 

ситуацій і воєнного часу випускати продукцію в запланованому обсязі й 

номенклатурі, а при одержанні слабких і середніх руйнувань, порушенні зв’язків 

по кооперації і постачанням відновлювати виробництво в мінімальний термін.  

Здатність об’єкта народного господарства випускати продукцію залежить 

від захисту і нормального функціонування чотирьох основних елементів 

сучасного виробництва, якими є:  
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 виробничий персонал (робітники та службовці);  

 будинки і споруди з технологічним устаткуванням;  

 система постачання енергією, водою, паливом, устаткуванням і 

ремонтною базою;  

 система виробничих і кооперативних зв’язків з іншими об’єктами.  

Тому стійкість роботи об’єктів і галузі народного господарства в цілому в 

умовах надзвичайних ситуацій визначається наступними факторами:  

 надійністю захисту робітників та службовців від усіх вражаючих 

факторів зброї масового ураження;  

 здатністю інженерно-технічного комплексу (ІТК) об’єкта протистояти 

вражаючим факторам ядерного вибуху;  

 надійністю системи постачання об’єкта всім необхідним для 

виробництва продукції (сировиною, паливом, що комплектують 

виробами, електроенергією, водою, газом тощо.);  

 захищеності об’єкта від вторинних вражаючих факторів (пожеж, 

вибухів, затоплень, зараження місцевості отруйними і 

сильнодіючими отруйними речовинами);  

 стійкістю і безперервністю керування виробництвом і цивільною 

обороною;  

 підготовленість об’єкта до проведення рятувальних та інших 

невідкладних робіт і робіт з відновленням порушеного виробництва.  

Перераховані фактори визначають собою й основні, загальні для всіх 

об’єктів господарювання, шляхи підвищення стійкості роботи в надзвичайних 

ситуаціях, а саме:  

 забезпечення надійного захисту робітників та службовців від 

вражаючих факторів зброї масового ураження;  

 захист основних виробничих фондів від вражаючих факторів, у тому 

числі й від вторинних;  

 підвищення надійності й оперативності керування виробництвом;  
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 забезпечення стійкості постачання всім необхідним для випуску 

запланованої на час надзвичайних ситуацій продукцією;  

 підготовка до відновлення порушеного виробництва. 

Основу діяльності керівника виробництва – начальника ЦЗ, а також його 

штабу складає якісне та професійне керування підлеглими йому структурами в 

організації їхньої дії і напрямку зусиль на своєчасне й успішне виконання 

виробничих завдань. Тому, забезпечення надійності й оперативності керування є 

важливою ланкою в підвищенні стійкості роботи об’єкта, в умовах швидко 

мінливої обстановки воєнного часу і надзвичайних ситуацій.  

Надійність і оперативність керування досягається створенням на об’єкті 

стійкої системи керування, високої підготовки керівного і 

командноначальницького складу ЦЗ до виконання покладених функціональних 

обов’язків, своєчасним прийняттям рішень і постановкою задач підлеглим 

відповідно до обставин, що складаються.  

Для виробництва продукції необхідні: електроенергія, вода, паливо, 

сировина, матеріали й інші матеріально-технічні засоби. Забезпечення 

підприємств цими ресурсами багато в чому визначає можливість нормального 

їхнього функціонування в умовах воєнного часу. Це досягається проведенням 

таких заходів, що сприяють підвищенню не ураженості комунально-енергетичних 

мереж, транспортних комунікацій і джерел постачання, надійному захисту 

необхідних запасів палива, сировини, напівфабрикатів, що комплектують, виробів 

тощо.  

Можливості вражаючою дії сучасних видів зброї такі, що забезпечити 

абсолютний захист від нього об’єктів і споруд практично неможливо. Вони 

можуть одержати той чи інший ступінь руйнування. У цих умовах задача 

зводиться до того, щоб у випадку слабких і середніх руйнувань на об’єкті 

відбудувати об’єкт і відновити випуск необхідної продукції в мінімальний термін.  

Підвищення, стійкості роботи об’єкта народного господарства у воєнний 

час і в умовах надзвичайних ситуацій досягається завчасним проведенням 
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комплексу інженерно-технологічних, технологічних і організаційних заходів, 

спрямованих на максимальне зниження впливу вражаючих факторів зброї 

масового ураження і створення умов для швидкої ліквідації наслідків. Підготовка 

до відновлення порушеного виробництва здійснюється завчасно і передбачає 

планування відбудовних робіт по декількох варіантах: підготовку ремонтних 

бригад, створення необхідного запасу матеріалів і устаткування, надійний його 

захист.  

Інженерно-технічні заходи, як правило, включають комплекс робіт, що 

забезпечують підвищення стійкості виробничих будинків і споруджень, 

верстатного і технологічного устаткування, комунально-енергетичних систем.  

Технологічні заходи забезпечують підвищення стійкості роботи об’єкта 

шляхом зміни технологічного процесу, що сприяє прискоренню виробництва 

продукції і виключає можливість утворення вторинних вражаючих факторів.  

Організаційні заходи передбачають розробку і планування дій керівного, 

командно-начальницького складу, штабу, служб і формувань ЦЗ при захисті 

робітників та службовців підприємства й інших невідкладних робіт, відновленні 

виробництва, а також по випуску продукції на збережених потужностях. 

Розміщення об’єктів господарювання повинне здійснюватися з 

урахуванням зон можливих руйнувань. Нові важливі промислові підприємства, 

основні склади і бази повинні розміщатися за межами зони можливих руйнувань. 

Поза зонами можливих сильних руйнувань повинні розміщатися:  

 бази і склади з продовольчими і промисловими товарами першої 

необхідності;  

 базисні склади легкозаймистих і паливних матеріалів; головні 

спорудження системи водопостачання;  

 насосні і компресорні станції магістральних трубопроводів;  

 міжміські кабельні магістральні лінії зв’язку й інші важливі об’єкти.  

У зоні можливих сильних руйнувань допускається розміщати: комунальні 

гаражі, тролейбусні депо, трамвайні парки, склади поточного постачання, 
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підземні магістральні трубопроводи, одну з груп головних споруджень системи 

водопостачання й інших підприємств по обслуговуванню населення міста. 

Робітники й службовці – головна продуктивна сила і тому стійкість 

економіки визначається, насамперед, здатністю захистити і зберегти цю силу. 

Військові конфлікти супроводжуються руйнуванням будинків, споруджень і 

знищенням основної продуктивної сили – працюючого населення. Тому серед 

усіх задач по підвищенню стійкості роботи об’єктів народного господарства 

основною є задача завчасного вживання заходів по забезпеченню захисту 

робітників та службовців і членів їхніх родин.  

Захист робітників та службовців від зброї масової поразки в сучасних 

умовах здійснюється трьома основними способами:  

 укриття людей у захисних спорудженнях (сховищах, 

протирадіаційних укриттях);  

 проведення евакуації робітників, службовців і членів їхніх родин;  

 використання засобів індивідуального захисту, а також проведенням  

заходів щодо протирадіаційного, протихімічного і протибактеріологічного 

захисту з урахуванням конкретних обставин.  

Варто також підкреслити, що найважливішою умовою успішного 

вирішення задачі захисту людей є навчання їх правилам дії по сигналах 

оповіщення цивільного захисту, застосуванню способів і засобів захисту, наданню 

самодопомоги і взаємодопомоги, діям у складі формувань ЦЗ. 
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ВИСНОВКИ 

 

 

Описано предметну область, ключові варіанти використання, знайдені 

головні актанти. Також описано переваги вибору мови програмування та СУБД. 

Також було продемонстровано аналіз актуальних методів та способів 

несанкціонованого доступу до сучасних інформаційних системам та мереж. Було 

описано різні види розмежувань доступу за призначенням та іншими критеріями 

та їх класифікацію. Після цього за допомогою знайдених даних було досліджено і 

виділено головні недоліки проектування інформаційних систем щодо їх 

несанкціонованого доступу користувачів до даних. 

Також ілюструється сутності бази даних та діаграми класів та зв’язки між 

ними. Описано реалізацію основних функцій та методів, що виконуються як на 

стороні клієнта, так і сервера. Продемонстровано деякі особливості притаманні 

системі. Проілюстровано інтерфейс системи. 

Розроблено модель даних яка повністю задовольняє меті, розробки, 

описано основні класи для роботи з даними, які відповідають предметній області. 

Даний модуль призначений для будь-якої системи де потрібно розділити 

користувачів за правами доступу до ресурсів, модуль може з легкістю бути 

інтегрований у будь-яку систему, оскільки він абстрагується від конкретнго 

домену і дозволяє самим користувачам здійснювати менеджмент розділення прав. 

Система може модернізовуватися, що поліпшить її ефективність та 

прибуток. Також інтерфейс може бути більш покращеним. Але на даному етапі 

система вже готова до експлуатації.  

 

 

 



58 
 

 
ПЕРЕЛІК ВИКОРИСТАНИХ ДЖЕРЕЛ 

 

 

1. MSDN – сеть разработчиков Microsoft [Електронний ресурс] – 

Режим доступу : URL : https://msdn.microsoft.com 

2. Шилдт Герберт. Полний справочник по C#. /Герберт Шилдт. – М.: 

Издательський дом “Вильяме”.2004. – 752с.  

3. Microsoft SQL. [Електронний ресурс] – Режим доступу : URL: 

http://uk.wikipedia.org/wiki/Microsoft_SQL. 

4. SQL і NoSQL бази даних [Електронний ресурс] – Режим доступа : 

URL : http://devacademy.ru/posts/sql-nosql. 

5. Application programming interface [Електронний ресурс] – Режим 

доступу: URL: https://en.wikipedia.org/wiki/Application_ programming_ interface. 

6. C# и базы даных[Електронний ресурс]/Cyberforum. – Режим доступу: 

URL: http://www.cyberforum.ru/ado-net/. 

7. C# [Електронний ресурс]/MSDN.Microsoft. – Режим доступу: URL: 

http://msdn.microsoft.com/ru-ru/library/67ef8sbd.aspx. 

8. Теория и практика построения баз данных. 8-е изд. / Д.Кренке. – 

СПб.: Питер, 2003. – 800 с. 

9. Фленов М.Е. Библия C#/ М.Е. Фленов. - СПб.: БХВ-Петербург, 2009. 

– 500 с. 

10. Що таке База Даних? [Електронний ресурс]/Bestwebit. – Режим 

доступу: URL: http://bestwebit.biz.ua/pages_03/Learn_DB_theory_ What_is_DB.php. 

11. MySql [Електронний ресурс]/Bestwebit. – Режим доступу: URL: 

http://bestwebit.biz.ua/pages/mysql_00_main.html. 

12. Разграничение доступа [Електронний ресурс]/Sernam. – Режим 

доступу: URL: http://sernam.ru/ss_24.php. 



59 
 

13. Средства разграничения доступа [Електронний ресурс]/ Securitycode. 

– Режим доступу: URL: https://www.securitycode.ru/products/ secret_net/sredstva-

razgranichenija-dostupa/. 

14. Как устроен AES [Електронний ресурс]/Habrahabr. – Режим доступу: 

URL: https://habrahabr.ru/post/112733/. 

15. Алгоритм шифрования AES [Електронний ресурс]/Opengsm. – 

Режим доступу: URL: https://www.opengsm.ru/blog/algoritm-shifrovaniya-aes/. 

16. Горностай Марія. Підручник C# з прикладами і завданнями: 

[Електронний ресурс]/Марія Горностай. – Режим доступу: URL: 

http://emerecu.ukma.kiev.ua/offlinecou.../index.htm. 

17. Закон України [Електронний ресурс]/Zakon.rada. – Режим доступу: 

URL: http://zakon3.rada.gov.ua/laws/show/5091-17. 

 



60 
 

 

 

 
 

 

ДОДАТКИ



 

 
Методи для роботи з дозволами 
public static bool AddPermission(string permissionName, string description, PermissionLevel permissionLevel) 
        { 
            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 
            { 
                if (!unitOfWork.Permissions.IsPermissionExist(permissionName)) 
                { 
                    unitOfWork.Permissions.Add(new Permission 
                    { 
                        Name = permissionName, 
                        Description = description, 
                        IsEnabled = true, 
                        PermissionLevel = permissionLevel 
                    }); 
                    unitOfWork.Complete(); 
                    return true; 
                } 
                else 
                { 
                    return false; 
                } 
            } 
        } 
 
 
        public static bool RemovePermission(string permissionName) 
        { 
            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 
            { 
                if (unitOfWork.Permissions.IsPermissionExist(permissionName)) 
                { 
 var permissionToRemove = unitOfWork.Permissions.GetPermissionByName(permissionName); 
                    var allPermisiongroups = unitOfWork.PermissionGroups.GetAllPermissionGroups(); 
                    foreach (var group in allPermisiongroups) 
                    { 
                        group.Permissions.Remove(permissionToRemove); 
                    } 
                    unitOfWork.Permissions.Remove(permissionToRemove); 
                    unitOfWork.Complete(); 
                    return true; 
                } 
                else 
                { 
                    return false; 
                } 
            } 
        } 
 
        public static bool AddPermissionGroup(string groupName) 
        { 
            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 
            { 

            



 
 

  if (!unitOfWork.PermissionGroups.IsPermissionGroupExist(groupName))                                
  { 
                    unitOfWork.PermissionGroups.Add(new PermissionGroup 
                    { 
                        Name = groupName, 
                        IsEnabled = true 
                    }); 
                    unitOfWork.Complete(); 
                    return true; 

} 
                else 
                { 
                    return false; 
                } 
            } 
        } 
 
        public static bool RemovePermissionGroup(string groupName) 
        { 
            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 
            { 
                if (unitOfWork.PermissionGroups.IsPermissionGroupExist(groupName)) 
                { 
                    var group = unitOfWork.PermissionGroups.GetPermissionGroupByName(groupName); 
                    unitOfWork.PermissionGroups.Remove(group); 
                    unitOfWork.Complete(); 
                    return true; 
                } 
                else 
                { 
                    return false; 
                } 
            } 
        } 
 
        public static bool IsAllowed(int userId, string permissionName) 
        { 
            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 
            { 
                if (unitOfWork.UserPermissions.IsUserExist(userId) && 
unitOfWork.Permissions.IsPermissionExist(permissionName)) 
                { 
                    var permission = unitOfWork.Permissions.GetPermissionByName(permissionName); 
                    var existingRecord = unitOfWork.UserPermissions.Find(x => x.UserId == userId && x.PermissionId == 
permission.Id).FirstOrDefault(); 
                    if (existingRecord != null) 
                    { 
                        return true; 
                    } 
                    return false; 
                } 
                else 

{ 
                    return false;                                         



 
 

} 
} 
        } 
        public static bool UnBindPermissionGroupFromUser(int userId, string permissionGroupName) 
        { 
            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 
            { 
                if (unitOfWork.PermissionGroups.IsPermissionGroupExist(permissionGroupName)) 
                { 
                    var permissionGroup = unitOfWork.PermissionGroups.GetPermissionGroupByName(permissionGroupName); 
                    foreach (var permisison in permissionGroup.Permissions) 
                    { 
                        UnBindPermissionFromUser(userId, permisison.Name); 
                    } 
                    return true; 
                } 
                else 
                { 
                    return false; 
                } 
            } 
        } 
 
        public static List<string> GetPermissionsOfUser(int userId) 
        { 
            List<string> result = new List<string>(); 
            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 
            { 
                if (unitOfWork.UserPermissions.IsUserExist(userId)) 
                { 
                    var userPermissions = unitOfWork.UserPermissions.Find(x=>x.UserId==userId).ToList(); 
                    Додаток А 
foreach (var userPermission in userPermissions) 
                    { 
                        result.Add(unitOfWork.Permissions.Get(userPermission.PermissionId).Name); 
                    } 
                    return result; 
                } 
                else 
                { 
                    return result; 
                } 
            } 
        } 
 
public static bool HasAllPermissions(int userId, params string[] permissionNames) 
        { 
            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 

            
{               

  
 if (unitOfWork.UserPermissions.IsUserExist(userId)) 

                { 
                    foreach (var permisisonName in permissionNames)                     



 
 

{ 
                        if (unitOfWork.Permissions.IsPermissionExist(permisisonName)) 
                        { 
                            var permission = unitOfWork.Permissions.GetPermissionByName(permisisonName); 
                            var existingRecord = unitOfWork.UserPermissions.Find(x => x.UserId == userId && x.PermissionId == 
permission.Id).FirstOrDefault(); 
                            if (existingRecord == null) 
                            { 
                                return false; 
                            } 
                        } 
                        else 
                        { 
                            return false; 
                        }                         
                    } 
                    return true; 
                } 
                else 
                { 
                    return false; 
                } 
            } 
        } 
 
public static bool HasAnyPermission(int userId, params string[] permissionNames) 
        { 
            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 
            { 
                if (unitOfWork.UserPermissions.IsUserExist(userId)) 
                { 
                    foreach(var permisisonName in permissionNames) 
                    { 
                        if(unitOfWork.Permissions.IsPermissionExist(permisisonName)) 
                        { 
                            var permission = unitOfWork.Permissions.GetPermissionByName(permisisonName); 
                            var existingRecord = unitOfWork.UserPermissions.Find(x => x.UserId == userId && x.PermissionId == 
permission.Id).FirstOrDefault(); 
                            if (existingRecord != null) 
                            { 
                                return true; 
                            } 
                            return false; 
                        } 
                        else 
                        { 
  return false; 
                        }                         

            
 } 

                } 
                else 
                { 
                    return false; 



 
 

                }            
 } 

            return false; 
        } 
 
 
public static bool AddPermissionToPermissionGroup(string groupName, string permissionName) 
        { 
            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 
            { 
                var isPermissionGroupExist = unitOfWork.PermissionGroups.IsPermissionGroupExist(groupName); 
                var isPermissionExist = unitOfWork.Permissions.IsPermissionExist(permissionName); 
                if(isPermissionGroupExist) 
                { 
                    var existingPermissions = 
unitOfWork.PermissionGroups.GetPermissionGroupByName(groupName).Permissions.ToList(); 
                    if (isPermissionGroupExist && isPermissionExist && (existingPermissions.Find(x => x.Name == 
permissionName) == null)) 
                    { 
                        var group = unitOfWork.PermissionGroups.GetPermissionGroupByName(groupName); 
                        var permission = unitOfWork.Permissions.GetPermissionByName(permissionName); 
                        group.Permissions.Add(permission); 
                        unitOfWork.Complete(); 
                        return true; 
                    } 
                    else 
                    { 
                        return false; 
                    } 
                } 
                else 
                { 
                    return false; 
                } 
                 
            } 
        } 
 
public static bool AddPermissionToPermissionGroup(string groupName, string permissionName) 
        { 
            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 
            { 
                var isPermissionGroupExist = unitOfWork.PermissionGroups.IsPermissionGroupExist(groupName); 

  var isPermissionExist = unitOfWork.Permissions.IsPermissionExist(permissionName); 
                if(isPermissionGroupExist) 
                                   
 var existingPermissions = 
unitOfWork.PermissionGroups.GetPermissionGroupByName(groupName).Permissions.ToList(); 
                    if (isPermissionGroupExist && isPermissionExist && (existingPermissions.Find(x => x.Name == 
permissionName) == null)) 
                    { 
                        var group = unitOfWork.PermissionGroups.GetPermissionGroupByName(groupName); 
                        var permission = unitOfWork.Permissions.GetPermissionByName(permissionName); 
                        group.Permissions.Add(permission); 



 
 

                        unitOfWork.Complete(); 
   return true; 

                    } 
                    else 
                    { 
                        return false; 
                    } 
                } 
                else 
                { 
                    return false; 
                } 
                 
            } 
        } 
 
public static bool BindPermissionGroupToUser(int userId, string permissionGroupName) 
        { 
            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 
            { 
                if (unitOfWork.PermissionGroups.IsPermissionGroupExist(permissionGroupName)) 
                { 
                    var permissionGroup = unitOfWork.PermissionGroups.GetPermissionGroupByName(permissionGroupName); 
                    foreach(var permisison in permissionGroup.Permissions) 
                    { 
                        BindPermissionToUser(userId, permisison.Name); 
                    } 
                    return true; 
                } 
                else 
                { 
                    return false; 
                } 
            } 
        } 
 
public static List<string> GetPermissionsOfUser(int userId) 
        { 
            List<string> result = new List<string>(); 
            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 
            { 

if (unitOfWork.UserPermissions.IsUserExist(userId)) 
                {                    
  var userPermissions = unitOfWork.UserPermissions.Find(x=>x.UserId==userId).ToList(); 
                    foreach (var userPermission in userPermissions) 
                    { 
                        result.Add(unitOfWork.Permissions.Get(userPermission.PermissionId).Name); 
                    } 
                    return result; 
                } 
                else 
                { 
                    return result; 
                }             



 
 

} 
        } 
 
public static List<Permission> GetAllPermissions() 
        { 
            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 
            { 
                var permissions = unitOfWork.Permissions.Find(x => x.IsEnabled).ToList(); 
                return permissions; 
            } 
        }   
         
        public static List<string> GetAllPermissionGroups() 
        { 
            using (var unitOfWork = new UnitOfWork(new PermissionContext())) 
            { 
                var permissions = unitOfWork.PermissionGroups.Find(x=>x.IsEnabled).Select(x=>x.Name).ToList(); 
                return permissions; 
            } 
        } 


