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Анотація 
   українською:  

В роботі було проведено огляд літературних джерел в області дослідження.  Здійснено огляд 

загального стану безпеки та вразливостей веб-додатків. Описано процес тестування безпеки веб-додатка. 

Також, здійснено огляд використання WAF. Описано, найпоширеніші способи захисту веб-додатків від 

підбору, слабкої валідації відновлення пароля, XSS та SQL-ін’єкцій.   

У результаті виконання дипломної роботи, були розроблені  удосконалення, які є простими в 

реалізації, ефективними, надійними та продуктивними, що дозволяє використовувати їх при розробці 

нових додатків, або інтегрувати їх, як удоконалення, до вже наявних механізмів захисту додатка. 

англійською: 

The paper reviews literature sources in the field of research. A comparative analysis of the general state 

of security and vulnerabilities of the web-apps  is conducted. The Web-app testing process was described. Also, 

WAF purposes and goals was overviewed. Described the most common web-app security methods for brute 

force, weak password recovery validation, XSS and SQL-Injection attacks. 

 As a result of this work enhancement to the standard web-app security methods was developed. They are 

easy to implement, effective, reliable and efficient. All these properties allow developers to use them in new web-

apps, or integrate them to the existing security systems. 
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