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Анотація 

   українською:  

Дана магістерська кваліфікаційна робота присвячена дослідженню методів захисту каналу управління 

безпілотних літальних апаратів. 

Для захисту каналу управління безпілотних літальних апаратів запропоновано використання 

криптографічного метода захисту.  

У першій главі розглянуто загальну структуру сучасних безпілотників. 

У другій главі проведено аналіз типічних способів взлому дронів. Описано декілька способів захисту 

БпЛА від несанкціонованого доступу. 

У третій главі наведено опис криптографічного метода захисту канала управління. 

У підрозділі "Охорона праці" розглянуто правила охорони праці під час експлуатації електронно-

обчислювальних машин У підрозділі "Безпека життєдіяльності" описано окремі питання безпеки у 

виробничих приміщеннях. 

англійською: 

This master's thesis is devoted to the study of methods of protection of the control channel of unmanned 

aerial vehicles. 

To protect the control channel of unmanned aerial vehicles, the use of cryptographic protection method 

is proposed. 

The first chapter considers the general structure of modern drones. 

In the second chapter the analysis of typical ways of breaking of drones is carried out. Several ways to 

protect UAVs from unauthorized access are described. 

The third chapter describes the cryptographic method of protection of the control channel. 

In the subsection "Occupational safety" the rules of occupational safety during operation of electronic 

computers are considered. In the subsection "Safety of life" separate questions of safety in industrial premises 

are described. 
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