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На сьогоднішній день існує багато засобів захисту інформації, зокрема і в мобільних 

пристроях, що працюють на програмному і апаратному рівнях. Сучасні системи захисту 

інформації знаходяться на високому рівні і демонструють добрі результати. Мобільні 

пристрої застосовуються для широкого кола завдань і є зручним засобом для вирішення 

багатьох питань. Цим обумовлена висока швидкість зростання функціональних можливостей 

мобільних пристроїв. На тлі цієї тенденції існує проблема комплексного захисту інформації. 

Зловмисники мають сьогодні у своєму арсеналі безліч різних засобів і активно 

використовують їх для досягнення своїх протиправних цілей.  

У ОС для мобільних пристроїв ефективно можуть використовуватися «класичні» 

методи, що добре зарекомендували себе. Вони засновані на сигнатурному аналізі і ефективно 

працюють за наявності відповідної сигнатури у відповідній базі, але для того, щоб вона там 

з'явилася, необхідно певний час, що може послужити ключовим моментом для застосування 

нових шкідливих програм.  

Вищевикладене примушує розробників у сфері ОС для мобільних пристроїв 

проводити аналіз поведінкового характеру для виявлення шкідливих програм. Розробка 

комплексних засобів захисту дозволяє виявляти шкідливі програми як на рівні поведінки, так 

на сигнатурному рівні . 

Об’єднання нечіткого логічного висновку і експертних оцінок є одним з 

перспективних підходів до організації систем динамічного аналізу шкідливих програм з 

метою підвищення надійності захисту інформації [1-3]. 

Система виявлення шкідливих програм реалізована із застосуванням машини опорних 

векторів [4] і системи підтримки прийняття рішень на основі нечіткої логіки по алгоритму 

Мамдані [5-8].  

Машина опорних векторів навчається і тестується на вибірці, в якій кожному класу 

складені вектори поведінки програм, потім виконує класифікацію на два класи virus і ok. За 

допомогою системи підтримки прийняття рішень на основі даних результату роботи машини 

опорних векторів і додаткових критеріїв здійснюється виведення остаточного результату в 

процентному співвідношенні. Система виявлення шкідливих програм є об’єднанням двох 

методів. В якості вхідних даних використовується розроблена експериментальна вибірка, 

отримана шляхом аналізу роботи системи в цілому. 

Навчання машини опорних векторів для класифікації програм проходить в два етапи. 

На першому етапі проводиться навчання на експериментальній вибірці машини опорних 

векторів, внаслідок чого вона стає здатною коректно розподіляти по класах програми. 

Навчальна вибірка включає список доступних 152 дозволів на запуск і використання 

ресурсів, необхідних для роботи програми, а також виявлених 12 ознак, властивих поведінці 

програм. Таким чином, були складені вектори поведінки як шкідливих, так і безпечних 

програм. До складу навчальної вибірки увійшли 67 складених векторів програм. Тестова 

вибірка включала 33 вектори програм з внесенням змін з метою ускладнити завдання 

виявлення шкідливих програм. 

На другому етапі формалізуються додаткові ознаки і задаються у вигляді функцій 

приналежності для системи підтримки прийняття рішень. До складу функцій приналежності 

також входить результат класифікації машиною опорних векторів. Потім формується база 
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правил для коректного функціонування системи підтримки прийняття рішень. На підставі 

усіх ознак і результатів роботи машини опорних векторів отримуємо результат, виражений у 

відсотках. 

Алгоритм функціонування системи складається з наступних кроків: 

- формування вектору ознак з програми; 

- подається вектор ознак програми (шкідлива або безпечна програма) на вхід SVM-

класифікатора; 

- здійснюється класифікація машиною опорних векторів на два класи virus і ok; 

- результат класифікації і додаткові ознаки, задані у вигляді функцій, подаються 

блоку «система підтримки прийняття рішень»; 

- на підставі правил проводиться аналіз результатів; 

- виводиться результат у відсотках. 

Таким чином, модель системи виявлення шкідливих програм має у своєму складі два 

блоки: машина опорних векторів, яка здійснює класифікацію з високою ефективністю, і 

система підтримки прийняття рішень на основі нечіткої логіки, яка дозволяє підвищити 

точність класифікації машиною опорних векторів з урахуванням перешкод і дати точний 

результат. Таким чином, можна здійснювати виявлення шкідливих програм при їх 

відсутності у базі сигнатур, спираючись на поведінку, властиву шкідливим і безпечним 

програмам. 
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