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BIOMETRIC USER AUTHENTICATION TOOLS 
 

У сучасному світі біометричні засоби набули незамінного значення для точної 

ідентифікації та автентифікації громадян. Термін «біометричний» означає вимірювання 

біологічних характеристик окремого індивідума, його фізіологічних та поведінкових 

характеристик, зокрема відбитків пальців, геометричних параметрів долоні та руки, 

сканування обличчя, запис голосу, фото та відео зображення райдужної оболонки, 

параметризація ходи, фіксація динамічних характеристик натискання клавіш, підпису 

тощо (див. рисунок 1) [1]. 

Біометрія

Обличчя
Біометрія обличчя ідентифікує громадян на 
основі характеристик обличчя, зокрема 
довжини носа, відстані між очима, кутів 
щелепи та вилиць тощо.

Хода
Індивідуальний спосіб ходьби людини.

Голос
Структура людського голосу та мови може 
бути використана як ефективний 
біометричний метод ідентифікації.

Рогівка ока
Кожна людина має унікальний характерний 
рисунок райдужної оболонки ока. Рогівки 
лівого та правого ока однієї людини різні.

Відбитки пальців
Відбитки пальців складаються з рисок та 
западин, які формують унікальне 
зображення на кінці пальця людини.

Підпис та почерк
Підпис та почерк – це поведінкова 
біометрична характеристика, що дозволяє 
провести ідентифікацію громадян.

 
Рисунок 1.1 – Біометричні характеристики 

На даний час біометричні технології використовуються для систем безпеки 

аеропортів та організацій, системах контролю відвідування громадян, що 

функціонують в режимі реального часу, криміналістиці та правоохоронних органах, 

приватному та комерційному секторі, мобільної біометрії, фізичного контролю доступу 

та системах спостереження [2]. Аутентифікація користувачів є одним з ключових 

елементів різнотипових програмно-алгоритмічних комплексів та застосунків. Класичні 

методи автентифікації користувачів, зазвичай, сформовані на основі секретної 

інформації, зокрема паролів, секретних маркерів на кшталт ID-картки. Поширенні 

методи біометричної автентифікації на основі відбитків пальців, райдужної оболонки 

ока та обличчя, котрі використовуються для заміни традиційних методів 

автентифікації. 
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