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АНОТАЦІЯ 

 

Комп’ютерна мережа ресторанного комплексу «Калушка» с. Озерна 

Зборівського району // Кваліфікаційна робота на здобуття освітнього ступеня 

бакалавр // Медвідь Богдана Василівна // ТНТУ, спеціальність 123 

«Комп’ютерна інженерія»// Тернопіль, 2021 // с.– 52 , рис. – 10 , табл. – 6, аркушів 

А1 – 8, бібліогр. – 14. 

 

Ключові слова: комутатор, маршрутизатор, мережевий екран, 

маршрутизація, бездротова точка доступу, комп'ютерна мережа, структурована 

кабельна система. 

 

У кваліфікаційній роботі бакалавра була поставлена задача по розробці 

комп’ютерної мережі ресторанного комплексу «Калушка» с. Озерна 

Зборівського району. 

Пояснювальна записка містить 4 розділи. 

В першому розділі проведено аналіз структури об’єкту проектування. 

Проаналізовані інформаційні потоки організації. Визначені основні вимоги до  

проектованої мережі. 

В другому розділі спроектовано кабельну систему мережі у відповідності 

до обраної фізичної топології. Вибрано мережеве обладнання. 

В третьому розділі розраховано логічну адресацію і відповідно виконано 

налаштування обладнання.  

В четвертому розділі розглянуті питання охорони праці та вимоги з 

техніки безпеки.  
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ABSTRACT 

 

C Computer network of the restaurant complex "Kalushka" s. Ozerna, Zboriv 

district // Bachelor’s thesis // Medvid Bohdana Vasylivna // TNTU, speciality 123 

«Computer engineering»// Ternopil, 2021 // p.– 52 , fig. – 10 , tab. – 6, posters А1 – 8, 

ref. – 14. 

 

Keywords: switch, router, firewall, routing, wireless access point, computer 

network, structured cabling system. 

 

In the qualification work of the bachelor the task was set to develop a computer 

network of the restaurant complex "Kalushka" with. Ozerna, Zboriv district. 

The explanatory note contains 4 sections. 

The first section analyzes the structure of the design object. The information 

flows of the organization are analyzed. The basic requirements to the designed network 

are defined. 

The second section designs the network cabling system in accordance with the 

selected physical topology. Network equipment selected. 

In the third section, the logical addressing is calculated and the equipment is 

configured accordingly. 

The fourth section discusses health and safety requirements. 
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ПЕРЕЛІК ОСНОВНИХ УМОВНИХ ПОЗНАЧЕНЬ, 

СИМВОЛІВ І СКОРОЧЕНЬ 

 

СКС   Структурована кабельна система  

ТР   Телекомунікаційний роз'єм  

ПП   патч-панель 

КМ   комп’ютерна мережа 

ОС   операційна система 

ТЗ   технічне завдання 

ADSL  технологія доступу до Інтернет 

VLAN  логічні підгрупи мережі, створені програмним шляхом 

DMZ   технологія забезпечення захисту інформаційного периметра, при 

якій сервери, що відповідають на запити з зовнішньої мережі, перебувають в 

особливому сегменті мережі і обмежені в доступі до основних сегментів мережі 

за допомогою брандмауера. 

NVT   (англ. Network Virtual Terminal)  мережевий віртуальний термінал 

OSI   (англ. Open Systems Interconnection)   взаємодія відкритих систем 

TCP   (англ. Transmission Control Protocol) протокол керування передачею 

UDP   (англ. User Datagram Protocol) протокол дейтаграм користувача 

WAN  (англ. Wide Area Network) глобальна мережа 

WPA   (англ. Wi-Fi Protected Access) захищений Wi-Fi доступ 
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ВСТУП 

 

Сьогодні вже важко уявити собі, як люди жили колись без комп’ютерних 

мереж. З плином часу стандарти, що дозволяли об’єднувати комп’ютери в 

локальні мережі, поступово оптимізувалися, збільшувалася пропускна 

здатність каналів зв’язку, еволюціонувало програмне забезпечення, зросла 

швидкість передачі даних. 

Комп’ютерні мережі стали використовувати не тільки, як раніше для 

пересилання між декількома комп’ютерами тексту і різних документів, але й 

також для передачі мультимедійної інформації на великі відстані. Тобто з 

розвитком комп’ютерних мереж з’явився високоефективний спосіб взаємодії 

між людьми. 

До переваг використання комп’ютерних мереж можна віднести відносно 

низьку вартість експлуатації в порівнянні з іншими існуючими на 

сьогоднішній день системами  комунікацій, їх легкість й 

багатофункціональність у використанні. 

У даній роботі розглядається розробка проекту локальної комп’ютерної 

мережі ресторанного комплексу «Калушка». Для досягнення цієї мети буде 

побудована кабельна система у відповідності зі стандартами структурованих 

кабельних систем, яка виконуватиме всі функції по передачі інформації між її 

вузлами.  

Також у відповідності до завдання будуть виконані вимоги по кількості 

робочих станцій, їх функціональності, також будуть організовані доступні всім 

користувачам мережеві сервіси. Крім того, мережа повинна мати здатність до 

розширення. 

При розробці проекту локальної мережі особливу увагу необхідно 

приділити апаратному забезпеченню – оскільки це основа, на якій будується 

вся інформаційна інфраструктура, також кабельній підсистемі мережі, яка 

об’єднує усі компоненти мережі. 

При роботі над проектом буде розроблена  
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- структурна схема мережі,  

- фізична топологія, відповідно до планів будівлі, 

- логічна топологія, відповідно до структури мережі і інформаційних 

потоків організації,  

- схема з’єднань комутаційного обладнання, 

- розраховано IP – адресацію комп'ютерної мережі.  

Також буде проведено конфігурування мережевих пристроїв. 

 

 



 

 Змн. Арк. № докум. Підпис Дата 

Арк. 

11 

КС КРБ 123.174.00.00 ПЗ 

 Розроб. Медвідь Б. В. 

 Перевір. Луцик Н.С. 
  Реценз. Млинко Б.Б. 

 Н. Контр. Тиш Є.В. 

 Затверд. Осухівська Г.М. 

Аналіз та постановка задачі 
проектування комп’ютерної 

мережі ресторанного 
комплексу «Калушка» 

Літ. Аркушів 

 

ТНТУ, каф. КС,  
гр. СІс-44 

РОЗДІЛ 1 АНАЛІЗ ТА ПОСТАНОВКА ЗАДАЧІ ПРОЕКТУВАННЯ 

КОМП’ЮТЕРНОЇ МЕРЕЖІ РЕСТОРАННОГО КОМПЛЕКСУ 

«КАЛУШКА» 

 

1.1 Аналіз об’єкту проектування 

 

Об’єктом роботи є комп’ютерна мережа ресторанного комплексу. Суть 

проекту полягає у проектуванні мережі у відповідності до необхідних умов та 

вимог згідно технічного завдання. Наявність комп’ютерної мережі значно 

спростить процес взаємодії та підвищить ефективність та швидкість обміну 

інформацією. 

Перед початком розробки проекту мережі було складено технічне 

завдання, що описує задачу проектування комп’ютерної мережі для 

ресторанного комплексу, відповідно до всіх вимог і правил до проектування 

мережі. Було визначено повне найменування системи та підставу для 

проектування, а також перелік необхідних методичних матеріалів. 

Проаналізувавши характеристики об’єкту проектування було визначено 

призначення та мету проектування мережі. 

Метою проектування даної мережі є забезпечення зв’язку окремих відділів 

комплексу, об’єднання всіх номерів готельного комплексу в єдину локальну 

мережу, надання клієнтам можливості виходу в мережу Інтернет з 

використанням як безпровідного каналу зв’язку так і з використанням кабельних 

ліній.  

Для досягнення мети роботи необхідно розв’язати наступні задачі: 

- проаналізувати плани приміщень готельно – ресторанного 

комплексу, 
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- спроектувати архітектуру мережі відповідно до вимог організації і з 

врахуванням вимог стандартів СКС, 

- визначити місця розміщення мережевого обладнання, 

- обгрунтувати вибір апаратного забезпечення, 

- визначити протоколи взаємодії між компонентами мережі, 

- здійснити логічне розбиття локальної мережі на окремі підмережі, 

- забезпечити роботу на базі проектованої мережі необхідних 

мережевих сервісів, 

- здійснити налаштування активного мережевого обладнання, 

- провести налаштування відповідних серверів для забезпечення 

зберігання даних організації, 

- встановити відповідні сервіси для забезпечення безпеки і 

моніторингу мережі, 

- забезпечити резервування каналів зв’язку локальної мережі, а також 

каналів підключення до мережі Інтернет,  

- передбачити можливість розширення локальної мережі. 

 
 

 

1.2 Характеристика об’єкта проектування 

 

Готельно-ресторанний комплекс, для якого розробляється комп’ютерна 

мережа складається з 2 будівель (генплан наведено в додатку Б).  

Перша будівля має два поверхи. Друга – три. 

У першій будівлі знаходиться торговельна зона, складські приміщення 

ресторан й інші додаткові службові приміщення. Перша будівля  містить 

приміщення з нумерацією від 1 до 18.  

У другій будівлі розміщено готель і хостел. Друга будівля містить 

приміщення з нумерацією – від 100 до 321. Площі будівель наведені у таблиці 

1.1. 
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Таблиця 1.1 – Площі будівель для яких проектується мережа 

Номер будівлі Площа будівлі, м2 

1 2900 

2 5200 

 

Перелік приміщень готельно-розважального закладу з вказанням кількості 

інформаційних розеток наведено у таблиці 1.2 і 1.3 

 

Таблиця 1.2 – Перелік приміщень першої будівлі готельно-розважального 

комплексу   

№ приміщення Назва приміщення Кількість інформаційних розеток 

1 Склад - 

2 Склад - 

3 Склад - 

4 Склад - 

5 Торговий зал 1 

6 Склад –– 

7 Склад 1 

8 Склад - 

9 Склад - 

11 Офіс 1 

12 Офіс 1 

13 Офіс 1 

14 Офіс 1 

15 Кухня  1 

16 Офіс 1 

17 IDF_3 - 

18 Офіс 1 

19 Офіс 1 
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Таблиця 1.3 – Перелік приміщень другої будівлі готельно-розважального 

комплексу  

№ приміщення Назва приміщення Кількість інформаційних розеток 

101-152 
Кімнати першого 

поверху 

В кожній кімнаті передбачено по 

одній інформаційній розетці 

201-241 
Кімнати другого 

поверху 

В кожній кімнаті передбачено по 

одній інформаційній розетці 

301-321 
Кімнати третього 

поверху 

В кожній кімнаті передбачено по 

одній інформаційній розетці 

 

Також передбачено в коридорах і в ресторані окремі розетки для 

підключення точок безпровідного доступу. 

Загальна кількість необхідних інформаційних розеток у готельно-

розважальному комплексі становить 125. 

 

1.3 Вимоги до комп’ютерної мережі 

 

Відповідно до технічного завдання яке поставлено замовником до проекту, 

комп’ютерна мережа готельно-розважального комплексу «Калушка» повинна 

забезпечувати функціонування наступних основних режимів: 

– штатний; 

– технічного обслуговування; 

– аварійний. 

Штатний режим функціонування. Даний режим є основним і описує 

нормальну роботу обладнання комп’ютерної мережі. Щоб забезпечити роботу 

мережі в даному режимі передбачено резервування ліній зв’язку ядра 

комп’ютерної мережі, а також резервний канал підключення до мережі Інтернет  

Режим технічного обслуговування передбачає часткове функціонування 

мережі при виконанні профілактичних робіт 
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В аварійному режимі роботи необхідно забезпечити роботу основних 

сервісів за рахунок перенаправлення трафіку через резервні лінії зв’язку. 

Задіяння засобів безперебійного живлення. Здійснення резервування важливих 

даних на файловому сервері. 

Допускається тимчасове обмеження окремих інформаційних ресурсів: 

– при обслуговуванні окремих сегментів комп’ютерної мережі; 

– в результаті виникнення нештатних ситуацій, зумовлених аварійними 

відмовами в роботі апаратних або програмних засобів. 

В якості основного протоколу передбачити використання стеку протоколів 

TCP/IP v4, які на даний момент є самими поширеними при організації 

комп’ютерних мереж. 

Політика доступу до ресурсів підключених до комп’ютерної мережі 

визначається політиками безпеки та правилами розмежування доступу за 

допомогою технічних засобів телекомунікацій (міжмережевими екранами, 

шлюзами і т.д.). 

Інформаційні ресурси загального доступу: FTP. 

Інформаційні ресурси з обмеженим доступом: 1C. 

Структурний склад комп’ютерної мережі має містити  

– центральний телекомунікаційний вузол (MDF), який розміщено в 

будівлі готелю на 1 поверсі,   

– вторинні телекомунікаційні вузли (IDF), які розміщені на поверхах 

будівлі та локальні телекомунікаційні вузли для доступу користувачів.  

Допускається розташовувати IDF в телекомунікаційних шафах закритого 

типу настінного виконання. 

Послуга доступу до мережі Інтернет надається з дотриманням таких 

вимог:  

– з використанням основного проводового каналу зв’язку на 

швидкості до 100 Мбіт/с; 

– з використанням резервного проводового каналу зв’язку до 20 

Мбіт/с;  
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– надання додаткових послуг Інтернет провайдера:  

а) виділення і маршрутизація блоку постійних ІР-адресів з адресного 

простору оператора;  

б) підтримка доменних імен організації на первинному і вторинному 

серверах DNS;  

в) маршрутизація автономної системи (AS) організації; 

 г) доступ до сервера статистики і сервера управління послугами;  

д) захист від DDoS-атак;  

е) віддалений антивірусний захист;  

є) віддалена контент-фільтрація Інтернет-трафіка. 

Мережа бездротового доступу повинна будуватись в використанням таких 

стандартів: 

– IEEE 802.11a/b/g/n/ac; 

– IEEE 802.3af; 

– IEEE 802.11i, WPA2; 

– IEEE 802.1X. 

Мережа бездротового доступу повинна забезпечувати: 

–  неперервну зону покриття в встановлених межах вибраних при 

проектуванні; 

–  продуктивність (кількість користувачів, пропускна здатність) 

розраховану на пікові навантаження для кожної зони; 

–  гостьовий і захищений доступ; 

–  забезпечення неперервного зв’язку абонента при переході від однієї 

точки бездротового доступу до іншої; 

–  розширюваність без переривання роботи мережі. 

Передбачити встановлення граничного екрану для забезпечення захисту 

мережі від зовнішніх атак. Також забезпечити захист локального серверу 1С. 
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1.4 Опис інформаційних ресурсів та служб 

 

При проектуванні локальної мережі необхідно передбачити можливість 

використання серверів обмеженого (локального) доступу, а також загального 

доступу. 

В даній організації необхідно встановити в якості локального серверу – 1С 

сервер. 

Дана програма використовує базу даних на основі DBF або Microsoft SQL 

Server на будь-якій версії, а з версії 8.2 також і Oracle.  

Клієнтська частина функціонує на базі операційної системи Microsoft 

Windows, а нові версії, дозволяють працювати також на базі ОС Linux.  

Серверна частина може функціонувати на ОС Microsoft Windows та Linux. 

Системні вимоги до сервера 1С сервера наступні: 

– Процесор з архітектурою x86-64 (Intel з підтримкою EM64T, AMD з 

підтримкою AMD64). 

– Оперативна пам'ять 2 Гб і вище, 

– Жорсткий диск від 40Гб, 

– Наявність USB-порту. 

В якості сервера загального доступу необхідно забезпечити роботу 

файлового серверу. Цей сервер, призначений для збереження файлів і виконання 

файлових операцій. Необхідно передбачити на даному сервері можливість 

резервного копіювання даних, а також можливість передачі файлів через 

Інтернет.  

Для цього скористаємось FTP протоколом на базі якого встановимо 

файлообмінний сервіс.  

FTP протокол працює в двоканальному режимі і використовують: 

– канал даних по якому здійснюється передача файлів, 

– канал керування по якому передаються команди керування 

з’єднанням і здійснюється контроль надсилання даних.  

FTP сервер може працювати в двох режимах: 
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– режим при якому здійснюється ідентифікація користувачів при 

роботі з файлами на сервері з використанням логіну і паролю. 

– анонімний режим при якому не вимагається ідентифікація 

користувачів 

Також є можливість забезпечити безпеку передачі даних за рахунок 

використання протоколу SFTP. 
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ТНТУ, каф. КС,  
гр. СІс-44 

РОЗДІЛ 2 АРХІТЕКТУРА ТА АПАРАТНЕ ЗАБЕЗПЕЧЕННЯ 

ПРОЕКТОВАНОЇ КОМП’ТЕРНОЇ МЕРЕЖІ 

 

2.1 Обґрунтування фізичної топології комп’ютерної мережі 

 

Одним з основних параметрів, який визначає нормальну роботу 

проектованої мережі є вибір фізичної топології. 

Вдалий вибір фізичної топології забезпечить нормальну роботу мережі без 

вторгнень до її кабельної підсистеми і частої зміни обладнання. 

Топологія визначає ряд наступних основних вимог : 

- використання конкретного типу кабеля 

(екранований/неекранований, категорія кабелю); 

- спосіб прокладання кабелю (під фальш стелею, фальш підлогою, 

відкритий метод); 

- способи та методи взаємодії комп’ютерів. 

Виділяють вісім базових топологій побудови комп’ютерних мереж: 

- Топологія типу точка – точка (Point-to-Point); 

- Топологія типу шина (Bus); 

- Топологія типу зірка (Star); 

- Топологія типу кільце (Ring); 

- Топологія типу сітка (Mesh); 

- Топологія типу дерево (розширена зірка); 

- Топологія типу "ромашка" (Daisy Chain); 

- Гібридна (змішана) топологія (Hybrid). 

Стосовно даного проекту після аналізу будівлі та технічного завдання були 

зроблені наступні висновки: 
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– Топологія проектованої мережі − зірка з центром в головному 

комутаційному вузлі на першому поверсі і додатковими вузлами на другому та 

третьому поверхах. 

– Обрано приміщення (серверні), в яких встановлені сервера та мережеве 

обладнання. При виборі враховувалася віддаленість кожного клієнтського 

комп'ютера від даного вузла. Для нормальної роботи мережі вона не повинні 

перевищувати 100 м. 

– В магістралях застосовується кабель типу "вита пара" категорії 5е, що 

забезпечує швидкість передачі даних в магістралях, що зв'язують вузли і 

проміжні комутатори, зі швидкістю 1000 Мбіт/с (1000 BASE-ТХ). 

Топологія «Розширена зірка» є найпоширенішою топологією для 

створення великих комутованих корпоративних мереж. Кожен вузол, що 

виходить з центрального є центром іншої зірки. 

Однією з переваг даної топології є можливість відключення несправного 

вузла без впливу на роботу інших вузлів мережі 

Зіркоподібна топологія забезпечує роботу сегментів мережі навіть при 

розриву кабелю. Наприклад, пошкодження кабелю до робочої станції не 

призведе до виходу з ладу всього сегмента мережі. Також досить легко 

діагностувати проблеми з підключенням, так як кожна робоча станція має свій 

власний кабель який, підключений до комутатора. Для діагностики досить 

знайти розрив кабелю використовуючи кабельний тестер.  

Топологія у вигляді зірки є найбільш швидкодіючою з усіх топологій 

комп’ютерних мереж. Завдяки використанню окремих кабелів легко додавати 

нові пристрої в мережу. Для цього достатньо просто підключити їх у вільні порти 

центрального пристрою. 

Однак зіркоподібна топологія має і недоліки: 

− необхідно багато кабелю, оскільки до кожного вузла необхідно 

протягнути окрему лінію; 

− необхідно додатково використовувати мережеві пристрої для 

кожного сегменту мережі; 
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− кабельні концентратори при великій кількості кабелю важко 

обслуговувати; 

− несправність центрального вузла призводить до виходу з ладу всієї 

мережі. 

У більшості випадків у такій топології використовується кабель категорії 

4, 5, 5е, 6. Є можливість у поєднанні сегментів мережі за допомогою 

оптоволоконного кабелю.  

 

 

Рисунок 2.1 – Топологія розширена зірка 

 

В даній топології виділяють центральну зірку, яка утворює ядро мережі  

(backbone), що об’єднує між собою комутатори (чи маршрутизатори) і вторинну 

зірку, яка використовується для підключення комутаторів, користувачів і іншого 

обладнання. Зазвичай їх позначають: 

– MDF (Main distribution facility) – комутаційна кімната, де 

розміщується основний комутатор та інше комутаційне обладнання (центр 

центральної зірки);  

– IDF (Intermediate distribution facility) – допоміжні комутаційні 

кімнати, де розміщуються інші комутатори, що під’єднуються до основного 

(центри  інших зірок). 

Прикладом зіркоподібною топології є топологія Ethernet. В даному проекті 

використовується кабель типу вита пара 100 BASE-TX. 

 

2.2 Проектування структурованої кабельної системи 

 

Всі СКС будуються по однакових принципах і правилах і відповідно до 

національних і міжнародних стандартів в області інформаційних технологій. 
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СКС перед ЛКМ мають, в основному, наступні переваги [5]: 

1. Універсальність оскільки передбачають прив’язку лише до будівлі;  

2. Високу здатність адаптуватись до змін структури підприємства 

(організація нових і ліквідація старих підрозділів), до передислокації 

співробітників і підрозділів, до зміни обладнання і, отже, до зміни його 

постачальників, а незалежність від конкретних постачальників завжди корисна; 

3. Невелику чисельність і моноспеціалізованність обслуговуючого 

персоналу СКС; 

4. Високу економічність по критерію "витрати - ефективність". З 

певного моменту витрати на підтримку ЛКМ значно перевищують аналогічні 

для СКС. При реальному терміні окупності СКС в 3...5 років "ціна володіння" 

нею виявляється істотно меншою, ніж для ЛКМ. 

Оскільки в Україні сьогодні немає національного стандарту СКС, тому 

слід спиратися на стандарти ISO при розробці СКС і, зокрема, на основний 

стандарт ISO/EEC 11801:1995 (Е). 

В загальному кабельна система включає наступні елементи (рис 2.2).  

Типова кабельна система складається з наступних підсистем:  

– магістральна підсистема кампусу,  

– магістральна підсистема будинку,  

– горизонтальна підсистема.  

Об'єднання цих підсистем формує загальну кабельну структуру мережі. 

Схема типової кабельної системи  показана на рисунку 2.2. 

Магістральна кабельна система території включає в себе кабельні 

з’єднання від головного розподільного пункту до розподільних пунктів будівлі, 

які зазвичай розташованих в різних будівлях.  

Система складається з:  

– магістральних кабелів які прокладені по території між будівлями,  

– механічного закінчення кабелів (у головному розподільному пункті 

і в розподільних пунктах поверху),  

– кросових з'єднань в головному розподільному пункті.  
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Рисунок 2.2 – Схема типової кабельної системи СКС 

 

Кабелі системи можуть сполучати розподільні пункти будівлі між собою. 

Магістральна кабельна система будівлі включає всі кабелі від РПБ до РПП.  

Система складається з:  

- магістральних кабелів будівлі (прокладених в лотках чи за фальш 

стелею),  

- механічного закінчення кабелів,  

- кросових з'єднань в розподільному пункті будівлі.  

Кабелі системи не можуть мати точок переходу, а мідні кабелі 

прокладаються без з’єднань. 

Горизонтальна кабельна підсистема включає в себе кабельні траси від РПП 

до ТР на робочих місцях. Горизонтальна підсистема включає горизонтальні 

кабелі, механічне закінчення кабелів (роз'єми) в РП поверху, комутаційні 
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з'єднання в РП поверху і телекомунікаційних роз'ємах. Відповідно до стандартів 

СКС у горизонтальних кабелях не допускаються розриви.  

Кабельна система робочого місця забезпечує з’єднання 

телекомунікаційного роз'єму робочого місця з термінальним устаткуванням.  

 

2.2.1 Проектування робочих місць 

 

Найбільш доцільним принципом розташування інформаційних розеток є 

рівномірний розподіл робочих місць по площі приміщення. 

Підсистема робочого місця включає необхідну кількість універсальних 

портів на базі уніфікованих роз'ємів RJ45. 

Кількість робочих місць узята з врахуванням специфікації приміщення і 

завдання на розміщення робочих місць. Точка установки робочого місця в 

процесі експлуатації може бути без особливих витрат пересунута уздовж короба. 

Для цієї мети необхідно залишити в кожній розетці петлю запасу кабелю біля 

1 м. 

Всього проектом передбачається монтаж 125 телекомунікаційних роз'ємів 

RJ-45. Планована висота установки розеток – 0,7 м над рівнем чистої підлоги. 

Місця установки розеток кабельної підсистеми відзначаються на планах 

поверхів будівлі. 

 

2.2.2 Проектування горизонтальної підсистеми 

 

Процес проектування горизонтальної підсистеми є найбільш складною і 

відповідальною частиною проектного етапу розробки СКС на 

телекомунікаційній стадії. Рішення, прийняті в процесі виконання цих робіт, є 

визначальними для техніко-економічної ефективності створюваної системи. Цей 

факт пояснюється тим, що саме в горизонтальній підсистемі зосереджена 

основна маса устаткування СКС як по номенклатурі і кількості, так і за вартістю. 

В процесі проектування горизонтальної підсистеми здійснюється: 

- прив'язка окремих робочих місць до кросових; 



 

 Змн. Арк. № докум. Підпис Дата 

Арк. 

25 КС КРБ 123.174.00.00 ПЗ 

- вибір типу інформаційних розеток; 

- вибір типу і категорії кабелю з розрахунком його кількості; 

- проектування точок переходу (при необхідності їх застосування). 

Горизонтальна підсистема СКС будується на основі неекранованих 4-

парних кабелів прокладених по одному до кожного блоку розеток. Всі кабельні 

лінії горизонтальної кабельної системи відповідають вимогам стандарту 

категорії 5. Прокладка UTP кабелю до комутаційних панелей та інформаційних 

розеток проводиться по схемі Т568В стандарту ТІА/ЕІА-568-В. максимальна 

довжина кабельної лінії горизонтальної підсистеми не перевищує вимог 

стандарту ТІА/ЕІА-568-В (90м). Смуга пропускання забезпечує швидкості 

передавання інформації не менше 1Гбіт/с. Для прокладання кабельних ліній 

горизонтальної кабельної системи в робочих приміщеннях, використовуються 

декоративні пластикові короби – MK розмірами: 40х16, 50х25, в залежності від 

кількості кабелів в тому чи іншому місці. В коридорах кабельні канали 

монтуються над фальш стелею на рівні 20 см від несучої стелі.  

Всі міжкімнатні та міжповерхові переходи (отвори) організовуються 

таким чином, щоб після протяжки всіх кабелів залишалося близько 50% запасу 

по місткості.  

Всі міжкімнатні та міжповерхові переходи кабельних трас реалізовані за 

допомогою закладних труб. 

 

2.2.3 Магістральна кабельна система 

 

На етапі проектування магістралей кабельної системи вирішуються 

наступні основні завдання: 

- робиться вибір типу і категорії кабелів; 

- виконується розрахунок місткості і кількості магістрального кабелю. 

Кабелі підсистеми внутрішніх магістралей з’єднують між собою 

устаткування, встановлене в приміщеннях апаратної і кросової. Згідно з 

початковими даними по цих кабелях передаються в основному інформаційні 

потоки, що створюються мережевою апаратурою ЛКМ. У проектованій системі 
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прийнятий принцип використання 1-портових інформаційних розеток на 

робочих місцях. Для організації частини підсистеми внутрішніх магістралей, 

обслуговуючої роботу ЛКМ, використовується кабель UTP 5-ї категорії. 

 

2.3 Укрупнений розрахунок варіантів обладнання комп’ютерної мережі 

 

Для побудови комп’ютерної мережі ресторанного закладу було обрано 

наступні типи обладнання: 

– маршрутизатор; 

– міжмережевий екран; 

– комутатор 3 рівня моделі OSI, 24 х 100 Мбіт/с, 2 х 1000 Мбіт/с; 

– комутатор 3 рівня моделі OSI, 48 х 100 Мбіт/с, 2 х 1000 Мбіт/с; 

– бездротова точка доступу; 

У таблицях 2.1 – 2.3 наведено порівняльні характеристики мережевих 

пристроїв. 

 

Таблиця 2.1 – Порівняльна характеристика міжмережевих екранів 

Виробник  Cisco  D-Link  

модель ASA 5505 - K8 DFL-260E 

Мережеві 

інтерфейси 

6xRJ-45 10/100 Base-Tx, 

2xRJ-45 10/100 Base-TX PoE 

7xRJ-45 10 Base-T/ 

100 Base-Tx/1000 Base-T  

Інші порти 
3xUSB 2.0, 1xRJ-45 

(консоль) 

2xUSB 2.0, 1xRJ-45 

(консоль) 

Слоти розширення 1хSSC Немає 

Пропускна 

здатність, Мб/с 

150/100 (3DES/AES VPN ) / 

75 (AIP-SSC-5) 
150/45(VPN)/60(IPS) 

Кількість 

одночасних сесій 

10000 (25000 з Cisco ASA 

5505 Security Plus license) 
25000 

Кількість VPN 

сесій 
10 (IPSec) / 2 (SSL) 100 (IPSec) 
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Для проектування комп’ютерної мережі вибрано міжмережевий екран 

Cisco ASA5505-K8, зображений на рисунку 2.3. 

 

 

Рисунок 2.3 - Міжмережевий екран Cisco ASA5505-K8 

 

Таблиця 2.2 – Порівняльна характеристика комутаторів 3 рівня 24 портові 

Назва Cisco Catalyst 3560-24TS D-Link DES-3828 

Порти Fast Ethernet 24 24 

Порти Gigabit Ethernet 2 2 

VLAN 4000 
4000 статичних і 255 

динамічних груп 

MAC таблиця 12000 записів 16000 записів  

Буфер 128 МБ 32 МБ 

Port Trunking Підтримується Підтримується 

Керування 
Інтерфейс командного 

рядка 

Web, SNMP, інтерфейс 

командного рядка 

Витрата енергії 27 Вт 24 Вт 

NAT Підтримується Підтримується 
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Для проектування комп’ютерної мережі вибрано комутатор 2 рівня Cisco 

Catalyst 2960-24TC-L, зображений на рисунку 2.4. 

 

 

Рисунок 2.4 - Комутатор  Cisco Catalyst 3560-24TS 

 

Таблиця 2.3 – Порівняльна характеристика бездротових точок доступу 

Виробник Cisco  TP-LINK  

Модель SB WAP121-E-K9-G5 TL-SG1008P 

Режим роботи 
Точка доступу, 

ретранслятор, міст 
Точка доступу 

Швидкість Wi-Fi 300 Мбіт/с 867 Мбіт/с 

Версія протоколу  

Wi-Fi  
802.11 b/g/n 802.11 a/b/g/n/ac 

Частота роботи Wi-Fi 2.4 ГГц 2.4 ГГц, 5 ГГц 

Конструкція антен Вбудовані Вбудовані 

Підтримка PoE Підтримується Підтримується 

Живлення 
12 В, 1А DC, 802.3 af 

сумісний з PoE 

PoE або від зовнішнього 

джерела живлення 12 В,  

1.5 А DC 
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Для проектування комп’ютерної мережі було вибрано міжмережевий 

екран Cisco ASA 5505-K8, маршрутизатор Cisco 2811, комутатор 3 рівня Cisco 

Catalyst 3560-24TS, Cisco WS-C3560G-48TS-S, бездротова точку доступу TP-

LINK TL-SG1008P.  

 

2.4 Структура комп’ютерної мережі 

 

Основними логічними сегментами комп’ютерної мережі готельно-

ресторанного комплексу «Калушка» є: 

– мережа для серверів публічного доступу; 

– мережа для серверів загального доступу; 

– мережа для точки бездротового доступу: 

– мережі для комп’ютерів, що знаходяться у 1-2 будівлях; 

– мережа для з’єднання мережевих пристроїв. 

Кожен із сегментів комп’ютерної мережі повинен мати доступ до мережі 

Інтернет. Для захисту від атак ззовні використовується Firewall. Схема 

проектованої мережі наведена на кресленні КС КРБ 123.174.00.00 С1.
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РОЗДІЛ 3 ТЕХНІЧНИЙ ПРОЕКТ 

 

3.1 Вибір активного мережевого обладнання 

 

Згідно вимог до мережі, ДСТУ й плану приміщення для функціонування 

комп’ютерної мережі, що проектується потрібно забезпечити наступне мережеве 

обладнання для корпусів. 

Корпус перший: 

– 2 комутатори 3 рівня моделі OSI, 48 х 100Мбіт/с, 2 х 1000 Мбіт/с; 

– 1 комутатор 3 рівня моделі OSI, 24 х 100Мбіт/с, 2 х 1000 Мбіт/с; 

– 1 бездротова точка доступу; 

– 1 міжмережевий екран; 

– 1 маршрутизатор для підключення до інтернет сервіс провайдерів. 

Корпус другий: 

– 1 комутатор 3 рівня моделі OSI, 24 х 100Мбіт/с, 2 х 1000 Мбіт/с; 

– 1 бездротова точка доступу. 

У таблиці 3.1 представлено список активного мережевого обладнання, 

його опис та характеристики. 

 

Таблиця 3.1 – Активне мережеве обладнання комп’ютерної мережі 

Назва 

пристрою 

Номер 

приміщення 
Модель 

Кількість портів 

Fast 

Ethernet 

Gigabit 

Ethernet 

IDF_3 17 Cisco Catalyst 3560-24TS 24 2 

Acces point 20 TP-LINK TL-SG1008P 1 –– 

Firewall 153 Cisco ASA 5505-K8 8 –– 

MDF-GW 153 Cisco 2811 3 –– 
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Продовження таблиці 3.1 

Назва 

пристрою 

Номер 

приміщення 
Модель 

Кількість портів 

Fast 

Ethernet 

Gigabit 

Ethernet 

MDF_1 153 Cisco WS-C3560G-48TS-S 48 2 

MDF_2 153 Cisco Catalyst 3560-24TS 24 2 

IDF_1 242 Cisco Catalyst 3560-24TS 24 2 

IDF_2 322 Cisco Catalyst 3560-24TS 24 2 

Acces point 100 TP-LINK TL-SG1008P 1 –– 

 

Загальна кількість необхідного мережевого обладнання для 

функціонування комп’ютерної мережі, що проектується:  

– 4 комутатори Cisco Catalyst 3560-24TS; 

– 2 комутатори Cisco WS-C3560G-48TS-S; 

– 2 бездротовs точка доступу TP-LINK TL-SG1008P; 

– 1 міжмережевий екран Cisco ASA 5505-K8; 

– 1 маршрутизатор Cisco 2811. 

 

3.2 Розрахунок логічної адресації 

 

Задля оптимізації мережевого трафіку й підвищення безпеки комп’ютерної 

мережі готельно-розважального комплексу, логічну мережу 10.1.0.0./16 було 

сегментовано на окремі блоки підмереж 

– ІР-адреса мережі - готель поверх 1 10.1.16.0 

– ІР-адреса мережі - готель поверх 2 10.1.32.0 

– ІР-адреса мережі - готель поверх 3 10.1.48.0 

– ІР-адреса мережі - магазин/ресторан 10.1.64.0 

– ІР-адреса мережі - безпроводового доступу 10.1.193.0 

– ІР-адреса мережі - сервери загального доступу 201.100.11.0 

– ІР-адреса мережі - сервери обмеженого доступу 10.1.254.0 
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– ІР-адреса мережі - з’єднання мережевих пристроїв 10.1.224.0 

У додатку В наведено детальну схему IP-адресації мережі. 

 

3.3 Комутація 

 

3.3.1 Налаштування комутаторів 

 

Базове налаштування комутатора повинне включати: 

– встановлення ім’я пристрою; 

– налаштування дати і часу; 

– включення можливості ведення логів; 

– створення бази даних користувачів які мають доступ до комутатора 

з відповідними правами та паролями; 

– задання паролю для доступу в  конфігураційний режим; 

– налаштування доступу для під’єднання віртуальних лініях зв’язку; 

– налаштування доступу по консольних лініях зв’язку; 

– вимикання служби пошуку слів як доменного імені (опційно); 

– включення можливості шифрування паролів в конфігураційному 

файлі на флеш пам’яті; 

– початкове закриття всіх комунікаційних інтерфейсів; 

– налаштування безпеки: 

а) налаштування безпеки портів; 

б) налаштування безпеки паролів, сесій; 

в) відключення служби які не використовуються (наприклад Telnet) 

г) включення Secure SHell. 

На прикладі комутатора MDF_1 показано, як здійснюється базове 

налаштування комутатора. Аналогічно можна здійснити таке ж налаштування і 

на всіх інших комутаторах мережі, змінюючи лише параметри команд (імена, 

паролі і т.д.). Нижче представлено набір команд (поч. режим: #). 
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Лістинг 3.1 – Базові налаштування комутатора 

enable 
! 
terminal history 
terminal history size 10 
! 
clock set 01:59:00 26 June 2021 
! 
conf ter 
! 

hostname MDF_1 
! 
logging on 
logging buffered 32000 
service timestamps log datetime msec 
! 
username Roman_Admin password pass 
! 
enable secret pass 
! 
line console 0 

password pass 
login 
logg syn 
exit 

! 
line vty 0 15 

login local 
logg syn 
transport input ssh 
exec-timeout 3 
exit 

! 
no ip domain-lookup 
! 
banner motd #MOTD BANNER# 
! 
banner login #Warning! Authorized persons only# 
! 
!Налаштування безпеки 
!!!!!!!!!!!!!!!!!!!!! 
service password-encryption 
! 
int range fa 0/1 - 24 
shutdown 
exit 
!Налаштування SSH 
!!!!!!!!!!!!!!!!! 
ip domain-name facultet-X.net 
! 
ip ssh version 2 
! 
crypto key generate rsa 
! 
ip ssh time-out 15 
! 
ip ssh authentcation-retries 2 
! 
exit 
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! 
copy run start 
 

3.3.2 Налаштування VLAN 

 

Оскільки в якості магістральних активних мережевих пристроїв 3 рівня 

використовуються Layer 3 комутатори, то доцільно організувати свою мережу 

не на маршрутизації реальних під мереж, а на комутації третього рівня 

віртуальних локальних під мереж (VLAN). В додатку В наведено список VLAN 

та їх імен відповідно до розробленої ІР-адресної схеми. 

 

На IDF_1 повинні бути створені такі VLAN: 

204, 201, 202, 205, 203, 206, 208, 207, 210, 209, 212, 211, 213, 215, 214, 216, 

217, 219, 218, 221, 220, 223, 222, 225, 224, 226, 228, 227, 230, 229, 231, 233, 232, 

234, 235, 237, 236, 238, 240,239, 241 

 

IDF_2: 

301, 303, 302, 306, 304, 305, 307, 309, 308, 310, 312, 311, 315, 313, 314, 316, 

317, 320, 318, 319, 321 

 

IDF_3: 

6, 7, 11, 14, 12, 13, 15, 18, 16, 19 

 

MDF_1: 

116, 117,118, 119, 120, 121, 122, 123, 124, 125, 126, 127, 128, 129, 130, 131, 

132, 133, 134, 135, 136, 137, 138, 139, 140, 141, 142, 143, 144, 145, 146, 147, 148  

149, 150, 151, 152, 100 

 

MDF_2: 

101, 102, 103, 104, 105, 106, 107, 108, 109, 110, 111, 112, 113, 114, 115 
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3.3.3 Організація протоколу резервування з’єднань 

 

При організації резервуванні з’єднань необхідно використовувати 

протокол STP. Цей протокол використовується для уникнення петель, і працює 

на 2 рівні моделі OSI. В топології типу зірка та розширена зірка, яка 

використовується в даному проекті, отримати доступ до віддаленого комутатора 

можна декількома шляхами. Щоб уникнути помилок будемо використовувати 

вищеназваний протокол, який є дуже ефективний, і дозволяє здійснювати 

налаштування каналів зв’язку таким чином, що лише один з них буде служити 

на шляху до певного комутатора, а інші будуть блоковані доти, поки основний 

не буде пошкоджений, тобто будуть резервними. Тобто по факту, STP – це 

протокол резервування. Необхідно на комутаторах 3 рівня задати такі параметри 

для STP, щоб отримати топологію резервування, як на рисунку 3.1. 

 

 

Рисунок 3.1 – Бажана робота STP в мережі 

 

3.4 Організація безпровідного доступу 

 

Для організації безпровідного доступу в корпусі 1 і 2, для доступу 

користувачів до ресурсів Інтернет необхідно: 

- Налаштувати DHCP Server на IDF3 в діапазоні 10.1.193.0 /24. 

- Налаштувати точку доступу: 

а) вказати її SSID; 
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б) вибрати тип шифрування WPA2 PSK і встановити відповідний ключ 

шифрування; 

в) виключити трансляцію SSID в середовище оскільки без цього 

користувачі не зможуть визначити точку доступу; 

г) встановити канал передачі: для прикладу 6; 

д) налаштувати MAC-фільтрацію (опційно); 

е) налаштувати IP управління точкою доступу. 

 

3.5 Маршрутизація 

 

3.5.1 Налаштування маршрутизаторів 

 

З метою забезпечення усіх вузлів мережі постійним доступом до мережі 

Інтернет до маршрутизатора MDF_1-GW здійснено підключення одночасно до  

двох Інтернет провайдерів (основного і резервного). 

Нижче наведено налаштування інтерфейсів маршрутизатора MDF_1-GW: 
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Задання пулу зовнішніх адрес, в які транслюватимуться внутрішні адреси: 

 

Ввімкнення NAT на маршрутизаторі MDF_1-GW: 

 

Дана команда вказує маршрутизатору, що у всіх пакетів, які отримані на 

внутрішній інтерфейс і дозволені списком доступу NAT-ACL, адрес відправника 

буде трансльований на адресу з NAT пулу «NAT-POOL». Ключ overload вказує, 

що трансляції будуть перевантажені, дозволяючи кільком внутрішнім вузлам 

транслюватися на один IP адрес. 

 

3.5.2 Міжмережева взаємодія 

 

В якості проколу маршрутизації для VLAN у мережі готельного комплексу 

«Калушка» використовується протокол EIGRP. 

EIGRP – це пропрієтарний дистанційно-векторний протокол 

маршрутизації, який визначає найкоротший шлях до точки призначення в мережі 

за допомогою алгоритму дифузійного поновлення (DUAL) та використовується 

для більш ефективного і економного використання маршрутизатора.  

 

Лістинг 3.2 – Приклад налаштування EIGRP на комутаторі MDF_1 

router eigrp 10 

network 10.1.16.0    0.0.0.255 

network 10.1.16.200  0.0.0.3 

network 10.1.16.192  0.0.0.7 

network 10.1.13.176  0.0.0.7 

network 10.1.254.0   0.0.0.7 

network 10.1.16.128  0.0.0.7 

network 10.1.16.144  0.0.0.3 

network 10.1.16.0    0.0.0.3 

network 10.1.16.128  0.0.0.127 

no auto-summary 

exit 

! 
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Лістинг 3.3 - Налаштування EIGRP на комутаторі IDF1 

router eigrp 10 

network 10.1.48.0    0.0.0.31 

network 10.1.48.64   0.0.0.63 

network 10.1.48.128  0.0.0.31 

network 10.1.48.160  0.0.0.7 

network 10.1.48.184  0.0.0.7 

network 10.1.48.128  0.0.0.127 

no auto-summary 

exit 

! 

 

Лістинг 3.4 - Налаштування EIGRP на комутаторі IDF2 

router eigrp 10 

network 10.1.80.0    0.0.0.63 

network 10.1.80.64   0.0.0.31 

network 10.1.80.112  0.0.0.15 

network 10.1.80.148  0.0.0.3 

network 10.1.80.128  0.0.0.127 

no auto-summary 

exit 

! 

 

3.5.3 Налаштування маршруту за замовчуванням 

 

На комутаторі MDF_1 налаштовую маршрут за замовчуванням, який буде 

розсилатись протоколом EIGRP на інші комутатори 3 рівня: 

 

ip route 0.0.0.0 0.0.0.0 fa0/1 10.1.224.0 

 

Також, крім цього, налаштовую порт fa 0/1 комутатора MDF – як 

портмаршрутизатора, для цього відключаю режим порта комутатора, і 

встановлюю IP адрес на інтерфейс fa 0/1 

 

int fa 0/1 

no switchport 

ip address 10.1.224.0 255.255.240.0 

description Port_To_Firewall 

no shutdown 

exit 

! 
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3.6 Організація доступу до Інтернет 

 

3.6.1 Технологія доступу до Інтернет 

 

Міжмережевий екран (Firewall) - пристрій контролю доступу в мережу, 

призначений для блокування трафіку, за винятком дозволених даних. 

Міжмережевий екран також дозволяє приховати схему внутрішньої адресації 

мережі.  З допомогою технології NAT використовуючи одну або кілька 

зовнішніх ІР адрес, виданих провайдером можна підключити до мережі 

практично будь-яку кількість комп'ютерів. 

NAT - це механізм зміни мережевої адреси в заголовках ІР датаграм, 

завдяки чому відображається один адресний простір в інший.. 

Публічні сервери повинні використовувати статичний NAT, а весь 

діапазон 10.1.16.0/16 – NAT Overload через IP 188.120.209.61 інтерфейсу Ethernet 

2 на між мережевому екрані. 

 

Лістинг 3.5 – Налаштування трансляції адресів NAT 

 

 

ACL 
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Оскільки публічні сервери доступні з Інтернету, зловмисник може 

проникнути на них, і звідти вже пробратись в локальну мережу, і NAT уже не 

стане в пригоді. Також стандартні ACL та розширені ACL на MDF та Firewall не 

допоможуть, якщо ми схочемо заблокувати доступ до серверів, тому що він буде 

заблокований в обидві сторони. Тому слід організувати рефлективні ACL для 

того, аби для будь-якої взаємодії з публічним сервером ініціатором був не 

сервер. Нижче представлено налаштування Firewall для рефлективних ACL. 

 

Лістинг 3.6 – Налаштування правил фільтрації 

 

3.6.2 Апаратні засоби доступу до Інтернет 

 

Для забезпечення доступу до мережі Інтернет у комплексі «Калушка», 

передбачено під’єднання двох Інтернет провайдерів (основного і резервного) 

використовується такий граничний пристрій, як маршрутизатор Сіsсо 2811. 

Для забезпечення безпеки мережі ресторанного закладу використовується 

міжмережевий екран Сіsсо ASA5505-K8. Даний пристрій здійснює моніторинг 

вхідного і вихідного мережевого трафіку й на підставі встановленого набору 

правил безпеки приймає рішення пропустити або блокувати конкретний трафік. 

ASA засновано на процесорах x86. ASA використовують однакові образи 

операційної системи (але функціональність залежить від того, на якому пристрої 

вона запущена). 
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Функціональність залежить від типу ліцензії, який визначається введеним 

серійним номером. 

Інтерфейс командного рядка нагадує (але не повторює) інтерфейс Cisco 

IOS. Керувати  пристроєм можна через Telnet, SSH, веб-інтерфейс або за 

допомогою програми Cisco Security Manager. 

На між мережевому екрані Firewall налаштовуємо маршрутизацію 

відповідно до лістингу конфігураційного файла налаштувань. 

 

Лістинг 3.7 – Налаштування маршрутизації на мережевому екрані 

route ouside 10.1.0.0 255.255.0.0 ethernet 4 10.1.10.1 

route outside 0.0.0.0 0.0.0.0 92.63.102.192 

route outside 0.0.0.0 0.0.0.0 188.120.209.65 

 

3.7 Адміністрування та діагностика роботи телекомунікаційної мережі 

 

Для потреб адміністрування та діагностики роботи мережі можуть 

використовуватися такі програмні продукти як PRTG, Cacti та інші програмні 

продукти. 

PRTG - Paessler Router Traffic Grapher - безкоштовна і проста у 

використанні програма для моніторингу мережного трафіку під операційними 

системами Windows. Надаються відомості як у реальному часі, так і за певний 

проміжок часу з різних мережних пристроїв. Крім мережевих параметрів PRTG 

відстежує навантаження на підсистеми пам'яті і процесора. Програма у 

безкоштовній редакції дозволяє працювати тільки з десятьма сенсорами. 

Приклад роботи пограми показаний на рисунку 3.2 - 3.4. 
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Рисунок 3.2 - Вікно програми PRTG 

 

 

Рисунок 3.3 - Firewall трафік що контролюється PRTG 
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Рисунок 3.4 - Результати  моніторингу датчика Ping (час і втрати пакетів) 

 

Cacti – веб-додаток з відкритим вихідним кодом, який дозволяє будувати 

графіки за допомогою RRDtool. Cacti збирає статистичні дані за певні часові 

інтервали і дозволяє відобразити їх у графічному вигляді. 
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РОЗДІЛ 4 БЕЗПЕКА ЖИТТЄДІЯЛЬНОСТІ, ОСНОВИ ОХОРОНИ ПРАЦІ 

 

4.1 Перша допомога людині, яка уражена електричним струмом. 

 

При ураженні електричним струмом потрібно, перш за все, звільнити 

потерпілого від дії струму, оскільки від тривалості такої дії суттєво залежить 

важкість електротравми. Необхідно пам'ятати, що діяти треба швидко, але в той 

же час обережно, щоб самому не потрапити під напругу. Найбезпечніший спосіб 

звільнення потерпілого від дії електричного струму – це вимкнення 

електроустановки, до якої доторкається потерпілий, за допомогою найближчого 

вимикача, рубильника чи іншого апарата для знеструмлення. 

Після припинення дії електричного струму на людину, потрібно викликати 

лікаря, а до його прибуття надати потерпілому необхідну допомогу. Заходи 

долікарської допомоги залежать від стану, в якому перебуває потерпілий. Для 

оцінки стану потерпілого перевіряють наявність у нього свідомості, дихання, 

пульсу. Потерпілий, після звільнення від дії електричного струму, зазвичай може 

перебувати в одному з трьох станів: 

– при свідомості; 

– непритомний, однак у нього є дихання та пульс; 

– у стані клінічної смерті (відсутнє дихання та не прощупується пульс). 

Якщо потерпілий при свідомості, то його необхідно покласти на підстилку 

з тканини чи одягу, створити приплив свіжого повітря, розстібнути одяг, що 

стискає та перешкоджає диханню, розтерти та зігріти тіло і забезпечити спокій 

до прибуття лікаря. Потерпілому, що знаходиться в непритомному стані, треба 

дати понюхати нашатирний спирт або збризнути обличчя холодною водою. Коли 

потерпілий прийде до тями, дати йому випити 15-20 крапель настоянки валеріани 

та гарячого чаю. 
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За відсутності ознак життя (дихання та пульсу) потрібно негайно 

розпочати серцево-легеневу реанімацію (СЛР), адже імовірність успіху тим 

менша, чим більше часу минуло від початку клінічної смерті. До заходів СЛР 

належать штучне дихання та непрямий масаж серця. Штучне дихання 

виконується способом "з рота в рот" або "з рота в ніс". Людина, яка надає 

допомогу, робить видих зі своїх легень у легені потерпілого безпосередньо в його 

рот чи ніс, у повітрі, що видихається людиною є ще досить кисню. Попередньо 

потерпілого необхідно покласти спиною на тверду рівну поверхню, звільнити від 

одягу, що стискає (розстебнути комір сорочки, пасок, послабити краватку), 

підкласти під лопатки невеликий валик з будь-якого матеріалу, відхилити голову 

максимально назад (рис. 4.1). 

 

 

а   б 

Рисунок 4.1 – Правильне положення голови потерпілого  

а – рятівник відхиляє голову потерпілого лівою рукою, одночасно 

підтримуючи його шию правою; 

б – рятівник утримує голову потерпілого у відхиленому положенні лівою 

рукою, відтягуючи одночасно нижню щелепу правою рукою. 

 

Перш ніж розпочати штучне дихання, необхідно переконатися в 

прохідності верхніх дихальних шляхів, які можуть бути закриті запалим язиком, 

сторонніми предметами, накопиченим слизом [4, с.240]. 

Рятівник робить глибокий вдих, а потім, щільно притиснувши свій рот 

через марлю до рота потерпілого (при цьому, як правило, закриває ніс 

потерпілого своєю щокою), вдуває повітря в легені, як зображено на рис. 4.2. При 

цьому грудна клітка потерпілого розширяється. За рахунок еластичності легень 

та грудної стінки потерпілий робить пасивний видих. У цей час його рот повинен 
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бути відкритим. Частота вдування повітря повинна становити 12 разів за 

хвилину. Аналогічно виконується штучне дихання способом "з рота в ніс"; при 

цьому вдувають повітря через ніс, а рот потерпілого повинен бути закритим. 

 

 

Рисунок 4.2 – Штучне дихання способом "з рота в рот" 

 

При проведенні штучного дихання слід бути уважним: коли у потерпілого 

з'являються перші ознаки слабкого поверхневого дихання, необхідно до нього 

пристосувати ритм штучного дихання. 

Існують спеціальні засоби для штучного дихання, які, перш за все, 

дозволяють уникнути прямого контакту між ротом потерпілого та ротом 

рятівника. Саме ця обставина іноді створює своєрідний психологічний бар'єр у 

непідготовленого рятівника. Для того, щоб не завдати шкоди потерпілому, 

рятівник повинен уміти користуватись такими засобами. Загалом, застосування 

спеціальних засобів штучного дихання не суттєво сприяє підвищенню якості 

реанімації та, найголовніше, призводить до втрати часу, що може іноді виявитись 

вирішальним для життя потерпілого. 

У випадку зупинки серця, яку можна визначити за відсутністю у 

потерпілого пульсу на сонній артерії та розширенням зіниць або у разі фібриляції 

серця, необхідно одночасно зі штучним диханням проводити непрямий масаж 

серця. Потерпілого кладуть спиною на тверду поверхню, оголюють його грудну 

клітку, розстібають пасок. Рятівник стає ліворуч або праворуч від потерпілого, 

поклавши на нижню третину грудної клітки кисті рук (одна на одну), енергійно 

(поштовхами) натискає на неї. Натискати потрібно досить різко, 

використовуючи при цьому масу власного тіла, і з такою силою, щоб грудна 

клітка прогиналась на 4-5 см у бік хребта. Необхідна частота становить 60-65 

натиснень на хвилину [4, с.241]. 
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Масаж серця необхідно поєднувати зі штучним диханням. Якщо СЛР 

виконує одна людина, то заходи щодо рятування потерпілого необхідно 

проводити в такій послідовності: після двох глибоких вдувань у рот чи ніс 

зробити 15 натиснень на грудну клітку, потім знову повторити два вдування і 15 

натиснень для масажу серця. Якщо допомогу надають двоє рятівників, то один 

повинен робити штучне дихання, а інший – непрямий масаж серця, причому під 

час вдування повітря масаж серця припиняють, як це зображено на рис. 4.3. Після 

одного вдування повітря в легені потерпілого необхідно п'ять разів натиснути на 

його грудну клітку. 

 

 

Рисунок 4.3 – Непрямий масаж серця у поєднанні зі штучним диханням 

 

Заходи щодо оживлення можна вважати ефективними, якщо звузились 

зіниці, шкіра почала рожевіти (у першу чергу, шкіра верхньої губи), при 

масажних поштовхах явно відчувається пульс на сонній артерії. Штучне дихання 

та непрямий масаж серця необхідно виконувати доти, поки у потерпілого 

повністю не відновиться дихання та робота серця або поки не прибуде швидка 

медична допомога [4, с.242]. 

Працівники пов’язані з роботою з комп’ютерною мережею відпочинкового 

комплексу «Калушка» зобов’язані вміти надавати допомогу при ураженні 

електричним струмом. 

 

4.2 Загальні вимоги безпеки з охорони праці для користувачів ПК 

 

Сучасний розвиток технічного та технологічного стану організацій 

передбачає постійну автоматизацію та оптимізацію. Сьогодні, напевно, важко 
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уявити організацію, господарська діяльність в якій здійснювалась би без 

використання комп’ютерної техніки. Через масовий характер робіт, що 

виконуються працівниками за допомогою комп’ютера, законодавством України 

чітко врегульовано норми та вимоги до використання комп’ютерної техніки на 

підприємстві, безпосередньо й охорона праці при роботі з комп’ютером. 

Мінімальні вимоги безпеки та захисту здоров’я під час роботи, пов’язаної 

з використанням екранних пристроїв незалежно від їхнього типу та моделі, 

визначають Вимоги щодо безпеки та захисту здоров’я працівників під час роботи 

з екранними пристроями, затверджені наказом Міністерства соціальної політики 

України від 14 лютого 2018 р. № 207 (далі — НПАОП 0.00-7.15-18) [1].  

Приміщення, в яких планується установка та подальша робота з 

комп’ютером, повинні відповідати проектній документації будинку, погодженій 

з уповноваженими державними органами. Крім того, необхідно враховувати 

санітарні нормативи освітлення, вимоги до параметрів мікроклімату 

(температура, відносна вологість), ступеня і сили вібрації, звукового шуму і 

вогнестійкості приміщення, а також характеристики електромагнітного, 

ультрафіолетового та інфрачервоного полів. Конкретні показники зазначених 

санітарних норм визначені в Державних санітарних правилах і нормах роботи з 

візуальними дисплейними терміналами електронно-обчислювальних машин 

ДСанПІН 3.3.2.007-98, затверджених Постановою Головного державного 

санітарного лікаря України №7 від 10 грудня 1998 року.  

Правила поширюються на умови й організацію праці при роботі з 

візуальними дисплейними терміналами (ВДТ) усіх типів. Так, наприклад, 

роботодавцю заборонено установлювати комп’ютери в приміщеннях, 

розташованих у підвалах будинків. Для уникнення можливих аварій та замикань, 

поряд з приміщеннями, де вестиметься робота з комп’ютером (над чи під ними), 

також не дозволяється проведення робіт, що потребують здійснення надмірно 

вологих технологічних процесів. Відповідне приміщення повинно бути 

укомплектоване системами центрального або індивідуального опалення, 

кондиціонування чи вентиляції повітря.  
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У кожній кімнаті, де обладнуватимуться робочі місця співробітників, що 

працюватимуть на комп’ютері, повинні бути наявні елементи природного та 

штучного освітлення. При цьому, на вікнах слід встановити легко регульовані 

жалюзі чи штори, які дозволять працівникам коригувати рівень освітлення в 

приміщенні. Бажано розмістити комп’ютери в кімнаті таким чином, щоб світло 

потрапляло на екрани моніторів з півдня чи північного сходу. З метою 

досягнення максимального рівня безпечності і охорони праці при роботі з 

комп’ютером, виробничі приміщення необхідно обладнати аптечками першої 

медичної допомоги, системами автоматичної пожежної сигналізації і 

вогнегасниками. В приміщенні, в якому разом працюють 5 або більше 

комп’ютерів, на видимому місці установлюється службовий вимикач, який у разі 

потреби дозволить повністю відключити електричне живлення кімнати. 

У виробничих приміщеннях на робочих місцях з візуальними дисплейними 

терміналами (ВДТ) забезпечуються оптимальні значення параметрів 

мікроклімату: температури, відносної вологості й рухливості повітря відповідно 

до ДСН 3.3.6.042-99 «Санітарні норми мікроклімату виробничих приміщень». 

Рівні звукового тиску в октавних смугах частот, рівні звуку та еквівалентні рівні 

звуку на робочих місцях, обладнаних ВДТ, відповідають вимогам ДСН 3.3.6.037-

99 «Санітарні норми виробничого шуму, ультразвуку та інфразвуку». 

Інтенсивність потоків інфрачервоного випромінювання не перевищує 

допустимих значень, згідно з ДСН 3.3.6.042-99 «Санітарні норми мікроклімату 

виробничих приміщень». Інтенсивність потоків ультрафіолетового 

випромінювання не перевищує допустимих значень згідно з  СН 4557-88 

(ДНАОП 0.03-3.17-88)  «Санітарні норми ультрафіолетового  

випромінювання у виробничих приміщеннях». 

Організація робочого місця з ВДТ забезпечує відповідність конструкції 

всіх елементів робочого місця та їх взаємного розташування ергономічним 

вимогам з урахуванням характеру і особливостей трудової діяльності згідно з 

ДСТУ ISO 9241-5:2004 «Еpгoномічні вимоги до роботи з відеотерміналами в 

офісі».  
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ВИСНОВКИ 

 

Результатом виконання кваліфікаційної роботи є спроектована 

комп’ютерна мережа.  

Досягнення результатів роботи забезпечено розв’язанням поставлених 

задач, а їх суть полягає в наступному: 

– розроблено та проаналізовано технічне завдання на проектування 

комп’ютерної мережі ресторанного комплексу «Калушка»; 

– проведено аналіз вимог до комп’ютерної мережі; 

– обгрунтовані технічні характеристики обладнання для забезпечення 

роботи мережі; 

– здійснено проектування структурованої кабельної системи 

– проведено розрахунок логічної адресації; 

– здійснено розбиття адресного простору на окремі підмережі; 

– проведено налаштування апаратного забезпечення комп’ютерної 

мережі. 
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1 Загальні відомості 

 

1.1 Повна назва та її умовне позначення 

 

Повна назва теми кваліфікаційної роботи: «Комп’ютерна мережа ресторанного 

комплексу «Калушка» с. Озерна Зборівського району». 

Умовне позначення кваліфікаційної роботи: КС КРБ 123.174.00.00 

 

1.2 Виконавець  

 

Студентка групи СІс-44, факультету комп’ютерно-інформаційних систем і 

програмної інженерії, кафедри комп’ютерних систем та мереж, Тернопільського 

національного технічного університету імені Івана Пулюя, Медвідь Богдана 

Василівна. 

 

1.3 Підстава для виконання роботи 

 

Підставою для виконання кваліфікаційної роботи є наказ по університету  

(№ 4.7-97 від 10.02.2021 р.) 

 

1.4 Планові терміни початку та завершення роботи 

 

Плановий термін початку виконання кваліфікаційної роботи – 10.02.2021 р. 

Плановий термін завершення виконання кваліфікаційної роботи – 25.06.2021 р. 

 

1.5 Порядок оформлення та пред’явлення результатів роботи 

 

Порядок оформлення пояснювальної записки та графічного матеріалу 

здійснюється у відповідності до чинних норм та правил ІСО, ГОСТ, ЕСКД, ЕСПД та 

ДСТУ. 
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Пред’явлення проміжних результатів роботи з виконання кваліфікаційної 

роботи здійснюється у відповідності до графіку, затвердженого керівником роботи. 

Попередній захист кваліфікаційної роботи відбувається при готовності роботи 

на 90% , наявності пояснювальної записки та графічного матеріалу. 

Пред’явлення результатів кваліфікаційної роботи відбувається шляхом захисту 

на відповідному засіданні ЕК, ілюстрацією основних досягнень за допомогою 

графічного матеріалу. 

 

2 Призначення і цілі створення системи 

 

2.1 Призначення системи 

 

Мережа, що розробляється призначена для: 

– призначена для технічної підтримки спільного доступу до інформаційних 

ресурсів (створення телекомунікаційної інфраструктури) інформаційно-

комунікаційної системи організації та надання телекомунікаційних послуг:  

– передавання даних між кінцевим обладнанням;  

– доступу до інформаційних ресурсів організації;  

– доступу до інформаційних ресурсів мережі Інтернет. 

 

2.2 Мета створення системи 

 

Метою проектування даної мережі є забезпечення зв’язку окремих відділів 

комплексу, об’єднання всіх номерів готельного комплексу в єдину локальну мережу, 

надання клієнтам можливості виходу в мережу Інтернет з використанням як 

безпровідного каналу зв’язку так і з використанням кабельних ліній.  
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2.3 Характеристика об'єкту 

 

Комп’ютерна мережа ресторанного комплексу «Калушка» є складовою 

інформаційно-комунікаційної системи організації.  

Комп’ютерна мережа створюється в будівлях та приміщеннях підрозділів, які 

об’єднуються в єдину масштабовану мультисервісну мережу передачі даних. 

Об’єктом обстеження при створені і впроваджені комп’ютерної мережі є 

територіальне розташування кінцевого обладнання, місця підведення зовнішніх 

телекомунікацій. Предметом автоматизації є процеси передавання даних та спільного 

доступу до інформаційних ресурсів. Кількість та місця підключень кінцевого 

обладнання можуть змінюватись. Експлуатація комп’ютерної мережі здійснюється в 

нормальних умовах діяльності організації..  

 

3 Вимоги до системи 

 

3.1 Вимоги до системи в цілому 

 

3.1.1 Вимоги до структури та функціонування системи 

 

Структурний склад комп’ютерної мережі містить центральний (первинний) 

телекомунікаційний вузол (ПТМВ), який логічно утворює рівень ядра, вторинні 

телекомунікаційні вузли (ВТМВ) визначають рівень агрегації та локальні 

телекомунікаційні вузли (ЛТМВ) визначає рівень доступу.  

Телекомунікаційні вузли ПТМВ та ВТМВ повинні знаходитись в окремих 

виділених технічних приміщеннях. Допускається розташовувати ЛТМВ в 

телекомунікаційних шафах закритого типу настінного виконання.  

Комп’ютерна мережа повинна складатись з таких функціональних підсистем:  

- підсистема комутації;  

- горизонтальна кабельна підсистема;  
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- вертикальна кабельна підсистема;  

- підсистема робочого місця. 

 

3.1.2 Вимоги до способів та засобів зв’язку між компонентами системи 

 

Основна вимога, яка ставиться до способів та засобів інформаційного обміну – 

це їх узгодженість. 

 

3.1.3 Вимоги по діагностуванню системи 

 

Діагностування комп’ютеризованої системи відеоспостереження з функцією 

розпізнавання обличчя проводиться у відповідності до регламенту, визначеного 

підприємством, що впроваджуватиме дану систему.  

 

3.1.4 Вимоги до режимів функціонування системи 

 

Для комп’ютерної мережі визначено два режими функціонування: 

– нормальний режим функціонування; 

– аварійний режим функціонування. 

Основним режимом функціонування є нормальний режим. 

У нормальному режимі функціонування системи: 

– клієнтське програмне забезпечення і технічні засоби користувачів і 

адміністратора системи забезпечують можливість функціонування цілодобово; 

– програмне забезпечення і технічні засоби серверів забезпечують можливість 

цілодобового функціонування, з перервами на обслуговування; 

– справно функціонує системне, базове і прикладне програмне забезпечення 

системи. 

Для забезпечення нормального режиму функціонування системи необхідно 

виконувати вимоги і дотримуватись умов експлуатації програмного забезпечення і 
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комплексу технічних засобів системи, вказані у відповідних технічних документах 

(технічна документація, інструкції з експлуатації і т. д.). 

Аварійний режим функціонування системи характеризується відмовою одного 

або декількох компонент програмного і (або) технічного забезпечення. При цьому 

функції роботи системи продовжують підтримувати резервні сервери по зберіганню 

інформації. 

 

3.1.5 Вимоги по діагностуванню системи 

 

Для діагностування локальної комп’ютерної мережі потрібно забезпечити 

інструменти діагностування основних процесів системи, трасування і моніторингу 

різного типу. 

Інструменти повинні забезпечувати зручний інтерфейс для можливості 

перегляду діагностичних подій, моніторингу процесу виконання програм. 

 

3.1.6 Перспективи розвитку, проектування системи 

 

Локальна комп’ютерна мережа приміщень ресторанного комплексу повинна 

реалізовувати можливість подальшої проектування як програмного забезпечення, так 

і комплексу технічних засобів. 

 

3.2 Показники призначення 

 

Система повинна передбачати можливість масштабування: 

– по продуктивності; 

– по об'єму оброблюваної інформації. 

Можливості масштабування повинні забезпечуватися засобами 

використовуваного базового програмного забезпечення. 
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3.2.1 Вимоги до надійності 

 

Система повинна забезпечувати працездатність та відновлення своїх функцій 

при виникненні наступних ситуацій: 

– при збоях в системі електропостачання апаратної частини, ОС, що 

призводять до перезавантаження; 

– при помилках в роботі апаратних засобів (окрім носіїв даних і програм) 

відновлення функції системи покладається на ОС; 

– при помилках, пов'язаних з програмним забезпеченням (ОС і драйвери 

пристроїв). 

Для захисту апаратури від стрибків напруги і комутаційних завад повинні 

застосовуватися мережні фільтри. 

 

3.3 Вимоги до безпеки 

 

Зовнішні елементи технічних засобів системи, що перебувають під напругою, 

повинні мати захист від випадкового дотику, а самі технічні засоби мати занулення 

або захисне заземлення . 

Система електроживлення повинна забезпечувати захисне вимикання при 

перевантаженнях і коротких замиканнях в колах навантаження, а також аварійне 

ручне вимикання. 

Загальні вимоги пожежної безпеки повинні відповідати нормам на побутове 

електрообладнання. У разі пожежі не має виділятися отруйних газів і димів. Після 

зняття електроживлення має бути доступне застосування будь-яких засобів 

пожежогасіння. 

Шкідливі фактори не повинні перевищувати норм СанПиН 2.2.2./2.4.1340-03 

від 03.06.2003 р. 
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3.3.1 Вимоги до експлуатації, технічного обслуговування, ремонту і зберігання 

компонентів системи 

 

Мікроклімат в приміщеннях  повинен відповідати нормам виробничого 

мікроклімату по ГОСТ 15150-69,УХЛ 4,1. 

– температуру повітря в межах від +10С до +35С; 

– відносну вологість повітря при 25С в межах від 30% до 80%; 

– атмосферний тиск 76025 мм рт. ст. 

Періодичне технічне обслуговування використовуваних технічних засобів має 

проводитися відповідно до вимог технічної документації, але не рідше ніж один раз 

на рік. 

Періодичне технічне обслуговування і тестування технічних засобів повинні 

включати обслуговування і тестування всіх використовуваних засобів, включаючи 

робочі станції, сервери, кабельні системи і мережеве обладнання, пристрої 

безперебійного живлення. 

На підставі результатів тестування технічних засобів повинні проводитися 

аналіз причин виникнення виявлених дефектів і прийматися заходи по їх ліквідації. 

Розміщення приміщень і їх обладнання повинні унеможливлювати 

безконтрольне проникнення в них сторонніх осіб і забезпечувати збереження 

конфіденційних документів, що знаходяться в цих приміщеннях, і технічних засобів. 

 

3.4 Вимоги до захисту інформації від несанкціонованого доступу 

 

Система повинна забезпечувати захист від несанкціонованого доступу на рівні 

не нижче встановленого вимогами, що пред'являються до категорії 1Д по класифікації 

документа, що діє, “Автоматизовані системи. Захист від несанкціонованого доступу 

до інформації. Класифікація автоматизованих систем”. 

Компоненти підсистеми захисту від НСД повинні забезпечувати: 

– ідентифікацію користувача; 
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– перевірку повноважень користувача при роботі з системою; 

– розмежування доступу користувачів на рівні завдань і інформаційних 

масивів. 

Рівень захищеності від несанкціонованого доступу засобів обчислювальної 

техніки, що здійснюють обробку конфіденційної інформації, повинен відповідати 

вимогам класу захищеності згідно вимогам документу “Засоби обчислювальної 

техніки. Захист від несанкціонованого доступу до інформації. Показники захищеності 

від несанкціонованого доступу до інформації”. 

 

3.4.1 Вимоги по збереженню інформації при аваріях 

 

Інформація, при виникненні аварійних ситуацій повинна бути збережена на 

резервних серверах. 

 

3.4.2 Вимоги по стандартизації і уніфікації 

 

Система повинна відповідати вимогам ергономіки і зручності користування за 

умови комплектування високоякісним обладнанням (ЕОМ, монітор і інше 

обладнання), що має необхідні сертифікати відповідності і безпеки. 

 

3.4.3 Вимоги до функцій (завдань), що виконуються системою: 

 

– забезпечення надійного зв’язку між кабінетами і класами ; 

– організація доступу до мережі Internet; 

– налаштування параметрів мережі на рівні операційної системи; 

– забезпечення контролю над мережею; 

– організація авторизованого доступу до мережі; 

– забезпечення високої швидкодії. 
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4 Вимоги до документації 

 

Документація повинна відповідати вимогам ЄСКД та ДСТУ 

Комплект документації повинен складатись з: 

– пояснювальної записки; 

– графічного матеріалу: 

– фізична топологія мережі; 

– логічна топологія мережі; 

– адресація комп’ютерів; 

– структурна схема мережі. 

*Примітка: У комплект документації можуть вноситися міни та доповнення в 

процесі розробки. 

 

5 Стадії та етапи проектування 

 

Таблиця 1 – Стадії та етапи виконання кваліфікаційної роботи бакалавра  

№ 

етапу 
Назва етапу виконання кваліфікаційної роботи Термін виконання 

1 Розробка технічного завдання 10.02-17.02.2021 

2 Аналіз технічного завдання  19.02-04.03.2021 

3 Аналіз вимог до комп’ютерної мережі 06.03-21.03.2021 

4 Архітектура та апаратне забезпечення 21.03-28.03.2021  

5 Проектування СКС 28.03-03.04.2021  

6 Розрахунок логічної адресації 04.04-27.04.2021  

7 Налаштування мережевого обладнання 27.04-15.05.2021  

8 Безпека життєдіяльності, основи охорони праці 15.05-29.05.2021  

9 Оформлення кваліфікаційної роботи 29.05-15.06.2021  

10 Попередній захист кваліфікаційної роботи 15.06-20.06.2021  

11 Захист кваліфікаційної роботи 20.06-27.06.2021  

 

6 Додаткові умови виконання кваліфікаційної роботи 

 

Під час виконання кваліфікаційної роботи у дане технічне завдання можуть 

вноситися зміни та доповнення. 



 

 

Додаток Б.  

Схема генплану 

 



 

 

Додаток В. 

 Схема ІР-адресації 

 

Загальна адреса мережі: 10.1.0.0/16. 

 

Таблиця В.1 – Схема ІР-адресації корпусів і мережевих сегментів спеціального застосування 

Назва мережевого сегменту ІР-адреса мережі Маска ІР-адреси 

мережі 

Призначення 

ІР-адреса мережі - готель поверх 1 10.1.16.0 255.255.240.0 Сумаризована ІР-адреса 

ІР-адреса мережі - готель поверх 2 10.1.32.0 255.255.240.0 Сумаризована ІР-адреса 

ІР-адреса мережі - готель поверх 3 10.1.48.0 255.255.240.0 Сумаризована ІР-адреса 

ІР-адреса мережі - магазин/ресторан 10.1.64.0 255.255.240.0 Сумаризована ІР-адреса 

ІР-адреса мережі - безпроводового доступу 10.1.193.0 255.255.255.0 Сумаризована ІР-адреса 

ІР-адреса мережі - сервери загального доступу 201.100.11.0 255.255.255.224 ІР-адреси видані Інтернет сервіс 

провайдером, сумаризовані 

ІР-адреса мережі - сервери обмеженого доступу 10.1.254.0 255.255.240.0 Сумаризована ІР-адреса 

ІР-адреса мережі - з’єднання мережевих пристроїв 10.1.224.0 255.255.240.0 Сумаризована ІР-адреса 

  



 

 

Таблиця В.2 – Схема ІР-адресації мережевих сегментів вузлів готель поверх 1 

Назва 

мережевого 

сегменту 

Номер 

кабінету 

К-ть 

розеток 

ІР-адреса 

мережі 

Маска 

ІР-

адреси 

Діапазов ІР-адрес вузлів ІР-адреса шлюза 

за 

замовчуванням 

Приналежність до 

VLAN 

Перша ІР-

адреса 

Остання 

ІР-адреса 

Номер 

VLAN 

Назва 

VLAN 

Номер 101 101 1 10.1.16.0 /28 10.1.16.1 10.1.16.13 10.1.16.14 101 Room101 

Номер 102 102 1 10.1.16.16 /28 10.1.16.17 10.1.16.29 10.1.16.30 102 Room102 

Номер 103 103 1 10.1.16.32 /28 10.1.16.33 10.1.16.45 10.1.16.46 103 Room103 

Номер 104 104 1 10.1.16.48 /28 10.1.16.49 10.1.16.61 10.1.16.62 104 Room104 

Номер 105 105 1 10.1.16.64 /28 10.1.16.65 10.1.16.77 10.1.16.78 105 Room105 

Номер 106 106 1 10.1.16.80 /28 10.1.16.81 10.1.16.93 10.1.16.94 106 Room106 

Номер 107 107 1 10.1.16.96 /28 10.1.16.97 10.1.16.109 10.1.16.110 107 Room107 

Номер 108 108 1 10.1.16.112 /28 10.1.16.113 10.1.16.125 10.1.16.126 108 Room108 

Номер 109 109 1 10.1.16.128 /28 10.1.16.129 10.1.16.141 10.1.16.142 109 Room109 

Номер 110 110 1 10.1.16.144 /28 10.1.16.145 10.1.16.157 10.1.16.158 110 Room110 

Номер 111 111 1 10.1.16.160 /28 10.1.16.161 10.1.16.173 10.1.16.174 111 Room111 

Номер 112 112 1 10.1.16.176 /28 10.1.16.177 10.1.16.189 10.1.16.190 112 Room112 

Номер 113 113 1 10.1.16.192 /28 10.1.16.193 10.1.16.205 10.1.16.206 113 Room113 

Номер 114 114 1 10.1.16.208 /28 10.1.16.209 10.1.16.221 10.1.16.222 114 Room114 

Номер 115 115 1 10.1.16.224 /28 10.1.16.225 10.1.16.237 10.1.16.238 115 Room115 

Номер 116 116 1 10.1.16.240 /28 10.1.16.241 10.1.16.253 10.1.16.254 116 Room116 

Номер 117 117 1 10.1.17.0 /28 10.1.17.1 10.1.17.13 10.1.17.14 117 Room117 

Номер 118 118 1 10.1.17.16 /28 10.1.17.17 10.1.17.29 10.1.17.30 118 Room118 

Номер 119 119 1 10.1.17.32 /28 10.1.17.33 10.1.17.45 10.1.17.46 119 Room119 

Номер 120 120 1 10.1.17.48 /28 10.1.17.49 10.1.17.61 10.1.17.62 120 Room120 

Номер 121 121 1 10.1.17.64 /28 10.1.17.65 10.1.17.77 10.1.17.78 121 Room121 

  



 

 

Продовження таблиці В.2. 

Назва 

мережевого 

сегменту 

Номер 

кабінету 

К-ть 

розеток 

ІР-адреса 

мережі 

Маска 

ІР-

адреси 

Діапазов ІР-адрес вузлів ІР-адреса шлюза 

за 

замовчуванням 

Приналежність до 

VLAN 

Перша ІР-

адреса 

Остання 

ІР-адреса 

Номер 

VLAN 

Назва 

VLAN 

Номер 122 122 1 10.1.17.80 /28 10.1.17.81 10.1.17.93 10.1.17.94 122 Room122 

Номер 123 123 1 10.1.17.96 /28 10.1.17.97 10.1.17.109 10.1.17.110 123 Room123 

Номер 124 124 1 10.1.17.112 /28 10.1.17.113 10.1.17.125 10.1.17.126 124 Room124 

Номер 125 125 1 10.1.17.128 /28 10.1.17.129 10.1.17.141 10.1.17.142 125 Room125 

Номер 126 126 1 10.1.17.144 /28 10.1.17.145 10.1.17.157 10.1.17.158 126 Room126 

Номер 127 127 1 10.1.17.160 /28 10.1.17.161 10.1.17.173 10.1.17.174 127 Room127 

Номер 128 128 1 10.1.17.176 /28 10.1.17.177 10.1.17.189 10.1.17.190 128 Room128 

Номер 129 129 1 10.1.17.192 /28 10.1.17.193 10.1.17.205 10.1.17.206 129 Room129 

Номер 130 130 1 10.1.17.208 /28 10.1.17.209 10.1.17.221 10.1.17.222 130 Room130 

Номер 131 131 1 10.1.17.224 /28 10.1.17.225 10.1.17.237 10.1.17.238 131 Room131 

Номер 132 132 1 10.1.17.240 /28 10.1.17.241 10.1.17.253 10.1.17.254 132 Room132 

Номер 133 133 1 10.1.18.0 /28 10.1.18.1 10.1.18.13 10.1.18.14 133 Room133 

Номер 134 134 1 10.1.18.16 /28 10.1.18.17 10.1.18.29 10.1.18.30 134 Room134 

Номер 135 135 1 10.1.18.32 /28 10.1.18.33 10.1.18.45 10.1.18.46 135 Room135 

Номер 136 136 1 10.1.18.48 /28 10.1.18.49 10.1.18.61 10.1.18.62 136 Room136 

Номер 137 137 1 10.1.18.64 /28 10.1.18.65 10.1.18.77 10.1.18.78 137 Room137 

Номер 138 138 1 10.1.18.80 /28 10.1.18.81 10.1.18.93 10.1.18.94 138 Room138 

Номер 139 139 1 10.1.18.96 /28 10.1.18.97 10.1.18.109 10.1.18.110 139 Room139 

Номер 140 140 1 10.1.18.112 /28 10.1.18.113 10.1.18.125 10.1.18.126 140 Room140 

Номер 141 141 1 10.1.18.128 /28 10.1.18.129 10.1.18.141 10.1.18.142 141 Room141 

Номер 142 142 1 10.1.18.144 /28 10.1.18.145 10.1.18.157 10.1.18.158 142 Room142 

Номер 143 143 1 10.1.18.160 /28 10.1.18.161 10.1.18.173 10.1.18.174 143 Room143 

  



 

 

Продовження таблиці В.2. 

Назва 

мережевого 

сегменту 

Номер 

кабінету 

К-ть 

розеток 

ІР-адреса 

мережі 

Маска 

ІР-

адреси 

Діапазов ІР-адрес вузлів ІР-адреса шлюза 

за 

замовчуванням 

Приналежність до 

VLAN 

Перша ІР-

адреса 

Остання 

ІР-адреса 

Номер 

VLAN 

Назва 

VLAN 

Номер 144 144 1 10.1.18.176 /28 10.1.18.177 10.1.18.189 10.1.18.190 144 Room144 

Номер 145 145 1 10.1.18.192 /28 10.1.18.193 10.1.18.205 10.1.18.206 145 Room145 

Номер 146 146 1 10.1.18.208 /28 10.1.18.209 10.1.18.221 10.1.18.222 146 Room146 

Номер 147 147 1 10.1.18.224 /28 10.1.18.225 10.1.18.237 10.1.18.238 147 Room147 

Номер 148 148 1 10.1.18.240 /28 10.1.18.241 10.1.18.253 10.1.18.254 148 Room148 

Номер 149 149 1 10.1.19.0 /28 10.1.19.1 10.1.19.13 10.1.19.14 149 Room149 

Номер 150 150 1 10.1.19.16 /28 10.1.19.17 10.1.19.29 10.1.19.30 150 Room150 

Номер 151 151 1 10.1.19.32 /28 10.1.19.33 10.1.19.45 10.1.19.46 151 Room151 

Номер 152 152 1 10.1.19.48 /28 10.1.19.49 10.1.19.61 10.1.19.62 152 Room152 

 

Таблиця В.3 – Схема ІР-адресації мережевих сегментів вузлів готель поверх 2 

Назва 

мережевого 

сегменту 

Номер 

кабінету 

К-ть 

розеток 

ІР-адреса 

мережі 

Маска 

ІР-

адреси 

Діапазон ІР-адрес вузлів ІР-адреса шлюза 

за 

замовчуванням 

Приналежність до 

VLAN 

Перша ІР-

адреса 

Остання 

ІР-адреса 

Номер 

VLAN 

Назва 

VLAN 

Номер 201 201 1 10.1.32.0 /28 10.1.32.1 10.1.32.13 10.1.32.14 201 Room201 

Номер 202 202 1 10.1.32.16 /28 10.1.32.17 10.1.32.29 10.1.32.30 202 Room202 

Номер 203 203 1 10.1.32.32 /28 10.1.32.33 10.1.32.45 10.1.32.46 203 Room203 

Номер 204 204 1 10.1.32.48 /28 10.1.32.49 10.1.32.61 10.1.32.62 204 Room204 

Номер 205 205 1 10.1.32.64 /28 10.1.32.65 10.1.32.77 10.1.32.78 205 Room205 

Номер 206 206 1 10.1.32.80 /28 10.1.32.81 10.1.32.93 10.1.32.94 206 Room206 

Номер 207 207 1 10.1.32.96 /28 10.1.32.97 10.1.32.109 10.1.32.110 207 Room207 



 

 

Продовження таблиці В.3. 

Назва 

мережевого 

сегменту 

Номер 

кабінету 

К-ть 

розеток 

ІР-адреса 

мережі 

Маска 

ІР-

адреси 

Діапазон ІР-адрес вузлів ІР-адреса шлюза 

за 

замовчуванням 

Приналежність до 

VLAN 

Перша ІР-

адреса 

Остання 

ІР-адреса 

Номер 

VLAN 

Назва 

VLAN 

Номер 208 208 1 10.1.32.112 /28 10.1.32.113 10.1.32.125 10.1.32.126 208 Room208 

Номер 209 209 1 10.1.32.128 /28 10.1.32.129 10.1.32.141 10.1.32.142 209 Room209 

Номер 210 210 1 10.1.32.144 /28 10.1.32.145 10.1.32.157 10.1.32.158 210 Room210 

Номер 211 211 1 10.1.32.160 /28 10.1.32.161 10.1.32.173 10.1.32.174 211 Room211 

Номер 212 212 1 10.1.32.176 /28 10.1.32.177 10.1.32.189 10.1.32.190 212 Room212 

Номер 213 213 1 10.1.32.192 /28 10.1.32.193 10.1.32.205 10.1.32.206 213 Room213 

Номер 214 214 1 10.1.32.208 /28 10.1.32.209 10.1.32.221 10.1.32.222 214 Room214 

Номер 215 215 1 10.1.32.224 /28 10.1.32.225 10.1.32.237 10.1.32.238 215 Room215 

Номер 216 216 1 10.1.32.240 /28 10.1.32.241 10.1.32.253 10.1.32.254 216 Room216 

Номер 217 217 1 10.1.33.0 /28 10.1.33.1 10.1.33.13 10.1.33.14 217 Room217 

Номер 218 218 1 10.1.33.16 /28 10.1.33.17 10.1.33.29 10.1.33.30 218 Room218 

Номер 219 219 1 10.1.33.32 /28 10.1.33.33 10.1.33.45 10.1.33.46 219 Room219 

Номер 220 220 1 10.1.33.48 /28 10.1.33.49 10.1.33.61 10.1.33.62 220 Room220 

Номер 221 221 1 10.1.33.64 /28 10.1.33.65 10.1.33.77 10.1.33.78 221 Room221 

Номер 222 222 1 10.1.33.80 /28 10.1.33.81 10.1.33.93 10.1.33.94 222 Room222 

Номер 223 223 1 10.1.33.96 /28 10.1.33.97 10.1.33.109 10.1.33.110 223 Room223 

Номер 224 224 1 10.1.33.112 /28 10.1.33.113 10.1.33.125 10.1.33.126 224 Room224 

Номер 225 225 1 10.1.33.128 /28 10.1.33.129 10.1.33.141 10.1.33.142 225 Room225 

Номер 226 226 1 10.1.33.144 /28 10.1.33.145 10.1.33.157 10.1.33.158 226 Room226 

Номер 227 227 1 10.1.33.160 /28 10.1.33.161 10.1.33.173 10.1.33.174 227 Room227 

Номер 228 228 1 10.1.33.176 /28 10.1.33.177 10.1.33.189 10.1.33.190 228 Room228 

Номер 229 229 1 10.1.33.192 /28 10.1.33.193 10.1.33.205 10.1.33.206 229 Room229 

  



 

 

Продовження таблиці В.3. 

Назва 

мережевого 

сегменту 

Номер 

кабінету 

К-ть 

розеток 

ІР-адреса 

мережі 

Маска 

ІР-

адреси 

Діапазон ІР-адрес вузлів ІР-адреса шлюза 

за 

замовчуванням 

Приналежність до 

VLAN 

Перша ІР-

адреса 

Остання 

ІР-адреса 

Номер 

VLAN 

Назва 

VLAN 

Номер 230 230 1 10.1.33.208 /28 10.1.33.209 10.1.33.221 10.1.33.222 230 Room230 

Номер 231 231 1 10.1.33.224 /28 10.1.33.225 10.1.33.237 10.1.33.238 231 Room231 

Номер 232 232 1 10.1.33.240 /28 10.1.33.241 10.1.33.253 10.1.33.254 232 Room232 

Номер 233 233 1 10.1.34.0 /28 10.1.34.1 10.1.34.13 10.1.34.14 233 Room233 

Номер 234 234 1 10.1.34.16 /28 10.1.34.17 10.1.34.29 10.1.34.30 234 Room234 

Номер 235 235 1 10.1.34.32 /28 10.1.34.33 10.1.34.45 10.1.34.46 235 Room235 

Номер 236 236 1 10.1.34.48 /28 10.1.34.49 10.1.34.61 10.1.34.62 236 Room236 

Номер 237 237 1 10.1.34.64 /28 10.1.34.65 10.1.34.77 10.1.34.78 237 Room237 

Номер 238 238 1 10.1.34.80 /28 10.1.34.81 10.1.34.93 10.1.34.94 238 Room238 

Номер 239 239 1 10.1.34.96 /28 10.1.34.97 10.1.34.109 10.1.34.110 239 Room239 

Номер 240 240 1 10.1.34.112 /28 10.1.34.113 10.1.34.125 10.1.34.126 240 Room240 

Номер 241 241 1 10.1.34.128 /28 10.1.34.129 10.1.34.141 10.1.34.142 241 Room241 

 

  



 

 

Таблиця В.4 – Схема ІР-адресації мережевих сегментів вузлів готель поверх 3 

Назва 

мережевого 

сегменту 

Номер 

кабінету 

К-ть 

розеток 

ІР-адреса 

мережі 

Маска 

ІР-

адреси 

Діапазов ІР-адрес вузлів ІР-адреса шлюза 

за 

замовчуванням 

Приналежність до 

VLAN 

Перша ІР-

адреса 

Остання 

ІР-адреса 

Номер 

VLAN 

Назва 

VLAN 

Номер 301 301 1 10.1.48.0 /28 10.1.48.1 10.1.48.13 10.1.48.14 301 Room301 

Номер 302 302 1 10.1.48.16 /28 10.1.48.17 10.1.48.29 10.1.48.30 302 Room302 

Номер 303 303 1 10.1.48.32 /28 10.1.48.33 10.1.48.45 10.1.48.46 303 Room303 

Номер 304 304 1 10.1.48.48 /28 10.1.48.49 10.1.48.61 10.1.48.62 304 Room304 

Номер 305 305 1 10.1.48.64 /28 10.1.48.65 10.1.48.77 10.1.48.78 305 Room305 

Номер 306 306 1 10.1.48.80 /28 10.1.48.81 10.1.48.93 10.1.48.94 306 Room306 

Номер 307 307 1 10.1.48.96 /28 10.1.48.97 10.1.48.109 10.1.48.110 307 Room307 

Номер 308 308 1 10.1.48.112 /28 10.1.48.113 10.1.48.125 10.1.48.126 308 Room308 

Номер 309 309 1 10.1.48.128 /28 10.1.48.129 10.1.48.141 10.1.48.142 309 Room309 

Номер 310 310 1 10.1.48.144 /28 10.1.48.145 10.1.48.157 10.1.48.158 310 Room310 

Номер 311 311 1 10.1.48.160 /28 10.1.48.161 10.1.48.173 10.1.48.174 311 Room311 

Номер 312 312 1 10.1.48.176 /28 10.1.48.177 10.1.48.189 10.1.48.190 312 Room312 

Номер 313 313 1 10.1.48.192 /28 10.1.48.193 10.1.48.205 10.1.48.206 313 Room313 

Номер 314 314 1 10.1.48.208 /28 10.1.48.209 10.1.48.221 10.1.48.222 314 Room314 

Номер 315 315 1 10.1.48.224 /28 10.1.48.225 10.1.48.237 10.1.48.238 315 Room315 

Номер 316 316 1 10.1.48.240 /28 10.1.48.241 10.1.48.253 10.1.48.254 316 Room316 

Номер 317 317 1 10.1.49.0 /28 10.1.49.1 10.1.49.13 10.1.49.14 317 Room317 

Номер 318 318 1 10.1.49.16 /28 10.1.49.17 10.1.49.29 10.1.49.30 318 Room318 

Номер 319 319 1 10.1.49.32 /28 10.1.49.33 10.1.49.45 10.1.49.46 319 Room319 

Номер 320 320 1 10.1.49.48 /28 10.1.49.49 10.1.49.61 10.1.49.62 320 Room320 

Номер 321 321 1 10.1.49.64 /28 10.1.49.65 10.1.49.77 10.1.49.78 321 Room321 

 



 

 

Таблиця В.5 – Схема ІР-адресації мережевих сегментів вузлів магазин/ресторан 

Назва 

мережевого 

сегменту 

Номер 

кабінету 

К-ть 

розеток 

ІР-адреса 

мережі 

Маска 

ІР-

адреси 

Діапазон ІР-адрес вузлів ІР-адреса шлюза 

за 

замовчуванням 

Приналежність до 

VLAN 

Перша ІР-

адреса 

Остання 

ІР-адреса 

Номер 

VLAN 

Назва 

VLAN 

Магазин 6 6 1 10.1.64.0 /28 10.1.64.1 10.1.64.13 10.1.64.14 6 mag6 

Склад 7 7 1 10.1.64.16 /28 10.1.64.17 10.1.64.29 10.1.64.30 7 sklad7 

Кабінет11 11 1 10.1.64.32 /28 10.1.64.33 10.1.64.45 10.1.64.46 11 Room11 

Кабінет12 12 1 10.1.64.48 /28 10.1.64.49 10.1.64.61 10.1.64.62 12 Room12 

Кабінет13 13 1 10.1.64.64 /28 10.1.64.65 10.1.64.77 10.1.64.78 13 Room13 

Кабінет14 14 1 10.1.64.80 /28 10.1.64.81 10.1.64.93 10.1.64.94 14 Room14 

Кухня15 15 1 10.1.64.96 /28 10.1.64.97 10.1.64.109 10.1.64.110 15 Kyhnja15 

Кабінет16 16 1 10.1.64.112 /28 10.1.64.113 10.1.64.125 10.1.64.126 16 Room16 

Кабінет18 18 1 10.1.64.128 /28 10.1.64.129 10.1.64.141 10.1.64.142 18 Room18 

Кабінет19 19 1 10.1.64.144 /28 10.1.64.145 10.1.64.157 10.1.64.158 19 Room19 

 

Таблиця В.6 – Схема ІР-адресації мережі безпроводового доступу 

Назва 

мережевого 

сегменту 

Номер 

каб. 

підключе

ння 

Access 

Point 

ІР-адреса 

мережі/Маска ІР-

адреси 

Діапазон ІР-адрес вузлів ІР-адерса 

Access Point 

ІР-адреса 

шлюза за 

замовчуванням 

Приналежність до 

VLAN 

Перша ІР-

адреса 

Остання ІР-адреса Номер  

VLAN 

Назва 

VLAN 

WIFI_100 100 10.1.193.0/24 10.1.193.1 10.1.193.252 10.1.193.253 10.1.193.254 701 WIFI-LAN 

WIFI_20 20 10.1.193.0/24 10.1.193.1 10.1.193.252 10.1.193.252 10.1.193.254 701 WIFI-LAN 

 

  



 

 

Таблиця В.7 – Схема ІР-адресації мережевих сегментів серверів 

Назва сервера ІР-адреса мережі/Маска ІР-

адреси 

ІР-адреса сервера ІР-адреса шлюза за 

замовчуванням 

Приналежність до VLAN 

Номер VLAN Назва VLAN 

Сервери загального доступу 

FTP 201.100.11.0/29 201.100.11.1 201.100.11.6 702 SRV-PUB 

Сервери обмеженого доступу 

1C 10.1.254.0/29 10.1.254.1 10.1.254.6 703 SRV-PRV 

 

Таблиця В.8  – Схема адресації з’єднань рівня 3 мережевих пристроїв 

Назва мережевого сегменту 

ІР-адреса 

мережі/Маска 

ІР-адреси 

ІР-адреси інтерфейсів мережевих 

пристроїв 
Тип і номер інтерфейсу 

Підключення А Підключення A Підключення А Підключення В 

MDF_1-FW 10.1.255.0/30 10.1.255.1 10.1.255.2 FE0/45 FE0/1 

MDF_1-IDF_1 10.1.255.4/30 10.1.255.5 10.1.255.6 FE0/48 FE0/48 

MDF_1-IDF_2 10.1.255.8/30 10.1.255.9 10.1.255.10 G0/1 G0/1 

MDF_1-IDF_3 10.1.255.12/30 10.1.255.13 10.1.255.14 G0/2 G0/2 

IDF_1-IDF_2 10.1.255.16/30 10.1.255.17 10.1.255.18 G0/2 G0/2 

MDF_1-MDF_2 10.1.255.20/30 10.1.255.21 10.1.255.22 FE0/47 FE0/24 

 

 


