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АНОТАЦІЯ 

 

Система визначення Інтернет-загроз на основі аналізу журналів мережевих 

служб // Мурза Юрій Віталійович // Тернопільський національний технічний 

університет імені Івана Пулюя, факультет комп’ютерно-інформаційних систем 

та програмної інженерії, кафедра кібербезпеки, група СБс–42 // Тернопіль, 2021 

// C. – 51, рис. – 24, табл. – 2 , слайдів – 13, бібліогр. – 22. 

 

Ключові слова: ІНТЕРНЕТ-ЗАГРОЗА, МЕРЕЖЕВА СЛУЖБА, 

ДЖЕРЕЛО ЗАГРОЗИ, ЖУРНАЛ ПОДІЙ, ВЕБ-ІНТЕРФЕЙС, ІНФОГРАФІКА, 

КОРЕЛЯЦІЇ ПІРСОНА 

 

 

Кваліфікаційна робота присвячена розробці, реалізації і тестуванню 

комплексу програмних засобів з веб-інтерфейсом для автоматичного визначення 

інтернет-загроз на основі аналізу журналів мережевих служб. В роботі 

проведений порівняльний аналіз існуючих засобів аналізу журналів мережевих 

служб, на підставі якого виявлено їх недоліки. Розроблено та реалізовано 

програмний комплекс, котрий вирішує задачу виявлення інтернет-загроз за 

допомогою обробки журналів мережевих служб. 

Були запропоновані модель взаємодії такої системи і засоби, які її 

реалізують. Організовано стенд зі збору даних. Проведено дослідження 

активності агентів загроз для нових елементів кіберпростору. На основі 

статистичних даних, отриманих розробленою системою, був проведений аналіз 

залежності веб-служб. За його результатами зроблено висновок, що дії, пов'язані 

з реєстрацією елемента кіберпростору на DNS сервері, жодним чином не 

впливають на активність агентів інтернет-загроз.  
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ANNOTATION 

 

Internet threats  etection system based on network services records analysis // 

Murza Yuriy // Ternopil Ivan Pul'uj National Technical University, Faculty of 

Computer Information Systems and Software Engineering, Department of Cyber 

Security // Ternopil, 2021 // P. - 51, Fig. - 24 , Table - 2 , Slides - 13 , References - 22. 

 

Keywords: INTERNET THREAT, NETWORK SERVICE, NETWORK 

SERVER, SERVICE, LOG-FILE, WEB INTERFACE, INFOGRAPHICS, PEARSON 

CORRELATIONS 

 

 

Thesis deals with the development, implementation and testing of a set of 

software with a web interface for automatic detection of Internet threats based on the 

analysis of network service logs. The comparative analysis of the existing means of 

analysis of network service logs is carried out in the work, on the basis of which their 

shortcomings are revealed. A software package has been developed and implemented 

to solve the problem of detecting Internet threats by processing network service logs. 

A model of interaction of such a system and the means that implement it were 

proposed. A stand for data collection was organized. A study of the activity of threat 

agents for new elements of cyberspace. Based on the statistics obtained by the 

developed system, an analysis of the dependence of web services was performed. 

According to its results, it is concluded that the actions associated with the registration 

of an element of cyberspace on the DNS server, in no way affect the activity of 

Internet threat agents. 

 

4
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ 

СКОРОЧЕНЬ І ТЕРМІНІВ 

 

DoS – атака (Denial-of-service attack) - атака на відмову в обслуговуванні. 

FTP (File Transfer Protocol) - протокол передавання файлів. 

IANA (Internet Assigned Numbers Authority) - адміністрація адресного 

простору Інтернет. 

IP (Internet Protocol) - міжмережевий протокол. 

TCP (Transmission Control Protocol) - протокол керування передаванням. 

БД – база даних. 

НСД – несанкціонований доступ. 

СВВ (Intrusion Detection System - IDS) – система виявлення вторгнень. 

СЗВ (Intrusion Prevention System - IPS) – система запобігання вторгнень. 

ОС – операційна система. 

ПЗ – програмне забезпечення. 

https://uk.wikipedia.org/wiki/TCP
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ВСТУП 

 

Упродовж минулих двадцяти років отримала надзвичайний розвиток 

глобальна інформаційна мережа, відома як Інтернет. Загальна кількість тих, хто 

успішно нею користується, стабільно зростає упродовж кожного року [14]. 

Точно так само із зростанням кількості користувачів збільшується і чисельність 

мережевих служб, що забезпечують взаємодію користувачів з мережею. 

Паралельно із поширенням «всесвітньої павутини» росла і кількість 

усіляких загроз інформаційній безпеці, спрямованих на крадіжку або псування 

інформації про користувачів, організації та інші елементи кіберпростору. 

Зважаючи на це виникла необхідність в своєчасному виявленні і подальшій 

ліквідації цих загроз. 

Актуальність кваліфікаційної роботи - існуючі засоби вирішення подібних 

завдань мають свою специфіку і певні недоліки. Це призвело до постановки 

завдання реалізації ефективного програмного комплексу, який повинен вирішити 

завдання визначення інтернет загроз та який є позбавленим недоліків існуючих 

інструментів. 

Метою роботи є проведення порівняння існуючих засобів аналізу журналів 

мережевих служб, виявлення особливостей їх функціонування, розробка, 

реалізація і тестування веб-системи для автоматичного визначення інтернет-

загроз на основі аналізу журналів мережевих служб. 

В процесі виконання роботи потрібно вирішити наступні завдання: 

– розглянути існуючі засоби аналізу журналів веб-сервісів; 

– проаналізувати отримані результати; 

– розробити ПЗ, здатне до автономного функціонування, котре має 

здатність вільної конфігурації, ефективно виявляє спробу доступу до 

адміністративних інтерфейсів та іншим підозрілих посилань, спроб отримати 

доступ до ресурсів FTP сервера методом перебору пари логін-пароль, а також, 

спроб DоS-атак. Також комплекс програм повинен мати можливість пошуку 

помилок при адмініструванні ресурсу, мати можливість тривалого зберігання 

даних про визначені загрози і мати зручне візуальне представлення результатів 
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аналізу; 

– організувати стенд зі збору даних; 

– дослідити активність агентів загроз для нових елементів кіберпростору; 

– провести статистичний аналіз подій. 
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1 АНАЛІТИЧНА ЧАСТИНА 

 

1.1 Інтернет 

 

  

За останні 15 років інтернет аудиторія збільшилася в 8 разів і на початок 

2021 року чисельність інтернет користувачів склала близько 4.7 мільярди осіб 

[14], що становить майже 60 відсотків від загальної людської популяції на нашій 

планеті (див. рис. 1.1). Такий показник був би недосяжний без розширення 

інфраструктури, що забезпечує взаємозв’язок користувач - мережа. Паралельно з 

ростом кількості користувачів і інформації, яка зберігається в мережі, зростає і 

кількість інтернет-загроз [17], спрямованих на один з ключових елементів 

мережі - мережеві служби. 

 

 

Рисунок 1.1 – Глобальна цифрова аудиторія в Інтернеті 
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Близько третини всіх користувачів інтернету – це жителі Китаю та Індії 

(що є абсолютно природним, оскільки населення цих країн сумарно становить 

більше 2,7 мільярдів осіб). Очікується, що до кінця 2021 року в Китаї буде 

використовувати Інтернет більше 1 млрд осіб на місяць, що є найбільшим 

показником у світу. Друге місце належить Індії з близько 800 млн користувачів в 

місяць, Сполучені Штати займають третє місце - більше 300 млн. Варто 

відмітити, що порядка 92 відсотків користувачів застосовують мобільні пристрої 

для виходу в Інтернет. Прогнозується, що до 2025 року загальне число осіб, які 

активно використовують можливості мережі Інтернет, в світі становитиме 

близько 5,6 млрд [14]. 

Що стосується фінальних користувачів, то для них Інтернет - це єдина 

віртуальна мережа, до котрої під’єднані всі комп'ютери, абсолютно незалежно 

від їх з’єднань в реалі. В технічному виконанні Інтернет є множиною мільйонів 

незалежних мереж та мільярдів машин, базою для котрих є один протокол 

комунікації - ТСР/ІР. Термін протокол в контексті середовища Інтернет означає 

«мова», котру використовують різні електронні пристрої з метою обміну 

певними даними при їх роботі в мережі. Властиво для того, щоб різні пристрої 

мережі змогли певним чином взаємодіяти, всі вони потребують «спілкування» 

одною і тою ж самою «мовою», інакше кажучи застосовувати однаковий 

протокол.  

Підсумовуючи наведене вище, протокол – це врегульовані норми 

передавання певних даних між елементами комп'ютерної мережі. В сучасних 

мережах з набору протоколів TCP/IP на транспортному рівні найбільш часто 

застосовуються протоколи TCP і UDP. Відповідно до номерів портів 

відбувається ідентифікація за цими протоколами двох кінцевих точок (хостів) 

під час активного з'єднання. Номери портів, котрі використовуються із 

специфічною метою, виділяє і регіструє IANA, однак на практиці часто 

зустрічаються випадки їх неофіційного застосування. 

Інтернет використовує адреси тих комп'ютерів, які під’єднані до нього, 

котрі називаються універсальними ідентифікаторами. Завдяки цьому два будь-

яких комп’ютери можуть взаємодіяти між собою. В середовищі також 
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реалізовано принцип, за яким користувацький інтерфейс є незалежним від 

фізичної мережі. Це дає змогу стверджувати, що наявні безліч варіантів 

встановлення з’єднань та передавання якихось даних, котрі однакові для усіх 

поточних технологій, які застосовуються в мережі. 

 

1.2 Мережеві служби 

 

Слово «server» з технічної англійської зазвичай перекладається як 

«служба», «сервіс» або «послуга». Досить часто всі ці варіанти застосовуються 

як синоніми. Проте, зазвичай, варто розрізняти поняття «служба» окремо, та 

«сервіс» і «послуга». Властиво "служба" визначає мережевий компонент, котрий 

призначений для  реалізації визначеної множини послуг, який власне надається 

цією службою. Із наведеного вище, сервіс - це інтерфейс послуг між споживачем 

(користувачем) і постачальником (самою службою). Робота мережевих служб 

реалізується програмними засобами, причому, всі мережеві служби відповідають 

клієнт-серверній архітектурі.  

Набір із двох модулів мережевої ОС «клієнт-сервер» призначений для 

надання доступу користувачам до виділеного типу ресурсів, до файлів як 

приклад. Тут можна стверджувати, що користувач наділений можливістю 

використання файлової служби. Як правило мережева ОС забезпечує підтримку 

різних видів мережевих служб, зокрема файлову, друку, електронної пошти, 

віддаленого доступу і т.д. 

Сучасний Інтернет в даний час налічує кілька десятків різноманітних 

мережевих служб, а також різних протоколів для передавання даних (див. рис. 

1.2).  

В цій роботі розглянемо мінімальний набір мережевих служб, необхідний 

для організації стандартного функціоналу інтернет-сервера. В даний набір 

входять служби, що працюють в рамках протоколів HTTP, HTTPS, FTP.  

Також буде розглянуто технологічний бар'єр, призначений для запобігання 

несанкціонованого або небажаного повідомлення між комп'ютерними мережами 

- файрвол. 
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Рисунок 1.2 – Служби Інтернету 

 

1.3 ПЗ мережевих служб. Журналювання 

 

Більшість всіх інтернет ресурсів базується на серверах під керуванням 

UNIX-подібних ОС, що обумовлено високим ступенем безпеки і гнучкістю 

налаштувань даної системи. Веб-сервер Apache застосовується як веб-служба 

[18]. Відповідно до [15] він займає перше місце в рейтингу веб (HTTP)-серверів. 

Для файлової служби використовувався FTP-сервер pure-FTPd, що є 

стандартним елементом ОС FreeBSD, також як і файрвол ipFW. 

Журналювання роботи - процес хронологічного записування даних про 

певні події, які відбуваються з визначеним об'єктом (чи в межах якогось 

процесу) у спеціальний журнал у вигляді лог-файла. Розглянуті в даній роботі 

мережеві служби повністю підтримують журнал подій [11,12]. 

Варто зауважити, що веб-сервер Apache веде кілька журналів [16]. 

1. Журнал доступу. Записує кожен запит, відправлений на веб-сервері. 

Дані в якому представлені у вигляді рядка наступної структури: 

IP - - [Дата, час] «Метод http запиту, адреса ресурсу, до якого йде 

звертання версія методів »коди стану» - »» інформація про клієнта. 

Приклад: 
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2. Файл журнал помилок. Зберігає інформацію про включення, 

відключення служби, різних попередженнях і помилки, пов'язаних з роботою 

сервера. 

Структура файлу має вигляд: 

[Дата] [рівень помилки] [Адреса, з якої прийшов запит, котрий викликав 

помилку] 

Опис помилки + реферер при його наявності. 

Приклад: 

 

FTP-сервер pure-FTPd веде єдиний файл доступу і помилок для звертання 

до файлів по протоколу FTP, який має наступний вигляд: 

Дата, час ім'я сервера назва служби (? @IP адресу клієнта) [тип запису] 

Опис. 

Приклад: 

 

Файрвол ipFW журналює всі звернення до інтерфейсу мережі комп’ютера і 

записує в наступному вигляді: 

Приклад: 

 

Звідси варто зробити висновок, що мережеві служби генеруючи журнали, 

дають можливість не тільки налагоджувати конфігурацію служб, а й об'єктивно 

оцінювати стан системи [9]. 

 

1.4 СВВ 

 

Є апаратним чи програмним засобом, основна задача якого - знаходження 
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спроб НСД до елементів чи всієї повністю комп'ютерної мережі або системи чи 

здійснення несанкціонованого керування ними з використанням Інтернету.  

CВВ є для комп'ютерних систем їх додатковим рівнем захисту. Такі 

системи застосовуються для виявлення визначених типів активності, котра 

ймовірно чинитиме негативний вплив на безпеку. Зокрема такою активністю 

можуть бути різного роду мережеві атаки щодо вразливих сервісів, також атаки, 

метою виконання яких є підвищення привілеїв, чи здійснення спроб 

неавторизованого доступу до необхідних файлів. Варто відмітити і дії 

шкідливого ПЗ, в т.ч. і комп'ютерних вірусів. 

В США у кінці 1990-х років була зроблена спроба структуризації 

складових частин СВВ. Цю схему було названо Загальною СВВ. Згідно з нею 

складу архітектури СВВ визначають такі компоненти (рисунок 1.3):  

 

 

Рисунок 1.3 – Типова архітектура СВВ 
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- підсистема сенсорів (E-boxes), слугує для збирання подій, що зв’язані з 

безпекою системи, котра піддається захисту; 

- підсистема аналізу (A-boxes), метою роботи якої є визначення атак та 

активностей, котрі викликають підозру, на основі тих даних, які надає 

підсистема сенсорів;  

- сховище або лог (D-boxes), в котрому виконується накопичення певних 

подій та результатів їх аналізування. 

На основі наведеного вище в роботі [6] була запропонована удосконалена 

архітектура СВВ (див. рис. 1.4), до складу якої окрім вже перерахованих 

складових частин входять консоль керування, а також модуль реагування. 

 

 

Рисунок 1.4 – Удосконалена архітектура СВВ 

 

Основне завдання консолі управління, котра дає можливість здійснювати 

конфігурування СВВ, – здійснювати постійне спостереження  за станом мережі 

чи ІС та СВВ, переглядати ті події НСД, котрі успішно були визначені 

підсистемою аналізу. Власне основним завданням модуля реагування, котрий 

вбудований в системах активної протидії, – коректне виконання тих команд, 
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котрі протидіють НСД в мережу або систему. 

Використання СВВ має на меті вирішення таких задач: 

 

За принципом функціонування СВВ діляться на п'ять класів [10]: 

– мережева СВВ відстежує вторгнення, здійснюючи перевірку трафіка 

мережі, і проводить нагляд за множиною хостів. Така СВВ завдяки під’єднанню 

до хабу або свіча, котрий налаштований на віддзеркалення портів, чи мережевий 

TAP пристрій, отримує можливість доступу до трафіку мережі; 

– базується на протоколі СВВ - є системою (або агентом), котра здатна 

відстежувати та проводити аналіз протоколів комунікації спільно з 

користувачами. Така СВВ для веб-сервера, як правило, наглядає за HTTP і 

HTTPS протоколами. Якщо застосовується HTTPS, тоді система має знаходитися 

на такому інтерфейсі, з метою здійснення переглядів HTTPS пакетів перед їх 

шифрування та посиланням у мережу; 

– базується на прикладних протоколах СВВ. Також є системою (чи 

агентом), котра поводить нагляд і аналіз даних, передавання яких здійснюється 

при застосуванні спеціалізованих для визначених програм протоколів. Зокрема, 

на веб-сервері зі встановленою SQL БД така система буде здійснювати 

відстеження вмісту тих SQL запитів, котрі будуть передаватися на сервер для 

подальшого їх використання; 

– вузлова СВВ. Є розташованою на хості, забезпечує відслідковування 

проникнення, з проведенням аналізування викликів системи, парольних файлів 

різних додатків, стану хоста, а також модифікацій файлів (виконавчих, 
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системних БД і т.п.) та інше; 

– гібридна СВВ є поєднанням попередніх двох і більше підходів до їх 

створення. Комбінація даних від агентів на хостах та мережевої інформації 

застосовується для створення найповнішого уявлення щодо безпеки мережі. 

Виходячи з даної класифікації, вузлова СВВ працює на виявлення інтернет 

загроз, які були проігноровані іншими механізмами безпеки і досягли мережевої 

служби. Мережева служба, в свою чергу, записує дії агента загроз в журнал.  

Отже, одним з варіантів виявлення вторгнень є аналіз журналів мережевих 

служб. Тому стала актуальною задача про розгляд існуючих програмних 

інструментів для проведення якісного аналізу збережених журналів результатів 

роботи СВВ, що і буде зроблено в п.2.1. 

 

1.5 СЗВ 

 

Є програмно/апаратним засобом для забезпечення безпеки комп'ютерної 

мережі, котрий повинен виявити факт вторгнення до неї чи її порушення та 

здійснює захист від них в автоматичному режимі. СЗВ можна вважати 

розширенням СВВ, оскільки задача стеження за атаками є такою ж самою. 

Проте, основна відмінність у їх функціонуванні - СЗВ має стежити за активністю 

в реалі і якомога швидше виконувати ті дії, котрі повинні запобігти атакам на 

елементи (див. рис. 1.5). 

У СЗВ будуть проведені визначені активності на порушення, котрі 

дозволять його припинити, в т.ч.: 

– блокування з'єднання в мережі; 

– налаштування файрволу; 

– заблоковування особистих облікових записів тих користувачів, з котрих 

приходить активність, яка є потенційно небезпечною; 

– відновлення логів після їх знищення;  

– запуск та видалення різних процесів і т.д. 

СЗВ володіють потужним спектром активностей та дозволяють 

гарантувати визначений захист. Але вони є тільки елементом якісного захисту 
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мережі. СЗВ не в змозі здійснювати наступне:  

– – запобігти копіюванню файлів на зовнішні носії даних; 

– – міняти рівні доступу користувачів; 

– – забезпечувати контроль за оновленням ПЗ. 

 

 

Рисунок 1.5 – Відмінності у поведінці СВВ та СЗВ 

 

З часом будуть розробляти свіжі види атак для визначеного виду ПЗ. СВВ 

та СЗВ можуть взнати про них і спробувати їх виявити тільки після отримання 

нової БД вже відомих видів атак. Таким чином ефективність цих систем 

перебуває у прямій залежності від регулярного оновлення БД. Також варто 

регулярно модернізовувати ПЗ, оскільки такі оновлення міститимуть ті зміни, 

котрі забезпечуватимуть захист від визначеного виду атак. Властиво для тих 

СВВ, котрі використовують визначення сигнатур, є визначений часовий період 

від виявленням конкретного виду атаки до оновлення БД сигнатур, що власне і 

дасть змогу виявити таку атаку. Тут варто відмітити, що саме в цей час система 

не має змоги виявити цю атаку, що є прогалиною. 
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Крім того «шумна» мережа спричиняє значний вплив на зменшення 

ефективності як СВВ, так і СЗВ, оскільки буде велике число помилкових 

спрацювань. 

Також пакети, вміст яких є зашифрованим, не підлягають опрацюванню 

більшістю СВВ. Таким чином зашифровані пакети можна використовувати для 

атаки, котра не зможе бути виявленою. 
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2 ПРОЕКТНО-ПРАКТИЧНА ЧАСТИНА 

 

2.1 Інструменти аналізу 

 

Лог-файл (чи, по іншому, лог) є основним джерелом інформації про 

поведінку тією особи, котра відвідує Web-сайт. Будь-яке звертання до сайту 

зафіксовується сервером і в лог-файлі здійснюється запис про нього. За такими 

записами можна взнати величезну кількість даних про відвідувачів. Властиво 

лог-файл самого сервера є текстовим файлом, в якому в спеціальному форматі 

збережені всі дані про звертання до визначеного сайту. Логи серверів Apache 

мають формат .clf. Тут кожна стрічка є записом окремого запиту, котрий 

складається з кількох полів, які розділені пробілами. Логи є набором сирих 

даних, котрі потребують опрацювання. Атрибути якості такої обробки власне і 

визначає якість проведення статистичних розрахунків. 

Оскільки Log файли є великим об’ємом тексту, їх аналіз без залучення 

будь-яких програмних засобів є дуже ресурсовитратним заходом. Тому 

застосовуються спеціальні інструменти для проведення якісного аналізу 

журналів, що дозволяють прискорити процес аналізу. 

Проведемо порівняння наступних інструментів аналізу: 

 

Вибір даних інструментів обумовлений тим, що вони повністю дозволяють 

зробити аналіз журналів. В ході тестового використання інструментів [7] була 

отримана наступна порівняльна таблиця 1.1. 
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Таблиця 1.1 - Порівняння існуючих інструментів аналізу 

 

 

З таблиці видно, що інструменти, котрі володіють графічним інтерфейсом, 

не мають можливості детектування інтернет-загроз. У той час як повноцінні 
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СВВ не володіють власним інтерфейсом. 

Зважаючи на відсутність універсального інструменту аналізу з зручним 

графічним інтерфейсом задача по його створенню є актуальною. 

 

2.2 Постановка задачі на проектування  

 

Виходячи з результатів проведеного порівняльного аналізу існуючих 

інструментів (див. п. 2.1), було вирішено розробити систему визначення 

інтернет-загроз, що включає в себе наступний функціонал: 

– автономне функціонування ПЗ; 

– можливість конфігурування; 

– виявлення спроб доступу до неіснуючих посилань, наприклад 

адміністративних інтерфейсів; 

– виявлення спроб отримати доступ до ресурсів FTP сервера методом 

перебору пари Логін-Пароль; 

– виявлення спроб DoS-атак. Велика кількість запитів за короткий час з 

однієї адреси; 

– пошук помилок при адмініструванні ресурсу; 

– можливість тривалого зберігання даних про виявлені загроз; 

– візуальне представлення оброблених даних. 

 

2.3 Модель взаємодії 

 

Для реалізації роботи була взята наступна модель взаємодії (рисунок 2.1). 

Припустимо, що в нашому серверному парку є кілька інтернет сервісів 

Server1, …, Server3, до яких через інтернет звертаються користувачі, серед яких 

є агенти загроз (помічені червоним кольором). При зверненні до сервісів деякі з 

агентів блокуються засобами систем протидії вторгнень, при цьому деяким з 

агентів вдається обійти системи безпеки та звернутися до мережних служб 

сервісів. У свою чергу, сервіси запротоколюють активність агента загроз в 

журнал. Через визначений користувачем інтервал часу ПЗ, яке відповідає за 
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аналіз журналів, збере дані зі всіх сервісів і проведе їх аналіз. При виявленні 

факту інтернет-загрози система промаркує клієнта як потенційну небезпеку і 

передасть дані для подальшого зберігання. При зверненні користувача до 

інтерфейсу системи він отримає розгорнуту інформацію про загрозу. 

 

 

Рисунок 2.1 – Модель функціонування системи 

 

Дана модель взята за основу при проектуванні системи визначення 

інтернет-загроз на основі аналізу журналів мережевих служб. 

 

2.4 Алгоритм вирішення задачі 

 

Для збору і обробки даних використовувався наступний сценарій: через 

заданий користувачем в утиліті планувальнику «cron» інтервал часу запускається 

програма для аналізу даних. Вона, в свою чергу, за допомогою протокола FTP 

збирає дані з серверів, зазначених в конфігурації. Після чого відбувається 
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вибірка необхідного для аналізу часового інтервалу в журналах за допомогою 

стандартної утиліти «grep» і виконує обробку за наступним алгоритмом (рисунок 

2.2).  

Отриманий для обробки фрагмент журналу перетворюється в масив рядків, 

який пізніше групується за ознакою ip адреси клієнта. При наступному кроці 

отримані раніше групи перевіряються на відповідність параметрам заданих 

інтернет-загроз.  

 

 

Рисунок 2.2 – Алгоритм опрацювання даних 

 

В межах даної кваліфікаційної роботи розглядаються такі інтернет-загрози 

[2,8]: 

– виявлення спроб доступу до адміністративних інтерфейсів веб-

сервісу. Даний тип інтернет-загрози характеризується визначеною кількістю 

записів в журналі помилок за короткий проміжок часу про запити від одного 

клієнта до ресурсів, які мають в назві префікси «adm *», «edi *», «panel *». В 

якості тимчасового інтервалу вибрано значення в одну годину, а кількісне 

обмеження запитів встановлює користувач в конфігурації; 



 

25 

 

– виявлення спроб DOS-атак. Кількісний показник встановлюється 

користувачем [13]; 

– виявлення спроб отримати НСД до ресурсів FTP-сервісу методом 

перебору пари Логін-Пароль. У журналі служби понад 10 поспіль помилок 

аутентифікації; 

– пошук помилок при адмініструванні ресурсу, багаторазові записи в 

журналі помилок веб-сервісу про спроби доступу до неіснуючих ресурсів від 

однієї адреси, часовий інтервал одна година, кількісний більше 10 звернень. 

У разі відповідності групи будь-якому з перерахованих типів загроз дані 

про неї передаються в БД для зберігання, з заповненням таких полів: ip адреси 

клієнта, тип викликаної загрози, кількість перевищень заданих параметрів, ім'я 

сервера, на якому була виявлена загроза, дата, час, тривалість зафіксованої 

загрози, кількість запитів, отриманих від клієнта, перший рядок журналу з 

фрагмента, маркованого як загроза [1]. В лістингах 2.1 та 2.2 показані фрагменти 

коду для визначення DoS-атаки та власне самої функції dos. 

 

Лістинг 2.1 – Фрагмент коду виявлення спроб DoS атаки 
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Лістинг 2.2 – Фрагмент функції dos () виявлення DOS Атаки 

 
 

2.5 Засоби реалізації 

 

Для реалізації вирішення поставлених завдань була використана ОС 

Ubuntu Server 15.04, яка відноситься до ОС сімейства Linux. Її вибір 

обумовлений тим, що найбільше число серверів працюють під управлінням 

операційних системи Linux (рисунок 2.3). 

 

 

Рисунок 2.3 – Статистичні дані щодо використання серверних ОС 

 

Як веб-служби застосовується веб сервер Apache 2.4, за даними [18] 34,1% 
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всіх веб-служб використовують даний сервер (рисунок 2.4). 

  

 

Рисунок 2.4 – Рейтинг веб серверів 

 

Решта мережевих служби є стандартними складовими ОС, FTP-сервер 

«PureFTPd», а також файрвол «ipFW». 

Для вирішення завдання про автоматизації процесу аналізу 

використовується утиліта планувальник «cron». 

Для зберігання даних про конфігурацію і виявлені загрози застосовується 

БД MySQL, яка використовується на 58% всіх веб-сервісів (рисунок 2.5). 

 

 

Рисунок 2.5 – Частки різних БД в інтернеті 
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При реалізації алгоритмів аналізу використана мови програмування PHP 

5.0 та SQL. Для організації інтерфейса використані мови HTM, JavaScript і CSS. 

 

2.6 Графічний інтерфейс для системи  

 

2.6.1 Конфігурація 

Виходячи з завдання про необхідність розширеного налаштування в БД 

була організована таблиця з наступними полями:  

– «IP» - ip адреса сервера, для якого необхідно провести аналіз; 

– «Name» - ім'я, яким будуть маркуватися загрози для цього сервера; 

– «log» - логін для підключення до сервера; 

– «Pas» - пароль для доступу до сервера; 

–  «folder» - директорія, в якій зберігатимуться журнали;  

– «access» - ім'я журналу доступу веб-служби; 

– «error» - ім'я журналу помилок веб-служби; 

– «ftp» - ім'я журналу FTP-сервера; 

– «sys» - ім'я журналу файрволу; 

– «adm_num» - кількісне обмеження запитів, при перевищенні якого 

клієнт маркується як загроза для адміністративних інтерфейсів, 

– «Dos_dure» - часовий інтервал, на якому буде відбуватися виявлення 

DOS атаки; 

– «dos_num» - кількість запитів, при перевищенні якого активність 

клієнта маркується як DOS-атака. 

Для внесення в таблицю конфігурації змін був реалізований наступний 

веб-інтерфейс (рисунок 2.6). 
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Рисунок 2.6 – Інтерфейс конфігурування системи 

 

Інтерфейс дозволяє додавати і видаляти сервера для аналізу, а також 

налаштовувати параметри для інтернет-загроз. Даний інтерфейс повністю дає 

змогу конфігурувати систему для її функціонування. 

 

2.6.2 Інтерфейс статистики веб служб 

Для відображення статистики загроз для веб-служб і FTP-сервера був 

реалізований наступний веб-інтерфейс. 

У верхній частині інтерфейсу представлені кругові діаграми, котрі 

відображають статистику за тимчасовими ознаками (рік, місяць, день, годину) і 

за IP адресами агентів-загроз (рисунок 2.7), а також стовпчаста діаграма за 

типами загроз. 
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Рисунок 2.7 – Інтерфейс статистики веб-служб, частина 1 

 

Кожен елемент інтерфейсу дозволяє фільтрувати дані щодо обраних 

елементів. Зокрема, при виборі в діаграмі «Month» секції, яка відображає 

кількість за «серпень (8)» і в діаграмі «Day» секції «12» і «13», інтерфейс 

відобразить статистику про загрози зафіксовані в період з 12-13 серпня як 

показано на рисунку 2.8. 

 

 

Рисунок 2.8 – Приклад фільтрації інтерфейсу 
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У другій частині інтерфейсу розташована стовпчата гістограма, котра 

відображає загальну кількість загроз за обраний період часу з можливістю 

масштабування обраного періоду до масштабу декількох годин (рисунок 2.9), яка 

також є елементом фільтрації. 

 

 

Рисунок 2.9 – Інтерфейс статистики веб-служб, частина 2 

 

У нижній частині (див. рис. 2.10) інтерфейс відображає фрагмент БД за 

вибраний період. 

 

 

Рисунок 2.10 – Інтерфейс статистики веб-служб, частина 3. 

 

Отже, даний інтерфейс дозволяє отримати розгорнуту інформацію про 

активність агентів-загроз з можливістю фільтрації подій. 
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2.6.3 Інтерфейс обробки журналу мережевого фільтра 

Статистика, отримана при обробці журнал файрволу, винесена в окрему 

частину інтерфейсу, яка показана на рисунку 2.11. У верхній частині користувач 

має змогу здійснити вибір часового інтервалу, за який буде представлена 

статистика, а також кількісні показники подій такі як кількість перевищення 

обмежень або кількість запитів до інтерфейсу. 

На точковій діаграмі інтерфейс відображає статистику за обраний часовий 

період з відображенням кількості перевищень або запитів (в залежності від 

вибору користувача) до протоколу TCP, UDP і сумарне число. Стовпчасті 

діаграми, в свою чергу, відображають статистику по самих активних клієнтах і 

хостах звернення (більш детальна інформація про стовпці відображається при 

наведенні на стовпець діаграми). 

 

 

Рисунок 2.11 – Інтерфейс статистики файрволу, частина 1 

  

У другій частині інтерфейсу (рисунок 2.12) представлена стовпчата 
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діаграма, котра відображає статистику про активність агентів загроз на портах 

мережевого інтерфейсу (на діаграмі представлені 20 найбільш навантажених 

портів), також в цій частині розташований випадаючий список з адресами 30 

найбільш активних клієнтів. 

 

 

Рисунок 2.12 – Інтерфейс статистики файрволу, частина 2 

 

Вибравши одного клієнта зі списку, користувач може послати "whois" 

запит, для одержання потрібних даних про клієнта (рисунок 2.13). 

Тут варто відмітити, що Whois є протоколом прикладного рівня, базою для 

котрого є на протокол TCP. Основне застосування - одержання реєстраційних 

даних про поточних власників доменних імен, їх IP-адрес та автономних систем. 

 

 

Рисунок 2.13 – Відповідь системи на "whois" запит 
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Також в цій частині інтерфейсу передбачений статистичний аналіз подій, 

про який буде розказано в наступному розділі. 
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3 ПРАКТИЧНЕ ДОСЛІДЖЕННЯ АГЕНТІВ ЗАГРОЗ 

 

3.1 Статистичний аналіз 

 

Статистичний аналіз в даній роботі заснований на розрахунку коефіцієнта 

кореляції [3] між вибірками даних про активність агентів на портах мережевого 

інтерфейсу. Даний крок зроблений для можливості визначення взаємозв'язку 

подій, що відбуваються з різними мережевими службами, оскільки кожній 

привласнений свій певний номер порту. 

Розрахунок кореляційних залежностей здійснювався за формулою Пірсона: 

 

 
 

 

Як xk та yx беруться статистичні вибірки, які формуються на підставі 

тимчасового періоду і кількісного параметра, вказаних користувачем в 

інтерфейсі ( див. рис. 2.12) для обраних номерів портів. 

При проведенні статистичного аналізу для вибірок з двох портів (22 та 25), 

котрі відповідають за мережеві служби SSH (віддалене управління ОС) і SMTP 

(відповідає за електронну пошту) відповідно, був отриманий результат, 

наведений на рисунку 3.1. 

 

де 



 

36 

 

 

Рисунок 3.1 – Статистичний аналіз подій на портах 22 та 25 

 

На рисунку помітно, що зв'язок між активністю агентів загроз на цих 

портах слабкий і коефіцієнт кореляції для них становить 0,497. 

Даний результат підтверджується аналізом, отриманим на основі тих же 

вибірок (Додаток А) при використанні засобів MS Exel (див. рис 3.2). 

 

 

Рисунок 3.2 – Верифікація результатів аналізу 

 

Розглянемо результати аналізу (рис. 3.3) активності на двох портах (80 і 

443), що відносяться до веб-служби HTTP (протокол передачі гіпертексту) і 

HTTPS (протокол передачі гіпертексту з підтримкою шифрування) відповідно. 
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Рисунок 3.3 – Статистичний аналіз подій на портах 80 та 443. 

 

Аналізуючи цей графік видно, що зв'язок між активністю агентів загроз на 

цих портах дуже високий і коефіцієнт кореляції для них становить 0,9578. 

Також був проведений статистичний аналіз для найбільш поширених 

мережевих служб (таблиця 3.1). 

 

Таблиця 3.1 – Кореляційний аналіз даних 

 

 

Як видно з таблиці в більшості випадків між активністю агентів загроз на 

різних мережевих службах взаємозв'язок не спостерігається, але є одиничні 

випадки слабкої (коефіцієнт кореляції більше 0,4) і сильної (коефіцієнт кореляції 
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більше 0,8) залежності. 

Таким чином, статистичний аналіз дозволяє знаходити залежності 

активності агентів загроз між мережевими службами, котрі піддаються атакам, 

що дозволяє проводити більш повний аналіз активності агентів загроз. 

 

3.2 Організація стенду з новим елементом кіберпростору 

 

Для дослідження активності агентів загроз був створений модельний 

мережевий стенд по типу darknet [8], на якому розміщені програмні засоби по 

збору інформації та деякі популярні сервіси для більш детального вивчення 

вхідних запитів.  

Для стенду було виділено 253 інтернет адреси, котрі до цього були 

недоступні в мережі Інтернет, таким чином звернення до даної підмножини  

адрес можливо лише в результаті помилок конфігурації або нелегітимних дій, 

наприклад, з метою первинної розвідки шляхом сканування.  

На рисунку 3.4 наведено сценарій функціонування стенду. 

 

 

Рисунок 3.4 – Сценарій роботи стенду зі збору даних 
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Як ОС стенду виступила ОС FreeBSD з установленими наступними 

мережевими службами: веб сервером Apache», FTP –серверо  «Pure-FTPd» і 

налаштованим файрволом IPFW. Для збору інформації про дії агентів загроз 

було налаштовано журнал. 

 

3.3 Результати 

 

Через деякий час з моменту запуску стенду був проведений аналіз 

журналів отриманих зі стенду, в ході якого були отримані результати. 

На рис. 3.5 представлена стовпчаста діаграма, що відображає активність 

агентів загроз за період функціонування стенду. 

 

 

Рисунок 3.5 – Статистика за період функціонування стенду 

 

Так з малюнка чітко видно, що активність вхідних з'єднань виникає 

практично відразу після появи в кіберпросторі, а також не є постійною і має як 

піки, так провали в значеннях. 

Рисунок 3.6 відображає нерівномірний розподіл активності агентів загроз 

між виділеними стенду ip адресами. 
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Рисунок 3.6 – Розподіл навантаження по пулу виділених адрес 

 

На рис. 3.7 представлені 10 найбільш опитуваних мережевих служб на 

стенді. 

 

 

Рисунок 3.7 – Служби, котрі найбільш схильні до загроз 

 

З цього рисунку видно, що найбільшою популярністю у агентів загроз 

користуються веб-служби, призначені для організації веб сайтів. 

На основі зробленого аналізу можна зробити висновки про необхідність 

завчасного захисту елементів кіберпростору. 

 

3.4 Зміна конфігурації стенду 

 

Надалі в конфігурацію стенда були внесені зміни для вивчення можливої 

залежності між активністю агентів загроз і реєстраційним записом на сервері 



 

41 

 

DNS. На рис. 3.8 представлена змінена модель функціонування стенду. 

 

 

Рисунок 3.8 – Сценарій функціонування стенду з DNS сервером 

 

Так, множина адрес була розділена на дві підмножини: парні і непарні. 

Непарна множина адрес отримала на DNS сервері прямий і зворотній запис, в 

той час як парні залишилися без змін. 

Після 20 днів функціонування нової конфігурації було проведено обробку 

даних і отримана наступний результат див. рис. 3.9). 

 

 

Рисунок 3.9 – Розподіл активності агентів загроз між адресами з і без DNS 

реєстрації 
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На даному графіку показана активність агентів загроз для множин адрес з і 

без запису на DNS сервері. Виходячи з даного графіка можна зробити  висновок, 

що дії, пов'язані з реєстрацією елемента кіберпростору на DNS сервері ніяк не 

впливають на активність агентів інтернет-загроз. 
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4 БЕЗПЕКА ЖИТТЄДІЯЛЬНОСТІ, ОСНОВИ ОХОРОНИ ПРАЦІ 

 

4.1 Стихійні лиха та їх класифікація 

 

Стихійні дії сил природи, поки що не повною мірою підвладні людині та 

щорічно завдають державі і населенню величезних збитків. Стихійні лиха - це 

такі явища природи, що викликають екстремальні ситуації, порушують 

нормальну життєдіяльність населення, роботу безлічі об'єктів. Стихійні лиха є 

трагедією для будь-якої держави.Через стихійні лиха страждає економіка країни, 

бо при цьому руйнуються виробничі підприємства, знищуються матеріальні 

цінності, гинуть люди. 

Стихійні лиха - небезпечні природні явища, як правило раптового 

походження, хоча іноді і прогнозовані за допомогою метеорогогії, але на 

інтенсивність яких люди впливати не можуть. Їх можна класифікувати: за 

швидкістю переміщення - землетруси, зсуви, цунамі, снігопади, ожеледі - 

швидкі; підвищення рівня води в ріках через інтенсивні опади або танення снігу, 

льоду (повіні), звільнення внутрішньої енергії Землі, виверження вулканів -

 повільні. Часто виникають потужні, високошвидкісні потоки повітря через 

швидкий перепад значень атмосферного тиску (урагани, смерчі, циклони). 

Стихійні лиха речовинного характеру можуть ініціювати виникнення 

різноманітних полів, які негативно впливають на здоров'я, самопочуття людини. 

[19]. 

Стихійні явища часто виникають в комплексі, що значно посилює їх 

негативний вплив. Небезпечні природні явища визначаються трьома основними 

групами процесів - ендогенні, екзогенні та гідрометеорологічні. 

Стихійні лиха, які характерні для України, за структурою можна поділити 

на прості, що включають один елемент - наприклад, сильний вітер, зсув або 

землетрус та складні. Вони складаються з декількох процесів однієї групи або 

кількох груп. Найбільші збитки спричиняють повені - 40%, на другому місці - 

циклони (20%), на третьому - посухи та землетруси (15%). Деякі стихійні лиха 

(пожежі, обвали, зсуви і навіть землетруси) можуть виникати в результаті дій 
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самих людей, тобто мають антропогенне походження, але наслідки їх завжди є 

діями сил природи. Для кожного стихійного лиха характерна наявність 

властивих йому вражаючих чинників, що несприятливо впливають на стан 

здоров'я, життя людини [20]. 

Причинами стихійних лих можуть бути: 

– швидке переміщення речовини (землетрусу, зсуви);  

– вивільнення внутриземної енергії (вулканічна діяльність, землетруси); 

– підвищення рівня вод річок, ставків і морів (повені, цунамі); 

–  вплив надзвичайно сильного вітру (урагани, торнадо, циклони). 

Важливо своєчасно провести роботи, спрямовані на локалізацію 

природного лиха, щоб зменшити зони руйнувань, звести до мінімуму кількість 

загиблих та постраждалих. 

В Україні найчастіше спостерігаються такі надзвичайні ситуації 

природного характеру: 

– небезпечні геологічні явища (зсуви, обвали, осипки, просадки земної 

поверхні); 

– небезпечні метеорологічні явища (зливи, урагани, сильні снігопади, 

сильний град, ожеледь); 

– небезпечні гідрологічні явища (повені, паводки); 

– природні пожежі лісових та торф’яних масивів; 

– масові інфекції та хвороби людей, тварин, рослин. 

В останні роки кількість стихійних лих в Україні та в світі в цілому значно 

збільшилася. Найчастіше в Україні виникають такі природні катастрофи як 

землетруси, повені, посухи (на Півдні України), лісові пожежі в літню пору року, 

снігові замети, зсуви поверхні. 

Є серйозні підстави вважати, що масштабність впливу лиха й катастроф на 

соціальні, економічні, політичні та інших процесів сучасного нашого суспільства 

та їх драматизм вже перевищили такий рівень, який дозволяв ставитися до них 

як до локальних збоїв у розміреному функціонуванні державних та громадських 

структур [19]. 

Отже, перед людиною та громадськістю в XXI в. вимальовується нова мета 
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- глобальна безпека. Досягти цього можна, в першу чергу, за допомогою зміни 

світогляду людини, а також покращення системи профілактичних заходів у 

боротьбі зі стихійними лихами, а саме: вдосконалення рятувальних служб та 

рятувальної техніки, проведення попереджувальних заходів та 

пропагандистської роботи з громадянами щодо правил поведінки та дій під час 

стихійних лих. Це допоможе в майбутньому зменшити кількість загиблих та 

постраждалих від природних катастроф, а також зменшить матеріальні збитки, 

що були завдані стихійним лихом. 

Природні лиха з часом нікуди не зникнуть. Будуть виникати землетруси в 

геологічно активних районах, будуть виникати повені, а штормові припливи 

стануть, раз у раз затопляти морські узбережжя, не обійдеться і пожеж. Людина 

безсила запобігти природним процесам, але тільки в наших силах зменшити 

кількість жертв і матеріальних втрат. 

 

4.2 Соціальне значення охорони праці 

 

Соціальне значення охорони праці полягає в сприянні росту ефективності 

суспільного виробництва шляхом безперервного вдосконалення і поліпшення 

умов праці, підвищення їх безпеки, зниження виробничого травматизму і 

профзахворювань [21]. 

Соціальне значення охорони праці проявляється в зростанні 

продуктивності праці, збереженні трудових ресурсів і збільшенні сукупного 

національного продукту. 

Охорона праці полягає в сприянні росту ефективності виробництва, яке 

досягається  шляхом безперервного вдосконалення і поліпшення умов праці, 

підвищення їх безпеки, зниження виробничого травматизму і профзахворювань. 

Зростання продуктивності праці відбувається в результаті збільшення 

фонду робочого часу завдяки скороченню внутрішньо-змінних простоїв шляхом 

ліквідації мікротравм або зниження їх кількості, а також завдяки запобіганню 

передчасного стомлення шляхом раціоналізації і покращення умов праці та 

введенню оптимальних режимів праці і відпочинку та інших заходів, які 
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cприяють підвищенню ефективності використання робочого часу. 

Важливим питанням є зростання продуктивності праці, яка відбувається в 

результаті збільшення фонду робочого часу завдяки скороченню 

внутрішньозмінних простоїв шляхом ліквідації мікротравм або зниження їх 

кількості, а також завдяки запобіганню передчасного стомлення шляхом 

раціоналізації і покращення умов праці та введенню оптимальних режимів праці 

і відпочинку та інших заходів, які сприяють підвищенню ефективності 

використання робочого часу [21]. 

Особливої уваги заслуговує те, що збереження трудових ресурсів і 

підвищення професійної активності працюючих відбувається завдяки 

покращенню стану здоров’я і подовженню середньої тривалості життя шляхом 

покращення умов праці, що супроводжується високою трудовою активністю і 

підвищенням виробничого стажу. Підвищується професійний рівень також 

завдяки зростанню кваліфікації і майстерності. Відповідно і збільшення 

сукупного національного продукту відбувається завдяки покращенню 

вищеперелічених показників та їх складових компонентів [22]. 

Збереження трудових ресурсів і підвищення професійної активності 

працюючих відбувається завдяки покращенню стану здоров'я і подовженню 

середньої тривалості життя шляхом покращення умов праці, що 

супроводжується високою трудовою активністю і підвищенням виробничого 

стажу. Підвищується професійний рівень також завдяки зростанню кваліфікації і 

майстерності. 

Збільшення сукупного національного продукту відбувається завдяки 

покращенню вищеперелічених показників та їх складових компонентів. Крім 

того, соціальне значення охорони праці проявляється в зростанні продуктивності 

праці, збереженні трудових ресурсів. 

За даними досліджень, комплекс заходів з поліпшення умов праці може 

забезпечити приріст продуктивності праці на 15-20%. Так, нормалізація 

освітлення робочих місць збільшує продуктивність праці на 6-13% та скорочує 

брак на 25%. Раціональна організація робочого місця підвищує продуктивність 

праці на 21%, раціональне фарбування робочих приміщень – на 25% [22]. 
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Збільшення ефективного фонду робочого часу може бути досягнуто за 

рахунок скорочення тимчасової непрацездатності працівників внаслідок хвороб 

та виробничого травматизму. 
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ВИСНОВКИ 

 

В ході виконання роботи було проведено порівняння існуючих засобів 

аналізу журналів мережевих служб. За результатами порівняння був зроблений 

висновок, що існуючі інструменти не володіють належним функціоналом. Тому 

була розроблена система визначення інтернет-загроз, що володіє зручним 

користувацьким інтерфейсом і усуває недоліки існуючих подібних засобів. 

Також були запропоновані модель взаємодії такої системи і засоби, які її 

реалізують. 

Організовано стенд зі збору даних. Проведено дослідження активності 

агентів загроз для нових елементів кіберпростору. На основі статистичних 

даних, отриманих розробленою системою, був проведений аналіз залежності 

веб-служб. За його результатами зроблено висновок, що дії, пов'язані з 

реєстрацією елемента кіберпростору на DNS сервері, жодним чином не 

впливають на активність агентів інтернет-загроз.  

Побудована система є ефективним інструментом аналізу журналів 

інтернет-служб і дозволяє визначати залежності та виявляти потенціально 

небезпечні кіберзагрози. 
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