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      АНОТАЦІЯ 

Магістерська робота присвячена розробці методології  підвищення рівня 

захищеності від атак соціальної інженерії. Ідея та сприйняття належного захисту 

кібербезпеки залишаються на передньому краї стратегії та інвестицій у галузі 

інформаційних та комунікаційних технологій організації. Проблеми, що 

стосуються як традиційних, так і сучасних інструментів, були проаналізовані, 

щоб запропонувати необхідність профілювання працівників групи ризику 

(включаючи нових працівників) та розробки навчальних програм на кожному 

рівні ієрархії, щоб гарантувати, що хакери не досягнуть успіху. Для ТзОВ 

«електроконтакт Україна» розроблено універсальний проект для вивчення та 

розуміння моменту особливості володіння, зберігання та конфіденційності 

інформації. 

Ключові слова: соціальна інженерія з кібербезпеки; проблеми навчання 

та підвищення обізнаності; програми підвищення обізнаності щодо 

інформаційної безпеки, ТзОВ «електроконтакт Україна» 

 

      ANNOTATION 

The master's thesis is devoted to the development of a methodology for 

improving the level of protection against social engineering attacks. The idea and 

perception of proper cybersecurity protection remains at the forefront of the 

organization's information and communication technology strategy and investment. 

Issues related to both traditional and modern tools have been analyzed to suggest the 

need to profile risk workers (including new employees) and develop training programs 

at each level of the hierarchy to ensure that hackers do not succeed. A universal 

project for studying and understanding the peculiarities of ownership, storage and 

confidentiality of information has been developed for Elektrokontakt Ukraine LLC. 

Keywords: social cybersecurity engineering; problems of learning and raising 

awareness; information security awareness programs, Electrocontact Ukraine LLC
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       ВСТУП 

Актуальність теми соціальна інженерія визначається як метод, який прагне 

використати слабкість людської натури та скористатися наївністю пересічної 

людини. Незважаючи на те, що методи соціальної інженерії з часом 

еволюціонували, успіх таких атак все ще залежить від сучасних профілактичних 

інструментів та існуючих систем безпеки, а також наявності підготовленого та 

кваліфікованого персоналу, що займається конфіденційними даними в 

організаціях. Завдяки інноваційним та інтерактивним програмам освіти, 

навчання та підвищення обізнаності корпорації прагнуть підготувати свій 

персонал до найсучасніших методів профілактики, щоб уникнути загроз 

соціальної інженерії. Заходи, що вживаються, складаються з навчальних 

матеріалів, політичної та нормативної бази та тренінгів щодо заходів безпеки, 

які слід вжити до та після атак. Окрім регулярного навчання, організації мають 

можливість проводити своєчасні кампанії з підвищення обізнаності щодо 

інформаційної безпеки, щоб наголосити на важливості постійної пильності. 

Однак немає загальної методики  захисту інформації неважливо від її 

значущості, отож наші подальші дії мають бути спрямовані на навчання 

розуміння цінності інформації та у вмінні її зберегти від впливу навколишнього 

оточення .   

 

Об’єктом дослідження є навички захисту від атак соціальної інженерії. 

Предметом дослідження є методологія знань та боротьби з атаками 

соціальної інженерії. 

Завдання дослідження: 

1. Вивчити стан актуальної  проблеми та підвищити рівень захищеності від 

атак соціальної інженерії  в українській та зарубіжній науковій літературі. 

2. Розвинути та удосконалити теперішні  методики збільшення рівня носіїв 

інформації. 
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3. Розробити проект захисту інформації в персоналі ТзОВ «електроконтакт 

Україна» з метою підвищення рівня захищеності даних. 

Методи дослідження: прогнозування, аналіз, вивчення поточної ситуації– 

для вивчення теперішнього стану; теоретичні та практичні методи захисту 

інформації для прогнозування загроз безпеки  інформації; математичне 

моделювання, розрахунок вміння захищати інформацію – для визначення 

профілю надійності, цілісності та конфіденційності інформації. 

Наукова новизна дослідження: 

- уточнено поняття захист від соціальної інженерії ; 

- набули розвитку метода збільшення рівня інформаційної безпеки методом 

захисту від атак соціальної інженерії 

Практичне значення дослідження: 

- методика збільшеню рівня захисту від соціальної інженерії яке має 

можливість бути  застосованим  на підприємстві; 

- проект захисту від атак  СІ на ТзОВ «електроконтакт Україна» доцільно 

реалізувавати на організації для збільшення захищеності інформації та 

покращення розуміння важливості інформації. 

Результати роботи апробовані на VIIІ науково-технічній конференції 

«Інформаційні моделі, системи та технології» Тернопільського національного 

технічного університету імені Івана Пулюя. 

Пояснювальна записка обсягом ___ сторінки список використаних джерел 

розміщується на __ сторінках і містить __ джерела. 
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РОЗДІЛ 1. СОЦІАЛЬНА ІНЖЕНЕРІЯ В ІНФОРМАЦІЙНИХ 

ТЕХНОЛОГІЯХ 

 

1.1. Аналіз і уточнення поняття соціальної інженерії 

Соціальна інженерія дозволяє хакерам отримати несанкціонований доступ 

до організаційних мереж; облікові записи користувачів та електронної пошти; 

бази даних; SMART-пристроїв; та електроніки, такі як ноутбуки, персональні 

веб-камери та датчики, включаючи мережеве підключення, яке дозволяє всім 

цим об’єктам обмінюватися даними. Ці хакери використовують різні методи для 

здійснення атак соціальної інженерії. Кіберзлочинність зростає, а атаки 

соціальної інженерії стають дедалі складнішими. У цьому дослідженні я 

зосередився на головних темах  з питань інформаційної безпеки в організаціях, 

оскільки вони несуть відповідальність за забезпечення відповідності процедур та 

стандартів безпеки, а також за прийняття рішень щодо захисту безпеки та 

наслідків змін. 

Існує загальновизнана думка, що при використанні окремих засобів 

захисту інструменти виявились неефективними у запобіганні шкідливим 

наслідкам атак соціальної інженерії (тобто, прикидання, фішинг / спам, і тд.). 

Тема дослідження соціальної інженерії, її вплив на безпеку організацій та 

стратегії, що застосовуються для пом'якшення цих атак, були сформовані на 

основі загальновизнаних переконань. Я розглянув поточні стратегії пом'якшення 

наслідків та постійні виклики щодо їх цілісного управління. Результати 

дослідження можуть дозволити нинішнім та майбутнім ораганізаціям зрозуміти 

та реалізувати план ефективно та захистити від того, щоб стати жертвами цих 

атак. Основними цілями дослідження цього дослідження було виявлення видів 

соціальної інженерії, досвід організації, які атаковані , їх важкість, існуючі 

пом'якшувальні дії, обмеження цих заходів та вдосконалення. 
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1.2. Комерційні методи підвищення рівня протидії атакам соціальної 

інженерії 

Результати цього дослідження показують, що організації впроваджують 

ІТ-стратегії для пом'якшення атак соціальної інженерії, такі як (a) стратегії 

навчання працівників, (б) стратегії управління ризиками та (c) плани на випадок 

кібератак. Знаючи базову стратегію безпеки, що використовується підприємства 

для пом'якшення атак соціальної інженерії, я рекомендую керівникам 

організацій взяти до уваги наступні дії для захисту своїх інформаційних систем 

та вдосконалення своїх практик кібербезпеки: 

1. Оцінити стан кібербезпеки організації шляхом виявлення та оцінки 

галузевих та організаційних ризиків; виявлення вразливостей, які мають їх 

інформаційні активи; розробка стратегії, яка буде виявляти, мінімізувати та 

реагувати на ділові та системні ризики. 

2. Створити та впровадити всеосяжний план кібератаки на випадок 

непередбачених ситуацій, який містить інструкції, рекомендації та міркування 

для компанії щодо того, як відновити свої ІТ-послуги та дані у разі порушення 

безпеки    

Катастрофи або зрив системи. Практика, включена до плану 

реагування на інцидент, повинна передбачати мінімум: 

1. Призначення керівника або керівника бізнесу для нагляду за 

планом ліквідації наслідків катастрофи, спілкування між командами та реєстрації 

різних бізнес-підрозділів. 

2. Тренінг з підвищення обізнаності для працівників. Повинні бути 

регулярні та постійні тренінги для працівників з питань соціальної інженерії та 

вдосконалення способів вирішення ситуацій. Таким чином, працівники 

отримують знання про те, як впоратись із ситуацією соціальної інженерії або її 

ескалації[1]. 

3. Покласти в карантин заражені пристрої чи ізолювати мережу, щоб 
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запобігти поширенню шкідливого програмного забезпечення. 

4. Системи резервного копіювання важливих даних. Це резервне копіювання, 

щоб уникнути втрати даних у разі порушення даних. 

5. Створення плану безперервності бізнесу. Це гарантує продовження ділових 

операцій навіть після нападу. 

6. Вони повідомляють про інциденти згідно з полісом кіберстрахування, щоб 

компенсувати витрати, пов’язані з відшкодуванням після порушення 

кібербезпеки[2]. 

     Розробка стратегічного плану кібербезпеки. Цей стратегічний план 

включатиме процедури захисту конфіденційних даних і як мінімум повинен 

включати: 

1. Використання багатофакторної автентифікації: 

2. Знання якими ви володієте - включає паролі, персональні ідентифікаційні номери, 

комбінації, кодові слова. 

3. Те що є у власності - включає всі предмети, які є фізичними об'єктами, такі як 

ключі, смартфони, смарт-карти, USB-накопичувачі та маркери. 

Висновки до першого розділу 

Питання підвищення рівня захищеності від атак соціальної інженерії 

актуальне як для ІТ-компаній, що забезпечують кібербезпеку, їх клієнтів, так 

і для наукового дискурсу. 

У практиці захисту інформації найпоширенішим витоком інформаціїї 

являється людина.Методологія навчання  протидіяти зловмисникам набуває 

всебільш актуального стану, з коним новим кроком в розробці ІТ технологій 

та інформації. Отже актуальність даної проблеми та її вирішення повинне 

збільшуватись в дослідженнях, та повинно знаходити вразливості в системі. 
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РОЗДІЛ 2. ОСНОВИ ТА МЕТОДИ СОЦІАЛЬНОЇ ІНЖЕНЕРІЇ 

 

2.1 Теоретичні та методологічні основи соціальної інженерії  

Соціальна інженерія - є формою несанкціонованого доступу до інформації 

або зберігання без використання технології..  

Соціальна інженерія - це ціла сфера злому, зламати комп’ютерні системи 

можна не тільки технічними методами, але й на психологічному рівні. Соціальна 

інженерія сформувалася як окрема частина прикладної психології. Він 

проходить навчання шпигунів та секретних агентів. Усі прийоми соціальної 

інженерії базуються на особливостях прийняття людиною рішень, які 

називаються когнітивною основою [5].  

Соціальна інженерія базується на початковому бажанні людей допомагати 

іншим. Соціальна інженерія є найменш технічним, але і найефективнішим 

інструментом озброєння зловмисників. Соціальна інженерія, як незаконний 

метод отримання інформації, зазвичай використовує обман, вплив та 

переконання, але вона також може використовуватися в законних цілях, 

наприклад, для вчинення дій конкретної особи. Найчастіше соціальна інженерія 

використовується для отримання конфіденційних даних або даних, що мають 

велику цінність.  

Організації набувають кращих технологій безпеки, навчають та навчають 

своїх працівників, наймають охоронців, але вони залишаються вразливими.  

Чим більше рівнів технологій накопичується в організації, тим більша 

різноманітність цих рівнів і тим сильніший захист програмний мережі 

організації. Однак організації не завжди уникають невдач, оскільки не беруть до 

уваги внутрішні проблеми. Навіть дуже безпечну мережу може обійти один 

дуже простий і багатогранний елемент – фактор людської діяльності [6].  

Успішні зловмисники використовують цивільне будівництво та атакують, 

обманюючи користувачів. З цієї причини компанії важливо витратити час та 

гроші на організацію, навчання та тестування цієї важливої частини безпеки.. 
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Інтерпретація природи соціальної інженерії, такої як гіпноз та 

нейролінгвістичне програмування (НЛП), полягає у взаємодії між  свідомістю. 

Хоча люди вважають, що вони приймають рішення свідомо, НЛП та гіпноз 

давно демонструють силу підсвідомості, а дослідження останніх років показали, 

що свідоме прийняття рішень на 10 секунд випереджає свідомий час. [7, с. 119]. 

Це основа технології, яка дозволяє людям виконувати певні дії і таким 

чином маніпулювати, розкриваючи конфіденційну інформацію.  

Багато ІТ-фахівців вважають, що вони використовують стандартні 

продукти безпеки: серйозні пристрої для автентифікації, такі як брандмауери, 

системи виявлення доступу або біометричні смарт-карти. Крім того, безпека - це 

не технологічна проблема, це проблема людей та управління. [8, с. 95]. 

Окрім технічних методів захисту інформації, серйозна робота з 

персоналом, навчання працівників реалізації політики безпеки та техніки 

протидії соціальним інженерам - лише в цьому випадку система захисту 

інформації є повною 

Атака соціального інженера розподіляється на три стадії підготовки: 

Розробка плану дій, моральна підготовка / тренінг (відбувається обробка 

сценаріїв, кожне слово порівнюється з психологічною моделлю вивченої 

жертви)) [9, с. 46]. 

Загальна схема роботи соціальних інженерів представлена [10, с. 22] на 

рисунку 1.2. 
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Соціальна інженерія, разом із технічними знаннями про системи захисту 

інформації, що використовуються для досягнення наступних цілей: 

Збір інформації про потенційну жертву Отримання конфіденційної 

інформації (у тривалих стосунках з жертвою хакер вірить у досягнення цієї мети 

і отримує необхідну інформацію під практичним приводом). 

1 Отримання інформації, необхідної для несанкціонованого доступу (NSA) 

(11, с. 99).  

2 Примусити об’єкт виконувати необхідні дії соціального інженера (тобто 

виконувати дії, які змушують жертву робити те, що може спричинити 

можливість розвитку РНБ. Отримання інформації, необхідної для 

несанкціонованого доступу (НСД) [11, с. 99]. 

Змушення об’єкту здійснити необхідні соціальному інженеру дії (тобто 

вчинення таких дій, які змушують жертву зробити те, що спричинить за собою 

потенційну можливість НСД). 

Соціальна інженерія ділиться на два види: 

1 Короткострокова; 

2 Довготривала. 

Короткострокова реалізується за короткий час. Його перевага полягає в 

тому, що він не вимагає додаткових часових ресурсів, а недолік полягає в тому, 

що соціальний інженер не може змусити людину здійснити будь-які важливі дії. 

[12, с. 23]. 

Соціальна інженерія так само успішно застосовується для досягнення таких 

цілей, як: 

1 Витяг прибутку; 

2 Спосіб ведення статистики; 

3 З метою підвищення рівня довіри відвідувача;   

4 Боротьба з конкурентами (наприклад, боротьба за клієнта в таксі. 

 

При проведенні атаки за допомогою соціальної інженерії, а також при звичайних 
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атаках існує класифікація ступеня доступу при успішній атаці. Цей ступінь 

залежить від рівня підготовки соціального інженера та від того, хто є жертвою.  

Всього існує чотири рівні, нижче вони перераховані в порядку зменшення 

повноважень: 

1 Адміністратор; 

2 Начальник; 

3 Користувач; Знайомий. 

 
 

У таблиці 1.1 показана ймовірність отримання доступу різних рівнів і 

засоби застосування (1 - низька; 2 - середня, 3 - висока) [6, с. 14]. 

Таблиця 1.1 Ймовірність отримання доступу різних рівнів 
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Зараз ми розглянемо найпоширеніші техніки та типи атак, що застосовуються 

соціальними інженерами. Все базується на особливостях прийняття рішень 

людиною, відомих як когнітивні упередження. Ці упередження 

використовуються в різних комбінаціях, щоб створити найбільш відповідну 

стратегію обману в кожному конкретному випадку. Але спільною рисою всіх 

цих методів є оманливий, мета якого - змусити людину вжити всіх необхідних 

заходів для соціального інженера. 

Для досягнення цього результату використовується багато різних тактик: 

Фішинг, від риболовлі - риболовля, риболовля - це вид інтернет-шахрайства, 
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метою якого є отримання доступу до конфіденційних даних користувачів. 

Виконується шляхом розсилки електронних листів. Листи від імені популярних 

брендів, а також особисті повідомлення від імені різних служб (наприклад, 

банків послуг або соціальних мереж ('Facebook”)) (13, с. 95). - це 

переспрямування (автоматичне перенаправлення користувачів з одного сайту на 

інший. ) Після входу на підроблений сайт різні психологічні методи 

намагаються переконати користувача ввести ім’я для входу та пароль, що 

використовуються для доступу до рахунків, банківських рахунків тощо. фішери 

націлені на клієнтів банків та електронних платіжних систем. Соціальні мережі 

також дуже зацікавлені в шахрайських пристроях, тому користувачі можуть 

збирати особисті дані. Є багато посилань на шахрайські сайти, спрямовані на 

крадіжку облікових записів. За оцінками експертів, більше 70% атак шахрайства 

в соціальних мережах є успішними.  

Для досягнення цього результату використовується багато різних тактик: 

Фішинг, від риболовлі - риболовля, риболовля - це вид інтернет-шахрайства, 

метою якого є отримання доступу до конфіденційних даних користувачів. 

Виконується шляхом cпату е-мейлів. Листи від імені популярних брендів, а 

також особисті повідомлення від імені різних служб (наприклад, банківських 

послуг або соціальних мереж (Instagram”)) [13, с. 95]. - це переспрямування 

(автоматичне перенаправлення користувачів з одного сайту на інший. ) Після 

входу на підроблений сайт різні психологічні методи намагаються переконати 

користувача ввести ім’я для входу та пароль, що використовуються для доступу 

до рахунків, банківських рахунків тощо. фішери націлені на клієнтів банків та 

електронних платіжних систем. Соціальні мережі також дуже зацікавлені в 

шахрайських пристроях, тому користувачі можуть збирати особисті дані. Є 

багато посилань на шахрайські сайти, спрямовані на крадіжку облікових записів. 

За оцінками експертів, більше 70% атак шахрайства в соціальних мережах є 

успішними.   
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Принцип роботи IVR системи зображений на рисунку 1.4. 
 

 
 

Рисунок 1.4 Принцип дії IVR систем 
 

Троян використовує ті ж методи, що і маркетологи. Для досягнення 

своєї мети ті, хто пише віруси, використовують людські слабкості:як 

• бажання переглянути «цікавий» контент; 

• інтерес до товару, який потрібен населенню або який дуже важко 

отримати; 

• інтерес до швидко збагачених методів з фінансовими пірамідами, 

чудові ідеї для успіху в бізнесі.  

Відкриваючи прикріплений до листа файл, працівник встановлює на 

комп’ютер шкідливе програмне забезпечення, дозволяючи соціальному 

інженеру отримати доступ до конфіденційної інформації. бажання 

перегляду «цікавого» контенту; 

інтерес до продукту, який потрібен населенню або який дуже складно 

дістати; 

інтерес до методик швидкого збагачення за допомогою фінансових 

пірамід, супер-ідей для успішного ведення бізнесу. 

Відкриваючи прикріплений до листа файл, працівник встановлює на 
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комп’ютер шкідливе програмне забезпечення, надаючи соціальному 

інженеру доступ до конфіденційної інформації. Щоб охопити фактичне 

розширення, використовуйте подвійне розширення, таке як "xxx. Jpg. Exe" 

(у цьому випадку це може допомогти деяким поштовим серверам уникнути 

запуску файлів), або додайте декілька розташувань, тому немає імені файлу. 

повністю відображається. 

Користувачі вважають цю послугу телефоном і не пов'язують її з 

потенційними програмними загрозами. Затишний характер чату, разом із 

можливістю дати собі прізвисько, значно розширюють можливості нападу 

[29]. На рисунку 1. 5 показано, як працює моделювання під час 

використання електронної пошти та обміну миттєвими повідомленнями. 

 

Рисунок 1.5 Візуалізаціяпри використанні IM і e-mail 

Соціальний інженер (виділений червоним на малюнку) діє як відомий 

користувач і надсилає електронні листи або миттєві повідомлення в надії, 

що одержувачі переплутають їх із повідомленням від когось із знайомих.. 

ДСТУ ISO / IEC 27004: 2018. Обчислення. Методи захисту. Системи 

управління інформаційною безпекою. а також заходів та засобів контролю 

та управління або їх команд ISO / CEI 27001Таблиця 1.2 Навчання 

забезпечення інформаційної безпеки 
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Таблиця 1.3 Якість паролів, що генеруються вручну 

 
 



21  

 

 

    Продовження таблиці 1.3 

 

ДСТУ ISO / CEI 27005: 2015. Інформатика. Спосіб захисту.  

Управління ризиками інформаційної безпеки Цей міжнародний 

стандарт надає вказівки щодо управління ризиками інформаційної безпеки 

(ІС), підтримку вимог системи управління безпекою тощо. Інформаційна 

система відповідно до ISO / IEC 27001 (ISMS). Однак цей стандарт не 

включає конкретні практики управління. ризики інформаційної безпеки. 

Підхід до управління ризиками розробляється самою організацією, 

наприклад, залежно від сфери діяльності МОП, ситуації з управління 
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ризиками або обсягу діяльності. Ряд існуючих методологій може бути 

використаний для реалізації вимог ISO в обсязі, визначеному цим 

Міжнародним стандартом.  Цей стандарт призначений для керівників та 

персоналу, залучених до організації управління ризиками інформаційної 

безпеки, а також, де це можливо, для зовнішніх сторін, що беруть участь у 

цій діяльності.  

Особливу увагу слід приділити джерелам загроз, що виникають 

внаслідок людської діяльності. 

Таблиця 1.4 Джерела загроз 
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Продовження таблиці 1.4 
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2.2.Модель розслідування інцидентів атак соціальної інженерії  
Дослідження  фокусуються на розслідуванні кіберінцидентів, в яких 

використовувалися виключно программнотехнічні уразливості інформаційних 

систем. Однак незважаючи на технічну спрямованість робіт, деякі з 

представлених в них підходів можуть бути застосовні і до розслідування 

Соціоінженерної атаки. Так, наприклад, дослідження  ґрунтується на 

дослідженні цифрових криміналістичних подій, яка може бути застосована на 

початковому етапі проведення криміналістичного аналізу для відновлення подій 

атаки. А саме автори пропонують автоматизувати процес аналізу низькорівневих 

«цифрових спотворень», виявляючи поведінку, які потребують подальшого 

вивчення. Схожий підхід застосовується і в цьому дослідженні, проте 

ґрунтується на інформації про профілі захищеності користувачів і силах зв'язків 

між ними[14]. 

В  відзначається різноманітність особистих даних, які можуть бути 

отримані з соціальних мереж, а також перераховуються ризики, пов'язані з 

порушенням конфіденційності. Наприклад, показано, що за інформацією про 

«лайок» користувача можна передбачити його гендерну орієнтацію, етнічну 

приналежність, релігію, політичну спрямованість, деякі характеристики 

особистості, рівень IQ, схильність до вживання наркотиків та ін. Також 

наводиться інформація про те, що студенти, отримали високі оцінки за 

екстраверсійною характеристикам, належали до більшої кількості груп в 

Facebook, але у них було дуже мало друзів (причина: воліють миттєвий контакт з 

друзями), а люди з високим рівнем невротизма воліли робити пост на свою 

стіну, а не публікувати свої фотографії . 

Автори  зосереджуються на дослідженні чинників (екзогенних 

(внутрішніх: структура мережі) і ендогенних (зовнішніх: активність менеджера 

спільноти, інвестиції компанії в цифровий маркетинг та ін.), Що впливають на 

взаємодію користувачів на основі соціальної мережі Facebook. Для цілей цього 

дослідження найбільш цікаві екзогенні фактори, а саме динаміка соціальної 
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взаємодії в соціальному графі, яка грунтується на властивостях структури 

мережі. Згідно  вірна гіпотеза про існування прямого зв'язку між щільністю 

соціального графа і взаємодією користувачів у соціальній мережі, а також про 

прямий зв'язок між кластеризацией соціального графа ( виділенням більш 

щільних ділянок мережі) і взаємодією користувачів у соціальній 

мережі.Отримана гіпотеза знаходить своє застосування при побудові оцінок 

розповсюдження багатоходових атак зловмисника. 

Соціоінженерна атака також може бути розглянута як вид інформаційно-

психологічних впливів, що впливають на сприйняття людиною реальної 

дійсності, зокрема на його поведінкові функції . Так при побудові профілю 

вразливостей користувача і профілю компетенції зловмисника може бути 

використана класифікація видів, засобів, способів і тактичних прийомів 

інформаційного впливу, докладно представлена в . Також один із напрямів 

розвитку використовуваних в підході моделей бачиться в розгляді 

інформаційно-психологічної зброї як атакуючого впливу, в тому числі 

поширення інформації в соціальних мережах.  

Питання побудови формалізованих моделей оцінки зміни свідомості 

людей під впливом зовнішніх впливів були розглянуті в мережі. Отримані 

авторами моделі можуть бути застосовні в подальших дослідженнях при 

моделюванні Соціоінженерної атаки з урахуванням обмеженості ресурсу 

зловмисника. У задачі моделювання соціоінженерного впливу також знаходить 

своє застосування і результати, отримані в [15], автором якої піднімається 

проблема виявлення схильностей користувачів до інформаційного впливу в 

залежності від місця і ролі суб'єкта в соціальній структурі. Також при побудові 

рекомендаційної системи, спрямованої на запобігання неправомірних дій 

користувачів інформаційних систем, може бути корисно дослідження [16]. 

Доробком для цього дослідження послужили роботи. Зокрема, в  була 

представлена модель «важливі документи - інформаційна система - персонал - 

зловмисник», запропоновані методи автоматизованого збору та обробки 
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відомостей з соціальних мереж для оцінки параметрів моделі користувача і 

міжкористувцьких зв'язків, дано визначення багатоходових Соціоінженерних 

атак і представлені підходи до оцінці ймовірності сценаріїв реалізації атак. В 

[17] був описаний підхід до оцінки критичності траєкторій поширення 

багатоходових Соціоінженерних атак, проте були розглянуті не всі можливі 

конфігурації прав розподілу доступу до документів різного рівня критичності, а 

також не було порушено питання розслідування інцидентів. 

Постановка задачі  

Незважаючи на існуючі напрацювання в області захисту користувачів від 

Соціоінженерних атак, нерідко організації стикаються з ситуацією, коли атака 

вже сталася, але доступні тільки відомості про те, що деякі критичні ресурси 

інформаційної системи були успішно атаковані. В такому випадку фахівцям 

компанії в області інформаційної безпеки доводиться виробляти розслідування 

інциденту, що стався. При цьому процес розслідування соціоінженерної атаки 

досить трудомісткий і включає в себе комплексний аналіз великого числа 

складових інформаційної системи . Тому виникає задача розробки підходів до 

автоматизації або часткової автоматизації даного процесу. Метою цієї статті є 

удосконалення інструментарію розслідування інцидентів інформаційної безпеки 

за рахунок розробки підходів найбільшої правдоподібності, 

Під соціальним графом співробітників організації будемо розуміти 

орієнтований зважений граф, вершини якого - це користувачі інформаційної 

системи , а ребра - взаємозв'язку між ними, кожному ребру порівняна оцінка 

ймовірності успіху проходження соціоінженерної атаки від одного користувача 

до іншого. Передбачається, що оцінка ймовірності успіху проходження 

соціоінженерної атаки між користувачами залежить від характеру їх взаємин, 

інтенсивності взаємодії, інформацію про яких можна витягти з соціальних 

мереж. Припустимо, що даний соціальний граф співробітників деякої 

організації G  (U , E), где U  U 
n

 - безліч вершин (користувачів), E E    (U  
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,U , p,l) - безліч впорядкованих трійок із заданою оцінкою ймовірності 

поширення атаки від користувача Ui до користувача U j. Також дана інформація 

про критичних документах, наявних в інформаційній системі: A = (U, D) j - 

безліч критичних документів. A G '  (U , E, D, A)–- безліч пар, відповідне 

користувачам інформаційної системи і документам, до яких вони мають доступ. 

Таким чином, розглядаємо об'єкт Завдання полягає у відновленні сценарію 

розвитку соціоінженерної атаки на основі інформації про те, що документ (Di) 

був успішно атакований. Під сценарієм розвитку соціоінженерної атаки на 

соціальному графі співробітників організації розуміється безліч найбільш 

ймовірних шляхів розповсюдження атаки - безліч траєкторій атаки. Таким 

чином, розглядаємо об'єкт Завдання полягає у відновленні сценарію розвитку 

соціоінженерної атаки на основі інформації про те, що документ (Di) був 

успішно атакований[18]. Під сценарієм розвитку соціоінженерної атаки на 

соціальному графі співробітників організації розуміється безліч найбільш 

ймовірних шляхів розповсюдження атаки - безліч траєкторій атаки. Таким 

чином, розглядаємо об'єкт Завдання полягає у відновленні сценарію розвитку 

соціоінженерної атаки на основі інформації про те, що документ (Di) був 

успішно атакований. Під сценарієм розвитку соціоінженерної атаки на 

соціальному графі співробітників організації розуміється безліч найбільш 

ймовірних шляхів розповсюдження атаки - безліч траєкторій атаки. 

Підходи до розслідування  

Соціоінженерна атака може бути розділена на прямі (одноходові) і 

багатоходові [19]. Одноходові атаки характеризуються таргетованим впливом 

на обраного користувача інформаційної системи. Атака, в якій задіяний більш 

ніж один співробітник, а успішно атаковані користувачі безпосередньо беруть 

участь у зломі наступних жертв називається багатоходовою соціоінженерною 

атакою. Далі будуть розглянуті підходи до виявлення сценаріїв розвитку обох 

типів атак: одноходових (прямих) і багатоходових. 
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Пряма Соціоінженерная атака 

Припустимо, що документ Di був успішно атакований. Знайдемо безліч 

всіх   U j : (U j , Di )  A, тобто користувачів, у яких є доступ до атакованому 

документу. Згідно [1] модель користувача () інформаційної системи (вузлів 

соціального графа) містить, в тому числі і інформацію про оцінку ймовірності 

успіху соціоінженерної атаки на нього (p). Відсіємо користувачів, з оцінками 

успіху прямої атаки на них нижче певного рівня. Для цього ведемо порогове 

значення thr, U відповідне низького рівня оцінки успіху прямої соціоінженерної 

атаки, при досягненні якого (pj tU) користувач не буде враховуватися в 

подальшому. На основі цієї інформації розглянемо безліч S
(1)

,, яке містить всіх 

знайдених користувачів U U Dj :( j , i)
A
 

Впорядкуємо це безліч спаданням значення оцінки ймовірності успіху 

соціоінженерної атаки. Нехай k буде індексом, відповідним порядком елемента 

в упорядкованому безлічі U j : (U j , Di )  Aдля кожного U kj в якому буде вірна 

нерівність: ( pj > tU ).Такім чином, безліч   S
(1)

  {U 
k
 : (U 

k
 , D )  A   p

k
  p

k1
, j  

l    p
k
 > t  На даному етапі безліч S (1) буде містити всіх користувачів, які 

могли бути піддані прямий соціоінженерній атаці. Таким чином, маємо перше 

припущення зі списком користувачів інформаційної системи, які, потенційно, 

могли бути успішно атаковані. Крім того, маємо список критичних документів, 

до яких був доступ у користувачів з вищезгаданого списку. Такі документи 

також потенційно були успішно атаковані. 

Багатоходова Соціоінженерна атака  

Однак зловмисник міг успішно атакувати не одного користувача, а 

ланцюжок, зробити багатоходову соціоінженерну атаку. По побудованій безлічі 

S (1), яке містить потенційно причетних до соціоінженерної атаці 

співробітників, побудуємо безліч відповідне можливим багатоходовим атакам. 

Для відсікання траєкторій розвитку соціоінженерної атаки з низькими оцінками 
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ймовірності успіху їх реалізації введемо порогове значення tE. Тобто якщо 

оцінка ймовірності проходження зловмисником по даній траєкторії буде нижче 

порогового значення  p  tE  то в подальшому таку траєкторію розглядати не 

будемо. Для всіх користувачів  знайдемо такі траєкторії 

Ul : Ul ,U j , pl , j  E pl, jE, де  E    (U  ,U , p,) 1l , jn,l   

безліч впорядкованих трійок із заданою оцінкою ймовірності поширення атаки 

від користувача Ul до користувача U j - pl j,, а tE - порогове значення, відповідне 

низькою оцінкою ймовірності успіху реалізації траєкторії атаки. У припущенні, 

що події незалежні, ймовірність успіху багатоходової соціоінженерної атаки 

може бути розрахована  по  наступного  формулою:  pT  pi  pl ,l 1 ,  де 

 j> 1,   T  Ui , Ei , ..., Ej,U j , pi- оцінка ймовірності успіху соціоінженерної 

атаки на користувача i, а pT  pi  pl ,l 1- оцінка ймовірності поширення атаки 

від користувача Ul до користувача Ul=1, а T - число вершин, що входять в 

траєкторію. Не применшуючи спільності міркувань, будемо вважати, що 

потужність траєкторії, тобто число вершин, що входять в траєкторію, T =1 і в 

разі, якщо T = 1, то p pT = i. Під T розуміється число вершин, що входять в 

траєкторію. У разі, якщо число вершин дорівнює одиниці, то ми маємо справу з 

одноходовой атакою. 

Якщо при подальшому дослідженні виявиться, що розглядаються події 

залежні, то для розрахунку оцінок необхідно буде шукати способи описати 

ситуацію так, що можна було б міркувати про незалежних події. Одним з 

інструментів для цього може стати апарат алгебраїчних байесовских мереж, 

зазначений підхід до релаксації вимоги незалежності розглядається більш 

детально в нехай  безліч S (2) буде  відповідати  багатоходововій 

соціоінженерної атаці, в якій був успішно атакований документ Di і були задіяні 

два користувача: 
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де T k - k-а траєкторія реалізації соціоінженерної атаки, при якій першим 

скомпрометованим користувачем (точкою входження в інформаційну систему) 

був User, l доступ до критичного документу був отриманий через користувача 

User, j а ймовірність реалізації даної траєкторії pTk не нижче порогового 

значення tE (в даному випадку індекс k  вказує на порядок траєкторії в 

упорядкованому за ймовірністю успіху її реалізації безлічі).  

 

 

відповідне сценарієм розвитку соціоінженерної атаки, при якому було задіяно 

m користувачів і успішно атакований документ Di. 

 Побудова множин S () m буде закінчено в той момент, коли подальше безліч 

буде порожнім   

нехай  S, тобто безліч S буде  

містити всі можливі сценарії розвитку соціоінженерної атаки, впорядковані по 

спадаючій ймовірності їх реалізації[20]. 

Отримана множина S може бути визуализировано у вигляді графа з 

градієнтним виділенням вузлів, які могли бути атаковані з найбільшою 

ймовірністю. Після чого саме безліч S і його графові уявлення буде направлено 

фахівцям відділу безпеки для подальшого розслідування інциденту, що включає 

безпосереднє взаємодії з співробітниками організації. 

Практичне застосування  

Розглянемо  застосування  запропонованих  підходів  на 

 прикладі інформаційної системи, представленої на рис. 2.1. 



31  

  

 

  

    Рис. 2.1 Приклад інформаційної системи 

  

Нехай нам відомо, що документ D2 був успішно атакований 

зловмисником-соціоінженером. Тоді безліч всіх користувачів, у яких є доступ 

до атакованому документу буде складатися з двох елементів:U3,U5. 

Покладемо tU    0,1. Перевіримо елементи безлічі на відповідність граничного 

значення і впорядкуємо їх по спадаючій значення оцінки ймовірності успіху 

соціоінженерної атаки. Тоді множина S 
(1)

  {U 
1
,U 

2
} (виділено світло-сірим 

кольором на рис. 2.2). 
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Рис. 2. Знаходження сценаріїв розвитку одноходової соціоінженерної атаки 

  

Припустимо, що могла бути здійснена багатоходова Соціоінженерная 

атака. Нехай tE  0,1 Розглянемо, як буде здійснено пошук траєкторій, в яких 

задіяний користувач U   S 
(1) (1)

, а число вершин входять в траєкторію дорівнює 

22  T  2Согласно рис. 1 користувач U3 з ймовірністю p2,3 = 0,6 міг бути 

атакований через U2 і p5,3 = 0,47 через U5. Тоді ймовірність реалізації сценарію 

T  U2 , E2,3 ,U3   pT  p2 p2,3  0,92  0,6  0,552 ,, а 

сценарію я T  U5 , E5,3 ,U3 – pT  p5 p5,3   0, 23  0, 47  0,1081.. Аналогічно 

пораховані сценарії розвитку атаки, в яких задіяний користувач U5. Після їх 

упорядкування безліч 

  

Відзначимо, що траєкторія (U3, E3,5, U5) була знята з розгляду, тому що 

ймовірність їх реалізації становить 0,048, що менше встановленого порогового 

значення.  
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2.3.Висновки до другого розділу 

 
У другому розділі досліджуються нормативні вимоги щодо усунення 

методів соціальної інженерії. А саме, аналізуються теоретичні та 

методологічні основи і розглядаються найбільш поширені прийоми і типи 

атак, які використовуються соціальними інженерами. Особливу увагу слід 

звернути на джерела загроз, що виникають в результаті діяльності людини.  

За результатами аналізу висновків першого розділу були поставлені 

завдання для подальших досліджень. Необхідно розробити метод 

придушення методів соціальної інженерії. Для цього необхідно розробити 

рекомендації по боротьбі з методами соціальної інженерії. Для того щоб 

довести можливість реалізації розробленої методики, необхідно 

проаналізувати практичну і економічну ефективність запропонованої 

методології 
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РОЗДІЛ 3. РОЗРОБКА МЕТОДИКИ ПРОТИДІЇ АТКАМ СОЦІАЛЬНІЙ 

ІНЖЕНЕРІЇ НА ПРИКЛАДІ ТзОВ «Електроконтакт Україна» 

У цьому розділі аналізується модель, яка може захистити організацію 

від атак соціальної інженерії. Якщо ІТ-працівники не навчені, це триватиме 

доти, доки соціальний інженер не втратить інформацію.  

Жодні технічні заходи захисту інформації не допоможуть захиститися 

від соціальної інженерії. Це пояснюється тим, що соціальні інженери 

користуються слабкими сторонами нетехнічних інструментів та, як вони 

кажуть, людським фактором. У цьому контексті безперервна та відповідна 

робота з персоналом є єдиним способом боротьби з соціальними 

інженерами.  

З метою підвищення безпеки організації слід постійно проводити 

спеціальну підготовку, постійно контролювати рівень знань працівників, 

проводити тести, а також внутрішні саботажі, що виявляють рівень 

підготовки. працівників в реальних умовах.  

Найважливішим моментом, на який слід звернути увагу при навчанні 

користувачів, є те, що навчання - це циклічний процес, який потрібно 

періодично повторювати з часом.. 

Форма навчання може складатися з таких видів, 

як: 1 Теоретичні заняття; 

2 Практикум; 

3 Онлайн-семінари; 

4 Рольові ігри (тобто створення моделі атаки). 

 
3.1 Теоретичні аспекти створення методики протидії атакам 

соціальної інженерії 

Для того, щоб створити методологію навчання робочого персоналу, 

необхідно зрозуміти, чому люди вразливі до атак. Для того, щоб виявити ці 

тенденції, необхідно звернути на них увагу шляхом обговорення - це може 
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допомогти працівникам зрозуміти, як соціальні інженери можуть 

маніпулювати людьми. 

Маніпуляція як метод впливу досліджується соціологами протягом 50 років. 

Роберт Чалдіні (відомий американський експериментальний соціальний 

психолог, відомий своєю книгою "Психологія впливу") у статті 

"Американська наука" (лютий 2001 р. ) Написав статтю, в якій поєднав 

результати дослідження та визначив шість "рис людської природи", 

використаних в експерименті. отримати правильну відповідь.  

Ось 4 методи, які соціальні інженери найчастіше та з успіхом 

використовують для спроб маніпуляцій: 

1 1 авторитет люди прагнуть служити людині з авторитетом (приклад 

нападу: соціальний інженер намагається прикинутися авторитетною особою 

в ІТ-відділі або посадовою особою, яка виконує завдання організації). 

2 2 Можливість розміщення людей використовується для задоволення 

попиту людини, яка перебуває у їх розпорядженні, або людей зі схожими 

інтересами, думками, думками чи проблемами та проблемами (приклад 

нападу: під час інтерв’ю зловмисник намагається з’ясувати захоплення та 

інтереси жертви,Він також може повідомити, що він з тієї ж школи чи місця, 

а соціальний інженер може навіть переслідувати цілі, щоб створити 

подібність, видиму схожість.) 

3 Відповідальність Люди мають звичку виконувати обіцянки (приклад 

нападу: зловмисник зв’язується з відповідним новим працівником та радить 

прочитати угоду про політику та процедури безпеки, оскільки це основний 

закон, що дозволяє отримати доступ до інформаційних систем компанії. 

Згода "з контрактом. Мабуть, важко вгадати. Коли користувач видає пароль, 

абонент радить, як вибрати паролі для хакерів наступного разу. Крім того, 

працівник припускає, що той, хто телефонує, щойно підтвердив свою згоду 

дотримуватися угоди.). 

4 Соціальна приналежність до уповноважених користувачів Люди 
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зазвичай не виділяються у своїй соціальній групі. Дії інших людей є 

гарантією реальної поведінки (приклад нападу: абонент каже перевірити та 

назвати імена інших людей у  службі, які зв’язуються з ним. Жертва вважає, 

оскільки інші імена належать фактичному працівникові служби. Зловмисник 

може потім задати будь-які питання та використовуються паролі жертв). 

 

Розробка заходів проти соціальної інженерії повинна розпочатися зі 

створення групи людей, які відповідатимуть за безпеку. Вони повинні нести 

відповідальність за розробку політики та процедур безпеки, призначених для 

захисту окремих працівників та мережі організації. До цієї групи повинні 

входити співробітники різних департаментів. 

Обов'язки цієї групи повинні включати: 1 Забезпечення підтримки 

політики та процедур безпеки.  

2 Допомагати у розробці навчальних матеріалів для персоналу.  

Співробітник, відповідальний за розробку програми інформаційної 

безпеки, повинен розробити конкретні вимоги до конкретних груп працівників, 

залучених до роботи з даними, що обробляються організацією. Тренінги слід 

проводити для таких груп працівників: 1 менеджери; 

2 IT-персонал; 

3 користувачі комп’ютера; 

4 обслуговуючий персонал; 

5 адміністраторів та їх помічників; 6 технік спілкування; 

7 Опікун (вимагає короткого навчального курсу). Посібники з технічного 

навчання повинні включати: 1 Демонстрацію соціальної інженерії шляхом 

рольових ігор; 2 Перегляд повідомлень у ЗМІ про недавні напади на інші 

організації; 

3 Обговоріть способи запобігання втраті даних;До завдань цієї групи 

повинні входити такі речі як: 

Забезпечення підтримки політик і процедур безпеки. 
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Допомога в розробці навчально-методичних матеріалів для 

співробітників. 

Співробітник, відповідальний за розробку програми інформаційної 

безпеки повинен виробити специфічні вимоги для окремих 

груп співробітників, що беруть участь в роботі з інформацією, яка 

обробляється організацією. Тренінги повинні проводитися для наступних 

груп персоналу: 

1 Менеджери; 

2 IT співробітники; 

3 Користувачі ПК; 

4 Обслуговуючий персонал; 

5 Адміністратори і їхасистенти;; 

Охоронці (потрібно короткий курс навчання). 

Технічні засоби навчання повинні включати: 

 Демонстрацію соціального інженерія за допомогою гри за ролями; 2 

Оглядові медіазвіти щодо останніх атак на інші організації; 

 Обговорення шляхів запобігання втрати інформації;  

Організація повинна не тільки встановлювати політику безпеки, а й 

заохочувати співробітників, які працюють з інформацією компанії чи 

комп’ютерними системами, ретельно вивчати та дотримуватися цієї політики. 

Крім того, необхідно переконатись, що всі співробітники організації розуміють 

причину прийняття певних положень у регламенті, тоді вони не будуть 

намагатися обходити ці правила для власної вигоди.  

Але навіть після прочитання всіх документів та навчання багато 

працівників навряд чи змінять свою щоденну поведінку. Для цього подбайте 

про відповідне посилення. 

 

Воно може бути двох типів: 

• негативне; 
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• позитивне. 

 

Негативний означає штраф за будь-яку провину в дотриманні заходів 

безпеки (приклад: якщо при перевірці з'ясувалося, що співробітник наклеїв 

на монітор лист з паролем, то йому слід зробити догану. ).  

Інший метод - «прив'язати» питання безпеки до річного звіту про 

діяльність співробітника, що, в свою чергу, ясно показує його важливість і, 

в кінцевому підсумку, відповідальність за безпеку. Негативне підкріплення 

можна використовувати для запобігання серйозних порушень (наприклад, 

установки неавторизованої точки доступу або модему).  

Позитивне підкріплення спонукає персонал піклуватися про безпеку 

(приклад: замість того, щоб шукати порушників політики, визначте 

користувачів, яких слід заохочувати до точного виконання інструкцій.) 

Основною передумовою будь-якої навчальної програми є необхідність 

перегляду співробітниками своєї поведінки та поглядів, свого впливу [32, с. 

197], їх відданість захисту та збереженню організаційної інформації. 

Хороша мета - показати винагороду за участь самої організації, а також 

спеціальних працівників.  

Головною метою розробки системи навчання персоналу та захисту 

даних є зосередження уваги на: • співробітниках організації можна напасти 

в будь-який час; 

• працівники повинні вивчити і зрозуміти свою роль у захисті 

організаційної інформації; 

• Навчання техніці безпеки повинно бути важливішим за встановлені 

правила.  

Організація може розглянути цілі, досягнуті, якщо всі співробітники 

звикнуть до думки, що інформаційна безпека є частиною їх 

відповідальності.  

Співробітники повинні розуміти, що напади соціальних інженерів є 
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реальними і що втрата інформації, яку організація обробляє, загрожує не 

тільки організації, але й кожному працівникові особисто, їх роботі та 

їхньому добробуту.   

 3.2.Аналіз технічних засобів захисту від соціальної інженерії 

 
Технічний захист може включати засоби запобігання отриманню 

інформації та засоби запобігання використанню отриманої інформації. 

Загалом, засоби забезпечення захисту даних з точки зору запобігання 

навмисним діям, залежно від способу реалізації, можна розділити на групи.  

Технічні (апаратні) засоби. Це різні типи пристроїв (механічні, 

електромеханічні, електронні тощо), які вирішують проблему захисту даних 

за допомогою апаратних засобів. Вони або запобігають фізичному 

вторгненню, або, якщо сталося втручання, доступ до інформації, включаючи 

її маскування. Першу частину проблеми вирішують замки, решітки вікон, 

охоронна сигналізація тощо. По-друге, генератори шуму, мережеві фільтри, 

скануючі радіостанції та багато інших пристроїв, які «блокують» потенційні 

канали витоку інформації або дозволяють їх виявлення. Переваги технічних 

засобів пов'язані з їх надійністю, незалежністю від суб'єктивних факторів, 

високою стійкістю до модифікацій. Слабким сторонам бракує гнучкості, 

відносно великого обсягу та ваги, високих витрат. 

До програмних засобів належать програми для ідентифікації 

користувачів, контролю доступу, шифрування інформації, видалення 

залишкової (робочої) інформації, такої як тимчасові файли, контроль тесту 

системи безпеки тощо. Переваги програмного забезпечення - 

універсальність, гнучкість, надійність, простота установки, можливість 

модифікувати та розвивати. Недоліками є обмежена функціональність 

мережі, використання деяких ресурсів файлового сервера та робочих 

станцій, висока чутливість до випадкових або навмисних змін, можлива 

залежність від типів комп’ютерів (їх обладнання).  
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Організаційні засоби бувають організаційно-технічними (підготовка 

приміщень за допомогою комп’ютерів, прокладка кабельної системи з 

урахуванням вимог щодо обмеження доступу до неї тощо) та організаційно-

правовими (закони та нормативні акти). національні норми, встановлені 

керівництвом певної компанії). Переваги організаційних інструментів 

полягають у тому, що вони дозволяють вирішити безліч різних проблем, їх 

легко реалізувати, швидко реагувати на небажані дії в мережі та мати 

необмежені можливості налаштування та розробки. Недоліки - сильна 

залежність від суб’єктивних факторів, включаючи загальну організацію 

праці в певному підрозділі.   

Panda Internet Security 2016 - це повний антивірус із брандмауером, 

хмарними технологіями та активним захистом. Включає інструменти для 

захисту сайту від зловмисного програмного забезпечення та фішингу, 

конфіденційність, резервне копіювання в Інтернеті. 

• захист особистих даних і контроль приватності (безпека персональних 

даних та захист від спроб онлайн-крадіжки); 

•  віртуальна клавіатура (паролі в безпечному режимі завдяки віртуальній 

клавіатурі); 

•  ігровий / мультимедійний режим; 

•  менеджер домашньої мережі (перевіряє стан безпеки домашніх комп’ютерів 

за допомогою нового менеджера домашньої мережі); 

•  Інтернет-резервне копіювання (доступ до даних з будь-якого місця за 

допомогою функції онлайн-резервного копіювання з 2 ГБ виділеного місця); 

•  віддалений доступ до ПК (доступ до домашнього або офісного комп’ютера 

через віддалений доступ до ПК); 

•  шифрування файлів (захист файлів від очей за допомогою функції 

шифрування файлів);знищення файлів (видалення необхідних файлів 

назавжди, щоб ніхто ніколи не зміг отримати доступ до даних) 
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3.3 Актуальні проблеми соціальної інженерії в організації ТзОВ 

«електроконтакт Україна» 

 
Вивчення цієї проблеми розглядається на прикладі організації ТОВ 

«Електроконтакт Україна», яка має трирівневу ієрархію: головним центром 

відомчих відділів є відділи.  

Кількість працівників залежить від рівня ієрархії: 100 осіб у 

головному офісі, 50 відділів у відділі, 8 осіб у відділах.  

Організація обробляє понад 100 000 персональних даних.  

Кожен рівень ієрархії має базу даних та локальну мережу (LAN). 

Штаб-квартира та відділи управління мають 2 поштові сервери, кожен з 

яких має відділи. Загальна кількість комп’ютерів у головному офісі - 75, 

відділів - 35, відділів - 15. Аналіз соціальної інженерії в організації ТзОВ 

«електроконтакт Україна» 

Опрацьована інформація може бути використана соціальними 

інженерами, щоб скористатися нею або використовувати її для певних 

цілей.  

Враховуючи велику кількість оброблюваних персональних даних, така 

база даних має доступ до великої кількості працівників, які можуть бути 

вразливими до соціальних атак, які можуть призвести до розкриття 

інформації, зокрема, що призведе до матеріальної шкоди організації.. 

3.4 Методика протидії соціальній інженерії 

 
Щоб полегшити реалізацію цих заходів, необхідно розробити 

протоколи реагування на інциденти.  

Після отримання інформації про атаку персонал технічної служби 

повинен провести додатковий аудит безпеки. Кожен інцидент надає нову 

інформацію для поточного аудиту безпеки відповідно до моделі реагування 

на інциденти.  
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Управління інцидентами вимагає використання протоколу, який 

фіксує таку інформацію: 

 1 жертва нападу; 

2 Дата; 

3 Напрям атаки; 

4 Опис нападу; 

5 результат атаки; 

6 наслідків нападу; 

7 Інші рекомендації. Журналювання інцидентів дозволяє визначити 

схеми атак та покращити захист від майбутніх атак. 

При повному аналізі організації, були виявлені наступні фактори, які 

роблять організацію уразливими до атак: 

1  Збільшення штату дозволяє соціальному інженеру розпочати атаку, яка 

видається одним із керівних органів чи головним центром.  

2  Інформація про місцезнаходження працівника дозволяє соціальному 

інженеру використовувати цю інформацію в корисливих цілях, наприклад, 

посилаючись на працівника, місцезнаходження якого він знає.  

3  Інформація про внутрішні телефонні номери та назви відділів допомагає 

соціальному інженеру глибоко вивчити внутрішню структуру організації, 

що дозволить йому маніпулювати іменами відділів та номерами телефонів 

під час нападу. точний внутрішній телефон, який не повинен бути 

загальнодоступним.  

4  Відсутність будь-якого документа, що регламентує політику та правила 

безпеки, а також відсутність повного навчання працівників цим принципам 

допомагає соціальному інженеру забезпечити, щоб працівники не навчались 

поведінці в певних ситуаціях. ситуації, які, в свою чергу, дозволяють йому 

маніпулювати працівниками без особливих зусиль.  
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5  Документи, які не повинні бути загальнодоступними, але які за своєю 

суттю є діловою таємницею, можуть бути переплутані, загублені або 

відновлені відвідувачами. 

 

 

Необхідні дії та заходи щодо дотримання правил. Для захисту організацій та 

їх працівників слід використовувати інтегровані багаторівневі системи 

безпеки. Нижче наведено особливості та обов'язки таких систем: 1 Фізична 

безпека є бар'єром, який обмежує доступ до будівлі організації та 

корпоративних ресурсів. Варто також нагадати, що ресурси організації, такі 

як сміттєві контейнери, розташовані за межами організації, фізично не 

захищені [34, с. 70]. 

1  Дані - це ділові дані (рахунки-фактури, пошта тощо). При аналізі загроз та 

плануванні заходів захисту даних необхідно встановити принципи роботи з 

папером та електронними носіями. 

2  Заяви працівника, ініційовані працівниками. 

3 Комп’ютери - це сервери та клієнтські системи, що використовуються в 

організації. Захист працівників від прямих атак на їхні комп’ютери 

здійснюється шляхом визначення принципів, які вказують, які програми 

можна використовувати на бізнес-комп’ютерах. 

Слід нагадати працівникам, що у разі розголошення комерційної 

таємниці кожен із них буде звільнений за відповідними статтями КЗпП 

України [35], що може негативно вплинути на можливість подальшого 

працевлаштування на відповідальній посаді.  

Співробітників, які намагаються отримати доступ до конфіденційної 

інформації соціальними інженерами, слід заохочувати. Також необхідно 

заохочувати пильних працівників за захист честі організації та не 

піддаватися на хитрощі соціального інженера. Такі заохочення повинні 
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призвести до того, що всі працівники будуть обережні, спілкуючись з 

незнайомцями.  

Існує три основних типи атак, спрямованих на офісні АТС, під час 

яких: 

• отримують доступ до «вільного» використання телефону; 

• отримують доступ до системи комунікацій. 

 

Термін для нападів такого роду називається freaking. Найпростіший підхід 

соціального інженера - це моделювання ролі телефонного інженера, як 

показано на малюнку 2. 2. 

Соціальний інженер не може досягти успіху у працівника, який 

відповідає на кожен дзвінок. Цей тип нападу працює лише тоді, коли 

соціальний інженер розмовляє з працівниками, чиї номери телефонів 

недоступні для широкої громадськості, створюючи враження, що клієнт 

працює в організації. 

 

 

Рисунок 3.2 Схема нападу на офісну АТС 

 

 

Якщо працівник не може перевірити номер телефону з невідомого 

номеру, йому або їй слід показати способи запобігти цьому, наприклад, 

терміново  зв’язатися з відповідальним Служби Безпеки.  
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3.5 Навчання на базі комплексу атак «важливі документи - 

інформаційна система - персонал - зловмисник» 

В роботі  було запропоновано дві моделі імітації Соціоінженерної атаки 

злоувмисника  на користувачів інформаційної системи: на соціальному графі 

користувачів[22].  Дані моделі дають оцінку за захищеності користувачів від 

соціоінженерної атаки зловмисника на основі зв'язків між користувачами, в той 

же час в даних моделях не враховуєтьсяобізнаність користувача. Пропонується 

розглянути комплекс «важливі документи - інформація місця комплексу, який 

дозволить збільшити точність оцінки захищеності поль зователем 

інформаційних систем від соціоінженерних атак за рахунок імовірнісних оцінок 

дій зловмисника. Профіль компетенціїй зловмисника має велике значення 

нарівні з для оцінки успішності атакованого впливу. 

Важливість вивчення особливостей двох сторін взаємодії: того,хто 

впливає, і того, на кого впливають, - підкреслюється в науковій литерату- ре. 

Відомий фахівець в області психології впливу Роберт Чалдини у своїй 

монографії [23] зазначав, що вивчати психологію поступливості він почав з серії 

експериментів, що дозволяють з'ясувати, які принципи і особливості лежать в 

основі податливості щодо прохань або вимог, але незабаром зрозумів, що 

потрібно вивчати і другу сторону даного процесу. Він назвав людей, здатних 

примусити інших до ви- рівняно тих чи інших прохань, «професіоналами 

поступливості», оскільки вони добре знають, як побудувати взаємодію, щоб 

собесед- нік поступився і виконав прохання або вимога. 

"Вони знають, що спрацьовує, а що - ні <...>. Такі люди намагаються, у що 

б то не стало, за- ставити навколишніх поступитися, від цього залежить їх успіх 

в житті. Ті, хто не знає, як змусити людей сказати «так», зазвичай зазнають 

поразки; ті ж, хто знає, - процвітають »[24]. В результаті своїх спостережень 

вивів шість основних принципів впливу: принцип послідовноності, принцип 

взаємного обміну, принцип соціального доказу, принцип авторитету, принцип 

прихильності, принцип дефіцита. Однак в число головних принципів не було 
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включено правило «особистого матеріальноої цікавості», яке автор розглядає як 

«деяку аксіому, яка заслуговує на визнання, але не на докладну розповідь». 

Модель користувача в рамках даного проходження може бути 

представлена у вигляді  

U = <C, Z, PV, L>,  

де C – важливі докумнти документи, до яких користувач має доступ; Z - 

контролюруєме зони (Приміщення, в яких користувач може фізично бути 

присутнім, наприклад, серверна, відділ маркетингу та ін.); PV - ПУП; L - 

матриця взаємин між-ду користувачами. 

Модель зловмисника представимо у вигляді M = <R, S0, U0, P, G>, де R - 

ресурси, доступність ні зловмисникові (наприклад, час, гроші або особистісні 

особливості зловмисника); S0 - початкові знання порушника про архітек- турі 

системи (її співробітників, їх вразливості, доступних їм критичних документах, 

взаємовідносини носіння персоналу в контрольованих зонах); U0 - користувачі, 

до яких зловмисник має доступ до моменту початку атаки; P - ПКЗ (буде 

представлений нижче); G - цілі злоумиш- ленника (наприклад, отримання 

доступу до тієї чи іншої інформації) 

Кожній моделі зловмисника порівнюється свій вплив тобто свій набір 

ступенів володіння різними типами атакуючих дій. Таким чином, для кожного 

зловмисника j буде складатися з Соціоінженерна атака і ступенів володіння 

ними: Pj = ((R1, Dj (K1)), ..., (Rq, Dj (Kq))). Формалізувати таким чином ПКЗ, 

мож- але в найпростішому випадку, без урахування ПУП, перей- ти до 

огрубленим оцінками ймовірності успе- ха Соціоінженерний атакуючих дій 

зловмисника pij, які представляються наступним чином: pij = f (Dj (Ki), Ti), де Dj 

(Ki) - ступінь володіння атакуючим впливом Ki у зловмисника j; Ti - 

максимально можли ва ступінь володіння атакуючим впливом, а pij - імовірність 

успіху соціоінженерного атакуючого впливу j-го зловмисника з використанням 

i-й атаки. Кінцева структура функції f не вироблена,але в кінцевому методі вона 

може мати такий вигляд 
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Таким чином, відбувається перехід від ступеня володіння атакуючим 

впливом, що викликається зловмисником, до ймовірності успіху 

соціоінженерного атакуючого впливу на користувача, і набуває вигляду p1j, ..., 

pq[25]j. 

Успіх соціоінженер-ного атакуючого впливу j-го хакера буде визначатися 

ступенем володіння ним різними Соціоінженерними атакуючими діями і 

виразністю вразливостей атакується користувача інформаційної сстеми. Функція 

розрахунку ймовірності успіху з соціоінженерного атакуючого впливу при 

заданих в найпростішому варіанті може бути представлена у вигляді залежності 

від ряду параметрів: 

 
 
 

де Dj (Ki) - ступінь володіння Соціоінженерний атакуючим впливом Ki у 

злоумишленні- ка j; Sq (Vl, Ki) - вираженість уразливості Vl, на яку можна 

впливати за допомогою атаки Ki, у користувача q; Tl - максимально можли ва 

ступінь володіння атакуючим впливом 

Ki; Bl - максимальна вираженість уязвімо- сти Vl; - ймовірність успіху 

соціоінженер- ного атакуючого впливу j-го злоумишлен-ника з використанням 

його i-го ресурсу на l-ю уяз-вімость k-го користувача.  

Одним з можливих прикладів даної функції будеВажливо відзначити, що 

один і той же атакуючий вплив можна використовувати для здійснення впливу 

на різні уразливості користувача. Так, наприклад, фінансові ресурси можна вико 

-пользовать як для підкупу користувачів ін- формаційної системи, так і для 

формування зовнішнього образу, що сприяє установле- нию відповідних зв'язків 

з жертвою 
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Одним з можливих прикладів даної функції буде важливо відзначити, що 

один і той же атакуючий вплив можна використовувати для здійснення впливу 

на різні уразливості користувача. Так, наприклад, фінансові ресурси можна 

використовувавти як для підкупу користувачів інформаційної системи, так і для 

формування зовнішнього образу, що сприяє установленю відповідних зв'язків з 

жертвою. У випадку розглядається тільки вплив одного ресурсу зловмисника на 

одну уязві- мість користувача[26]. 

Технічний відділ повинен збалансувати безпеку та ефективність 

бізнесу, а також допомагати в політиці та процедурах безпеки.  

Соціальні інженери намагаються створити випадки, коли звичайна 

рутина телефонної розмови недоречна.  

Аналітики технічної служби повинні бути захищені. Процедури 

зберігання повинні виконувати подвійну роль у цій ситуації: • Аналітик 

технічної служби повинен мати гарантії аудиту для всіх операцій (необхідно 

вести журнал усіх операцій, щоб виправити або обмежити будь-яку 

швидкість. Пошкодження у випадку атаки); 

• Аналітики технічної служби повинні мати структуровану процедуру 

обробки запитів клієнтів.  

Аудит усіх процедур - найцінніший інструмент запобігання інциденту 

та поглиблення розслідування.  

 

1 Вішінг. Цей тип загрози називається аналогічно фішингу, лише у випадку 

вішингу повідомлення містить запит на дзвінок у певне місто. Одночасно 

читається звіт із закликом до потенційної жертви розкрити свої 

конфіденційні дані.  

2 Перш за все, ви можете захиститися від цього типу нападів здоровим 

глуздом, а саме: 1 Під час дзвінка організація, послугами якої ви 



50  

користуєтеся, зазвичай звертається до клієнта по імені, телефону та 

електронною поштою, звертається до клієнта. Якщо ні, то це, мабуть, 

шахрайство[27].  

3  Ви не можете зателефонувати за номером телефону, наданим для 

забезпечення вашої кредитної картки або банківського рахунку.  

4  Якщо хтось, хто видає себе Інтернет-провайдером, телефонує та просить 

надати конфіденційну інформацію, це шахраї, і вам слід закінчити розмову.. 

Якщо ви уважніше розглянете рисунок 3. 3, ви зможете виявити дві 

відмінності: в тексті повідомлення вказано, що сайт захищений за 

допомогою протоколу https, але на екрані видно, що сайт фактично 

використовує протокол http, а також назва організації впоштою- 

 

«Contoso», але інтернет джерело вказує на фірму за  назвою «Comtoso». 
 

Рисунок 3.3     Зразок гіперпосилання на фішинговий сайт 

Активуючи надіслане гіперпосилання, працівник може завантажити 

троянського коня або вірус у мережу компанії, що полегшує обхід багатьох 

видів захисту. Гіперпосилання також можуть вказувати на контекстні вузли, які 

вимагають даних або пропонують допомогу. Найефективніший спосіб 

захиститися від таких атак - скептично ставитись до будь-якого несподіваного 

вхідного повідомлення електронної пошти [28, с. 76]. Для поширення цього 

підходу в організації, політика безпеки включає конкретні політики електронної 

пошти, які охоплюють такі елементи[29, с. 204]:: 

• вкладення; 

• гіперпосилання; 

•запити на особисту чи ділову інформацію всередині організації; 
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Рисунок 3.4 Зразок фішингового листа 

 

 

Прикладами є електронні листи, що містять шаблони, що закликають до 

негайних дій(Рис 3.4), використовуючи такі ключові фрази, як "вжити заходів 

зараз", "залишилось лише 20 місць" тощо.  

Також слід враховувати листи, отримані від працівників організації. Це 

відповідає корпоративній політиці, є блок підписів чи шрифти відповідають 

корпоративним стандартам.  

Слід постійно випускати нагадування про безпеку. Ви можете 

використовувати внутрішній щотижневий інформаційний бюлетень. 

Повідомлення повинні кожен раз мати різне значення.  

Також слід використовувати короткі анотації. Необхідно зробити кілька 

невеликих колонок (31, с. 204), як маленький екран у власній газеті. Кожна 

анотація повинна являти собою інше нагадування в короткій і добре 

запам'ятовується формі. Рекомендується активна і яскрава програма винагород 

для розширення навчання. Слід повідомити співробітників, які відзначилися у 

виявленні та запобіганні атаки з боку соціального інженера або досягли великих 

успіхів в освоєнні програми безпеки та обізнаності. Існування такої програми 

заохочення слід підкреслювати на кожному навчальному заході, а зломи повинні 

широко висвітлюватися і аналізуватися всередині організації (33, с. 204).  
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3.6. Висновки до третього розділу 

 
У третьому розділі розроблена методика боротьби з методами соціальної 

інженерії та проаналізована модель, яка може захистити організацію від атак на 

соціальну інженерію. Метою методології є розробка політики та процедур 

безпеки, спрямованих на захист окремих працівників та організації в цілому.  

Для розробки методу були враховані теоретичні аспекти створення методу 

боротьби з методами соціальної інженерії та проаналізовані технічні засоби 

захисту від соціальної інженерії.  

Аналіз проблем соціальної інженерії проведено на прикладі ТОВ 

"Електроконтакт Україна". Використовуючи таблицю вразливості, яка дозволяє 

атакувати соціальних інженерів, організація визначила вимоги до політики 

безпеки, типи та рівні ризику. Після виявлення вразливості готується перелік 

дій, які вживає організація.  

Під час розробки методології детально розкриваються етапи процесу 

розробки та впровадження методології в організації, методичні вказівки, 

необхідні заходи та заходи щодо дотримання правил на відміну від методів 

соціальної інженерії.   
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РОЗДІЛ 4. ОХОРОНА ПРАЦІ ТА БЕЗПЕКА 

ЖИТТЄДІЯЛЬНОСТІ 
 
 

4.1. Характеристика дій керівника робіт та роботодавця у випадку 

настання нещасного випадку на виробництві  

При настанні нещасного випадку на виробництві, на нього повинні 

реагувати багато учасників посттравматичного ефекту. У першу чергу, це 

безпосередній керівник та роботодавець підприємства. Порядок проведення 

розслідування та ведення обліку нещасних випадків, професіональних 

захворювань і аварій на виробництві затверджений постановою КМУ від 

30.11.2011 р. № 1232.   

Керівник якнайшвидше має організувати надання першої медичної 

допомоги потерпілому. При потребі керівник має забезпечити доставку 

потерпілого до медичного пункту. Керівник зобов’язаний розібратися у тому, 

що трапилося, та бути присутнім при госпіталізації. Він має діяти від імені 

Компанії перед будь якими третіми особами. Якщо інцидент стався на 

території Компанії, то потрібно прикласти максимально зусиль для 

знаходження свідків. Якщо інцидент стався поза межами Компанії, то керівник 

має записати паспортні дані, номери телефонів та машин. Також керівник має 

повідомити про інцидент роботодавця. Якщо обстановка та стан робочого 

місця не наштовхує на небезпеку інших працівників, то потрібно місце, яке 

призвело до нещасного випадку зберегти до прибуття комісії.  

Після отримання повідомлення про нещасний випадок роботодавець 

повинен протягом години через засоби зв’язку повідомити відповідні органи, а 

також протягом доби відправити повідомлення про інцидент на паперовому 

носії. У обов’язки роботодавця також входить утворити незалежну комісію та 

організувати розслідування інциденту[34].  
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У склад комісії має входити:  

Голова Комісії: керівник служби охорони праці Компанії.       

Члени Комісії: керівник структурного підрозділу, в якому стався 

нещасний випадок; уповноважений трудового колективу з питань охорони 

праці; спеціаліст санепідемстанції (у разі гострих професійних отруєнь 

(захворювань).  

Якщо постраждалий потрапив у лікарню, роботодавець має надає 

письмовий запит до лікувального закладу з проханням видати висновок про 

ступінь тяжкості травми.  

Якщо стався груповий нещасний випадок, який закінчився смертю або 

тяжкими тілесними пошкодженнями, то роботодавець повинен повідомити 

відповідний місцевий орган державного[35] нагляду за охороною праці, 

місцевий орган державної виконавчої влади, прокуратуру за місцем 

знаходження Компанії та Держнаглядохоронпраці. Якщо інцидентом 

являється отруєння, то роботодавець має також повідомити санепідемстанцію. 

Якщо люди загинули від гострого професійного отруєння, то роботодавець має 

повідомити МОЗ.  

Якщо розслідування закінчилося, то роботодавець повинен на протязі 

доби  затвердити три примірники акту по форма Н-5. Якщо нещасний випадок 

визнано пов’язаний із виробництвом то складається сім примірників акту про 

нещасний випадок на виробництві по формі Н-1, які складаються Комісією з 

розслідування нещасного випадку. У такому випадку, потерпілому або його 

родині будуть виплачуватися всі необхідні витрати та відшкодовуватися 

отримана шкода, передбачені законодавством, за рахунок кошті Фонду 

соціального страхування від нещасних випадків на виробництві та 

профзахворювань[36].  
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Один примірник акту Н-1 та Н-5, разом із матеріалами розслідування 

роботодавець має зберігати не менше 45 років, а якщо реорганізації чи 

ліквідації Компанії документи повинні передаватися правонаступнику або до 

державного архіву.  Решта примірників актів роботодавець розсилає адресатам 

Комісією з розслідування нещасного випадку.  

  

4.1.2 Аналіз основних особливостей стандарту OHSAS 18001 щодо  

ведення та управління документацією з охорони праці  

OHSAS 18001 – це британський стандарт в якому описується розробка та 

впровадження систем управління охороною здоров'я і безпекою праці на 

підприємстві. OHSAS - це абревіатура від англійського «Occupational Health 

and Safety Management Systems» - що так і перекладається «Система 

управління гігієною та охороною праці».  

У цьому стандарті описані вимоги щодо гігієни та безпеки роботи, для 

того щоб, організація могла покращити свою діяльність та зменшити ризики 

нещасного випадку . У стандарті немає вимог щодо розробки системи 

управління. Вона містить у собі вимоги щодо гігієни і безпеки роботи, аніж 

безпека продукції та наданих послуг.  

З допомогою стандарту OHSAS 18001 організація може забезпечити 

безпечні умови роботи, знизить кількість нещасних випадків і відповідати 

законодавству.  

Стандарт OHSAS 18001 має багато переваг, до яких відноситься [37]:  

Скорочення  кількості  нещасних  випадків  і  професійних захворювань.  

Скорочення періоду простоїв і пов’язаних із ними витрат, у томи числі 

щодо страхування.  

Більш ефективне управління ризиками для здоров’я та виробничої 

безпеки.  
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Покращення позитивного іміджу компанії в результаті прихильності до 

охорони праці та забезпечення виробничої безпеки.  

Підвищення лояльності ділових партнерів і розширення кола нових 

клієнтів.  

Стандарт OHSAS 18001 також містить у собі схему дій, заходи 

управління факторами, що впливають на виникнення небезпечних ситуацій.  

Порядок управління документацією з охорони праці містить кілька 

розділів [ 38 ]:   

   Розділ «Область застосування».  

   Розділ «Термін та визначення».  

   Розділ «Позначення та скорочення».  

   Розділ «Вимоги».  

У розділ «Область застосування» мають входити вимоги щодо 

управління документацією та дія має розповсюджуватися на всі підрозділи. У 

документації мають проходити зміни якщо є нові затвердженні, скасовані чи 

введені в дію документи, надхоження нового документа щодо управління 

охороною праці в організації, або ж надхоження відповідних вказівок або 

розпоряджень від керівництва.  

У розділі «Термін та визначення» мають бути описані найчастіше 

вживані терміни з їхніми визначеннями.   

Розділ «Позначення та скорочення» містить у собі абревіатури з їхніми 

визначеннями та скорочення.  

У розділі «Вимоги» описаний порядок управління документацією з 

охорони праці. Порядок має свої положення та визначає реалізацію:  

   На підприємстві встановлюється певна ієрархія документації:  

Положення про  систему управління охороною праці.  
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 Процедурні документи з описом операцій, які оформлюються у 

визначеній формі.  

   Інструктивні документи.  

  Записи та інша супутня документація (колективний договір, 

програма заходів з управління, плани роботи підприємства з питань, суміжних із 

забезпеченням охорони праці, службові записки, переліки, реєстри, запити та 

відповіді на них тощо).  

У записи та іншої документації з охорони праці можна включати акти 

про нещасні випадки та професійні захворювання, додаткові матеріали щодо 

інциденту, протоколи нарад, результати перевірки знань з охорони праці, 

картки видачі індивідуального захисту, звіти, результати атестації робочих 

місць, оцінювання ризиків, аудит та матеріали перевірок керівництвом.  

Ведення записів дозволяє аналізувати результативність, ефективність 

впровадження системи управління та вибрати заходи щодо вдосконалення, 

виявляти причини та проаналізувати невідповідності, створити свій метод 

одержання достовірної інформації[39].  

Записи мають вестися як і на паперових, так і на електричних носіях для 

подальшого аналізу та при необхідності бути підтвердженими у юридичних 

осіб. Основним нюансом є те, що записи не можуть бути зміненими.  

Якщо організація буде виконувати вимоги та відповідати створеному 

OHSAS 18001, то це автоматично знизить ризик бути оштрафованими або 

потрапити під правову відповідальність і судові розгляди, якщо виникнуть 

нещасні випадки. Впровадження OHSAS 18001 – це довгострокова стратегія 

щодо безпеки працівників.  
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4.2 .  Безпека життєдіяльності 

 

№21. Застосування положень концепції захисту населення і територій у 

разі загрози та виникнення надзвичайних ситуацій при напрацюванні заходів 

захисту працівників, матеріальних цінностей суб’єкта господарювання та 

населення. Забезпечення захисту населення і територій у разі загрози та 

виникнення надзвичайних ситуацій, які згідно з класифікацією поділяються 

за характером на техногенні, природні, воєнні та соціально-політичні, а за 

рівнем - на загальнодержавні, регіональні, місцеві та об'єктові, є одним з 

найважливіших завдань держави. Актуальність проблеми забезпечення 

природно-техногенної безпеки населення і територій зумовлена тенденціями 

зростання втрат людей і 

шкоди територіям, що спричиняються небезпечними природними явищами, 

промисловими аваріями і катастрофами. Ризики надзвичайних ситуацій 

природного і техногенного характеру невпинно зростають. Традиційна 

орієнтація системи цивільної оборони на вирішення завдань воєнного часу, її 

відомчий характер не дозволяли створити сталу організаційну структуру, 

органи управління, сили і засоби, які сприяли б ефективному здійсненню 

заходів щодо захисту населення в сучасних умовах, наземного прикриття 

основних регіонів країни. Політичні зміни, значна кількість великих 

катастроф, що сталися останнім часом на території України, серед яких 

особливе місце займає Чорнобильська, змінили попередню парадигму 

цивільної оборони на таку, що базується на визнанні пріоритету захисту 

населення і територій від загроз мирного часу і пошуку нової моделі такого 

захисту з урахуванням необхідності переходу від галузевого до 

функціонального принципу реагування на надзвичайні ситуації. 

Забезпечення безпеки та захисту населення в Україні, об'єктів економіки і 

національного надбання держави від негативних наслідків надзвичайних 

ситуацій повинно розглядатися як невід'ємна частина державної політики 
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національної безпеки і державного будівництва, як одна з найважливіших 

функцій центральних органів виконавчої влади[40], Ради міністрів 

Автономної Республіки Крим, місцевих державних адміністрацій, 

виконавчих органів рад. Захист населення і територій є системою 

загальнодержавних заходів, які реалізуються центральними і місцевими 

органами виконавчої влади, виконавчими органами рад, органами управління 

з питань надзвичайних ситуацій та цивільного захисту, підпорядкованими їм 

силами та засобами підприємств, установ, організацій незалежно від форм 

власності, добровільними формуваннями, що забезпечують виконання 

організаційних, інженерно- технічних, санітарно-гігієнічних, 

протиепідемічних та інших заходів у сфері запобігання та ліквідації наслідків 

надзвичайних ситуацій. Рівень національної безпеки не може бути достатнім, 

якщо в загальнодержавному масштабі не буде вирішено завдання захисту 

населення, об'єктів економіки, національного надбання від надзвичайних 

ситуацій техногенного, природного або іншогохарактеру. Загрози життєво 

важливим інтересам громадян, держави, суспільства поділяються на зовнішні 

та внутрішні і виникають під час надзвичайних ситуацій техногенного і 

природного характеру та воєнних конфліктів. Зовнішні загрози 

безпосередньо пов'язані з безпекою життєдіяльності населення і держави у 

разі розв'язання сучасної війни або локальних збройних конфліктів, 

виникнення глобальних техногенних екологічних катастроф за межами 

України (на землі, в навколоземному просторі), які можуть спричинити 

негативний вплив на населення та територію держави. Внутрішні загрози 

пов'язані з надзвичайними ситуаціями техногенного і природного характеру 

або можуть бути спровоковані терористичними діями. З метою захисту 

населення, зменшення втрат та шкоди економіці в разі виникнення 

надзвичайних ситуацій має проводитися спеціальний комплекс заходів. Він 

має такі складові:  оповіщення та інформування;  спостереження і 

контроль;  укриття у захисних спорудах: укриттю в захисних спорудах 
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підлягає усе населення відповідно до його належності до груп (працююча 

зміна, населення, яке проживає в небезпечних зонах, тощо);  евакуаційні 

заходи: в умовах неповного забезпечення захисними спорудами в містах та 

інших населених пунктах, які мають об'єкти підвищеної небезпеки, а також у 

воєнний час основним способом захисту населення є евакуація і розміщення 

його у позаміській зоні;  інженерний захист: заходи інженерного захисту 

території можуть істотно вплинути на ефективність цивільного захисту;  

медичний захист: заходами запобігання або зменшення ступеня ураження 

людей, своєчасного надання допомоги постраждалим та їх лікування, 

забезпечення епідемічного благополуччя в районах надзвичайних ситуацій є: 

 біологічний захист: захист від біологічних засобів ураження включає 

своєчасне виявлення чинників біологічного зараження, їх виду і масштабів, 

проведення комплексу адміністративно-господарських, 

режимнообмежувальних і спеціальних протиепідемічних та медичних 

заходів;  радіаційний і хімічний захист: цей захист включає заходи щодо 

виявлення і оцінки радіаційної та хімічної обстановки, організацію і 

здійснення дозиметричного і хімічного контролю, "розроблення типових 

режиміврадіаційного захисту, забезпечення засобами індивідуального

 захисту, організацію і проведення спеціальної обробки. 
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ВИСНОВКИ 

У цій дипломній роботі розроблено метод придушення методів 

соціальної інженерії та проаналізовано актуальні проблеми соціальної 

інженерії ТОВ "Електроконтакт Україна".  

В ході завдань, поставлених у дипломній роботі, були отримані 

наступні науково-практичні результати: - аналіз вимог нормативно-

правових актів у галузі соціальної інженерії та дослідження існуючих 

методів боротьби з методами соціальної інженерії, необхідність розробки 

простих та ефективних методів боротьби з методами соціальної інженерії; 

- розробив методологію боротьби з методами соціальної інженерії. 

Метою методології є розробка політики та процедур безпеки, які повинні 

бути спрямовані на захист окремих працівників та організації в цілому.  

- Розглянуто теоретичні аспекти створення техніки протиставлення 

методів соціальної інженерії, проаналізовано технічні засоби захисту від 

соціальної інженерії. - проблеми соціальної інженерії були проаналізовані 

на прикладі організації ТОВ "Електроконтакт Україна". Визначено вимоги 

до політики безпеки, типи та рівні ризику. Після виявлення вразливості 

визначається перелік заходів, вжитих в організації.  

- розкриваються етапи процесу розробки та застосування методології 

в організації, визначаються методичні вказівки, необхідні дії та заходи 

дотримання правил у питаннях протидії методам соціальної інженерії.  

- доцільність розробленої методології підтверджується розрахунком 

витрат на розробку та застосуванням методології боротьби з методами 

соціальної інженерії на прикладі ТОВ «Електроконтакт Україна», оцінкою 

можливої шкоди від атак на вузли або сегменти мережі, експлуатаційних 

витрат системи. Загальний ефект від застосування системи захисту 

інформації вважається економічно доцільним. 
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