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безпеки КФС та розроблення рекомендацій щодо оцінки ризиків при прототипуванні 

КФС та мінімізації ризиків при експлуатації КФС. В процесі дослідження використано 

загальнонаукові методи пізнання: порівняння, системний аналіз, моделювання. Також 

були проведені експериментальні вимірювання та здійснено математичне опрацювання з 

метою отримання кількісної оцінки стану інформаційної безпеки. На основі проведеного 

порівняльного аналізу з врахуванням специфіки кіберфізичних систем обрано методи 

оцінки ризиків CRAMM та FoMRA. Створено прототип на платформі Arduino та 

проведено його тестування щодо придатності для забезпечення захисту і безпечного 

функціонування інформаційно-телекомунікаційних систем. Для виявлених ризиків було 

розроблено контрзаходи, при виконанні яких система може вважатися безпечною. 
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information security of CPS and to develop recommendations for risk assessment in prototyping 

of CPS and minimization of risks during CPS use. During the research, general scientific 

methods of comparison, system analysis, modeling were used. Experimental measurements were 

also performed and mathematical processing was done in order to obtain a quantitative 

assessment of information security. Based on the conducted comparative analysis, taking into 

account the peculiarities of cyberphysical systems, the methods of CRAMM and FoMRA risk 

assessment were chosen. A prototype was created on the Arduino platform and tested to ensure 

the protection and safe operation of information and telecommunications systems. 

Countermeasures have been proposed for the identified risks to ensure information safety of the 

system. 


