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Анотація 

українською: Робота об’ємом 90 сторінок, яка містить 25 рисунків, 7 таблиць, 62 джерела за 

переліком посилань. 

 Метою даної кваліфікаційної роботи є аналіз вразливостей реалізації протоколу SSL/TLS та 

розробка методології виявлення цих вразливостей з використанням існуючих технік та програмного 

забезпечення. 

 Об’єктом вивчення є вразливості відкритих реалізацій протоколу SSL/TLS. 

 Методами дослідження є як загальнонаукові методи пізнання: порівняння, системний аналіз, так і 

спеціальні, зокрема методи статичного та динамічного аналізу коду. 

 Наукова новизна полягає у створенні методології аналізу реалізацій протоколу TLS на етапі 

розробки з використанням методів статичного та динамічного аналізу коду, а також модульного 

тестування. 

Результати роботи можуть бути використані для пошуку вразливостей у реалізаціях протоколу 

SSL/TLS мовою програмування C на всьому етапі розробки. 

 

 

англійською: Work with 90 pages containing, 25 illustrations, 7 tables, 62 sources by the list of links. 
 The purpose of this qualification work is to analyze the vulnerabilities of the SSL/TLS open-source 

implementations and to build a methodology for their detection during the development process. 

 The object of the research is the vulnerabilities of the SSL/TLS open-source implementations. 

 The scientific methods that are used in the study are both general-purpose methods, like comparing or 

system analysis, and specific methods, such that methods of static and dynamic code analysis. 

 Scientific innovation is a creation of  a methodology for analyzing implementations of TLS protocol at 

the development stage using static and dynamic code analysis. 

Results of the work can be used for detecting vulnerabilities of SSL/TLS protocol implementations that 

are written in C programming language during the whole development process. 
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