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АНОТАЦІЯ 

 

Протоколи та методи захисту бездротових інформаційно-телекомунікаційних 

мереж на основі маршрутизатора TL-WR842ND // Дипломна робота ОР 

«Магістр» // Шмигельський Михайло Ярославович // Тернопільський 

національний технічний університет імені Івана Пулюя, факультет 

комп’ютерно-інформаційних систем і програмної інженерії, кафедра 

кібербезпеки, група СБм-61 // Тернопіль, 2019 // С. 112 , рис. – 28, табл. –  3 , 

кресл. –     , додат. –     . 

 

Ключові слова: КОМП'ЮТЕРНІ МЕРЕЖІ, МАРШРУТИЗАЦІЯ, 

ПАКЕТИ, СЕРВЕР, ІНТЕРНЕТ, WEB-ТРАФІК, WIRELESS LAN, WI-FI, WEP, 

WPA, МАРШРУТИЗАТОР.  

 

Ця дипломна  робота присвячена аналізу напрямів підвищення 

захищеності бездротових телекомунікаційних мереж. Приводиться і 

аналізується узагальнена характеристика сучасних бездротових 

інформаційно-телекомунікаційних мереж (ІТС). Аналізуються основні методи 

і прийоми порушення безпеки сучасних бездротових ІТС, аналізуються 

методи атаки і основні ризики безпеки. Пропонується і розробляється  

стратегія розвитку і вдосконалення побудови безпеки бездротових ІТС і на 

основі цього приводяться практичні рекомендації щодо налаштування такої 

ІТС. Здійснюється практичне налаштування існуючої бездротової системи на 

основі розроблених стратегій і рекомендацій, яка є більш захищеної аніж 

системи які встановлюються по замовчуванню чи в яких безпеці захисту 

приділяється недостатньо уваги. 

У першому розділі наведено узагальнену характеристику сучасних 

бездротових інформаційно-телекомунікаційних мереж. 

У другому розділі описано основні види та методи атак на бездротові 

мережі та методи захисту від них. 
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У третьому розділі розроблено стратегію безпеки та здійснено 

практичне налаштування захищеної системи WI-FI зв’язку на основі 

маршрутизатора TL-WR842ND  . 

В спеціальній частині описано основні ризики безпеки бездротових 

мереж. 

В розділі "Обґрунтування економічної ефективності" було розраховано 

економічну доцільність даного дослідження. 

У підрозділі "Охорона праці" розглянуто питання системи управління 

охороною праці на підприємстві. У підрозділі "Безпека життєдіяльності" 

описано пожежну безпеку та надзвичайні ситуації та планування та порядок 

проведення евакуації населення. 

В розділі "Екологія" описано зведення і первинне оброблення 

статистичних даних екологічної інформації. Також розглянуто джерела 

теплового забруднення атмосфери і методи його зменшення.  
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ANNOTATION 

 

Protocols and methods of protection of wireless information-telecommunication 

networks based on TL-WR842ND router // Thesis of the Master degree // 

Shmyhelskyi Mykhailo // Ternopil Ivan Puluj National Technical University, 

Department of Computer Information Systems and Software Engineering, 

Department of Cybersecurity // Ternopil, 2019 // P.112 , Tables – 3 , Fig. – 28 , 

Diagrams –    , Annexes. –     , References –    . 

 

Keywords: COMPUTER NETWORKS, ROUTING, PACKET, SERVER, 

INTERNET, WEB-TRAFFIC, WIRELESS LAN, WI-FI, WEP, WPA, ROUTER. 

 

This master's qualification paper  is devoted to analysis of ways of increasing 

the security of wireless telecommunication networks. Driven summarized and 

analyzed characteristics of modern wireless information and telecommunication 

networks (ITN). Analyzed the main methods and techniques of modern wireless 

security breaches ITN analyzed the methods of attack and the major security risks. 

And proposed a strategy of building and improving wireless security and ITN based 

on that given practical advice on how to set up this ITN. Active practical 

configuration of the existing wireless system based on developed strategies and 

recommendations that are more secure than systems which are installed by default 

or where security protection given insufficient attention. 

The first section summarizes the characteristics of modern wireless 

information and telecommunication networks. 

The second section describes the basic types and methods of wireless 

network attacks and protection methods. 

In the third section, a security strategy was developed and the secure setup 

of a secure WI-FI communication system was implemented based on the TL-

WR842ND router. 

The special part is about the main security risks of wireless networks. 
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The economic efficiency of this research was calculated in the section "Cost-

effectiveness justification". 

In the section "Occupational Safety" the issues of the system of management 

of occupational safety at the enterprise are considered. The Life Safety section 

describes fire safety and emergencies and the planning and procedures for 

evacuating people. 

The "Ecology" section describes the summary and primary processing of 

environmental information statistics. The sources of thermal pollution of the 

atmosphere and methods of its reduction are also considered.  
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, 

СКОРОЧЕНЬ І ТЕРМІНІВ 

 

Wi-Fi - Wireless Fidelity;  

MAC - Media Access Control;  

AP - Access Point;  

BSS - Basic Service Set;  

IBSS - Independent Basic Service Set;  

ESS -Extended Service Set;  

ТД - точка доступу;  

ОС - операційна система;  

ПЗ - програмне забезпечення;  

IEEE - Institute of Electrical and Electronics Engineers (Інститут інженерів 

електротехніки та електроніки);  

QoS - Quality of Service - якість обслуговування;  

ETSI - European Telecommunications Standards Institute (Європейський інститут 

телекомунікаційних стандартів);  

DSSS - Direct Sequence Spread Spectrum - широка смуга з прямим розширенням 

спектра;  

OFDM - Orthogonal frequency-division multiplexing - мультиплексування з 

ортогональним частотним поділом каналів;  

DHCP - Dynamic Host Configuration Protocol - протокол динамічної 

конфігурації вузла;  

SSID - Service Set Identifier - ідентифікатор бездротової мережі;  

WLAN - Wireless Local Area Network - бездротове з'єднання;  

TKIP - Temporal Key Integrity Protocol - протокол інтеграції тимчасового 

ключа;  

LEAP - Temporal Key Integrity Protocol) - протокол інтеграції тимчасового 

ключа;  
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MMDS (Microwave Multipoint Distribution Service - Мікрохвильові 

багатоточкові розподільні системи); 

ЕОТ - електронна обчислювана техніка. 
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ВСТУП 

 

Захист інформації в сучасних умовах стає все більш складною 

проблемою, що обумовлено рядом обставин, основними з яких є: масове 

розповсюдження засобів електронної обчислюваної техніки (ЕОТ); 

ускладнення шифрувальних технологій; необхідність захисту не лише 

державної та військової таємниці, а й промислової, комерційної та фінансової 

таємниць; розширюються можливості несанкціонованих дій над інформацією. 

Крім того, в даний час набули широкого поширення середовища і методи 

несанкціонованого і негласного добування інформації. Вони знаходять все 

більше застосування не тільки в діяльності державних правоохоронних 

органів, але і в діяльності різного роду злочинних угруповань. 

Що стосується штучних каналів витоку інформації, то вони створюють ся 

навмисно із застосуванням активних методів і способів отримання інформації. 

Активні способи припускають навмисне створення технічного каналу витоку 

інформації з використанням спеціальних технічних засобів. До них можна 

віднести незаконне підключення до каналів, проводам і лініям зв'язку, 

високочастотне нав'язування і опромінення, встановлення в технічних засобах 

і приміщеннях мікрофонів і телефонних закладних пристроїв, а також 

несанкціонований доступ до інформації, що обробляється в автоматизованих 

системах (АС) і т.д. Тому особливу роль і місце в діяльності по захисту 

інформації займають заходи щодо створення комплексного захисту, що 

враховують загрози національній та міжнародній безпеці і стабільності, в тому 

числі суспільству, особистості, державі, демократичним цінностям і 

громадським інститутам, суверенітету, економіці, фінансовим установам і 

розвитку держави. 

Здавалося б, на перший погляд, нічого нового в цьому немає. Потрібні 

лише відомі зусилля відповідних органів, сил і засобів, а також їх відповідне 

забезпечення всім необхідним. 
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Разом з тим, проблемних питань щодо захисту інформації безліч, їх 

рішення залежить від об'єктивних і суб'єктивних факторів, в тому числі і 

дефіцит можливостей. 

Таким чином, проблема захисту інформації та забезпечення 

конфіденційності набуває актуальності. 

Особливою актуальністю вважається питання про бездротових каналах 

зв'язку які на даний момент вважаються перспективними засобами отримання 

та передачі інформації, у зв'язку з своєю гнучкістю організації мережі, 

особливо в місцях де провідні мережі не можуть бути організовані в принципі, 

а також і за мінімального витрати часу, що на даний момент є найголовнішими 

вимогами до систем передачі інформації. Ну як не парадоксально вони є 

самими не захищеними. 

Бездротові мережі використовують радіохвилі, які поширюються по 

законам фізики і принципом дії передавальних антен в зоні радіусу мережі. 

Контролювати поведінку радіохвиль практично неможливо. Це означає, що 

будь-яка людина, у якої є комп'ютер або переносний пристрій з 

радіоінтерфейсом, може підключитися до мережі, перебуваючи в радіусі її дії. 

Обчислити місце розташування цього користувача практично неможливо, 

оскільки він може бути як поряд, так і на значній відстані від мережі (при 

використанні антени з підсилювачем). Саме той факт, що підключитися до 

бездротової мережі може будь-який, вимагає від її організаторів серйозного 

ставлення до забезпечення достатнього рівня безпеки. Тому аналіз напрямів 

підвищення захищеності бездротових телекомунікаційних мереж і розробка 

практичних рекомендацій щодо підвищення захищеності таких мереж є 

актуальним завданням. 

Мета роботи - провести дослідження, що направлені на підвищення 

захищеності бездротових мереж, розробити рекомендації щодо підвищення 

захищеності бездротової мережі та на основі цього cконфігурувати 

обладнання існуючої WI-FI мережі. 
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Об’єкт дослідження – сучасна бездротова інформаційно-

телекомунікаційна мережа та загрози, що існують в ній.  

Предмет дослідження – протоколи та методи захисту бездротових 

інформаційно-телекомунікаційніх мереж.  

Для досягнення поставленої мети вирішуються наступні завдання: 

1. Аналізуються та досліджуються методи передачі даних у 

бездротових системах зв’язку; 

2. Аналізується та приводяться переваги та недоліки найбільш 

поширеного стандарту ІЕЕЕ 802.11 

3. Практично досліджуються методи атак на бездротові системи 

зв’язку та на основі цього визначаються основні ризики безпеки бездротових 

мереж; 

4.  Пропонуються та визначаються основні завдання щодо підвищення 

ефективності захищеності бездротових мереж; 

5. Визначаються шість стратегій для архітекторів проектів, які 

визначають підходи до підвищення загального рівня безпеки бездротової 

мережі і побудови глибокоешелонної оборони; 

6. На основі розроблених стратегій та завдань приводяться 

рекомендації щодо підвищення захищеності бездротових мереж і на основі їх 

проводиться практичне налаштування існуючої WI-FI  мережі. 

Наукова новизна та практична цінність роботи полягає в тому, що: 

1. Практичні дослідження та аналіз взлому безпровідних мереж дозволив 

визначити і запропонувати основні шість стратегій для архітекторів проектів, 

які визначають підходи до підвищення загального рівня безпеки бездротової 

мережі і побудови глибокоешелонної оборони: Стратегія 1: Аутентифікація і 

авторизація всіх користувачів мережі.  Стратегія 2: Ручна конфігурація VLAN-

и для поділу трафіку (наприклад гості/співробітники, високий рівень 

доступу/низький рівень доступу тощо) і введення первинного, грубого 

сегментування. Стратегія 3: Використання міжмережевих екранів на рівні 

портів для формування більш тонкого рівня безпеки або VPN-тунелювання. 



16 
 

Стратегія 4: Використання шифрування на всій мережі для забезпечення 

секретності. Стратегія 5: Визначення небезпеки цілісності мережі і 

застосовування методів вирішення цих проблем. Стратегія 6: Включання 

забезпечення безпеки кінцевих пристроїв в загальну політику безпеки.  

2. Практичний взлом стандартів WPA2-PSK та WEP та запропонована 

стратегія глибоко ешелонного захисту дозволили нам визначити основні 

вразливості, які може використати зловмисник, якщо адміністратор не 

приділяв достатньої уваги налаштуванню безпеки роутера. На основі аналізу 

вразливостей  нами були розроблені рекомендації, щодо підвищення 

захищеності бездротових інформаційно-телекомунікаційних систем зв’язку 

які складають з таких основних пунктів: Встановлення шифрування пароля на 

Wi-Fi, відключення технології WPS, відключення транслювання SSID, 

включення фільтрації MAC-адрес, організація гостьової мережі, увімкнення 

функцій захисту, налаштування параметрів VPN, періодичне оновлення ПЗ та 

резервування налаштувань, зміна пароля на доступ до налаштувань 

маршрутизатора. На основі розроблених рекомендацій було проведено 

практичне налаштування існуючої безпровідної мережі, що дозволяють нам 

максимально убезпечити себе і підвищити захист свого Wi-Fi на досить 

високому рівні. 

3. Аналіз методів взломів стандартів WPA2-PSK та WEP дозволили нам 

визначити основні ризики безпеки бездротових мереж, які можна розділити на 

такі групи: ризики пов’язані  з  авторизованим доступом, ризики пов’язані  з 

нефіксованою природою зв'язку, ризики пов’язані  з вразливостями мереж і 

вимушеними простоями, ризики пов’язані  з новими загрозами і атаками 

,ризики пов’язані  з витіканням інформації з провідної мережі, ризики 

пов’язані з  особливостями функціонування бездротових мереж. Даний аналіз 

показав, що  найбільш небезпечними є ризики пов’язані  з  авторизованим 

доступом та ризики пов’язані  з новими загрозами і атаками. 



17 
 

Апробація результатів роботи. Окремі результати роботи доповідались 

на VIІ науково-технічній конференції «Інформаційні моделі, системи та 

технології», Тернопіль, ТНТУ, 11 – 12 грудня 2019 р. 

  



18 
 

1. УЗАГАЛЬНЕНА ХАРАКТЕРИСТИКА СУЧАСНИХ БЕЗДРОТОВИХ 

ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ 

  

1.1. Система фіксованого широкосмугового радіо доступу  

 

Аналіз результатів розвитку технологій користувальницького доступу за 

останнє десятиліття показує, що для надання послуг мультимедіа в даний час 

є широкий вибір бездротових технологій користувальницького доступу. В 

даний час, системи радіодоступу будуються у відповідності з наступними 

стандартами:  

- HiperLAN2;  

- MMDS;  

- WLL;  

- IEEE 802. 16;  

- IEEE 802.11 / b / g / n.  

HiperLAN2 базується на нещодавно розробленої радіотехнології, 

створеної спеціально для взаємодій з локальною мережею в рамках проекту 

Broadband Radio Access Networks (BRAN), що реалізується Європейським 

інститутом стандартів в області електрозв'язку (ETSI), радіотехнологія - так 

зване ущільнення з ортогональним поділом частот (Orthogonal Frequency 

Division Multiplexing , OFDM), реалізація якого є досить серйозною технічною 

задачею. Найбільш привабливою рисою HiperLAN2 є її висока швидкість, 

якою іноді помилково називається величина 100 Мбіт/с. Дійсно, номінальна 

швидкість радіопередачі становитиме 100 Мбіт/с, але типова швидкість для 

додатків буде ближче до 60 Мбіт/с. Інша характерна риса - підтримка QoS, що 

вельми важливо для таких додатків, як відео і мова. Архітектура HiperLAN2 

забезпечує з'єднання з безліччю типів мереж, в тому числі Ethernet (вона буде 

підтримуватися в числі перших), IP, ATM і PPP. Функції захисту включають 

аутентифікацію і шифрування. Побудова мереж на основі технології 

HiperLAN2 зажадає значних інвестицій. По-перше, єдиний стандарт по 
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бездротових локальних мережах, на сьогоднішній день широко 

застосовуваний та запропонований є IEEE, а зовсім не ETSI. По-друге, IEEE 

вже має кілька стандартів на бездротові локальні мережі, в тому числі стандарт 

802.11a, що забезпечує швидкість передачі 120 Мбіт/с. І по-третє, жодна 

компанія, яка підтримала проект HiperLAN2 не є визнаним лідером в області 

локальних мереж. Працює дана технологія в 5ГГц діапазоні яка тільки недавно 

була ліцензована. Щоб роздільні мережі в стандарті HiperLAN2 дійсно 

забезпечували широкосмуговий доступ, вони повинні мати безліч точок 

доступу і безліч каналів, які забезпечують свободу пересувань в межах певної 

території [2].  

Система MMDS (Microwave Multipoint Distribution Service - 

Мікрохвильові багато точкові розподільні системи) отримали в останні роки 

широке поширення як альтернатива класичним кабельним мережам, в яких 

розподільча мережа будується за рахунок прокладки коаксіальних або 

оптичних кабелів. Можливість інтеграції систем MMDS c високошвидкісним 

бездротовим обміном цифровими даними, дозволяє легко вирішити проблему 

«останньої» милі, забезпечуючи радіус мовлення, обмежений лінією 

горизонту (близько 60 км).  

Запитувані користувачем дані транслюються спадними потоками в 

цифрових каналах, що використовують модуляцію QPSK, 16-, 32-, 64-, 128- 

або 256-QAM. При цьому, в залежності від ширини каналу та обраної схеми 

модуляції сигналу, в одному каналі шириною до 8 МГц забезпечується 

швидкість передачі даних до 56 Мбіт/сек. часу, що в 1000-1500 разів швидше, 

ніж дозволяє аналоговий телефонний модем (33,6 Кбіт/с), в 200-400 разів 

швидше, ніж по лінії ISDN (64 і 128 Кбіт/с). Радіус зони обслуговування 

системи ММDS визначається висотою підвісу передавальної антени, 

потужністю передавача, кількістю переданих каналів, втратами в антенно-

фідерному тракті і коефіцієнтом посилення передавальної і приймальні антен. 

В процесі будівництва і експлуатації виявлено ряд переваг системи MMDS. 



20 
 

Головним недоліком технології є висока вартість обладнання, велике число 

обслуговуючого персоналу [1].  

Системи фіксованого бездротового доступу WLL (Wireless Local Loop) є 

системами типу «точка - багато точок», працюють в діапазонах частот від 1,5 

до 3,5 ГГц, а мережі на базі систем WLL будуються за стільниковим 

принципом. До складу систем WLL входять:  

- Центральна станція (ЦС), забезпечує підключення і управління всією 

мережею в цілому;  

- Ретрансляційні станції (PC), що дозволяють забезпечити суцільне 

покриття території, що обслуговується і розширити зону обслуговування до 

декількох сотень кілометрів (залежно від кількості послідовно включених 

ретрансляторів);  

- Термінальні станції (ТС), які встановлюються в місцях обслуговування;  

- Система технічного обслуговування, яка реалізована у вигляді 

програмного забезпечення на рівні управління мережевими елементами і 

встановлюється на персональному комп'ютері.  

Системи WLL надають послуги: телефонія, факс і передача даних з 

використанням dial-up-модемів, абонентам віддалених на десятки кілометрів. 

Основний недолік цих систем є висока вартість, складність установки і 

експлуатації обладнання.  

Розвиток систем класу FBWA обумовлено декількома факторами:  

- Практично загальна інформатизація;  

- Появою широкого набору високошвидкісних транспортних технологій.  

- Розробкою концепції побудови мереж наступного покоління, що 

забезпечують єдине управління всіма видами трафіку в сучасних 

мультисервісних мережах зв'язку.  

Таким чином, системи FBWA, призначені для надання індивідуальним і 

корпоративним користувачам сучасних послуг. Представлені в даний час на 

ринку рішення в класі FBWA практично не мають PC, що обмежує їх радіус 

зони обслуговування межами одного осередку. У системах FBWA 
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використовується секторний принцип побудови ЦС, до складу якої входять 

кілька приймачів, які обслуговують кожен свій сектор, причому в кожному 

секторі можуть бути організовані кілька радіоканалів.  

Термінальні станції сучасних систем FBWA забезпечують підключення 

до різноманітних послуг широкого кола як індивідуальних, так і 

корпоративних користувачів, включаючи ЛВС, міні-АТС, мережі Frame Relay 

та ін. І нарешті, крім надання послуг для користувача доступу, системи FBWA 

широко використовуються в якості бездротових міських мереж для надання 

транспортних послуг (наприклад, для підключення базових станцій до 

комутаторів мобільних мереж зв'язку).  

Стандарт IEEE 802.16 - це так звана технологія «останньої милі», яка 

використовує діапазон частот від 10 до 66 ГГц. Так як це сантиметровий і 

міліметровий діапазон, то необхідна умова «прямої видимості». Стандарт 

підтримує топологію «точка - багато точок», технології дуплекс з 

розподіленими частотами (FDD) і дуплекс з поділом за часом (TDD), з 

підтримкою якості обслуговування (QoS). Можлива передача звуку і відео. 

Стандарт визначає пропускну здатність 120 Мбіт/с на кожен канал в 25 ГГц. 

Стандарт не накладає умову «прямої видимості» [5].  

Стандарт IEEE 802.11 - набір стандартів зв'язку, для комунікації через 

бездротову локальну мережевий зоні частотних діапазонів 2,4; 3,6 і 5 ГГц. 

Користувачам він більше відомий під назвою Wi-Fi, фактично є брендом, 

запропонованим і поширюваним організацією Wi-Fi Alliance. Набув широкого 

поширення завдяки розвитку в мобільних електронно-обчислювальних 

пристроях: КПК і ноутбуках.  

 

1.2. Характеристики стандарту серії 802.11  

 

Стандарт називається IEEE 802.11, розроблений на базі стандарту Ethernet 

для локальних мереж і є його повним аналогом. Існують три основні схеми 
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роботи користувачів, що використовують обладнання даного типу: «точка-

точка», «зірка», «кожен з кожним».  

Топологія «точка-точка» цей тип з'єднання найбільш часто 

застосовується для організації постійного з'єднання між двома віддаленими 

абонентами (рис.1.1). У цьому випадку важлива не мобільність абонентів, а 

надійність при передачі даних. Тому, як правило, обладнання встановлюється 

стаціонарно. Використання вузько спрямованих антен і підсилювачів дозволяє 

в окремих випадках забезпечувати стійкий зв'язок на відстані більше 50 

кілометрів. Подібне рішення ідеально підходить для магістральних ліній з 

малою завантаженістю і корпоративних мереж (зв'язок між двома локальними 

мережами, розташованими у віддалених офісах). 

 

           

Рисунок 1.1 - Топологія «точка-точка»  

 

Топологія «зірка» використовується при підключенні як стаціонарних, 

так і мобільних абонентів (рис. 1.2). Принцип побудови такої мережі дуже 

схожий з принципами побудови мережі. В якості базової станції («стільники») 

використовується обладнання з широко спрямованої (кругової) антеною (кут 

огляду 360 градусів). На стороні абонента в залежності від ступеня мобільності 

використовується або вузько спрямована, або широко спрямована антена.  
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Рисунок 1.2 - Топологія «зірка»  

 

Топологія «кожен з кожним» таке рішення найчастіше застосовується 

всередині будівель для організації локальної мережі, абоненти якої не 

прив'язані до своїх робочих місць (рис. 1.3).  

 

 

Рисунок 1.3 - Топологія «кожен з кожним»  

 

Кожна станція оснащується все направленою антеною, що дозволяє 

підтримувати зв'язок з кожним з абонентів в радіусі 200 метрів. Крім 

забезпечення свободи пересування, дане рішення дозволяє уникнути витрат на 

розгортання кабельної інфраструктури всередині будівлі. Обладнання 
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стандарту 802.11 ділиться на різні категорії за трьома ознаками: дальність, 

метод і швидкість передачі [4].  

Кожний приймально-передавальний пристрій, що працює на радіохвилях, 

займає певну ділянку радіоспектра. Кожен такий діапазон характеризується 

центральною частотою, яка також називається «несуча», і шириною діапазону. 

Дальність роботи безпосередньо залежить від несучої частоти діапазону. Чим 

вище частота, тим більш прямолінійно поширюється радіохвиля. Звідси 

зрозуміло, що обладнання, яке працює на високих частотах, найбільш 

ефективно використовується в умовах прямої видимості. Для передачі на 

великі відстані має сенс використовувати більш низькочастотне обладнання, 

що дозволяє огинати предмети, що перешкоджають поширенню сигналу.  

Швидкість передачі даних залежить від ширини смуги і не залежить від 

несучої частоти. Таким чином, неважливо, в якому місці радіоспектра 

розташовується канал - швидкість буде однаковою. Використання більш 

високої частоти, що несе дозволяє збільшити кількість одночасно працюючих 

каналів. Існуюче на сьогоднішній день обладнання працює в двох діапазонах: 

2.4 ГГц і 5 ГГц.  

 

1.3. Методи передачі даних  

 

Стандарт 802.11 передбачає використання двох каналів передачі даних. 

Один з них отримав назву Direct Sequence Spread Spectrum (DSSS) - «метод 

прямої послідовності», а інший - Frequency Hopping Spread Spectrum (FHSS) - 

«метод частотних стрибків». Обидва ці методи використовують принцип 

широкосмугової передачі сигналу.  

 

1.3.1. Метод прямої послідовності  

При потенційному кодуванні інформаційні біти - логічні нулі і одиниці - 

передаються прямокутними імпульсами напруги. Прямокутна тривалість 

імпульсу T має спектр, ширина якого обернено пропорційна тривалості 
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імпульсу. Тому чим менше тривалість інформаційного біта, тим більший 

спектр займає такий сигнал.  

Для умисного розширення спектра спочатку вузько смугового сигналу в 

технології DSSS в кожен переданий інформаційний біт (логічний 0 або 1) в 

буквальному сенсі вбудовується послідовність так званих чіпів. Якщо 

інформаційні біти - логічні нулі або одиниці - при потенційному кодуванні 

інформації можна представити у вигляді послідовності прямокутних 

імпульсів, то кожен окремий чіп - це теж прямокутний імпульс, але його 

тривалість в кілька разів менше тривалості інформаційного біта. Послідовність 

чіпів є послідовність прямокутних імпульсів, тобто нулів і одиниць, однак ці 

нулі і одиниці не є інформаційними. Оскільки тривалість одного чіпа в  n разів 

менше тривалості інформаційного біта, і ширина спектра перетвореного 

сигналу буде n-разів більше ширини спектра вихідного сигналу. При цьому і 

амплітуда сигналу зменшиться  в n раз [15].  

Чіпові послідовності, що вбудовуються в інформаційні біти, називають 

шумоподібним кодами (PN-послідовності), що підкреслює ту обставину, що 

результуючий сигнал стає шумоподібним і його важко відрізнити від 

природного шуму.  

Як розширити спектр сигналу і зробити щоб він не відрізнявся від 

природного шуму є зрозуміло. Для цього, в принципі, можна скористатися 

довільною (випадковою) чіповою послідовністю.  

Використовувані для розширення спектра сигналу чіпові послідовності 

повинні відповідати певним вимогам автокореляції. Під терміном 

автокореляції в математиці передбачають ступінь подібності функції самої 

себе в різні моменти часу. Якщо підібрати таку чіпову послідовність, для якої 

функція автокореляції матиме різко виражений пік лише для одного моменту 

часу, то такий інформаційний сигнал можна буде виділити на рівні шуму. Для 

цього в приймачі отриманий сигнал множиться на ту ж чіпову послідовність, 

тобто обчислюється автокореляційна функція сигналу. В результаті сигнал 

стає знову вузькосмуговим, тому його фільтрують у вузькій смузі частот і 
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будь-яка перешкода, яка потрапляє в смугу вихідного широкосмугового 

сигналу, після множення на чіпову послідовність, навпаки, стає 

широкосмуговою і обрізається фільтрами, а в вузьку інформаційну смугу 

потрапляє лише частина перешкоди, що по потужності є значно меншою, ніж 

перешкода, що діє на вході приймача (рис. 1.4).  

 

Рівень шуму

Спектр сигналу, що 

модулюється

Спектр вихідного 

вузькосмугового сигналу

Частота

 

Рисунок1.4 - Використання технології розширення спектру дозволяє 

змінювати дані на рівні природного шуму  

 

Метод DSSS використовує всю смугу одночасно, розбиваючи її на 11 

однакових смуг. Сигнал передавача кодується таким чином, що кожен біт 

переданої інформації перетворюється в послідовність з 11 біт. Після чого ця 

послідовність передається паралельно і одночасно по всіх 11 смугах. Приймач, 

який отримав цю послідовність, виробляє зворотне перетворення сигналу. 

Кожна пара «передавач-приймач» використовує свій алгоритм кодування, що 

виключає перехоплення сигналу іншим приймачем [10].  

Перша перевага даного методу полягає в надійному захисті переданої 

інформації. Ймовірність збігу схем кодування двох різних пристроїв 

практично виключена. Розшифрувати ж такий сигнал, не знаючи алгоритму, 

неможливо.  
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Друга перевага полягає в тому, що завдяки одинадцятикратній 

надмірності інформації для передачі сигналу можна використовувати 

малопотужну апаратуру. При цьому немає необхідності використовувати 

дорогі підсилювачі або змінювати конструкцію антен. Крім того, 

«розмазування» сигналу призводить до того, що відношення сигналу до шуму 

стає близькою до одиниці. З точки зору вузькосмугової апаратури такий 

сигнал практично не відрізняється від шуму (звідси пішла друга назва - «метод 

шумоподібних сигналів»). У свою чергу, вузькосмугова апаратура не впливає 

на DSSS, так як часткова втрата інформації на одній або кількох смугах не псує 

сигнал через надмірність переданої інформації. Це дозволяє одночасно 

використовувати в одному діапазоні вузькосмугову і DSSS-апаратуру.  

 

1.3.2. Метод частотних стрибків  

Метод частотних стрибків використовує смугу по-іншому. Весь діапазон, 

відведений для передачі по стандарту 802.11 ділиться на 79 каналів. Передавач 

використовує в одиницю часу тільки один з цих каналів, перемикаючись між 

ними відповідно до закладеного в нього алгоритму.  

Частота таких стрибків стандартом не визначена і варіюється в залежності 

від того, в якій країні використовується дане обладнання. У свою чергу, 

приймач синхронно здійснює такі ж «стрибки», використовуючи ту ж 

«випадкову» послідовність, що і передавач. Випадкова послідовність є 

унікальною для кожної пари передавач-приймач.  

На відміну від методу прямої послідовності метод FHSS має два суттєвих 

недоліки. Перший з них полягає в тому, що при досить великій кількості 

одночасних сеансів роботи різко збільшується ймовірність колізії. Це 

обумовлено кінцевою кількістю каналів і вузькою смугою переданого в 

одиницю часу сигналу. Два різних сигнали, зіткнувшись на одній частоті, 

заглушать один одного і ініціюють повторну передачу на наступному стрибку. 

Тому перешкодозахищеність реалізується за рахунок зменшення пропускної 

здатності. Другий недолік - створення перешкод для вузькосмугової 
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апаратури, в ряді випадків робить неможливим їх спільне використання. Ця 

обставина різко звужує коло можливих застосувань. Апаратура FHSS, як 

правило, використовується в закритих приміщеннях або на невеликій 

території (виняток становить випадок, коли необхідно організувати з'єднання 

«точка-точка») [21]. 

  

1.4. Аналіз існуючих стандартів технології IEEE 802.11  

 

На сьогоднішній день існують такі різновиди цього стандарту побудови 

бездротових локальних мереж IEEE 802.11a/b/g/n. Стандарт IEEE 802.11, 

прийнятий в 1997 році, став першим стандартом даного сімейства. Він 

передбачає використання діапазону частот 2,4 ГГц, а також технології 

розширення спектру стрибкоподібно змінної частоти (Frequency Hopping 

Spread Spectrum) або технології розширення спектру методом прямої 

послідовності. Direct Sequence Spread Spectrum (DSSS). Стандарт IEEE 802.11 

забезпечує пропускну здатність до 2 Мбіт/с в розрахунку на одну точку 

доступу.  

 

1.4.1. Стандарт IEEE 802.11а  

Стандарт IEEE 802.11 а не вимагає ліцензування частотного діапазону 5 

ГГц і модуляції по методу ортогонального мультиплексування з поділом 

частот [Orthogonal Frequency Domain Multiplexing [OFDM]). Застосування 

цього стандарту дозволяє збільшити швидкість передачі в кожному каналі з 11 

Мбіт/с до 54 Мбіт/с. При цьому одночасно може бути організовано до восьми 

непересічних каналів (або точок присутності), а не три, як в діапазоні 2,4 ГГц. 

Продукти стандарту IEEE 802.11 а (мережеві адаптери NIC і точки доступу) не 

мають зворотної сумісності з продуктами стандартів 802.11 і 802.11 b, так як 

вони працюють на різних частотах.  
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1.4.2. Стандарт IEEE 802.11b  

Стандарт IEEE 802.11b був прийнятий в 1999 р на розвиток прийнятого 

раніше стандарту IEEE 802.11. Він також передбачає використання діапазону 

частот 2,4 ГГц, але тільки з модуляцією DSSS. Даний стандарт забезпечує 

пропускну здатність до 11 Мбіт/с у розрахунку на одну точку доступу. 

Продукти стандарту IEEE 802.11b, що поставляються різними виробниками, 

тестуються на сумісність і сертифікуються організацією Wireless Ethernet 

Compatibility Alliance (WECA), яка в даний час більше відома під назвою Wi -

Fi Alliance. Сумісні бездротові продукти, що пройшли випробування за 

програмою "Альянсу WH можуть бути марковані знаком Wi-Fi. Років 5-10 

тому  ІЕЕЕ 802.11b був найпоширеніший стандарт, на базі якого будувались 

більшість бездротових мереж.  

 

1.4.3. Стандарт IEEE 802.11g  

Проект стандарту IEEE 802.11g був затверджений в жовтні 2002р. Цей 

стандарт передбачає використання діапазону частот 2,4 ГГц, забезпечуючи 

швидкість передачі 54 Мбіт/с і перевершуючи, таким чином, стандарт 802.11b. 

Крім того, він гарантує сумісність зі стандартом 802.11b. Зворотна сумісність 

стандарту IEEE 802.11g може бути реалізована в режимі модуляції DSSS, і тоді 

швидкість передачі буде обмежена 11 мегабіт в секунду або в режимі 

модуляції OFDM, при якому швидкість становить 54 Мбіт/с[7].  

 

1.4.4. Стандарт IEEE 802.11n  

Стандарт 802.11n підвищує швидкість передачі даних практично вчетверо 

в порівнянні з пристроями стандарту 802.11g (максимальна швидкість яких 

дорівнює 54 Мбіт /с), при використанні в режимі 802.11n з іншими пристроями 

802.11n. Теоретично 802.11n здатний забезпечити швидкість передачі даних 

до 600 Мбіт/с (стандарт IEEE 802.11ac до 1.3 Гбіт/с), застосовуючи передачу 

даних відразу по чотирьох антен. З одної  антени - до 150 Мбіт/с. Обладнання 

802.11n працюють в діапазонах 2,4-2,5 або 5,0 ГГц. Крім того, пристрої 802.11n 
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можуть працювати в трьох режимах: - В якому забезпечується підтримка 

пристроїв 802.11b / g і 802.11a; - змішані, в якому підтримуються пристрої 

802.11b / g, 802.11a і 802.11n; - «Чистому» режимі - 802.11n. Робочу версію 

стандарту 802.11n (DRAFT 2.0) підтримують багато сучасних мережевих 

пристроїв. Підсумкова версія стандарту (DRAFT 11.0), яка була прийнята 11 

вересня 2009 року, забезпечує швидкість до 300 Мбіт/с, Багатоканальний 

вхід/вихід, відомий як MIMO, і більше покриття. На 2015 рік цей стандарт 

найбільше практикується для використання і побудови Wi-fi мереж.  

 

1.4.5. Переваги і недоліки технології 802.11n  

Стандарт IEEE 802.11n заснований на радіо технології MIMO (Multiple-

Input Multiple-Output). Використання цієї інноваційної радіотехнології 

передбачено і в інших стандартах, включаючи WiMAX і LTE (Long-Term 

Evolution). Останній розробляється для стільникових мереж 4G.  

За допомогою методики просторового мультиплексування радіо 

технології MIMO передає два або більше потоків даних одночасно на одному 

і тому ж частотному каналі. При передачі двох просторових потоків названа 

методика може подвоїти пропускну здатність бездротового каналу. Для 

створення кількох просторових потоків потрібно мати кілька приймачів і 

передавачів, а також можливість передавати потоки за різними маршрутами 

(MIMO використовує феномен багатопроменевого поширення радіохвиль).  

Традиційні мережі працюють на 20-МГц каналах, а проектом стандарту 

802.11n передбачено використання 40ГГц каналів і до чотирьох просторових 

потоків на одному каналі. У разі застосування 40 ГГц каналу і чотирьох 

просторових потоків максимальна швидкість передачі даних складе 600 Мбіт 

/с. Нинішні продукти передають дані на швидкості до 300 Мбіт/с, 

використовуючи два просторових потоку на 40 ГГц каналі.  

На додаток до просторового мультиплексування в проекті стандарту 

802.11n передбачено удосконалення фізичного рівня мережі. Йдеться про 

застосування більш ефективної реалізації технології OFDM (Orthogonal 
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Frequency-Division Multiplexing) і укорочених захисних інтервалів (часовий 

інтервал в кінці кожного символу OFDM, що виключає перекриття послідовно 

переданих символів).  

У смузі частот 20 МГц, технологія 802.11n забезпечує максимальну 

швидкість передачі даних в одному потоці, рівним 65 Мбіт/с.  

Пропускна здатність традиційного обладнання, що передає дані по 48 

піднесучих, становить 54 Мбіт/с. Традиційні пристрої стандартів 802.11a / b / 

g використовують захисний інтервал тривалістю 800 нс, тоді як пристрої 

проекту стандарту 802.11n факультативно підтримують 400нс захисний 

інтервал, скорочуючи при цьому довжину символу OFDM на 400нс. Короткий 

захисний інтервал зменшує час передачі одного символу з 4 до 3,6 мс, 

збільшуючи таким чином швидкість передачі символів на 10% [17].  

Переваги стандарту 802.11n не обмежуються тільки удосконаленням 

фізичного рівня бездротової локально обчислювальної мережі (БЛОМ). Це є 

стандарт на повністю нову мережеву технологію,що покращує 

функціонування обладнання і на MAC-рівні. У роботі традиційних БЛОМ 

значна частина накладних витрат пов'язана з передачею підтверджень 

прийому кадрів (ACK). Приймаюча станція передає кадр ACK (передавальної 

станції) у відповідь на кожен прийнятий нею кадр. Якщо передавальна станція 

не отримує кадр ACK, вона пересилає непідтверджений кадр повторно.  

Передача кадрів ACK і захисні інтервали «з'їдають» значну частину 

пропускної здатності радіоканалу, тому, щоб підвищити ефективність роботи 

останнього, в проекті стандарту 802.11n передбачені функції агрегування 

кадрів і підтвердження прийому блоку кадрів (Block ACK).  

Агрегування кадрів – це об'єднання двох або більше кадрів в один 

великий кадр, з метою зниження в сеансі мережевої роботи числа міжкадрових 

інтервалів і кадрів ACK. Агрегований кадр, що передається по радіоканалу, 

який отримав назву A-MPDU (Aggregate MAC Protocol Data Unit), може мати 

довжину до 64 Кбайт і складатися з безлічі традиційних кадрів довжиною від 

52 до 2304 байт.  
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При використанні протоколу Block ACK прийом безлічі кадрів 

підтверджується одним кадром. Цей протокол підвищує ефективність роботи 

мережі, усуваючи квитирування прийому кожного кадру. Хоча протокол Block 

ACK передбачений і нині діючого стандарту 802.11, він не отримав широкого 

застосування. З метою підвищення ефективності використання смуги 

пропускання радіоканалу в проекті стандарту 802.11n кадр Block ACK був 

зменшений з традиційних 128 до 8 байт.  

До недоліків, що максимальну швидкість можна розвинути, якщо всі 

пристрої будуть працювати в стандарті 802.11n.  

 

1.4.6. Метод доступу  

Для доступу до середовища використовується метод CSMA / CA (Carrier 

Sense Multiple Acsses Collision Avoidance) - множинний доступ з контролем 

несучої і запобіганням колізій. Перед початком передачі пристрій слухає ефір 

і чекає, коли канал звільниться. Канал вважається вільним за умови, що не 

виявлено активності протягом певного часу - міжкадрового інтервалу певного 

типу. Якщо протягом цього проміжку канал залишався вільним, пристрій 

очікує ще протягом випадкового проміжку часу і якщо ще канал не зайнятий, 

починає передавати пакет.  
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2. ОСНОВНІ МЕТОДИ І ПРИЙОМИ ПОРУШЕННЯ БЕЗПЕКИ 

СУЧАСНИХ БЕЗДРОТОВИХ ІНФОРМАЦІЙНО-

ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМ  

 

За останні кілька років бездротові мережі набули широкого поширення у 

всьому світі. І, якщо раніше йшлося переважно про використання бездротових 

мереж в офісах і точках доступу, то тепер вони широко використовуються як 

в домашніх умовах, так і для розгортання мобільних офісів. Точки 

бездротового доступу і бездротові маршрутизатори призначені основним 

чином для побутових користувачів і маленьких компаній, а для мобільних 

користувачів - кишенькові бездротові маршрутизатори. Здійснюючи перехід 

до дротової до бездротової мережі, слід пам'ятати, що на сьогоднішньому етапі 

їх розвитку вони мають далеко не одну вразливість. Йдеться про безпеку 

бездротових мереж.  

 

2.1. Загальний опис проблеми порушення безпеки  

 

Безпека бездротової мережі має два основні завдання:  

- Захист від несанкціонованого доступу;  

- Шифрування переданої інформації.  

Відзначимо відразу, що вирішити їх сьогодні зі стовідсотковою гарантією 

неможливо, але убезпечити себе від всіляких «любителів» можна і потрібно. 

Адже бездротове обладнання та програмне забезпечення за замовчуванням 

містить в собі певні засоби захисту, залишається тільки їх задіяти і правильно 

налаштувати.  

Отже, перейдемо безпосередньо до методів і засобів забезпечення 

безпеки бездротових з'єднань.  

Кожна бездротова мережа має, як мінімум, 2 ключові компоненти:  

- Базову станцію;  

- Точку доступу.  
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Бездротові мережі можуть функціонувати в двох режимах:  

- Ad-hoc (peer-to-peer);  

- Infrastructure.  

У першому випадку мережеві картки безпосередньо спілкуються один з 

одним, у другому за допомогою точок доступу, які служать в якості Ethernet 

мостів.  

Клієнт і «точка» перед передачею даних повинні встановити з'єднання. 

Не важко здогадатися, що між точкою і клієнтом може існувати лише три 

стани:  

- Аутентифікація не пройдена і точка не визначена;  

- Аутентифікація пройдена, але точка не визначена;  

- Аутентифікація прийнята і точка приєднана.  

До встановлення з'єднання сторони обмінюються керуючими пакетами, 

«точка доступу» передає розпізнавальні сигнали з фіксованим інтервалом. 

«Клієнт», прийнявши такий пакет, починає аутентифікацію посилкою 

розпізнавального фрейма. Після авторизації «клієнт» посилає пакет 

приєднання, а «точка» посилає пакет підтвердження приєднання бездротового 

«клієнта» до мережі.  

 

2.2. Методи атак на бездротові мережі  

 

Атаки умовно діляться на 3 основні категорії:  

- Пасивні атаки;  

- Активні атаки  

- Атаки перешкодами.  

Розглянемо докладніше кожну з перерахованих вище.  

 

2.2.1. Пасивні атаки  

Основною метою таких атак є перехоплення даних, що проходять через 

стільникову мережі. Для здійснення цього зловмисникові необхідний 
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комп'ютер з бездротовим мережевим адаптером і спеціальним програмним 

забезпеченням для перехоплення трафіку. Таке програмне забезпечення 

отримало назву «сніффер» (від англ. To sniff - нюхати, принюхуватися). 

Яскравими представниками цього класу програм є: для ОС Windows - 

WinDump, Zxsniffer, Iris. Для UNIX-подібних операційних систем - TCPDump, 

Dsniff, Ethereal, Ettercap, AirSnort.  

Пасивні атаки дуже складно виявити, тому що ніяких вихідних даних від 

атакуючого не надходить. Системним адміністраторам не слід застосовувати 

DHCP-сервери, або, якщо вони так необхідні, варто перевіряти лог-файли як 

можна частіше. Якщо в мережі з'явиться невідомий MAC-адресу, то швидше 

за все це зловмисник [13, 24].  

Більшість зловмисників використовують безкоштовну програму 

визначення бездротових мереж «The Netstumbler». На рисунках 2.1 і 2.2 

зображено робоче вікно програми Netstumbler. Програма в основному працює 

з адаптерами, заснованими на чіпах «Hermes», так як саме вони здатні 

визначати точки доступу, що знаходяться в одному діапазоні і з активованим 

WEP. Однією з найпоширеніших карт на базі чіпа «Hermes» є «ORiNOCO». 

Іншою перевагою цієї карти є можливість приєднання зовнішньої антени, яка 

в кілька разів збільшує діапазон «видимості» сигналів точок доступу. Для цих 

цілей необхідно мати карту на чіпі «PRISM2». Більшість фірм-виробників 

використовують саме цей чіп, наприклад, Linksys WPC. War-driver мають два 

адаптера, один для пошуку мереж, інший для перехоплення даних.  

Незважаючи на те що Netstumbler безкоштовний продукт, це серйозне і 

багатофункціональний засіб, який є «чудовим рішенням» для пошуку 

бездротових мереж. Крім того, Netstumbler може дати детальну інформацію 

щодо знайдених бездротових мереж, ця інформація може бути використана в 

комбінації з GPS, щоб забезпечити точне місце розташування щодо широти і 

довготи [15].  
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Рисунок 2.1 - Робоче вікно програми Netstumbler в дії  

 

Після запуску NetStumbler починає слати широкомовні запити кілька 

разів на секунду. Якщо одна з точок доступу відповіла, NetStumbler сповіщає 

про це користувача і видає інформацію, витягнуту з 802.11b фреймів: SSID, 

MAC-адресу, канал, силу сигналу і інформацію про те, активований чи WEP 

чи ні.  

Є кілька моментів, на які варто звернути увагу.  

По-перше, більшість точок доступу налаштовані з SSID за 

замовчуванням, тобто настройщики його не змінювали.  
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По-друге, в деяких мережах SSID має смислове ставлення до мережі, 

наприклад: universityserver. Ми можемо припустити, що ця точка доступу 

якогось навчального закладу [31].  

Перераховані вище особливості роблять роботу атакуючого набагато 

простіше. Використання Netstumbler - початковий етап зловмисника. Після 

збору інформації про бездротової мережі і отримання SSID, атакуючий 

підключається до неї, щоб перехопити трафік. Трафік може містити велику 

кількість інформації про мережу та про компанії, яка використовує цю мережу. 

Наприклад, переглядаючи трафік, зловмисник може з'ясувати адреси DNS-

серверів, сторінки, задані за замовчуванням в браузерах, мережеві імена, сесії 

авторизації, і т. Д. Ця інформація може бути використана для подальших атак. 

Якщо в мережі активований WEP, атакуючий збере достатню кількість 

трафіку для злому шифрованих даних. Netstumbler працює з мережами, 

налаштованими як Відкрита система. Це означає, що мережа виявляє своє 

існування і посилає у відповідь свій SSID. Однак це не означає, що мережа 

може бути з легкістю скомпрометована, тому що можуть бути використані 

додаткові засоби захисту. Для захисту від Netstumbler і інших програм 

визначення бездротових мереж, адміністратори повинні конфігурувати 

бездротові мережі як Закриті системи. Це означає, що точки доступу не 

відповідатимуть на запити «нульового» SSID і будуть «невидимі» для таких 

програм, як Netstumbler, які покладаються на цю технологію пошуку 

бездротових мереж. Також для пошуку бездротових мереж можуть бути 

використані аналізатори спектра радіочастот. Незважаючи на недосконалість 

закритої системи, слід використовувати цю саме технологію.  

Слід зазначити, що точки доступу працюють як напівдуплексні пристрої, 

такі як хаби і репітери. Це означає, що всі пристрої в мережі можуть «бачити» 

трафік інших пристроїв. Єдиним захистом є шифрування трафіку різними 

методами: WEP, VPNs, SSL, Secure Shell (SSH), Secure Copy (SCP), і т. Д. Деякі 

методи можуть бути більш ефективними, все залежить від обставин.  
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2.2.2. Активні атаки  

Так, однією з найбільш результативних атак є атака «Man-in-the-Middle».  

Атака «людина-по-середині» (посередник) полягає в перехопленні сеансу 

2 клієнтів. Атакуючий має 2 мережевих адаптера і організовує фальшиву точку 

доступу. Він змушує інших клієнтів використовувати його точку доступу, а 

сам перенаправляє трафік на реальну точку доступу, тим самим, отримуючи 

доступ до всіх сеансів зв'язку.  

Зловмисник може встановити фальшиву точку доступу в машині, під 

вікном організації, у вентиляційній системі, під столами, в коморах і т. П. 

Якщо його антена досить потужна, то йому не обов'язково ставити фальшивку 

близько до легітимної точки доступу [28]. Гібрид сніфінгу та подібну атаку 

використовують при взломі WPA2/PSK. 

Здавалось б, що найбільш захищеним методом на даний час мав би бути 

WPA2/PSK але і його взломати не є великою проблемою за допомогою вже 

наявних в інтернеті утиліт.  

Wi-Fi Protected Access II використовується в більшості  бездротових точок  

доступу з наперед заданим ключем безпеки WPA2-PSK. Більш надійним 

захистом є WPA2, оскільки його шифрувальний алгоритм AES досить тяжко 

зламати. Система WPA2-PSK передбачає шифрування паролю через 4-х  

етапне, так зване рукостискання. Перевірка точки доступу (AP) користувачем 

передбачає 4 етапи аутентифікації і точки доступу, і користувача до неї. Саме 

захоплений в цей час пароль і піддається зламу.  

Крок 1: Wi-Fi-адаптер переводиться в режим моніторингу з Airmon-NG  

Бездротовий адаптер переводимо в режим моніторингу ще до переводу 

його в безладний режим. Після цього весь бездротовий трафік в повітрі стає 

видимим для нас. Відкриваємо термінал і вводимо (рис.2.2): airmon-ng start 

wlan0  
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Рисунок 2.2 - Використання команди airmon-ng start wlan0 

 

Тепер наш wlan0 адаптер командою airmon-ng перейменовано  в mon0.  

Крок 2: Захоплюємо трафік з Airodump-NG  

Далі за допомогою команди airodump-ng трафік, який стає видимим 

завдяки тому, що наш бездротовий адаптер в режимі моніторингу, дуже  

просто захоплюється  трафік з усією інформацією про нього: потужність, 

канал, кількість кадрів даних, кількість кадрів сигналу маяка, BSSID (MAC-

адресу точок доступу),  швидкість шифрування (якщо є),  ESSI. Це робиться за 

допомогою команди: airodump-ng mon0(рис.2.3): 
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Рисунок 2.3 - Використання команди airodump-ng mon0 

 

У верхній частині екрана ми бачимо усі видимі точки доступу, а внизу 

екрана бачимо усіх клієнтів.  

Крок 3: фокусуємсь за допомогою Airodump-NG на певній точці доступу 

і на певному каналі  

Для захоплення потрібних нам даних про точку доступу, ми 

зосереджуємось  на цій точці доступу і на певному каналі. Для цього потрібно  

BSSID і канал. Відкриваємо ще один термінал і вводимо(рис.2.4) airodump-ng 

--bssid 08: 86: 30: 74: 22: 76 -c 6 --write WPAcrack mon0  

 

Рисунок 2.4 - Відкриття терміналу 
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На рисунку наведено 

- 08: 86: 30: 74: 22: 76 є BSSID AP  

- АP у нас працює на каналі c 6 

- WPAcrack – файл для запису 

- mon0 - бездротовий адаптер для моніторингу  

З вище зображеного скріншоту (рис.2.4) видно, що дані збираємо з точки 

доступу ESSID Belkin276 та каналу 6. Скоріш за все Belkin276 по 

замовчуванню SSID. Він і є нашою ціллю для злому, який є головною метою 

для злому бездротового доступу. По статистиці, більшість користувачів, в 

яких ESSID залишається по замовчуванню, на безпеку звертають мало уваги.  

Крок 4: Aireplay-NG Deauth  

Проходячи перевірку на автентичність, нам, для захоплення 

зашифрованого паролю, нам потрібна аутентифікація клієнта на AP. 

Наступним кроком є деаутентифікувація - від'єднання клієнта. При цьому 

система автоматично повторить аутентифікацію. Зашифрований пароль 

захоплюється саме в цей момент (рис.2.5). Відкриваємо ще один термінал і 

вводимо:  

aireplay-ng - deauth 100 -a 08: 86: 30: 74: 22: 76 mon0  

 

 

Рисунок 2.5  - Деаутентифікація користувача 
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З рисунку видно: 

- 100 - кількість кадрів, посланих для деаутентіфікації  

- 08: 86: 30: 74: 22: 76 - BSSID AP  

- mon0 - бездротовий адаптер для моніторингу  

Крок 5: Захоплюємо рукостискання  

На етапі, коли користувач відключений від його AP, відбувається його  

повторна аутентифікується, і airodump-ng намагається перехопити пароль 

користувача в новому чотирьох етапному рукостисканні. Повертаємось до 

нашого терміналу airodump-ng і перевіряємо, чи зуміли ми досягнути 

поставленої цілі(рис.2.6).  

 

 

Рисунок 2.6 - Результат захоплення паролю 

 

Як видно з верхнього рядка, airodump-ng повідомив, що "WPA 

рукостискання" ( "WPA handshake") відбулось вдало, тобто досягнуто успіху 

із захоплення паролю. 

Крок 6: Даємо пароль Aircrack-NG!  

Зашифрований пароль ми отримали у файлі WPAcrack. Запустивши його 

з aircrack-ng і використавши файли паролів, які можна як вільно завантажити 

з інтернету, так і дописати свої власні, пробуємо зламувати пароль. 
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Для цього відкриваємо ще один термінал і вводимо (рис.2.7):  

• aircrack-ng WPAcrack-01.cap -w / pentest / passwords / wordlists / 

darkc0de  

 

Рисунок 2.7 - Злом паролю 

 

На рисунку 2.7: 

- WPAcrack-01.cap - ім'я файлу, вказаного в airodump-ng  

- / Pentest / passwords / wordlists / darkc0de - абсолютний шлях до 

файлу паролів  

В залежності від об’єму нашого списку з паролями, процес підбору може 

зайняти певний час. Це може бути як кілька хвилин, так і навіть декілька днів. 

Все залежить від параметрів комп’ютера, на якому буде запущено цей процес. 

Наприклад, використовуючи двоядерний процесор Intel 2,8 ГГц, перевіряється  

до 500 паролів за секунду. За годину кількість згенерованих паролів вийде 

коло 1,8 мільйона. 

Знайдений пароль з'являється на нашому екрані. Але треба пам’ятати,  що 

файл паролів є критичним.  
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Як тільки зловмисник отримує доступ до мережі за допомогою пасивних 

атак, він приступить до здійснення активної атаки. Здебільшого активні атаки 

на бездротові мережі мало чим відрізняються від атак на звичайні мережі. Але 

з ростом популярності бездротових мереж збільшилася і кількість різновидів 

атак на них, наприклад, «drive-by spamming». Ця атака є розсилку спаму з 

скомпрометованої мережі.  

З огляду на походження бездротових мереж і недосконалості WEP чи 

WPA2/PSK, неавторизований доступ і спуфінг є найпоширенішими атаками. 

Спуфінга називають ситуацію, при якій неавторизований клієнт видає себе за 

авторизованого. Найпоширенішою захистом від подібного роду атак є 

фільтрація MAC-адрес. Список дозволених MAC-адрес зберігається на точці 

доступу. Але цей метод теж не досконалий. Здійснити зміну MAC-адреси не 

складає особливих труднощів. В ОС Windows це можливо за допомогою таких 

програм, як «AirSnort», «USTmacdak», а в UNIX-подібних ОС командою 

«ifconfig». До того ж MAC-адреси передаються в мережі відкритим текстом, і 

їх збір також не складе великих труднощів.  

Ще легше взломати WEP. 

У мережі може бути активований WEP, але його теж можна обійти, тому 

що текст-запит і шифр-текст передаються у відкритому вигляді, і атакуючий 

зможе підібрати ключ і проникнути в мережу. Для злому WEP( про взлом 

WPA2/PSK ми говорили в попередньому підрозділі) зловмисникові 

знадобиться спеціальний сніффер. AirSnort - спеціальна програма для * nix-

платформ для злому WEP-ключів. Робоче вікно програми відображено на 

рисунок 2.8. AirSnort повинен зібрати від 500мб до 1000 Мб трафіку щоб 

отримати WEP-ключ. Це може зайняти від кількох годин до кількох днів, все 

залежить від завантаженості мережі: чим вона завантаженості, тим швидше 

атакуючий отримає ключ. AirSnort використовує 24-бітний код, так що не має 

особливого значення, якої довжини ключ: 64-бітний або 128-бітний. Після 

того як хакер захопив потрібну кількість трафіку, йому знадобиться програма 

WEPcrack. Це скрипт який використовують для обчислення WEP-ключа із 
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захопленого трафіку. Як тільки ключ захоплений, атакуючий може 

приєднатися до точки доступу.  

 

 

Рисунок 2.8 -  Робоче вікно програми AirSnort  

 

При з'єднанні з бездротовою мережею зломщик використовує звичайні 

засоби, характерні для кабельних мереж, такі як: підбір паролів, пошук 

вразливих сервісів або просто DoS-атаки або «SYN-флуд».  

 

2.2.3. Атака перешкодами  

Мета атаки - глушіння сигналу, тобто це атака на відмову в 

обслуговуванні, специфічна для бездротових мереж. Суть атаки полягає в 

генерації радіошуму на частоті роботи бездротової мережі. Це не означає, що 

глушіння сигналу є чітким ознакою атаки, так як перешкоди можуть виходити 

від сторонніх радіопристроїв. Навмисна атака відбувається наступним чином:  

- Атакуючий аналізує спектр.  

- Виявляє частоти, на яких працює бездротова мережа.  

- Генерує потужний сигнал на знайдених частотах, тим самим 

пригнічуючи сигнал бездротової мережі.  
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На щастя, цей метод не поширений, так як кінцевий підсумок 

непорівнянний з витратами на його реалізацію. Багато мороки для 

відключення мережі на деякий час.  

У той же час адміністратору достатньо просто перемкнути мережу на 

іншу частоту.   
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3. СТРАТЕГІЯ БЕЗПЕКИ ТА ПРАКТИЧНЕ НАЛАШТУВАННЯ 

ЗАХИЩЕНОЇ СИСТЕМИ WI-FI ЗВ’ЯЗКУ НА ОСНОВІ 

МАРШРУТИЗАТОРА TL-WR842ND   

 

Побудова глибоко ешелонованої оборони мережі, як для дротової, так і 

для бездротової мережі, є єдиним вірним підходом. Захисний метод створення 

периметра є давно неефективним для всіх інфраструктур, оскільки небезпека 

йде з середини мереж, а саме від: 

- власних співробітників;  

- впроваджених шкідливих програм (віруси, трояни, хробаки, програми 

введені в мережу через заражені веб-сайти);  

- однорангових комунікацій в каналах зв'язку;  

- гостей компанії з отриманим доступом до мережі. 

І при побудові безпечної системи мережі Wi-Fi потрібно врахувати усі ці 

фактори, для максимального наближення до схожих рівнів безпеки дротових і 

бездротових сегментах мереж [28].  

 

3.1. Основні компоненти для побудови системи безпеки бездротової 

мережі  

 

Основними компонентами для побудови системи безпеки бездротової 

мережі є:  

- Контроль доступу. 

- Аутентифікація користувачів. 

- Шифрування трафіку. 

- Система запобігання вторгнень в бездротову мережу. 

- Система виявлення чужих пристроїв і можливості їх активного 

придушення. 

- Моніторинг спотворення сигналів і DoS-атак. 
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- Моніторинг вразливостей в бездротової мережі і можливості аудиту 

вразливостей. 

- Функції підвищення рівня безпеки інфраструктури бездротової мережі, 

наприклад, аутентифікація пристроїв (Х.509 тощо), захист даних управління - 

MFP / Management Frame Protection.  

 

3.2. Основні завдання при побудові глибокоешелонного захисту  

 

При побудові багаторівневої (глибокоешелоннної) оборони бездротової 

мережі, потрібно забезпечити три основних завдання:  

- Забезпечення контролю доступу - аутентифікація тих, хто користується 

мережею, і до яких ресурсів можуть мати доступ користувачі із використанням 

політики контролей доступів для трафіків цих користувачів.  

- Цілісність і надійність - забезпечення того, що сама мережа доступна 

як ресурс критичний для бізнесу і, що небезпеки різного роду, які виникають, 

можуть бути ідентифіковані і знайдені і застосовані шляхи їх обходу.  

- Забезпечення секретності - забезпечення того, що мережевий трафік 

недоступний для неавторизованого користувача.  

Визначимо і запропонуємо шість стратегій для архітекторів проектів, які 

позначають підходи до підвищення загального рівня безпеки бездротової 

мережі і побудови глибокоешелонної оборони:  

Стратегія 1: Авторизація та аутентифікація усіх користувачів мережі.  

Стратегія 2: Ручна конфігурація VLAN-и для поділу трафіку 

(гість/співробітник, високий чи низький рівень доступу) та ввід первинного, 

грубого сегментування.  

Стратегія 3: VPN-тунелювання або використання міжмережевих екранів 

на рівні портів для формування більш тонкого рівня безпеки.  

Стратегія 4: Шифрування всієї мережі для забезпечення секретності.  

Стратегія 5: Визначення небезпеки цілісності мережі і застосовування 

методів вирішення цих проблем.  
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Стратегія 6: Включити забезпечення безпеки кінцевих пристроїв в 

загальну політику безпеки.  

 

3.2.1. Аутентифікація і авторизація всіх користувачів мережі Wi-Fi  

Найпершим, для побудови глибокоешелонної оборони будь-якої 

інфраструктури є аутентифікація. Вона використовується, як початкова точка 

входу користувачів чи пристроїв до мережі на рівні портів, коли IP-адреса ще 

не отримана. Вдала аутентифікація дає нам пройти авторизацію, завдяки якій, 

ми маємо розуміння про аутентіфікованого користувача, який доступ він може 

отримати і що він може робити в нашій мережі. На рисунку 3.1 показаний 

способи аутентифікації.  

 

  

Рисунок 3.1 - Способи аутентифікації  

 

По замовчуванню використовується гнучке рішення - 802.1х, що  

підтримує протоколі аутентифікації як логін та пароль і  цифрові сертифікати. 

Саме цей модуль вбудовано в останній версії операційної системи Windows і 

MacOS та в операційних системах більшості смартфонів.  

Система IEEE 802.1x. 802.1x - це стандартизована IEEE, яка адаптована 

робочою групою 802.11i для формування контролю доступу з основою на 

створенні портів.  

Деякі деталі:  
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- Процес асоціації 802.11 створює віртуальний порт для кожного клієнта 

WLAN на ТД;  

- ТД блокує всі фрейми даних, які не відповідають трафіку 802.11х;  

- 802.1х-фрейми переносять (тунелюють) пакети аутентифікації EAP, які 

перенаправляються Точкою Доступу (або контролером WLAN в 

централізованій архітектурі) до сервера ААА;  

- При успішному проходженні аутентифікації на базі EAP, ААА-

сервером відправляється повідомлення до ТД про успішне завершення (EAP 

success). Далі  ТД дозволяє трафіку даних від клієнта WLAN пройти через 

віртуальний порт;  

- Шифрування каналу обміну даними встановлюється ще до відкриття 

віртуального порту між клієнтом WLAN і ТД. Це унеможливлює доступ до 

цього віртуального порту жодним інший клієнтом WLAN, крім  клієнта, який 

проходить аутентифікацію.  

Рекомендації  щодо використання протоколу EAP: 

1. Використовуйте методи 802.1х EAP, які включають в себе створення 

шифрованих тунелів. Наприклад це:  

- EAP-PEAP,  

- EAP-TLS,  

- EAP-TTLS.  

2. Не використовуйте протоколи типу EAP, які не підтримують 

тунелювання, наприклад EAP-MD5 або LEAP.  

Рекомендації по використанню супплікантів 802.1х : 

1. Треба бути акуратними при використанні супплікантів 802.1х. Багато 

суппліканти надають опції:  

- Для перевірки серверних сертифікатів;  

- Для установки довіри тільки певним серверам аутентіфкаціі;  

- Для установки довіри тільки сертифікатами певних авторизованих 

центрів сертифікації (CA / Certificate Authorities);  
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- Для дозволу кінцевому користувачеві додавати нові довірені сервера або 

СА.  

2. Для досягнення найвищого рівня безпеки завжди використовуйте 

найбільш жорсткі обмеження. Серверний сертифікат завжди повинен 

перевірятися на стороні клієнти. Клієнт повинен довіряти тільки обмеженого 

набору СА. Для більшої безпеки краще, якщо це буде СА всередині 

корпоративної мережі під максимальним захистом, ніж зовнішній публічний 

СА. Кінцевому користувачеві не треба дозволяти (треба забороняти) 

додавання нових довірених серверів аутентифікації або СА.  

Глибоко ешелонна оборона стає ефективною тільки після створення 

системи авторизації користувачів після успішної аутентифікації. Варто 

зазначити, що досить важливим фактором надання привілеїв користувачеві в 

мережі визначаються не тільки його персональною ідентифікацією, але й 

більш інтелектуальними факторами, а саме:  

- Ідентифікація пристроїв користувача;  

- Поточний рівень безпеки цього пристрою;  

- Час доби;  

- Місце розташування користувача;  

- Використання методу аутентифікації.  

Наприклад, користувач, який перевіряє свою корпоративну пошту з 

домашнього комп'ютера в вихідний, може отримати доступ до пошти тільки, 

якщо домашній комп'ютер має і використовує відповідну версію брандмауера 

і антивіруса з останнім оновленням бази даних. У разі невідповідності 

користувач може бути перенаправлений на сторінку для скачування такого ПЗ, 

щоб отримати доступ в мережу відповідно до політики безпеки. Або 

використання визначення місця розташування користувача дозволяє 

застосувати такі правила, як обмеження його доступу до додатків, що містить 

конфіденційні відомості, з небезпечних місць, наприклад, корпоративного 

кафе.  
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Коли весь потрібний функціонал ідентифікації, аутентифікації, 

авторизації та ін. зібрати в одному пристрої зі зручним інтерфейсом 

управління, це дуже зручно для використання на практиці. Компанія Cisco 

Systems пропонує досить прогресивне в цьому плані рішення - Cisco ISE / 

Identity Services Engine [30].  

 

3.2.2. Використання VLAN-ів для поділу трафіку і введення 

сегментування  

VLAN-и (Virtual Local Area Network) по натурі не є  сегментами трафіку, 

який не маршрутизуються. Сучасні приміщення та будівлі потребують 

значних обсягів маршрутизації IP-трафіку, для зв'язки окремих сегментів 

мережі, побудовані на VLAN-ах. В таких випадках, при використанні великої 

кількості  LAN-ів, виникають проблеми, пов’язані з керуванням цих систем. І 

чим більше додавати в мережу WLAN (Wireless Local Area Network), тим 

складніше стає нею керувати. Використання методів підтримки мобільності 

між різними SSID може дещо спростити поточну схему IP-адресації. Важливо, 

щоб обране рішення WLAN забезпечувало роботу з безліччю різних VLAN 

навколо (позаду) одного SSID. Це дає можливість реалізовувати різні політики 

безпеки всередині інфраструктури ґрунтуючись на результатах авторизації 

користувача не навантажуючи користувача, при цьому, складними правилами. 

Наприклад щоб отримати доступ до сервісів в зоні-Х треба використовувати 

SSID-X і метод аутентіфкаціі Х, а до сервісів в зоні-Y, треба шукати SSID-Y і 

аутентифікацію Y. Всі політики можуть бути реалізовані прозоро і просто для 

користувача. В даний час це вже досить звичайний функціонал в сучасних 

централізованих рішеннях вендорів високого рівня. На рисунку 3.2. показаний 

приклад використання VLAN.  
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Рисунок 3.2 - Використання VLAN  

 

Стратегії Безпечних VLAN-ів. Ключ до успішного безпечного 

використання VLAN-ів це динамічне їх призначення. Динамічне призначення 

є критичним вимогою для створення керованих мереж. Статичне призначення 

буде викликати довгострокові проблеми з підтримкою і перешкоджати 

можливостям мобільності кінцевих користувачів. Шляхом введення 

процедури аутентифікації в будь яку точку доступу в мережі безпечна ІТ-

інфраструктура може підтримувати швидкі зміни і переміщення 

співробітників поодинці або цілими відділами з мінімальними витратами.  

Існує безліч шляхів для динамічного призначення VLAN-ів, наприклад:  

- Ґрунтуючись на аутентификаційній інформації 802.1х;  

- Ґрунтуючись на інформації з веб-аутентифікації;  

- Відповідно до SSID, обраним користувачем в бездротової мережі;  

- Ґрунтуючись на виявленні будь-якого іншого атрибута, як, наприклад, 

МАС-адреса пристрою, тип пристрою, статус поточного стану безпеки 

пристрою, місце розташування користувача тощо.  

Щоб ввести динамічне призначення VLAN, має бути наявний механізм 

надання авторизаційної інформації в процесі аутентифікації. Часто це 

підтримується ручним режимом або використанням списків користувачів, що 

містять інформацію про їхні можливості. Використовуючи декілька SSID в 

мережі, користувач посилає запит на дозвіл доступу в певну мережу (чи її 
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сегмент) з подальшим проходженням аутентифікації. При використанні 

аутентифікації 802.1х, користувач не може запросити доступу в певний VLAN, 

тобто інформація (про VLAN куди користувач повинен бути направлений) має 

зберігатись на сервері, що проводить 802.1х аутентифікацію користувачів (для 

прикладу, RADIUS сервер з відповідним функціоналом). Інформацію по 

VLAN-у можна модифіковувати під час  приєднання до мережі WLAN 

враховуючи іншу інформацію, для прикладу, геолокацію користувача і т.п . 

 

3.2.3. Міжмережеві екрани на рівні портів  або VPN тунелювання 

Для звичайної класифікації користувачів мережі використання VLAN-ів 

достатньо, проте не безпечно. Реальний захист та безпека цінних ресурсів 

досягається шляхом багатосторонньої політики керування мережевою 

інфраструктурою. Для цього використовються периметральні міжмережеві 

екрани в середині мережі для застосовування політики безпеки не тільки в 

місці виходу в Інтернет. Але існує багато проблем використання 

міжмережевих екранів всередині мережі для виконання політик безпеки, 

наприклад:  

1. Чи не проходять пакети з аутентифікованою інформацією. Коли 

міжмережевий екран, розташований глибоко всередині мережі, повинен 

приймати рішення про доступ, то виникає проблема того, що рішення повинно 

прийматися на основі вкрай ненадійної інформації (насамперед на базі IP-

адреси звідки прийшов запит) або треба буде ввести ще одну точку зупинки 

для того, щоб виконати аутентифікацію на цьому межмережевому екрані). 

Типовий підхід це використання VPN-ів (рис.3.3) з брендмауерами. 

Принцип дії VPN - створення так званих безпечних «тунелів» від 

користувача до вузла доступу або сервера. І хоч VPN самого початку не був 

розрахований для роботи з Wi-Fi, він придатний для будь-якого типу мереж. 

Для шифрування трафіку в VPN найчастіше застосовується протокол IPSec 

(близько 70% випадків), рідше - PPTP або L2TP. При цьому можуть 

використовуватися такі алгоритми, як DES, Triple DES, AES і MD5. VPN 
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підтримується на багатьох платформах (Windows, Linux, Solaris) як 

програмними, так і апаратними засобами. Варто відзначити високу надійність 

- поки що ще не зафіксовано випадків злому VPN-мереж. Зазвичай VPN 

рекомендується застосовувати у великих корпоративних мережах, для 

домашнього користувача встановлення та налаштування може здатися занадто 

громіздкою і трудомісткою. Не обійшлося і без ложки дьогтю - при 

застосуванні технології доведеться пожертвувати близько 35% пропускної 

здатності каналу.  

 

Wi-Fi 

сегмент

Брендмауер
Кабельний сегмент

Брендмауер

Мережа 

спільного 

користування
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AAA

 

 

 

Рисунок 3.3 - Захист за допомогою маршрутизатора, брендмауера і VPN 

 

http://wiki.cdns.pp.ua/index.php/%D0%A4%D0%B0%D0%B9%D0%BB:Images5.jpg
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2. Міжмережевих екранів всередині мережі завжди не вистачає, тому що 

часто ми маємо великі об'єми трафіку перетікають від однієї точки на кордоні 

мережі до іншої і пропускати все це через екрани всередині дуже дорого. 

Контроль повинен бути прив'язаний до точки входу в мережу, це вкрай 

важливо. В даний час доступні технології, такі як 802.1х (пам'ятаєте Стратегію 

1) і потужні міжмережеві екрани з високою щільністю портів, що переводить 

мету застосування політик безпеки на рівні портів в економічно обґрунтовану 

площину.  

Існують дві основні проблеми реалізації тонкого контролю доступу:  

- Управління процесом;  

- Економіка.  

Хоча вже зараз є виробники комутаторів LAN, які виробляють недорогі 

свічі з підтримкою 802.1х на портах, наприклад Cisco Systems.  

Стратегії застосування тонкого контролю доступу. Будь-яка політика 

безпеки повинна починатися з визначення політики. Хоча технології 

вирішують багато проблем, але складність визначення політики ніколи не 

змінювалася і повинна бути опрацьована в першу чергу. Якщо політика 

безпеки для внутрішньої частини мережі не може бути визначена і узгоджена 

немає підстав для руху далі. Політика безпеки повинна ґрунтуватися:  

- На ролях і ресурсах;  

- Визначати хто має право доступу і до яких ресурсів;  

- Як може користувач отримувати доступ до ресурсів (читання, запис, 

викладати туди щось, отримувати звідти щось і т.п.);  

- Час доби, коли і до яких ресурсів користувачеві дозволено доступ;  

- Місце розташування користувача;  

Професійний підхід полягає в формуванні політики безпеки на рівні 

портів та при використанні бездротової мережі. Оскільки безпека бездротових 

мереж ґрунтується на ідентифікації користувача і, при цьому, користувачі не 

асоціюються більше з фізичними портами. Сучасні рішення для бездротових 
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мереж інтегрують функціонал виконання політик безпеки безпосередньо 

всередину системи WLAN.  

Тобто, для безпечного, зручного та надійного доступу логічніше та 

доцільніше використовувати, все таки, технології Wi-Fi, ніж технології 

провідного доступу.  

 

3.2.4. Використання шифрування на всій мережі  

Недоторканність даних, переданих по корпоративних мереж, стає 

серйозною проблемою. Враховуючи, що сама мережа несе закриті дані існує 

дуже серйозна необхідність захисту цих даних від випадкового або 

навмисного перехоплення і розкриття. Це очевидна проблема і для WLAN, 

практично всі мережеві інженери, які приймають рішення про розгортання 

бездротового рішення, вважають за краще використання потужного 

шифрування. Шифрування трафіку може бути застосоване на будь-якому рівні 

моделі OSI / ISO. Для багатоцільових рішень має сенс вводити шифрування 

нижче за рівнями, щоб покрити всі можливі додатки на мережі. Чим нижче 

включається шифрування, тим більше трафіку буде шифруватися і тим менше 

ймовірність того, що виникне проблема перехоплення, прослуховування та 

дискредитації інформації. Хоча і тут треба підходити до питання розумно, 

тому що при дуже низьких варіантах застосування шифрування дані 

передаються фактично у відкритому вигляді від додатка до найближчого 

лінка, на якому виконується шифрування і тут вже ймовірність дискредитації 

зростає. Можливий підхід пов'язаний і з шифруванням на рівні додатків, тоді 

трафік буде зашифрований на всьому шляху комунікацій між клієнтом і 

сервером додатка. Але це означає, що і клієнт і сервер повинні підтримувати 

шифрування, що може бути дуже важким і дорогим завданням.  

Складнощі при введенні в мережу механізмів забезпечення секретності. 

Коли аналізується формування механізмів забезпечення секретності в мережі 

з точки зору забезпечення глибокоешелонної оборони, звичайний напрямок 

думки це введення шифрування всередину всієї мережі. Стандарт IEEE 802.11і 
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– це дуже хороша допомога при розробці забезпечення секретності для WLAN. 

У той же час для дротових сегментів альтернативи не настільки прозорі. На 

жаль 802.11i не застосовують для провідної мережі.  

Стратегії при введенні в мережу механізмів забезпечення секретності. 

Для бездротових мереж досить простим завданням є введення забезпечення 

секретності передачі інформації. Стандартом для забезпечення безпеки мережі 

WLAN є IEEE 802.11i. Він дає точний опис, як саме забезпечити секретність і 

цілісність даних на мережі WLAN при використанні спеціальних алгоритмів 

шифрування трафіку і методів аутентіфкаціі, заснованих на 802.1х (див. 

Стратегія 1). Для забезпечення шифрування та безпеки бездротової мережі 

треба починати з рішень, побудованих на стандарті 802.11i , оскільки вони 

добре взаємодіють з іншими бездротовими елементами.  

 

3.2.5. Визначення небезпеки цілісності мережі Wi-Fi  

Існують три основні питання безпеки:  

- Контроль доступу,  

- Забезпечення секретності (шифрування),  

- Забезпечення цілісності.  

Останній, як правило, викликано найменший інтерес, тому що визначення 

небезпек на мережу може бути дуже складною справою. Деякі небезпеки 

можуть бути легко виявлені і вирішені, в той час як інші дуже складні в 

детектуванні та протидії. У багатьох компаніях ІТ-служби фокусуються на 

підходах протидії небезпекам на принципах «будуємо міжмережеві екрани», 

але небезпеки можуть прийти звідки завгодно: черв'яки і віруси, гості компанії 

з доступом в бездротову мережу, неакуратні співробітники або співробітники 

зі злим умислом всередині компанії.  

Зазвичай все починається з використання IDS / Intrusion Detection System 

(системи виявлення вторгнень) та ідентифікації небезпек з її допомогою. IDS 

це дуже цінний інструмент в арсеналі аналітика мережевої безпеки, але багато 

корпорацій виявили, що IDS часто не дуже зручна для прямого визначення 
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небезпеки і протидії безпосередній загрозі. Часто IDS швидше працює як 

аналізатор протоколів: це інструмент діагностики та ідентифікації проблем 

для аналітика більше ніж Перша лінія оборони проти атак на цілісність мережі. 

Вендори систем безпеки пропонують великий вибір продуктів для 

забезпечення безпеки від IPS або IDS (Intrusion Detection System) до 

міжмережевих екранів рівня додатків і вельми специфічних інструментів, які 

розробляються для боротьби з певними типами небезпек, наприклад 

мережевих черв'яків. Навіть більш приземлені компоненти, такі, наприклад, як 

сканери вірусів переміщаються на мережеві пристрої, намагаючись відловити 

віруси «на льоту» під час передачі трафіку по мережі.  

Найбільша проблема в управлінні безпекою мережі це визначення 

адекватного балансу між ризиком і витратами. За продуктами для безпеки 

досить складно визначати показники повернення інвестицій (ROI). Очевидно, 

що всі сподіваються отримати захист від повного виходу мережі з ладу, але 

додаючи інструменти перевірки цілісності в мережу дуже складно отримати 

хорошу метрику того, наскільки менш часто мережа стає недоступною або 

деградує саме з проблем безпеки. Найбільш часто виникає проблема при 

розгортанні продуктів забезпечень цілісності мережі (наприклад IPS) це 

високий рівень розподільності більшості мереж. Якщо в силу дизайну мережі 

немає можливості бачити трафік, то немає можливості визначати небезпеки і 

аномальна поведінка (наприклад в комутованій мережі трафік не видно на всіх 

портах свічів і для обходу необхідні спеціальні дії - наприклад конфігурація 

віддзеркалювання (типу SPAN і т.п.). Коли аналізуються зони розгортання 

інструментів цілісності часом виникають проблеми з оцінкою небезпеки 

ризику як такого. Успішна інтеграція таких інструментів вимагає розуміння, 

про які небезпеки йдеться і що необхідно робити, щоб їх виявити. Поки ризик 

в загальному не ясно як вимірювати, то можна просто скласти список 

небезпек, початкову стратегію вирішення проблем тощо. Це дозволить почати 

рух до визначення вірної стратегії щодо гарантування цілісності мережі.  
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Стратегії забезпечення цілісності мережі (Integrity).  

Найперше потрібно сконцентруватись на зонах найвищого ризику, 

визначених за допомогою найбільш успішних стратегій. Далі фокусуємось на 

боротьбі з троянськими програмами, вірусами, шкідливим ПЗ – тобто  

факторами, які не тільки викликають деградацію мережі та продуктивності, 

але й можуть надати доступ до закритої інформації, а також викликати повну 

відмову в обслуговуванні. Мати стратегії ідентифікації вірусів і протидії їм - 

загальноприйнята практика, практично всіх компаній. І якщо модулі 

виявлення шкідливого ПЗ або шпигунських програм не додано в антивірусні 

програми, то це потрібно зробити якомога швидше. 

Більшість міжмережевих екранів мають обмежені можливості IPS, 

наприклад захист від атак типу DoS/Denial of Service (відмова в 

обслуговуванні). Хоча розподілені мережі є типовому підходом при 

проектуванні, можливо, варто задуматися про стратегії більшої централізації, 

коли усвідомлено виникає необхідність займатися моніторингом цілісності 

мережі та ідентифікувати відповідні небезпеки. Наприклад відправка всього 

трафіку в основний Датацентр і використання для цього в центрі невеликої 

кількості свічів і маршрутизаторів дасть можливість забезпечення недорогого 

моніторингу мережі, так і, коли можливо, розгортання системи типу IPS.  

 

3.2.6. Забезпечення безпеки кінцевих пристроїв Wi-Fi в загальну 

політику безпеки  

Призначені для користувача пристрої Wi-Fi це широкий діапазон від 

корпоративних ноутбуків, повністю контрольованих ІТ-службою, до різних 

власних пристроїв інфікованих всім чим завгодно. Користувач, який успішно 

пройшов ідентифікацію, повинен отримувати різні привілеї в залежності від 

системи (пристрій, операційна система, статус безпеки і т.п.), яка 

використовується для доступу. ІТ-служби зазвичай мають уявлення про дану 

проблему безпеки кінцевих пристроїв і мають такі інструменти, як антивірусне 

ПЗ, персональні міжмережеві екрани на призначених для користувача 
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пристроях, система управління оновлення на нові релізи ПЗ (patch 

management). Наступний крок це перевірка: виконання політик щодо безпеки 

кінцевого пристрою шляхом зміни умов доступу в мережу ґрунтуючись на 

виявленому статусі безпеки кінцевої системи. Тут використовується одна 

проста ідея - визначати статус безпеки кінцевого пристрою (posture) і 

застосовувати цю інформацію для контролю доступу.  

Складнощі у виконанні політик безпеки на кінцевих пристроях.  

Існують наступні найбільш складні проблеми виконання політик безпеки 

грунтуючись на статусі безпеки кінцевих пристроїв (posture):  

- Основна проблема це велика кількість систем, використовуваних в 

корпоративних мережах. Відповідно завантаження і виконання спеціального 

ПЗ на кожну систему для проведення аналізу безпеки це робота з 

неоднозначним результатом, при якому варто сподіватися на змішані 

результати,  

- Ще одна проблема це гранулярність аналізу. Наприклад, якщо аналіз 

кінцевої системи показав, що необхідний персональний міжмережевий екран 

завантажений в систему, але база даних сигнатур застаріла - система 

відповідає вимогам політики безпеки чи ні? У той же час процедура 

визначення рівня безпеки (posture) може реагувати по різному і враховувати, 

наприклад, хто є користувач і які ресурси він може використовувати. 

Відповідність статусу безпеки політиці може бути складною для визначення 

без урахування інших факторів, наприклад певної бізнес-логіки.  

Стратегії у виконанні політик безпеки на кінцевих пристроях.  

Для використання інформації про статус безпеки кінцевих систем 

всередині спільних систем безпеки, що враховують стан та визначення кожної 

політики має включати рівень відповідності статусу безпеки кінцевого 

пристрою. Хороша практика полягає в зменшенні обсягу аналізу безпеки 

кінцевої системи і зведення його до зонових визначень, підтримуючи кількість 

зон наскільки можливо малою - три або чотири зони повинно бути достатньо 

для більшості компаній. Друга хороша практична ідея полягає в тому, що якщо 
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користувач намагається отримати доступ в мережу, але статус безпеки його 

системи не відповідає політиці просте блокування цього користувача далеко 

не завжди найкращий вихід. Замість цього користувач повинен отримати 

з'єднання і повинен бути перенаправлений в карантинну зону мережі, де він 

може скачати необхідне програмне забезпечення (антивірус, міжмережевий 

екран тощо) або провести оновлення баз даних, щоб вийти на припустимий 

рівень безпеки персональної системи. Потім вже цей користувач може 

отримати повний доступ до його корпоративних ресурсів.  

 

3.3 Практичне налаштування захищеної системи WI-FI зв’язку на 

основі маршрутизатора TL-WR842ND   

 

Аналіз напрямів підвищення захищеності бездротових 

телекомунікаційних мереж та запропоновані нами стратегії щодо побудови 

захищених систем бездротового зв’язку показали, що при побудові 

бездротових систем користувачі надто мало роблять за для безпеки таких 

телекомунікаційних систем. Пересічний користувач та адміністратори 

нехтують навіть вбудованими методами для підвищення захищення таких 

систем. Тому на основі цього ми вирішили привести рекомендації щодо 

підвищення захищеності бездротових телекомунікаційних систем і разом з 

тим провести практичне налаштування бездротової мережі з підвищеним 

рівнем захищеності на основі домашнього маршрутизатора TP-Link TL-

WR842ND. Основними з яких є: 

- Встановлення шифрування пароля на Wi-Fi; 

- Відключення технології WPS; 

- Відключення транслювання SSID; 

- Включення фільтрації MAC-адрес; 

- Організація гостьовій мережі; 

- Увімкнення функцій захисту;  
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- Налаштування параметрів VPN; 

- Періодичне оновлення ПЗ та резервування налаштувань; 

- Зміна пароля на доступ до налаштувань маршрутизатора; 

 

3.3.1 Установка шифрування пароля на Wi-Fi 

Після серії гучних зломів і витоків баз паролів, що пройшла за останні 

пару років, багато хто заговорив про те, що паролі себе зжили і вже не здатні 

ефективно захистити інформацію - будь-який пароль, який легко запам'ятати, 

швидше за все легко і зламати. При обмеженій довжині пароля для збереження 

стійкості він повинен більше бути схожим на криптографічний ключ у вигляді 

набору випадкових символів, ніж на секретне слово. І зберігати такі ключі 

зручно в менеджері паролів, а не у власній пам'яті. 

В квітні 2014 року Стенфорд опублікував нові вимоги до паролів, які зводяться 

до того, що на паролі довжиною від 20 не накладаються вимоги за алфавітом 

(не обов'язково наявність цифр, букв у верхньому регістрі тощо). 

Якщо ж має поєднувати запам'ятовування - краще використовувати парольні 

фрази з кількох слів. Саме до цього і підштовхує користувачів нова політика 

Стенфорда, і, мабуть, багатьом сайтам варто взяти її в приклад. Ми до сих пір 

періодично стикаємось з тим, що довжина пароля обмежується і 

використовувати довгу фразу в якості пароля неможливо. Або, незалежно від 

довжини пароля сайт наполегливо вимагає, щоб в ньому були спецсимволи, 

цифри і великі літери. Особливо болісно набирати такі паролі на мобільних 

пристроях без повноцінної клавіатури. 

В принципі, в нових вимогах Стенфордського університету немає нічого 

революційного, але це дуже хороший приклад того, як можна поєднувати 

турботу про безпеку і зручність користувачів, приклавши зовсім небагато 

зусиль. Для наочності університет опублікував невелику інфографіку з 

поясненням нової політики і рекомендаціями щодо використання паролів 

(рис.3.4). 
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На відміну від інших, перерахованих нижче способів захисту, цей — є 

основним головним правилом при налаштування роутера. Закривати доступ до 

Wi-Fi за допомогою пароля зараз треба обов’язково. Робиться це в розділі 

«Налаштування безпеки» або «Wireless Security». 

У полі «Мережева автентифікація» (WAN) вибираємо значення WPA2-

PSK (рис.3.5). На сьогодні, самим надійним стандартом до злому, вважається  

WPA2. Його попередник, стандарт WPA, крім того, що є застарівшим, ще й 

обмежує швидкість передачі даних до 54 Мбіт/с. Відповідально потрібно і 

підібрати пароль, оскільки його складність прямо пропорційна надійності 

захисту мережі. Не варто використовувати пароль за промовчуванням, чи той, 

що вказаний на корпусі роутера. Придумайте краще свій і не коротше 10 (а 

краще 12-20) символів чи контрольну фразу. 

 

 
 

Рисунок 3.4 - Рекомендації щодо створення паролів розроблені  Стендфордом 
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Рисунок 3.5 - Налаштування  шифрування та паролю на маршрутизаторі 

 

На нашу думку при формуванні паролю ми рекомендуємо комбінувати 

такі варіанти генерації паролів як: 

- прибирання всіх голосних чи приголосних з слова чи фрази; 

- емуляція випадкового натискання CAPS LOCK в будь-якому місці 

слова чи фрази; 

- додати до трьох і більше випадкових чисел в кінець слова; 

- додати до двох і більше випадкових чисел в початок слова; 

- вставити випадковий символ в будь-яке місце слова чи фрази(ефект 

помилки); 

- додавання знаків пунктуації на початку і/або в кінці слова; 

- «хеккерскі» заміни ( «one» -> «1», «s» -> "$", "a" -> "@", etc.); 

- помилки перемикання розкладки (російське слово в англійській і 

навпаки); 

- використання не тільки букв, але й цифр і спецсимволів— @,#,$,%,& 

тощо. 

 

3.3.2. Відключення технології WPS 

Це так само один із важливих кроків для забезпечення безпеки нашого 

Wi-Fi. Справа в тому, що ця зручна по свій суті технологія стала великою 

вразливісттю і загрозою для  бездротових мереж за рахунок наявних у ній 
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недоліків, що дозволяють розкрити навіть WPA2. Тому в обов’язковому 

порядку необхідно відключити WPS на роутері. В нашому випадку 

розробники поступили хитро і перейменували  кнопку включення цієї функції 

на QSS але при заходженні в налаштування роутера ми бачимо, що це є 

стандартна технологія WPS, причому ця функція по замовченню є увімкнена 

(рис.3.6). 

  

Рисунок 3.6 - Меню функції WPS 

 

3.3.3. Відключення транслювання SSID 

Усі сучасні бездротові маршрутизатори дозволяють приховати 

ідентифікатор SSID, який роздається бездротовою  мережею. Завдяки цьому 

бездротова мережа і не відображається в списку клієнтів. В протилежному 

випадку вона б працювала як звичайна, і для підключення до неї потрібно б 

було вручну вводити ім’я мережі, що як ми розглядали в розділі 2 є одною з 

загроз при взломі таких мереж. Щоб забезпечити захист від цього треба в 

Основних налаштуваннях забрати галочку «Увімкнути широкомовлення» 

(рис.3.7) або «Hide SSID» ( функція включена теж по замовченню). 
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Рисунок 3.7 - Вимкнення широкомовлення SSID 

 

3.3.4. Включення фільтрації MAC-адрес 

Ця функція дозволяє вручну обмежити коло пристроїв для підключення 

до мережі WiFi (рис.3.8). Фільтрація здійснюється завдяки унікальному 

ідентифікатору мережевих карт клієнтів — MAC-адресів, які вносяться  в 

список дозволених. Клієнти, що не потрапили до цього списку — не зможуть 

підключитися, навіть знаючи ключ шифрування WPA2. Проте як ми казали, 

даний захист можна обійти змінивши МАС-адресу свого мережевого адаптера 

через існуюче ПЗ. Але все одно бажано такий вид захисту встановити, щоб 

покращити захист всієї системи зв’язку в цілому. 
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Рисунок 3.8 - Інтерфейс роботи фільтрації по МАС-адресі 

 

3.3.5. Організація гостьової мережі 

Якщо до мережі підключається багато різних пристроїв (друзі, родичі, 

сусіди тощо), то є сенс створити для них окрему гостьову мережу (рис.3.9). 

Багато сучасні роутери мають таку функцію: 

 

 

Рисунок 3.9 - Інтерфейс налаштування мережі для гостей 

 

Роутер вміє створювати і гостьову бездротову мережу з власним ім'ям і 

захистом (тільки WPA / WPA2-PSK). Крім того, для неї можна вказати розклад 
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роботи (один інтервал часу на певні дні тижня) або час активності з моменту 

включення, а також обмежити швидкості прийому і передачі для її клієнтів, 

що є беззаперечною перевагою при підвищенні захищеності бездротового 

з’єднання. При необхідності можна дозволити доступ гостей і до основного 

сегменту локальної мережі. При цьому, по замовченню,  повністю ізолюється 

гостьовий доступ від локальної мережі. Друга сторінка в цій групі ймовірно 

призначалася для настройки гостьового аккаунта з доступом до сервера FTP, 

однак нам не вдалося підключитися до нього в такому сценарії. 

3.3.6.Увімкнення функцій захисту 

 В налаштуваннях за замовчуванням для захисту від зовнішніх загроз 

роутер має міжмережевий екран SPI (рис.3.10),тому його треба включити. 

Брандмауер SPI (Firewall) - Функція фільтрації з урахуванням контенту 

(Stateful Packet Inspection) допомагає запобігти кібер атакам, так як протягом 

сесії відстежується більшу кількість параметрів. Під час сесії проводиться 

перевірка трафіку на відповідність протоколу. При заводських налаштуваннях 

міжмережевий екран SPI не включений. Ми можемо і відключити його, якщо 

хочемо, щоб всі комп'ютери локальної мережі мали можливістю обмінюватися 

інформацією з зовнішнім світом без фільтрації протоколів, що не є бажаним.. 

У розширених налаштуваннях необхідно включити захист від атак DoS і 

Flood (установка обмежень на число оброблюваних в секунду пакетів). А 

також заблокувати і відповідь на ping з боку WAN і LAN портів (рис.3.11).  

 

 

Рисунок 3.10 - Інтерфейс базового захисту 
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Рисунок 3.11 - Інтерфейс розширеного захисту 

 

3.3.7. Налаштування параметрів VPN 

Остання додаткова функція в прошивці розглянутого роутера - VPN-

клієнт для протоколу IPSec (рис.3.12), який можна використовувати для 

об'єднання кількох мереж через вузол з підтримкою сервера віддаленого 

доступу цього стандарту. Про переваги і необхідність застосовування VPN 

говорилось у 3 розділі роботи. VPN - Функція «Пропуск трафіку VPN» 

повинна бути включена, якщо ви хочете дозволити проходження VPN-тунелів 

по VPN-протоколам через роутер. 

Пропуск трафіку PPTP (PPTP Passthrough) - Технологія «Пропуск трафіку 

PPTP» (Тунельний протокол типу точка-точка) дозволяє створювати 

спеціальні тунелі в IP-мережі. Щоб дозволити створення таких тунелів, 

виберіть Увімкнути (Enable). 

Пропуск трафіку L2TP (L2TP Passthrough) - Протокол L2TP - це метод 

створення сесій точка-точка через Інтернет на рівні другого шару. Щоб 

дозволити проходження L2TP-тунелів через роутер, виберіть Увімкнути 

(Enable). 
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Пропуск трафіку IPSec (IPSec Passthrough) - Протокол IPSec - це набір 

протоколів для забезпечення захисту даних, переданих по мережах на базі 

протоколу IP, за допомогою застосування алгоритмів шифрування. Найбільш 

захищеним є останній протокол. 

 

 

Рисунок 3.12 - Інтерфейс налаштування VPN з’єднання 

 

Немало важливо є те що, параметри PPTP / L2TPНЕ призначені для 

створення звичайних VPN-тунелів для віддаленого доступу до мережі або для 

обходу мережевої цензури. 

Деякі провайдери Інтернет-послуг вимагають установки іншого WAN-

підключення для надання мережевих послуг, які використовують протоколи 

PPTP / L2TP. Протоколи PPTP / L2TP використовуються тільки для такого 

сценарію застосування. НЕ використовуйте дані параметри для створення 

VPN-тунелів, крім тих випадків, коли це вимагається постачальник Інтернет-

послуг. В іншому випадку ми не можемо гарантувати, що підключення буде 

працювати, як ви цього очікуєте. Отже, використання протоколу IPSec має 

бути погоджено з провайдерами інтернет послуг. 
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3.3.8. Періодичне оновлення ПЗ та резервування налаштувань 

Набір системних функцій включає в себе як стандартні можливості 

оновлення прошивки, зміни пароля (і імені) адміністратора, роботу з 

конфігурацією, настройку вбудованого годинника, перезавантаження, так і 

деякі додаткові можливості, зокрема діагностичні утиліти ping і traceroute. 

 

  

Рисунок 3.13 - Інтерфейс резервного копіювання і оновлення ПЗ 

 

Своєчасне оновлення ПЗ (рис.3.13) дозволяє адміністраторам мереж 

вчасно забезпечити захист своєї бездротової мережі від існуючих багів або 

вразливостей, які були виявлені розробниками обладнання. А періодичне 

резервування налаштувань не тільки допоможе при налаштуванні додаткових 

роутерів тої ж фірми чи при випадковому чи спеціальному скиданні на 

заводські налаштування, але у випадку наявного моніторингу, зможе виявити 

зміни, які були внесені при несанкціонованому підключенні. 

 

3.3.9. Зміна пароля на доступ до налаштувань маршрутизатора 

В обов’язковому порядку при налаштування роутера ми повинні змінити 

пароль на вхід у веб-інтерфейс зі стандартного admin або 1234 на будь-який 

інший, більш складний. Робиться це в розділі меню «Системні інструменти» 

або «Управління» (Management), підрозділ «Пароль»(Administrator Password) 

(рис. 3.14). 
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Рисунок 3.14 - Інтерфейс зміни паролю 

При виконанні цього пункту ми зіштовхнулись з проблемою вказаною в 

розділі 3.3.1., а саме обмеження на кількість символів, довжину і наявність 

пробілів в паролі, що ускладнює для пересічного користувача налаштування 

паролів, якщо він хоче використати для цього кодову фразу чи текст. Проте 

сподіваємось, що в іншому обладнанні не фірми TP-link такого обмеження 

немає. Проте треба не забувати, що якщо раптом забудемо, цей пароль – то 

відновити його ніяк не вийде. Тільки робити повний скидання налаштувань 

роутера з допомогою кнопки «Reset». Тоді на допомогу може прийти наш 

попередній пункт. 

Наведені вище 9 нескладних кроків дозволяють нам максимально 

убезпечити себе і підвищити захист свого Wi-Fi на досить високому рівні. 

Якщо ж і цього нам здалося мало, то можна зробити ще одну хитрість. А саме, 

в параметрах локальної мережі LAN вимкнути DHCP-сервер (рис.3.15). 

http://poradumo.com.ua/goto/http:/nastroisam.ru/dva-sposoba-kak-sbrosit-nastrojki-routera/
http://poradumo.com.ua/goto/http:/nastroisam.ru/dva-sposoba-kak-sbrosit-nastrojki-routera/
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Рисунок 3.15 - Інтерфейс вимкнення DHCP  

 

Завдяки цьому кроку клієнти не будуть автоматично отримувати адреси, 

а змушені будуть вказувати їх вручну. А далі просто міняємо у роутера 

використовувану підмережу. Що у зв’язці з фільтрацією МАС-адрес і 

тунелюванням підвищують захищеність бездротового зв’язку. Проте 

налаштування цього параметру потребує адміністрування не тільки самого 

роутера чи маршрутизатора але і кожної точки і пристрою, що 

підключатимуться до нього. 
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4 СПЕЦІАЛЬНА ЧАСТИНА 

 

В цьому розділі описано основні ризики безпеки бездротових мереж. 

Бездротові технології, що працюють без фізичних і логічних обмежень 

своїх провідних аналогів, піддають мережеву інфраструктуру і користувачів 

значних ризиків. Для того щоб зрозуміти, як забезпечити безпечне 

функціонування бездротових мереж, давайте розглянемо їх докладніше.  

 

4.1. Ризики пов’язані  з  авторизованим доступом 

 

«Чужаками» називаються пристрої, які дають змогу несанкціонованого 

доступу до корпоративної мережі, часто в обхід механізмів захисту, 

визначених корпоративною політикою безпеки. Найчастіше це ті самі 

самовільно встановлені точки доступу. Статистика по всьому світу вказує на 

чужинців як на причину більшості зломів мереж організацій. Доступність і 

дешевизна пристроїв Wi-Fi привели до того, що в Україні, наприклад, 

практично кожна мережа з числом користувачів більше 50 встигла зіткнутися 

з даними феноменом.  

Крім точок доступу, в ролі чужинця можуть виступити домашній 

маршрутизатор з підтримкою Wi-Fi, програмна точка доступу Soft AP, 

ноутбук з одночасно включеними провідним і бездротовим інтерфейсами, 

сканер, проектор  тощо.  

 

4.2. Ризики пов’язані  з нефіксованою природою зв'язку  

 

Бездротові пристрої не «прив'язані» кабелем до розетки і можуть 

змінювати точки підключення до мережі прямо в процесі роботи. Наприклад, 

можуть відбуватися «випадкові асоціації», коли ноутбук з Windows XP або 

просто некоректно конфігурований бездротовий клієнт автоматично 

асоціюється і підключає користувача до найближчої бездротової мережі. 
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Такий механізм дозволяє зловмисникам «перемикати на себе» нічого не 

підозрюючого користувача для подальшого сканування вразливостей, 

фішингу або атак типу «людина по середині». Крім того, якщо користувач 

одночасно підключений і до провідної мережі, то він стає зручною точкою 

входу, а саме Класичним чужаком [19].  

Багато користувачів ноутбуків, оснащених Wi-Fi і дротяними 

інтерфейсами і незадоволені якістю роботи провідної мережі (повільно, 

адміністратор поставив фільтрацію URL, фільтрацію Scype, Viber), люблять 

переключатися на найближчі зоною доступу. Або ОС робить це для них 

автоматично в разі, наприклад, відмови провідної мережі. Зайве говорити, що 

в такій ситуації всі старання ІТ-відділу по забезпеченню мережевої безпеки 

залишаються безрезультатними.  

Мережі ad-hoc - однорангові з'єднання між бездротовими пристроями без 

участі ТД - дозволяють швидко перекинути файл колезі або роздрукувати 

потрібний документ на принтері з картою Wi-Fi. Однак такий спосіб 

організації мережі не підтримує більшість необхідних методів забезпечення 

безпеки, надаючи зловмисникам легкий шлях до злому комп'ютерів 

користувачів.  

 

4.3. Ризики пов’язані  з вразливостями мереж і вимушеними 

простоями  

 

Деякі мережеві пристрої можуть бути більш уразливі, ніж інші: 

неправильно сконфігуровані, використовують слабкі ключі шифрування або 

методи аутентифікації з відомими вразливостями. Не дивно, що в першу чергу 

зловмисники атакують саме їх. Звіти аналітиків стверджують, що понад 70% 

успішних зломів бездротових мереж сталося саме в результаті неправильної 

конфігурації точок доступу або клієнтського ПЗ.  

Некоректно сконфігуровані точки доступу (ТД). Одна єдина некоректно 

сконфігурована ТД (в т.ч. Чужинець) може послужити причиною злому 
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корпоративної мережі. Налаштування за замовчуванням більшості ТД не 

включає аутентифікацію або шифрування або використовують статичні ключі, 

записані в мануалі і тому загальновідомі. У поєднанні з невисокою ціною цих 

пристроїв даний фактор значно ускладнює завдання стеження за цілісністю 

налаштованої мережі інфраструктури та рівнем її захисту.  

Некоректно сконфігуровані бездротові клієнти. Дана категорія 

становить загрозу ще більшу, ніж некоректно сконфігуровані ТД. Ці пристрої 

буквально «приходять і йдуть» з підприємства, часто вони не конфігуруються 

спеціально з метою мінімізації бездротових ризиків або задовольняються 

установками за замовчуванням (які не можуть вважатися безпечними). Такі 

пристрої надають неоціненну допомогу хакерам, забезпечуючи зручну точку 

входу для сканування мережі та поширення в ній шкідливого ПЗ [6, 18].  

Злом шифрування. Зловмисникам давно доступні спеціальні засоби для 

злому мереж, що ґрунтуються на стандарті шифрування. Ці інструменти 

широко представлені в Інтернеті, і їх застосування не вимагає особливих 

навичок. Вони використовують уразливості алгоритму, пасивно збираючи 

статистику трафіку в бездротової мережі до тих пір, поки отриманих даних не 

виявиться достатньо для відновлення ключа шифрування. З використанням 

останнього покоління засобів злому, які застосовують спеціальні методи 

ін'єкції трафіку, термін «до тих пір» коливається від 15 хв до 15 с. Зовсім 

недавно були виявлені перші, поки ще незначні, уразливості в TKIP, що 

дозволяють розшифровувати і відправляти в захищену мережу невеликі 

пакети.  

 

4.4. Ризики пов’язані  з новими загрозами і атаками  

 

Бездротові технології породили нові способи реалізації старих загроз, а 

також деякі нові, досі неможливі в провідних мережах. У всіх випадках 

боротися з атакуючим противником стало набагато важче, так як неможливо 

ні відстежити його фізичне розташування, ні ізолювати від мережі.  
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Розвідка. Більшість традиційних атак починаються з розвідки, в 

результаті якої зловмисником визначаються подальші шляхи їх розвитку. Для 

бездротової розвідки використовуються як засоби сканування бездротових 

мереж (NetStumbler, Wellenreiter, вбудований клієнт JC), так і засоби збору та 

аналізу пакетів, адже багато керуючих пакетів WLAN не зашифровані. При 

цьому дуже складно відрізнити станцію, котра збирає інформацію, від 

звичайної, яка намагається отримати авторизований доступ до мережі або від 

спроби випадкової асоціації.  

Загальновизнано, що методів, що відносяться до класу Security through 

Obscurity, недостатньо, оскільки атакуючий все одно бачить бездротову 

мережу на певному радіоканалі, і йому залишається лише чекати першого 

авторизованого підключення, так як в його процесі в ефірі передається ESSID 

в незашифрованому вигляді. Після цього дана міра безпеки просто втрачає 

сенс.  

Імперсоналізація (Identity Theft). Імперсоналізація авторизованого 

користувача - серйозна загроза будь-якій мережі, не тільки бездротової. Однак 

в останньому випадку визначити справжність користувача складніше. 

Звичайно, існують SSID, і можна намагатися фільтрувати по MAC-адресами, 

а й те й інше передається в ефірі у відкритому вигляді, і те й інше нескладно 

підробити.  

Існує помилкове переконання, що імперсоналізація користувача можлива 

тільки в разі MAC-аутентифікації або застосування статичних ключів, що 

схеми на основі 802.1x, такі як LEAP, є абсолютно безпечними. На жаль, це не 

так, і вже зараз доступний інструментарій для злому, наприклад LEAP. Інші 

схеми, скажімо EAP-TLS або PEAP, більш надійні, але вони не гарантують 

стійкості до комплексної атаки, що використовує кілька чинників одночасно.  

Відмови в обслуговуванні (Denial of Service, DoS). Завданням атаки 

«Відмова в обслуговуванні» є або порушення показників якості 

функціонування мережевих послуг, або повна ліквідація можливості доступу 

до них для авторизованих користувачів. Для цього, наприклад, мережа може 
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бути завалена «сміттєвими» пакетами (з неправильною контрольною сумою), 

відправленими з легітимного адреси. У разі бездротової мережі відстежити 

джерело такої атаки без спеціального інструментарію просто не можна. Крім 

того, є можливість організувати DoS на фізичному рівні, запустивши досить 

потужний генератор перешкод в потрібному частотному діапазоні. Приклад 

DoS атаки показаний на рис. 4.1. 

Спеціалізовані інструменти атакуючого. Інструментарій атак на 

бездротові мережі широко доступний в Інтернеті і постійно поповнюється 

новими засобами. Основними типами інструментів атакуючого є:  

- Інструменти розвідки - сканування мереж та визначення їх параметрів, 

збору та аналізу трафіку (Kismet, NetStumbler, AirMagnet, Ethereal, Wireshark 

зі спеціальним модулем, THC-RUT, Airmon-NG);  

- Інструменти злому шифрування (AirCrack, WEPWedgie, WEPCrack, 

WepAttack, AirSnort, Airmon-NG);  

- Інструменти злому механізмів аутентифікації для їх обходу або 

отримання параметрів облікового запису доступу користувача (ASLEAP, 

THC-LEAPCracker, Airmon-NG);  

- Інструменти організації відмов в обслуговуванні (WLANjack, 

hunter_killer);  

- Сканери вразливостей (Nessus, xSpider);  

- Інструменти маніпулювання бездротовими з'єднаннями (HotSpotter, 

SoftAP, AirSnarf);  

- Традиційний інструментарій (SMAC, IRPAS, Ettercap, Cain & Abel, 

DSNIFF, IKEcrack).  

Це список може бути розширений.  

 



80 
 

 

Рисунок 4.1- Приклад DoS атаки  

 

4.5. Ризики пов’язані  з витіканням інформації з провідної мережі  

 

Практично всі бездротові мережі в якийсь момент з'єднуються з 

провідними. Відповідно, будь-яка бездротова ТД може бути використана як 

плацдарм для атаки. Але це ще не все: деякі помилки в їх конфігурації в 

поєднанні з помилками конфігурації провідної мережі можуть відкривати 

шляхи для витоків інформації. Найбільш поширений приклад - ТД, що 

працюють в режимі моста (Layer 2 Bridge), підключені в плоску мережу (або 

мережа з порушеннями сегментації VLAN) і передають в ефір широкомовні 

пакети з провідного сегмента, запити ARP, DHCP, фрейми STP тощо, деякі з 

цих даних можуть бути корисними для організацій атак Man-in-The-Middle, 

різних Poisoning і DoS, та й просто розвідки.  

Інший поширений сценарій ґрунтується на особливостях реалізації 

протоколів 802.11. У разі, коли на одній ТД налаштовані відразу кілька ESSID, 

широкомовний трафік буде поширюватися відразу в усі ESSID. В результаті, 

якщо на одній точці налаштовані захищена мережа і публічна зона доступу, 

зловмисник, підключений до останньої, може, наприклад, порушити роботу 

протоколів DHCP або ARP в захищеної мережі. Це можна виправити, 
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включивши режим Multi-BSSID, він же Virtual AP, який підтримується 

практично всіма виробниками обладнання класу Enterprise (і мало ким з класу 

Consumer), але про це потрібно знати.  

 

4.6. Ризики пов’язані з  особливостями функціонування бездротових 

мереж  

 

Деякі особливості функціонування бездротових мереж породжують 

додаткові проблеми, здатні впливати в цілому на їх доступність, 

продуктивність, безпеку і вартість експлуатації. Для грамотного вирішення 

цих проблем потрібні спеціальний інструментарій підтримки і експлуатації, 

спеціальні механізми адміністрування і моніторингу, не реалізовані в 

традиційному інструментарії управління бездротовими мережами.  

Активність в неробочий час. До бездротових мереж можна підключитися 

в будь-якому місці в зоні їх покриття і в будь-який час. Через це багато 

організацій обмежують доступність бездротових мереж в своїх офісах 

виключно робочими годинами (аж до фізичного відключення ТД). У світлі 

сказаного природно припустити, що будь-яка бездротова активність в мережі 

в неробочий час повинна вважатися підозрілою і підлягати розслідуванню.  

Швидкість. ТД, що дозволяють підключення на низьких швидкостях, 

мають більшу зону покриття. Таким чином, вони надають додаткову 

можливість віддаленого злому. Якщо в офісній мережі, де всі працюють на 

швидкостях 54/100 Мб/с, раптом з'являється з'єднання на 10 або 20 Мб/с, це 

може бути сигналом, що хтось намагається пробитися в мережу з вулиці.  

Перешкоди. Якість роботи бездротової мережі залежить від багатьох 

факторів. Найбільш яскравим прикладом є перешкоди, значно знижують 

пропускну здатність і кількість підтримуваних клієнтів, аж до повної 

неможливості використання мережі. Джерелом перешкод може бути будь-

який пристрій, який випромінює сигнал достатньої потужності в тому ж 
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частотному діапазоні, що і ТД. З іншого боку, зловмисники можуть 

використовувати перешкоди для організації DoS-атаки на мережу.  

Крім перешкод, існують інші аспекти, антена дає збій точки доступу може 

створювати проблеми, як на фізичному, так і на канальному рівні, приводячи 

до погіршення якості обслуговування інших клієнтів мережі.  

 

  



83 
 

5  ОБҐРУНТУВАННЯ ЕКОНОМІЧНОЇ ЕФЕКТИВНОСТІ 

 

Oб’єктoм дocлiджeння є вiддiл пiдпpиємcтво Voloshyn Company. 

Кoмпaнiя cпeцiaлiзуєтьcя нa poзpoбцi та впровадженні пpoгpaмнoгo 

зaбeзпeчeння й iнтeгpaцiї cиcтeм кepувaння iнфopмaцiєю.  

Для компанії велике значення має захист інформації, оскільки розроблене 

програмне забезпечення має велику цінність. Специфікою Voloshyn Company 

є робота з бухгалтерськими базами даних клієнтів. Витік такої інформації 

допустити не можна, оскільки вона становить фінансову таємницю, містить 

клієнтські бази фірм-партнерів з персональними даними. 

Дослідимо економічну доцільність розгортання захищеної wi-fi мережі в 

офісі Voloshyn Company напротивагу оренді такої мережі. Мережа складається 

з перемикачів (switches), з’єднаних цифровим середовищем передачі даних. 

Кінцеве обладнання, наприклад, маршрутизатори, зв’язуються через мережу в 

одному чи кількох напрямах. У стандартній термінології, перемикачі FR 

належать до класу пристроїв DCE (Data Communications Equipment), а кінцеве 

обладнання користувача — до класу DTE (Data Terminal Equipment). 

 

5.1. Розрахунок матеріальних витрат 

 

Матеріальні витрати визначаються як добуток кількості витрачених 

матеріалів та їх ціни: 

 

 Мві = qi ∙ pi ,                                                           (5.1) 

 

де: qi – кількість витраченого матеріалу і–го виду; рі – ціна матеріалу і–го 

виду. 

Звідси, загальні матеріальні витрати можна визначити: 
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 Зм.в. = ∑ Мві .                                                         (5.2) 

 

Розрахунки занесемо у таблицю 5.1. 

 

Таблиця 5.1 - Специфікація обладнання для розгортання захищеної 

мережі wi-fi. 

№ 

п/п 
Назва обладнання Ціна Кількість Вартість 

1.  Коммутатор Cisco SB 

SF250-48HP 48-port 10/100 

PoE Switch (SF250-48HP-

K9-EU) 

₴ 17 155 3 ₴ 51 465 

2.  Кабель оптичний FinMark 

UT004-SM-15 

₴ 4,06 1000 ₴ 4060 

3.  Маршрутизатор TP-LINK 

TL-WR842N 

₴ 699 2 ₴ 2097 

Всього ₴ 57622 

 

5.2. Розрахунок норм часу на розгортання захищеної мережі wi-fi 

 

Ефективне використання часу має велике значення тому, що коефіцієнт 

корисної дії залежить від оптимального використання часу. 

Основні етапи розгортання мережі frame relay: 

1. розробка топології мережі; 

2. встановлення обладнання; 

3. налаштування обладнання. 

Для оцінки тривалості виконання окремих робіт використовують 

нормативи часу. 

Витрати часу по окремих операціях технологічного процесу відображені 

в таблиці 5.2.  
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Таблиця 5.2 – Операції технологічного процесу та час їх виконання 

№ 

п/п 
Назва операції (стадії) Виконавець 

Середній час виконання 

операції, год. 

1. Розробка топології мережі 
системний 

адміністратор 
10 

2. Встановлення обладнання інженер 48 

3. Налаштування обладнання 
системний 

адміністратор 
12 

Разом 70 

 

Загальні затрати часу на реалізацію даної роботи становлять 70 годин, 

найбільш трудомістким є встановлення обладнання – 48 годин. 

 

5.3 Визначення витрат на оплату праці та відрахувань на соціальні 

заходи 

 

Відповідно до Закону України “Про оплату праці” заробітна плата – це 

“винагорода, обчислена, як правило, у грошовому виразі, яку власник або 

уповноважений ним орган виплачує працівникові за виконану ним роботу”. 

Розмір заробітної плати залежить від складності та умов виконуваної 

роботи, професійно-ділових якостей працівника, результатів його. Заробітна 

плата складається з основної та додаткової оплати праці. 

Основна заробітна плата нараховується за виконану роботу за тарифними 

ставками, відрядними розцінками чи посадовими окладами. 

Додаткова заробітна плата – це складова заробітної плати працівників, до 

якої включають витрати на оплату праці, не пов’язані з виплатами за фактично 

відпрацьований час. Нараховують додаткову заробітну плату залежно від 

досягнутих і запланованих показників, кваліфікації виконавців. Джерелом 

додаткової оплати праці є фонд матеріального стимулювання, який 

створюється за рахунок прибутку.  
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При розрахунку заробітної плати кількість робочих днів у місяці слід в 

середньому приймати – 24,5 дні/міс., або ж 196 год./міс. (тривалість робочого 

дня – 8 год.).  

Місячний оклад кожного працівника слід враховувати згідно існуючих на 

даний час тарифних окладів. Згідно закону України «Про Державний бюджет 

України на 2019 рік», зокрема статтею восьмою мінімальна заробітна плата у 

погодинному розмірі становить 25,13 грн. Рекомендовані тарифні ставки: 

системний адміністратор – 150,00-250,00 грн./год., інженер – 100,00-

200,00 грн./год. 

Основна заробітна плата розраховується за формулою:  

 

 Зосн. = Тс ∙ Кг ,                                                   (5.3) 

де Тс – тарифна ставка, грн.; Кг – кількість відпрацьованих годин. 

Основна заробітна плата буде розраховуватись за формулами 5.4, 5.5. 

 

                        Зосн. сисадм. = 200,00 ∙ 22 = 4400,00 грн.                             (5.4) 

 

                        Зосн. інж. = 150,00 ∙ 48 = 7200,00 грн.                                   (5.5) 

 

Додаткова заробітна плата становить 10–15 % від суми основної 

заробітної плати. 

 

 Здод. = Зосн. ∙ Кдопл.,                                                (5.6) 

 

де Кдопл – коефіцієнт додаткових виплат працівникам, 0,1–0,15 (візьмемо 

його рівним 0,15). 
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 Здод = 11600,00 ∙ 0,15 = 1740,00 грн. 

 

Звідси загальні витрати на оплату праці (Во.п.) визначаються за формулою: 

 

 Во.п. = Зосн. + Здод.                                                  (5.7) 

 

 Во.п. = 11600,00 + 1740,00 = 13340,00 грн.  

 

Крім того, слід визначити відрахування на соціальні заходи: 

− єдиний соціальний внесок ЄСВ (прибутковий податок) – 22%;  

− військовий збір – 1,5%. 

У сумі зазначені відрахування становлять 23,5 %. 

Отже, сума відрахувань на соціальні заходи буде становити: 

  

Вс.з. = Фоп ∙ 0,235                                                  (5.8) 

 

де Фоп – фонд оплати праці, грн. 

  

Вс.з. = 13340,00 ∙ 0,235 = 3134,90 грн. 

 

Проведені розрахунки витрат на оплату праці наведено у таблиці 5.3. 
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Таблиця 5.3 – Розрахунки витрат на оплату праці 

з/п 

К
ат

ег
о
р
ія

 

п
р
ац

ів
н

и
к
ів

 

Основна заробітна 

плата, грн. 

Додаткова 

заробітна 

плата, грн. 

Відрахув

ання 

ФОП, грн. 

Всього 

витрати 

на плату 

праці, 

грн. 

(6=3+4+

5) 

Т
ар

и
ф

н
а 

ст
ав

к
а,

 г
р
н

. 

К
іл

ь
к
іс

ть
 

в
ід

п
р
ац

ь
о
в
а

н
и

х
 г

о
д

. 

Ф
ак

ти
ч
н

о
 

н
ар

ах
. 
з/

п
л
.,
 

гр
н

. 

А Б 1 2 3 4 5 6 

1. 
Системний 

адміністратор 
200 22 4400 660 1189,1 6249,1 

2. Інженер 150 48 7200 1080 1692 9972 

Всього 16221,1 

 

З таблиці розрахунки витрат на оплату праці видно що всього витрати на 

оплату праці становить 16221,1 грн.  

Надамо основні техніко-економічні та фінансові показники 

інвестиційного проекту, розрахованого на суму інвестицій 73843,1 грн. 

1) для придбання обладнання необхідна сума 57622 грн; 

2) на заробітну плату фахівців з розгортання мережі 16221,1 грн; 

3) тариф оренди wi-fi мережі становить плату за підключення 2000 грн 

та щомісячну абонплату 2300 грн. 

Період окупності (РР) є одним з найбільш розповсюджених і зрозумілих 

показників ефективності інвестицій. 

Період окупності – це термін, по закінченні якого суми, що надходять, 

стають прибутком. Упродовж цього періоду відбувається відшкодування 

капітальних витрат по проекту за рахунок чистого грошового потоку. 

Для визначення терміну окупності отриманий чистий грошовий потік 

сумують до тих пір, поки він не стане рівний величині початкових інвестицій 

проекту, тобто: 
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.                                           (5.9) 

 

Термін окупності інвестиційного проекту для Voloshyn Company 

становить 2 роки і 8 місяців. 

Основною позитивною рисою методу оцінки ефективності проектів за 

періодом окупності є простота. Цей показник корисний також для оцінки 

ризикованості проекту (чим вищий термін окупності, тим вищий ризик). 

Особливістю розглянутого показника є те, що він не враховує динаміку подій 

після того, як проект окупить себе, не вимірює прибутковості інвестиційного 

проекту, а виявляє його ліквідність. 
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6 ОХОРОНА ПРАЦІ ТА БЕЗПЕКА В НАДЗВИЧАЙНИХ СИТУАЦІЯХ 

 

6.1 Охорона праці 

 

Закон України “Про охорону праці” передбачає, що на підприємстві 

незалежно від роду діяльності та форми власності має бути реалізована 

система управління охороною праці для організації виконання правових, 

організаційно-технічних, санітарно-гігієнічних, соціально-економічних і 

лікувально профілактичних заходів, спрямованих на запобігання нещасним 

випадкам, професійними захворюваннями та аваріями у процесі праці. 

Навчання та інструктаж персоналу з питань охорони праці є складовою 

частиною системи управління охороною праці підприємства і проводиться з 

усіма працівниками в процесі їх трудової діяльності. 

Обов'язок по забезпеченню безпечних і нешкідливих умов праці 

покладається на власника підприємства. Виконання цього обов'язку вимагає 

від нього точного дотримання вимог нормативних актів (інструкцій, правил, 

стандартів) з охорони праці, розроблених на державному міжгалузевому і 

галузевому рівнях. 

Основними потенційними небезпеками під час роботи за комп’ютером є:  

- небезпека ураження електричним струмом, внаслідок недотримання 

правил електробезпеки або виходу з ладу електроприладів;  

- порушення роботи кістково-м’язового апарату внаслідок тривалих 

статичних навантажень при роботі з ПК.  

- нервово-психічні перевантаження внаслідок інцедентів порушень 

політики безпеки підприємства, контакту колегами по роботі, керівництвом 

при вирішенні робочих питань, які можуть носити конфліктний характер і 

призвести до емоційного дискомфорту, внутрішнього роздратування, 

емоційної нестабільності та захворювань нервової системи;  

- незадовільні ергономічні характеристики робочого місця внаслідок 

нераціонального планування робочого місця, що може призвести до 
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механічних травм, уражень електричним струмом та порушень кістково- 

м’язового апарату;  

- негативний вплив недостатнього освітлення робочої зони на зір та 

продуктивність роботи працюючого, внаслідок несправності освітлювальних 

приладів або неправильного проектування освітлювальної системи;  

- негативний вплив незадовільних параметрів повітряного середовища 

робочої зони на здоров’я працюючого, внаслідок неправильного проектування 

системи вентиляції або несправності її несправності;  

- негативний вплив підвищеного рівня шуму на психоемоційний стан 

працюючого, який пов’язаний з використанням застарілої периферійної 

техніки, кондиціонерів, копіювальної техніки, освітлювальних приладів;  

- небезпека загоряння у зв'язку із несправністю електричного 

обладнання, недотримання, або порушення правил протипожежної безпеки 

обслуговуючим персоналом, що може призвести до пожежі.  

- неправильні дії персоналу у надзвичайних ситуаціях.  

Показники мікроклімату в офісних приміщеннях відповідають 

встановленим санітарно-гігієнічним вимогам ДСН3.3.6-042-99 «Санітарні 

норми мікроклімату виробничих приміщень», ГОСТ 12.1.005-88 (1991) 

«Загальні санітарно-гігієнічні вимоги до повітря робочої зони» і ГН 2152-80 

«Санітарно-гігієнічні норми допустимих рівнів іонізації повітря виробничих 

та громадських приміщень» та ДСТУ EN 482:2016 Повітря робочої зони. 

Загальні вимоги до характеристик методик вимірювання вмісту хімічних 

речовин. 

Оптимальні значення параметрів мікроклімату:  

- у холодний період року: температура +21-+23С; відносна вологість: 40- 

60%; швидкість переміщення повітря: 0,1 м/с;  

- у теплий період року: температура +22-2+4С; відносна вологість: 40- 

60%; швидкість переміщення повітря: 0,2 м/с.  

Обладнання, що використовується в приміщенні є споживачем 

електроенергії, що живиться від змінного струму 220В від мережі з 
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заземленою нейтраллю, та відноситься до електроустановок до 1000В 

закритого виконання. За способом захисту людини від ураження електричним 

струмом відповідає згідно з ДСТУ 8280:2015 "Вироби електротехнічні. 

Методи випробовування на тривкість до дії зовнішніх кліматичних чинників" 

І (стаціонарні комп’ютери,) та ІІ (освітлювальні прилади, кондиціонери, 

опалювальні пристрої, ноутбуки, сканери) класу захисту.  

Згідно «Правилам улаштування електроустановок» (далі «ПУЕ») мають 

бути виконані такі групи заходів з електробезпеки:  

Конструктивні заходи забезпечують захист від випадкового дотику до 

струмопровідних частин за допомогою їх ізоляції та захисних оболонок.  

Згідно з ДСТУ Б В.2.5-82:2016 "Електробезпека в будівлях і спорудах. 

Вимоги до захисних заходів від ураження електричним струмом" у приладах 

ІІ класу захисту використовується подвійна ізоляція - електрична ізоляція, що 

складається з робочої і додаткової ізоляції.  

Так як згідно з НПАОП40.1-1.32-01 «Правила будови електроустановок. 

Електрообладнання спеціальних установок» офісні приміщення у більшості 

своїй відносяться до класу пожеженебезпечної зони П-ІІа (приміщення, в яких 

містяться тверді горючі речовини), тому передбачений ступінь захисту ізоляції 

обладнання ІР44.  

Схемно-конструктивні заходи.  

Призначені для забезпечення захисту від ураження електричним струмом 

при дотику до металевих оболонок, які можуть опинитися під напругою в 

результаті аварій.  

Згідно з НПАОП 40.1-1.32-01 "Правила будови електроустановок. 

Електрообладнання спеціальних установок" у приміщеннях галузі управління 

персоналом влаштовується занулення.  

Організаційні заходи.  

Експлуатація електроустановок і електроустаткування проводиться 

відповідно до НПАОП 40.1-1.01-97 «Правила безпечної експлуатації 
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електроустановок» (далі «ПБЕЕ») та НПАОП 40.1-1.21-98 «Правила безпечної 

експлуатації електроустановок споживачів» (далі «ПБЕЕС»).  

Для запобігання статистичного навантаження при користуванні ПК 

рекомендовано використовувати перерви в роботі 10 хв. через кожні дві 

години. Синдром зап’ястного каналу, або тунельний синдром зап’ястя, 

трапляється у людей внаслідок тривалої роботи з мишею: постійні напруга і 

здавлювання приводить до мікротравм, здавлювання нерва прилеглими 

оточуючими тканинами, через що виникає набряк.  

Нервове напруження впливає на серцево-судинну систему, збільшуючи 

артеріальний тиск і частоту пульсу, а також на терморегуляцію організму та 

емоційні стани працівника. Особливу роль у запобіганні втомі працівників 

відіграють професійний відбір, організація робочого місця, правильне робоче 

положення, ритм роботи, раціоналізація трудового процесу, використання 

емоційних стимулів, впровадження раціональних режимів праці і відпочинку 

тощо. Боротьба зі втомою, в першу чергу, зводиться до покращення санітарно-

гігієнічних умов виробничого середовища (ліквідація забруднення повітря, 

шуму, вібрації, нормалізація мікроклімату, раціональне освітлення тощо).  

Крім того, для профілактики втоми працівників застосовуються 

специфічні методи, до яких можна віднести засоби відновлення 

функціонального стану зорового та опорно-рухового апарату, підсилення 

мозкового кровообігу, оптимізацію розумової діяльності.  

 

6.2 Безпека в надзвичайних ситуаціях 

 

6.2.1 Пожежна безпека та надзвичайні ситуації 

Закон України «Про пожежну безпеку» визначає загальні правові, 

економічні та соціальні основи забезпечення пожежної безпеки на території 

України, регулює відносини державних органів, юридичних і фізичних осіб у 

цій галузі незалежно від виду їх діяльності та форм власності.  
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Для забезпечення пожежної безпеки в установах проводять пожежну 

профілактику, яка включає в себе комплекс організаційних і технічних заходів, 

спрямованих на забезпечення безпеки людей, на запобігання пожежі, 

обмеження її поширення, а також на створення умов для успішного гасіння 

пожежі.  

Характеристика пожежо- та вибухонебезпеки може бути загальною для 

усього приміщення або різною в окремих його частинах. Це також стосується 

надвірних установок і ділянок територій. Таким чином, усі приміщення, або їх 

окремі зони, поділяються на пожежонебезпечні та вибухонебезпечні. Залежно 

від класу зони здійснюється вибір виконання електроустановок таким чином, 

щоб під час їх експлуатації виключити можливість виникнення вибуху або 

пожежі від теплового прояву електроструму. 

Для ліквідації пожежі у початковій стадії її розвитку силами персоналу 

об’єктів застосовуються первинні засоби пожежогасіння. До них відносяться: 

вогнегасники, пожежний інвентар (покривала з негорючого теплоізоляційного 

полотна, ящики з піском, пожежні відра, совкові лопати, ломи, сокири тощо), 

системи автоматичного пожежогасіння.  

Первинні засоби пожежогасіння, в залежності від категорії приміщень, 

можуть розташовуватись як окремо, так і в складі пожежних щитів.  

Для забезпечення пожежної безпеки в установах проводять пожежну 

профілактику, яка включає в себе комплекс організаційних і технічних заходів, 

спрямованих на забезпечення безпеки людей, на запобігання пожежі, 

обмеження її поширення, а також на створення умов для успішного гасіння 

пожежі.  

 

6.2.2. Планування та порядок проведення евакуації населення з 

районів наслідків впливу НС техногенного та природного характеру. 

В умовах неповного забезпечення захисними спорудами в містах та інших 

населених пунктах, які мають об'єкти підвищеної небезпеки час основним 

способом захисту населення є евакуація і розміщення його у позаміській зоні. 
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Евакуації підлягає населення, яке проживає в населених пунктах, що 

знаходяться у зонах можливого катастрофічного затоплення, небезпечного 

радіоактивного забруднення, хімічного ураження, в районах прогнозованого 

виникнення локальних збройних конфліктів у 50-кілометровій прикордонній 

смузі, в районах виникнення стихійного лиха, великих аварій і катастроф 

(якщо виникає безпосередня загроза життю та заподіяння шкоди здоров'ю 

людини). 

Залежно від обстановки, яка склалася на час надзвичайної ситуації, може 

бути проведено загальну або часткову евакуацію населення тимчасового або 

безповоротного характеру. 

Загальна евакуація в особливий період проводиться в окремих регіонах за 

рішенням Кабінету Міністрів України для всіх категорій населення і 

планується на випадок: 

- небезпечного радіоактивного забруднення навколо АЕС (якщо виникає 

безпосередня загроза життю та заподіяння шкоди здоров'ю населення, яке 

проживає в зоні ураження); 

- загрози катастрофічного затоплення місцевості з чотиригодинним 

добіганням проривної хвилі; 

- загрози або виникнення збройного конфлікту в районах 50-

кілометрової прикордонної смуги. 

Часткова евакуація здійснюється, як правило, в умовах переведення за 

рішенням Кабінету Міністрів України системи захисту населення і територій 

на воєнний стан до початку застосування агресором сучасних засобів 

ураження, а в мирний час - у разі загрози або виникнення стихійного лиха, 

аварії, катастрофи. 

Під час проведення часткової евакуації завчасно вивозиться не зайняте у 

виробництві і сфері обслуговування населення: студенти, учні навчальних 

закладів, вихованці дитячих будинків, пенсіонери та інваліди, які утримуються 

у будинках для осіб похилого віку, разом з викладачами та вихователями, 

обслуговуючим персоналом і членами їхніх сімей. 
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У мирний час евакуація населення планується на випадок: 

- загальної аварії на атомній електростанції; 

- усіх видів аварій з викидом сильнодіючих отруйних речовин; 

- загрози катастрофічного затоплення місцевості; 

- великих лісових і торф'яних пожеж, землетрусів, зсувів, інших 

геофізичних і гідрометеорологічних явищ з тяжкими наслідками, що 

загрожують населеним пунктам. 

Здійснення організованої евакуації, запобігання проявам паніки і 

недопущення загибелі людей своєчасно забезпечується шляхом: 

- планування евакуації населення; 

- визначення зон, придатних для розміщення евакуйованих з потенційно 

небезпечних зон; 

- підготовки уповноважених органів управління з питань надзвичайних 

ситуацій та цивільного захисту населення до виконання евакуаційних заходів; 

- організації оповіщення керівного складу і населення про початок 

евакуації; 

- організації управління евакуацією; 

- всебічного життєзабезпечення евакуйованого населення у районах 

позаміської зони; 

- навчанням населення діям під час проведення евакуації. 

Метою планування і здійснення евакуаційних заходів є: 

- зменшення ймовірних втрат населення; 

- збереження кваліфікованих кадрів спеціалістів; 

- забезпечення стійкого функціонування об'єктів економіки; 

- створення угруповань сил і засобів захисту в позаміській зоні з метою 

проведення рятувальних та інших невідкладних робіт в осередках 

надзвичайних ситуацій в особливий період. 

Планування евакуації здійснюється на підставі рішення комісії з питань 

евакуації відповідного рівня, у якому визначаються: 

- аналіз ситуації, що склалася або може скластися; 
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- райони (населені пункти), у яких необхідно здійснювати заходи з 

евакуації; 

- безпечні райони (населені пункти) для розміщення евакуйованого 

населення та матеріальних і культурних цінностей; 

- час початку евакуації населення та матеріальних і культурних 

цінностей та час закінчення; 

- порядок вивезення населення (виведення пішки) та матеріальних і 

культурних цінностей транспортними засобами; 

- організація управління евакуацією; 

- заходи забезпечення евакуації населення та матеріальних і культурних 

цінностей. 

Для завчасного планування евакуаційних заходів розробляються такі 

документи: 

- комісіями з питань евакуації центральних органів виконавчої влади - 

план евакуації працівників апарату; 

- комісіями з питань евакуації місцевих державних адміністрацій, 

органів місцевого самоврядування - план евакуації населення та план 

приймання і розміщення евакуйованого населення (у разі планування 

розміщення на їх території евакуйованого населення); 

- комісіями з питань евакуації суб’єктів господарювання - план евакуації 

працівників. 

Евакуаційні заходи здійснюються за рішенням місцевих органів 

виконавчої влади, виконавчих органів рад, уповноважених органів з питань 

надзвичайних ситуацій та цивільного захисту населення відповідного рівня. 

Евакуація населення здійснюється комбінованим способом, який 

передбачає у мирний час вивезення основної частини населення з міст і 

небезпечних районів усіма видами наявного транспорту, а у воєнний час - 

транспортом, який не передається до складу Збройних Сил України, у 

поєднанні з виведенням найбільш витривалої частини населення пішки. 
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7 ЕКОЛОГІЯ 

 

7.1 Зведення і первинне оброблення статистичних даних екологічної 

інформації 

 

Процес теоретичного узагальнення статистичних даних, зведення фактів 

у єдине ціле в статистиці називають зведенням статистичних даних. 

Статистичне зведення — це первинне наукове оброблення даних 

спостереження для характеристики суцільного явища узагальнюючими 

показниками. Статистичне зведення являє собою сукупність прийомів, які 

дозволяють одержати узагальнюючі статистичні показники як зведені ознаки 

масових явищ, що характеризують стан, взаємозв'язки і закономірності 

розвитку явищ в цілому. Зведення являє собою другий ступінь статистичного 

дослідження і від його якості значною мірою залежить результат усієї 

статистичної роботи. 

В цілому статистичне зведення включає такі етапи: 

- статистичне групування; 

- підсумовування даних; 

- табличне і графічне оформлення одержаних даних. 

За допомогою статистичного зведення розв'язують такі завдання: 

групування даних, розроблення системи показників для характеристики груп і 

всієї статистичної сукупності, обчислення групових і загальних показників, 

зведення результатів обчислення у статистичних таблицях. 

З  погляду  організації  розрізняють  два  види статистичного зведення: 

централізоване і децентралізоване: 

- централізоване зведення проводять в одному центральному органі.  

- децентралізоване зведення здійснюють поступово в різних ланках 

системи статистичних органів — на рівні району, області, країни. 

У результаті обробки та систематизації статистичних матеріалів 

отримуємо ряди цифрових показників, які характеризують окремі сторони 



99 
 

явищ, що вивчаються, в просторі або зміну цих явищ у часі. Статистичні ряди 

- це ряди цифр, які характеризують окремі сторони екологічних явищ у 

просторі або в часі. Їхнє значення полягає в тому, що вони використовуються 

як прийом первинної обробки цифрової інформації. 

За своїм змістом статистичні ряди поділяються на два види: 

неупорядковані (вихідні) і упорядковані 

Неупорядковані ряди — ряди чисел первинної інформації, отримані 

внаслідок спостереження. Вони служать джерелом інформації про стан явищ і 

однорідність сукупності, є початковим етапом статистичного аналізу. Усяка 

цифрова інформація, подана від рядка, є не наочною і складною для 

сприйняття. Тому для забезпечення наочності її представляють у формі 

таблиці, яка налічує два елементи: номер об'єкта і назву показника  

Прийомом первинної обробки і систематизації вихідної інформації є 

побудова упорядкованих рядів. 

Упорядковані ряди представляють собою ряди упорядкованої 

статистичної інформації за певною ознакою. Існує декілька видів 

упорядкованих рядів: ранжируванні і паралельні та ряди розподілу. 

Ранжируванний ряд — упорядкований ряд одиниць сукупності за 

зростанням чи спаданням ознаки. За допомогою ранжируванного ряду 

здійснюється первинна обробка і упорядкування вихідної інформації. 

Графічним зображенням ранжируванного ряду є огіва. Вона будується в 

системі прямокутних координат, де на горизонтальній осі відкладаються 

об'єкти , а на вертикальній — варіанти.  

Паралельний (аналітичний) ряд представляє паралельне розміщення двох 

взаємопов'язаних ознак — факторної і результативної, перша з яких 

розміщується за ранжиром. Паралельні ряди — хоч і елементарний, але досить 

ефективний для невеликих сукупностей прийом аналізу взаємозв'язків. Ці 

ряди служать для вивчення взаємозв'язку екологічних явищ, тобто 

встановлення факту впливу будь-якої причини (кількість підприємств, що 
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мають стаціонарні джерела забруднення) на результат (викиди шкідливих 

речовин в атмосферне повітря). 

В процесі роботи дослідник знаходить деякі факти, явища, випадки, 

предмети, та взагалі, умовні одиниці, які містять у собі індивідуальність. 

Властивість умовних одиниць відрізнятися одна від одної навіть в однорідних 

сукупностях називається мінливістю, або варіюванням.  В будь-якій 

сукупності дані досліджування завжди будуть варіювати в тих чи інших 

межах. Значна мінливість, що властива майже всім об'єктам екології, істотно 

ускладнює їх кількісну оцінку, заважає виявленню наявних закономірностей. 

Ряди розподілу, що засновані на признанні цієї мінливості, дозволяють 

систематизувати та узагальнити результати спостереження, а також 

встановити відповідності отриманого матеріалу з теоретичними 

розрахунками. 

 

7.2 Джерела теплового забруднення атмосфери і методи його 

зменшення 

 

Розвиток та функціонування сучасних міст супроводжується утворенням 

специфічних мікрокліматичних умов, що негативно впливають на рівень 

забруднення міського повітря та здоров’я населення. Головними чинниками, 

що впливають на формування міського мікроклімату, є зміна характеристик 

підстилаючої поверхні, склад та інтенсивність викидів промислових 

підприємств та автотранспорту, а також надходження додаткового тепла від 

різноманітних джерел. Для міст є характерним утворення «островів тепла» у 

вигляді куполів, при цьому підвищення середньорічної температури може 

коливатися у діапазоні 0,5 – 1°С, а тепловий вплив міст проявлятися у межах 

100-500-метрового шару атмосфери. 

 Теплове забруднення атмосферного повітря у містах обумовлюється: - 

викидами високотемпературних газів від промислових підприємств та 

транспорту; - нагрівом та наступним охолодженням елементів житлової 
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забудови, а також додатковими втратами тепла від опалюваних приміщень під 

час опалювального сезону; – функціонуванням інженерних споруд, що мають 

виробництва, пов’язані з тепловими процесами, в першу чергу котелень, 

димових труб, споруд теплоелектроцентралей, тощо. Ще одним джерелом 

теплового забруднення, що є характерним для великих міст, є метрополітен, 

який обладнаний потужною припливно-витяжною вентиляцією, у процесі 

функціонування якої в атмосферу з витяжним повітрям потрапляє значна 

кількість тепла.  

Основними напрямками, що сприяють зменшенню теплового 

забруднення атмосфери міст та покращенню мікрокліматичних умов міста, є 

архітектурно-планувальні заходи, локалізація забруднюючих об’єктів за 

межею міста або в підвітряній частині з створенням високих димових труб. 

Однак, зважаючи на те, що значну площу міст займає житлова забудова, 

перспективним шляхом, що дозволяє зменшити теплове забруднення 

атмосфери, є зменшення кількості тепла, що потрапляє у  довкілля від 

функціонування системи опалення житлових будинків, а саме - проведення 

термомодернізації житлових будівель.  

Термомодернізація – це комплекс заходів з утеплення будівлі та 

модернізації інженерних систем з метою забезпечення їх відповідності 

сучасним вимогам з енергоефективності, що передбачає: – посилення 

теплоізоляції зовнішніх стін, горищних перекриттів та перекриттів над 

підвалом; – заміну та утеплення вікон, вхідних та балконних дверей; – 

встановлення індивідуальних теплових пунктів, які дозволяють контролювати 

температуру в будинку або квартирі. Слід зазначити, що основним напрямком 

термомодернізації житлових будинків є в першу чергу енергозбереження. 

Таким чином, даний захід є комплексним, що одночасно дозволяє як зменшити 

теплове забруднення довкілля, так і використання енергоресурсів 
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Основою всякої статистичної обробки і оцінки екологічної інформації є 

збір інформації, що здійснюється методом статистичного спостереження.  

Статичне спостереження в екології - це планомірний, науково-

організований збір масових даних про екологічні явища і процеси.  

Об'єктом спостереження є стан забруднення навколишнього середовища 

(природних об'єктів) атмосферного повітря, природних водних об'єктів, 

земель та ґрунтів. Збір даних проводиться не стихійно, а регулярно. Основне 

завдання статистичного спостереження - отримання вірогідних статистичних 

даних, які об'єктивно характеризують явища і процеси суспільного життя. 

Завдання статистичного спостереження зумовлюється завданнями, які 

ставляться перед дослідженням певних екологічних процесів і явищ і 

випливають з потреб управління ними. 

Програма статистичного спостереження являє собою перелік питань, на 

які треба одержати відповіді в процесі збирання статистичних зведень щодо 

кожної досліджуваної одиниці. 

Відповіді на питання програми спостереження записуються у документ 

особливої форми - статистичний формуляр Формуляри мають різні назви: 

форма первинного обліку або, звітності, акт, бланк, табель, картка (фішка), 

анкета, опитувальний листок. В формуляр записуються дані по кожному 

району. 

Програму і план статистичного спостереження розробляють органи 

державної статистики на рівні Міністерства Державного комітету статистики 

України. 

У плані вказують строк проведення спостереження, У плані має бути 

точно визначена територія, на якій здійснюється спостереження, а також особи 

і організації, відповідальні за проведення підготовчих робіт. 

У статистичний практиці застосовують дві організаційні форми 

спостереження: звітність і спеціально організовані статистичні 

спостереження. 
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Звітність — це форма статистичного спостереження, при якій статистичні 

дані надходять у статистичні органи у вигляді обов'язкових і таких, що мають 

юридичну силу звітів про роботу. 

За різними ознаками статистичну звітність поділяють на окремі види. 

Насамперед розрізняють типову і спеціалізовану звітність: 

За періодичністю подання звітність буває тижнева, двотижнева, місячна, 

квартальна, різна; за способом подання - термінова (телеграфна) і поштова. 

Вид звітності впливає на техніку збору і зведення статистичної інформації.  

За порядком проходження звітність поділяють на централізовану і 

децентралізовану: 

Другою за значенням організаційною формою спостереження є 

спеціально організоване статистичне спостереження. Застосовують його у 

випадках, коли не можна застосувати звітність або складати звітність 

нераціонально. 

Спеціально організоване статистичне спостереження поєднує в собі такі 

організаційні форми: а) перепис, б) суцільне і несуцільне обстеження. 

Різновид спостереження визначається ознакою групування: охватом 

одиниць сукупності (суцільне і несуцільне), часом проведення, способом 

одержання статистичних даних. 

При суцільному спостереженні обстеженню і реєстрації підлягають усі 

без винятку елементи сукупності; при несуцільному спостереженні обліку 

підлягають не всі елементи сукупності. 

Несуцільні спостереження поділяють на такі види: спостереження 

основного масиву, вибіркове, монографічне і анкетне: 

- спостереження основного масиву охоплює переважну частину 

елементів сукупності, обсяг значень істотної ознаки у яких визначає розмір 

явища. 

- при вибірковому спостереженні також обстежуються не всі елементи 

сукупності, а певна, випадково відібрана їх частина.  
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- монографічне спостереження передбачає детальне обстеження лише 

окремих типових елементів сукупності. 

За часом проведення статистичне спостереження поділяють на поточне, 

періодичне і одноразове. 

 За способом одержання статистичних даних виділяють: безпосередній 

облік фактів, документальний облік і опитування респондентів: 

- безпосередній облік фактів передбачає безпосередній огляд, перелік, 

вимірювання, зважування тощо.  

- документальний облік ґрунтується на даних різноманітних 

документів первинного обліку 

- опитування респондентів - це таке спостереження, при якому 

відповіді на питання формуляра записують зі слів респондента. 

Різноманітність екологічних явищ потребують поєднання зазначених 

способів і видів спостереження. 

Точність і вірогідність статистичних даних є найважливішою вимогою 

статистики.  

Помилки спостереження - це розбіжність між даними спостереження і 

дійсним значенням показників. Розрізняють помилки реєстрації і 

репрезентативності: 

Помилками реєстрації називають ті, які виникли внаслідок неправильного 

встановлення фактів або неправильного їх запису. Вони допускаються 

випадково - внаслідок дії випадкових причин і спричиняють спотворення 

даних в той чи інший бік, або систематично, що призводять до значних 

зміщень загальних підсумків статистичного спостереження. Службові особи, 

винні у несвоєчасному поданні або перекручені даних державних 

статистичних спостережень, притягаються до дисциплінарної, матеріальної 

або кримінальної відповідальності. 

Помилки репрезентативності виникають лише в несуцільному 

спостереженні тому, що відібрана і обстежена частина сукупності не повністю 

відтворює склад сукупності в цілому.  
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ВИСНОВКИ 

 

1. Аналіз існуючих стандартів технології ІЕЕЕ 802.11 показав, що 

найбільш ефективним і швидким є стандарт ІЕЕЕ 802.11n, переваги якого не 

обмежуються тільки удосконаленням фізичного рівня бездротової локальної 

обчислювальної мережі. Це є стандарт на повністю нову мережеву 

технологію,що покращує функціонування обладнання і на MAC-рівні. 

Недоліком цього стандарту є те, що попередні стандарти не є сумісними з ІЕЕЕ 

802.11n , тому максимальну швидкість можна розвинути, якщо всі пристрої 

будуть працювати в стандарті 802.11n. 

2. Аналіз існуючих методів атак не бездротові мережі дозволив 

розділити їх на три групи: пасивні, активні та атаки перешкодами. Основною 

метою пасивних таких атак є перехоплення даних, що проходять через 

стільникову мережі («сніффінг») і такі атаки дуже складно виявити, тому що 

ніяких вихідних даних від атакуючого не надходить. При активній атаці 

зловмисник має 2 мережевих адаптера і організовує фальшиву точку доступу. 

Він змушує інших клієнтів використовувати його точку доступу, а сам 

перенаправляє трафік на реальну точку доступу, тим самим, отримуючи 

доступ до всіх сеансів зв'язку ( «людина в середині»). При атаці перешкодами 

зловмисник  проводить глушіння сигналу, тобто це атака на відмову в 

обслуговуванні, специфічна для бездротових мереж. Суть атаки полягає в 

генерації радіошуму на частоті роботи бездротової мережі.   

3. Аналіз існуючих протоколів безпеки показав, що слабкістю системи 

WPA2-PSK є те, що зашифрований пароль використовується в так званому 4-

х ступеневу рукостисканні. Коли клієнт проходить перевірку автентичності 

точки доступу (AP), клієнт і AP проходять 4 етапи аутентифікації користувача 

до точки доступу. Якщо ми зможемо захопити пароль в цей час, то можемо 

спробувати його зламати. Усі атаки на WEP засновані на недоліках шифру 

RC4, таких, як можливість колізій векторів ініціалізації і зміни кадрів. Для всіх 

типів атак потрібно проводити перехоплення і аналіз кадрів бездротової 
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мережі. Залежно від типу атаки, кількість кадрів, необхідну для злому, є 

різною. За допомогою програм, таких як Aircrack-ng, злом бездротової мережі 

з WEP шифруванням здійснюється дуже швидко і не вимагає спеціальних 

навичок. 

4. Проведений практичний взлом стандарту WPA2-PSK в дипломній 

роботі, за допомогою утиліти Airmon-NG, дозволив визначити кроки, які має 

провести будь який користувач, щоб взломати практичну любу бездротову 

систему, в якій недостатню увагу виділено додатковим налаштуванням 

захисту. Утиліта дозволяє отримати  зашифрований пароль в файлі WPAcrack, 

який розшифровується методом перебору паролів з запропонованого нами 

файлу паролів. Файли паролів вже давно можна скачати з інтернету і їх 

кількість величезна, так само до тих паролів можна дописувати і  свої власні 

придумані. 

5. Аналіз методів взломів стандартів WPA2-PSK та WEP дозволили нам 

визначити основні ризики безпеки бездротових мереж, які можна розділити на 

такі групи: ризики пов’язані  з  авторизованим доступом, ризики пов’язані  з 

нефіксованою природою зв'язку, ризики пов’язані  з вразливостями мереж і 

вимушеними простоями, ризики пов’язані  з новими загрозами і атаками, 

ризики пов’язані  з витіканням інформації з провідної мережі, ризики пов’язані 

з  особливостями функціонування бездротових мереж. Даний аналіз показав, 

що  найбільш небезпечними є ризики пов’язані  з  авторизованим доступом та 

ризики пов’язані  з новими загрозами і атаками. 

6. Практичні дослідження та аналіз взлому безпровідних мереж 

дозволив визначити і запропонувати основні шість стратегій для архітекторів 

проектів, які визначають підходи до підвищення загального рівня безпеки 

бездротової мережі і побудови глибокоешелонної оборони: Стратегія 1: 

Аутентифікація і авторизація всіх користувачів мережі.  Стратегія 2: Ручна 

конфігурація VLAN-и для поділу трафіку (наприклад гості/співробітники, 

високий рівень доступу/низький рівень доступу тощо) і введення первинного, 

грубого сегментування. Стратегія 3: Використання міжмережевих екранів на 
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рівні портів для формування більш тонкого рівня безпеки або VPN-

тунелювання. Стратегія 4: Використання шифрування на всій мережі для 

забезпечення секретності. Стратегія 5: Визначення небезпеки цілісності 

мережі і застосовування методів вирішення цих проблем. Стратегія 6: 

Включання забезпечення безпеки кінцевих пристроїв в загальну політику 

безпеки.  

7. Практичний взлом стандартів WPA2-PSK та WEP та запропонована 

стратегія глибоко ешелонного захисту дозволили нам визначити основні 

вразливості, які може використати зловмисник, якщо адміністратор не 

приділяв достатньої уваги налаштуванню безпеки роутера. На основі аналізу 

вразливостей  нами були розроблені рекомендації, щодо підвищення 

захищеності бездротових інформаційно-телекомунікаційних систем зв’язку 

які складають з таких основних пунктів: Встановлення шифрування пароля на 

Wi-Fi, відключення технології WPS, відключення транслювання SSID, 

включення фільтрації MAC-адрес, організація гостьової мережі, увімкнення 

функцій захисту, налаштування параметрів VPN, періодичне оновлення ПЗ та 

резервування налаштувань, зміна пароля на доступ до налаштувань 

маршрутизатора. На основі розроблених рекомендацій було проведено 

практичне налаштування існуючої безпровідної мережі, що дозволяють нам 

максимально убезпечити себе і підвищити захист свого Wi-Fi на досить 

високому рівні. 

В спеціальній частині основні ризики безпеки бездротових мереж. 

В розділі "Обґрунтування економічної ефективності" було розраховано 

економічну доцільність даного дослідження. 

У підрозділі "Охорона праці" розглянуто питання системи управління 

охороною праці на підприємстві. У підрозділі "Безпека життєдіяльності" 

описано пожежну безпеку та надзвичайні ситуації та планування та порядок 

проведення евакуації населення. 
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В розділі "Екологія" описано зведення і первинне оброблення 

статистичних даних екологічної інформації. Також розглянуто джерела 

теплового забруднення атмосфери і методи його зменшення. 
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