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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 

 

Актуальність теми роботи. Бездротові мережі використовують радіохвилі, 

які поширюються по законам фізики і принципом дії передавальних антен в зоні 

радіусу мережі. Контролювати поведінку радіохвиль практично неможливо. Це 

означає, що будь-яка людина, у якої є комп'ютер або переносний пристрій з 

радіоінтерфейсом, може підключитися до мережі, перебуваючи в радіусі її дії. 

Обчислити місце розташування цього користувача практично неможливо, оскільки 

він може бути як поряд, так і на значній відстані від мережі (при використанні 

антени з підсилювачем). Саме той факт, що підключитися до бездротової мережі 

може будь-який, вимагає від її організаторів серйозного ставлення до забезпечення 

достатнього рівня безпеки. Тому аналіз напрямів підвищення захищеності 

бездротових телекомунікаційних мереж і розробка практичних рекомендацій щодо 

підвищення захищеності таких мереж є актуальним завданням. 

Мета роботи: провести дослідження, що направлені на підвищення 

захищеності бездротових мереж, розробити рекомендації щодо підвищення 

захищеності бездротової мережі та на основі цього cконфігурувати обладнання 

існуючої WI-FI мережі. 

Об’єкт та предмет дослідження. Об’єкт дослідження – сучасна бездротова 

інформаційно-телекомунікаційна мережа та загрози, що існують в ній.  

Предмет дослідження – протоколи та методи захисту бездротових інформаційно-

телекомунікаційних мереж. 

Наукова новизна отриманих результатів: 1. Практичні дослідження та 

аналіз взлому безпровідних мереж дозволив визначити і запропонувати основні 

шість стратегій для архітекторів проектів, які визначають підходи до підвищення 

загального рівня безпеки бездротової мережі і побудови глибоко-ешелонної 

оборони. 

На основі аналізу вразливостей стандартів WPA2-PSK та WEP були 

розроблені рекомендації, щодо підвищення захищеності бездротових інформаційно-

телекомунікаційних систем зв’язку. На основі розроблених рекомендацій було 

проведено практичне налаштування існуючої безпровідної мережі, що дозволяють 
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нам максимально убезпечити себе і підвищити захист свого Wi-Fi на досить 

високому рівні. 

Аналіз методів взломів стандартів WPA2-PSK та WEP дозволили нам 

визначити основні ризики безпеки бездротових мереж. 

Практичне значення отриманих результатів: аналіз взлому безпровідних 

мереж дозволив визначити і запропонувати основні шість стратегій для архітекторів 

проектів, які визначають підходи до підвищення загального рівня безпеки 

бездротової мережі і побудови глибоко-ешелонної оборони. 

Апробація. Окремі результати роботи доповідались на VIІ науково-технічній 

конференції «Інформаційні моделі, системи та технології», Тернопіль, ТНТУ, 11 – 

12 грудня 2019 р.  

Структура роботи. Робота складається з розрахунково-пояснювальної 

записки та графічної частини. Розрахунково-пояснювальна записка складається з 

вступу, 7 частин, висновків, переліку посилань та додатків.  

Обсяг роботи: розрахунково-пояснювальна записка – 112 арк. формату А4, 

ілюстративна частина– 20 слайдів. 

 

ОСНОВНИЙ ЗМІСТ РОБОТИ 

У вступі сформульовано актуальність питання безпеки бездротових каналів 

зв'язку, які на даний момент вважаються перспективними засобами отримання та 

передачі інформації, у зв'язку з своєю гнучкістю організації мережі, особливо в 

місцях, де провідні мережі не можуть бути організовані в принципі. Сформульовано 

мету і основні завдання роботи. 

У першому розділі наведено узагальнену характеристику сучасних 

бездротових інформаційно-телекомунікаційних мереж. 

У другому розділі описано основні види та методи атак на бездротові мережі 

та методи захисту від них. 

У третьому розділі розроблено стратегію безпеки та здійснено практичне 

налаштування захищеної системи WI-FI зв’язку на основі маршрутизатора TL-

WR842ND. 
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В спеціальній частині описано основні ризики безпеки бездротових мереж. 

В розділі "Обґрунтування економічної ефективності" було розраховано 

економічну доцільність даного дослідження. 

У підрозділі "Охорона праці" розглянуто питання системи управління 

охороною праці на підприємстві. У підрозділі "Безпека життєдіяльності" описано 

пожежну безпеку та надзвичайні ситуації та планування та порядок проведення 

евакуації населення. 

В розділі "Екологія" описано зведення і первинне оброблення статистичних 

даних екологічної інформації. Також розглянуто джерела теплового забруднення 

атмосфери і методи його зменшення. 

У загальних висновках щодо дипломної роботи наведено короткий опис 

основної частини; сформульовано основні результати. Практичні дослідження та 

аналіз взлому безпровідних мереж дозволив визначити і запропонувати основні 

шість стратегій для архітекторів проектів, які визначають підходи до підвищення 

загального рівня безпеки бездротової мережі і побудови глибокоешелонної оборони. 

В додатках до пояснювальної записки приведено тези. 

В ілюстративній частині приведено Методи атак на бездротові мережі; 

Основні ризики безпеки бездротових мереж, Стратегія підвищення загального рівня 

безпеки бездротової мережі, Захист за допомогою маршрутизатора, брендмауера і 

VPN, Рекомендації щодо підвищення захищеності бездротових телекомунікаційних 

на основі маршрутизатора TP-Link TL-WR842ND, Меню функції WPS, Інтерфейси 

налаштувань маршрутизатора TP-Link, Висновки. 

 

ВИСНОВКИ 

Аналіз існуючих стандартів технології ІЕЕЕ 802.11 показав, що найбільш 

ефективним і швидким є стандарт ІЕЕЕ 802.11n, переваги якого не обмежуються 

тільки удосконаленням фізичного рівня бездротової локальної обчислювальної 

мережі. Це є стандарт на повністю нову мережеву технологію,що покращує 

функціонування обладнання і на MAC-рівні. Недоліком цього стандарту є те, що 
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попередні стандарти не є сумісними з ІЕЕЕ 802.11n , тому максимальну швидкість 

можна розвинути, якщо всі пристрої будуть працювати в стандарті 802.11n. 

 

СПИСОК ОПУБЛІКОВАНИХ АВТОРОМ ПРАЦЬ ЗА ТЕМОЮ РОБОТИ 

1. М. Шмигельський, Основні методи і прийоми порушення безпеки сучасних 

бездротових мереж [Текст] / М. Шмигельський, В. Ліщинський Збірник тез VІІ 

науково-технічної конференції Tернопільського національного технічного 

університету імені Івана Пулюя «Інформаційні моделі, системи та технології» – 

Тернопіль (11 – 12 грудня 2019 р.), ТНТУ, 2019. – с.106. 

 

АНОТАЦІЯ 

Ця дипломна  робота присвячена аналізу напрямів підвищення захищеності 

бездротових телекомунікаційних мереж. Приводиться і аналізується узагальнена 

характеристика сучасних бездротових інформаційно-телекомунікаційних мереж 

(ІТС). Аналізуються основні методи і прийоми порушення безпеки сучасних 

бездротових ІТС, аналізуються методи атаки і основні ризики безпеки. 

Пропонується і розробляється  стратегія розвитку і вдосконалення побудови безпеки 

бездротових ІТС і на основі цього приводяться практичні рекомендації щодо 

налаштування такої ІТС. Здійснюється практичне налаштування існуючої 

бездротової системи на основі розроблених стратегій і рекомендацій, яка є більш 

захищеної аніж системи які встановлюються по замовчуванню чи в яких безпеці 

захисту приділяється недостатньо уваги. 

 

Ключові слова: КОМП'ЮТЕРНІ МЕРЕЖІ, МАРШРУТИЗАЦІЯ, ПАКЕТИ, 

СЕРВЕР, ІНТЕРНЕТ, WEB-ТРАФІК, WIRELESS LAN, WI-FI, WEP, WPA, 

МАРШРУТИЗАТОР. 

 

ANNOTATION 

This master's qualification paper  is devoted to analysis of ways of increasing the 

security of wireless telecommunication networks. Driven summarized and analyzed 

characteristics of modern wireless information and telecommunication networks (ITN). 

Analyzed the main methods and techniques of modern wireless security breaches ITN 

analyzed the methods of attack and the major security risks. And proposed a strategy of 

building and improving wireless security and ITN based on that given practical advice on 

how to set up this ITN. Active practical configuration of the existing wireless system 

based on developed strategies and recommendations that are more secure than systems 

which are installed by default or where security protection given insufficient attention. 

 

Key words: COMPUTER NETWORKS, ROUTING, PACKET, SERVER, 

INTERNET, WEB-TRAFFIC, WIRELESS LAN, WI-FI, WEP, WPA, ROUTER. 


