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В роботі буде коротко розглянуто концепцію розумного будинку, а також його 

будову та інформаційно-комунікаційні технології. Безпека розумного будинку є 

надзвичайно важливою задачею.   

В роботі будуть висвітленні  важливі питання безпеки в середовищі розумного 

будинку. Зокрема, будуть описані цілі безпеки розумного дому, а також основні фактори, 

що підвищують рівень складності для забезпечення безпеки в середовищі розумного 

будинку (див.рис. 1). 

 

 
Рисунок 1- Розумний будинок 

 

 Внутрішня мережа розумного будинку підлягає численним загрозам, що походять 

від зовнішніх малих об'єктів. Існують два загальних типи загроз: пасивні та активні атаки. 

https://in.tntu.edu.ua/
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У пасивних атаках зловмисник має намір отримати несанкціонований доступ до 

інформації, що передається, не змінюючи її. Виявлення пасивних атак у зв'язку не є 

простим, оскільки зловмисник не змінює повідомлень, які обмінюються між відправником 

та одержувачем. Пасивні атаки можуть бути або згортання, або аналіз трафіку [1]. 

 Протягом останніх років концепція Розумний будинок почала стрімко 

розвиватися,але вона стикається з винятковими проблемами. Однією з цих проблем 

являється атака програмного забезпечення  системи захисту Розумного будинку.  

 На жаль, більшість систем захисту будівель не мають систему захисту проти кібер-

атак. Більшість рішень для захисту, пов'язані з установкою стандартниx програм, які 

виконують функцію брандмауера. Головною частиною будь-якого комплексу 

програмного забезпечення є сервер. Туди приходять запити від різних клієнтів. Він 

обробляє всі команди, аналізує параметри системи життєзабезпечення і приймає рішення 

про здійснення дії. Потім сформована команда передається на драйвери для доступу до 

мережі. Після чого  здійснюється безпосереднє маніпулювання об'єктами.  

 Інтерфейс користувача може реалізуватися різними способами. Кожен із способів 

залежить від протоколу.Це може бути мобільний додаток призначений для обміну команд 

через TCP/IP з'єднання, може розглядатися протокол HTTP, ZigBee, Wi-Fi, Bluetooth, Z-

Wave,EnOcean,X 10 i тому подібні [2]. 

 Найбільш важливими технологіями безпеки для створення внутрішньої мережі 

розумного будинку є механізми аутентифікації та авторизації. Обидва механізми 

необхідні для обмеження доступу до внутрішньої мережі  будь-яким шкідливим об'єктом. 

Внутрішні загрози виникають у межах довіреної внутрішньої мережі Розумним будинком. 

Внутрішні загрози можуть бути отримані з невідповідної побудови мережі та 

конфігурації, неповного плану безпеки та програмних пасток. 

 Невідповідна побудова внутрішньої мережі Розумного будинку та налаштування 

пристроїв які підтримують мережу, створюють багато порушень безпеки в середовищі 

розумного будинку[3]. Дуже важливим є професійне проектування та впровадження 

внутрішньої мережі та налаштування мережевих пристроїв.  

 Будь-якому домашньому користувачеві дозволено використовувати будь-який 

пристрій і отримувати доступ до будь-якої служби. Крім того, будь-хто може змінити 

внутрішню мережу розумного будинку, оскільки він може змінити конфігурацію 

мережевого обладнання, додати або видалити мережні пристрої з внутрішньої мережі, а 

також встановити або видалити програмне забезпечення мережевих пристроїв. Також 

будь-який домашній користувач може навмисно або ненавмисно змінювати функції 

безпеки середовища Розумного дому. Таким чином, багато порушень безпеки для 

порушників можуть бути підняті, коли домашній користувач не відповідає правилам 

безпеки.  
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