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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ
Актуальність теми роботи. Питання захисту конфіденційної інформації є дуже важливим, зокрема в телемедицині. Інформація та дані, які циркулюють в медичних мережах, вимагають нових підходів для їх захисту, обробки та аналізу. До таких даних відносять медичні зображення, записи, діагностичні висновки, персональні дані та іншу конфіденційну інформацію. Такі дані треба не тільки передавати, але і зберігати, обробляти і аналізувати. Аналіз літературних джерел показує, що телемедицина в Україні розвинена на даний час досить слабо в порівнянні зі світовими аналогами, тому проблема безпеки у медичній інформатиці стає однією з найактуальніших при побудові телемедичних мереж.
Мета роботи: Провести аналіз різних методів шифрування біометричної інформації з метою визначення оптимального методу для задач телемедицини на прикладі електрокардіосигналу.
Завдання:
· дослідити характеристики програмно-апаратних комплексів для задач телемедицини;
· проаналізувати вимоги до телемедичної системи моніторингу та діагностики; 

· розглянути питання оптимізації вибору алгоритму криптографічного захисту інформації за допомогою методу аналізу ієрархій для задач телемедицини;
· обгрунтувати вибір методу AES для шифрування електрокардіорсигналу.
Об’єкт дослідження: процес шифрування біометричної інформації (електрокардіосигнал). 
Предмет дослідження: методи шифрування (Mars, RC6, Rijndael, Serpent, Twofish)
Методи дослідження: метод аналізу ієрархій, метод математичного моделювання, економіко-статистичний метод.

Наукова новизна отриманих результатів: досліджено і науково обґрунтовано вибір алгоритму AES, як такий, що найкраще задовольняє вимоги захисту інформації для задач телемедицини. До числа його  переваг відносять високу швидкість шифрування, мінімальні вимоги до обчислювальних ресурсів, стійкість до атак і легка розширюваність.
Практичне значення отриманих результатів. Визначено переваги та недоліки застосування методів шифрування біометричної інформації з метою їх подальшого дослідження та перспективи впровадження ПЗ.
Апробація. Окремі результати роботи доповідались на VII Міжнародній студентській науково-технічній конференції «Актуальні задачі сучасних технологій», Тернопіль, ТНТУ, 28 – 29 листопада 2018 р. 
Структура роботи. Робота складається з розрахунково-пояснювальної записки та графічної частини. Розрахунково-пояснювальна записка складається з вступу, 8 частин, висновків, переліку посилань та додатків. Обсяг роботи: розрахунково-пояснювальна записка – 124 арк. формату А4, графічна частина – 1212 аркушів формату А4
ОСНОВНИЙ ЗМІСТ РОБОТИ
У вступі проведено огляд необхідності розробки системи шифрування біометричної інформації.
В першій частині описано основні положення і принципи захисту інформаційних ресурсів. Наведено і охарактеризовано засоби забезпечення безпеки комп’ютерних систем
В другій частині проведено аналіз методів криптографічного захисту інформації, наведена їх класифікація, визначено переваги та недоліки і здійснено опис практичного використання описаних методів у різних системах.
В третій частині здійснено процес вибору криптографічного алгоритму шифрування за допомогою методу аналізу ієрархій, розглянуто сучасні криптографічні системи і проведено порівняльну характеристику алгоритмів.
В четвертій частині проведено програмне проектування модулів інформаційної системи, структури програми та спроектовано саму інформаційну систему. Здійснено запуск та виконання розробленого програмного забезпечення.

В спеціальній частині виконано дослідження структури  й апаратно-програмного забезпечення телемедичних систем, представлено телемедичні мережі зв’язку та проілюстровано схеми телемедичних систем.
В розділі «Обґрунтування економічної ефективності» розглянуто питання організації виробництва і проведено розрахунки техніко-економічної ефективності проектованих рішень.
В розділі «Охорона праці та безпека в надзвичайних ситуаціях»  наведено основні вимоги до організації і обладнання робочих місць. Описано стійкість роботи  установи до впливу вторинних вражаючих факторів, розглянуто основні фактори виробничого середовища і їх вплив на життєдіяльність людини.
В розділі «Екологія» охарактеризовано сутність кореляційного аналізу, описано завдання і особливості його використання в екології, наведено значення кореляційного методу на здійсненні управлінської, маркетингової та інших видів діяльності, прийнятті економічно обґрунтованих господарських рішень. Також були розглянуті сутність, основні види та рівні моніторингу навколишнього середовища та розглянуто їх зміст.
У загальних висновках щодо дипломної роботи описано прийняті в проекті технічні рішення і організаційно-технічні заходи, які забезпечують виконання завдання на проектування; оригінальні технічні рішення, прийняті автором в процесі роботи; технічні рішення роботи, які можуть бути впроваджені у виробництво; техніко-економічні показники та їх порівняння з базовими.
ВИСНОВКИ
Дослідження предметної галузі показало, що найбільш сучасним є проблема захисту інформації. Серед методів захисту інформації, яка зберігається на комп’ютері у вигляді файлів з важливою текстовою інформацією, найдоцільніше використовувати криптологію, а саме її розділи криптографію та криптоаналіз. Цілі цих напрямів прямо протилежні. Дослідженням проблеми захисту інформації шляхом пошуку і дослідженням математичних методів для перетворення інформації займається кpиптографія. Як розшифрувати інформацію, не знаючи ключа, вивчає криптоаналіз. В даній роботі використовується перший підхід, так як розробляється криптографічний алгоритм. 
В результаті дослідження різних алгоритмів шифрування, та розгляду їх програмних реалізацій методом аналізу ієрархій на основі нелінійної згортки критеріїв було досліджено і математично обґрунтовано вибір алгоритму AES, як такий, що найкраще задовольняє вимоги захисту інформації для задач телемедицини. Розроблений програмний макет інформаційної системи задовільнив вимоги до результати роботи алгоритму, чим довів свою працездатність.
Розрахунки економічної ефективності підтвердили правильність прийнятих проектних рішень і показали, що запропонована система може бути впроваджена та мати подальший розвиток, оскільки воно є економічно вигідним за всіма основними економічними показниками.
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АНОТАЦІЯ

Дипломна робота присвячена дослідженню методів шифрування біометричної інформації для задач телемедицини.

Метою даної роботи є аналіз різних методів шифрування біометричної інформації з метою визначення оптимального методу для задач телемедицини на прикладі електрокардіосигналу.
Основним об’єктом дослідження є процес шифрування електрокардіосигналу.
Предметом дослідження є методи шифрування , а саме: Mars, RC6, Rijndael, Serpent, Twofish.
В процесі роботи детально проаналізовано і визначено основні принципи та методи захисту інформацій й обгрувано вибір використання шифрів.

Проведено програмне проектування модулів програми, яка шифрує текст за відомим криптографічним алгоритмом AES.
Отримана інформаційна системи шифрування інформації забезпечить приватність відомостей про пацієнтів медичних закладів, їх аналізів та результатів обстежень, задовільнить потреби пацієнтів.
Ключові слова: ЗАХИСТ ІНФОРМАЦІЇ, ШИФРУВАННЯ, AES, ТЕЛЕМЕДИЦИНА
ANNOTATION
The thesis is devoted to research of methods of encoding biomedical information for telemedicine problems.

In the section "Description of the subject field" describes the main provisions and principles of the protection of information resources. The methods of security of computer systems are described and characterized.

In the section "Encryption Schemes" an analysis of methods of cryptographic protection of information was carried out, their classification was given, advantages and disadvantages were determined, and a description of the practical use of the described methods in different systems was made.

In the section "Choosing an encryption system for telemedicine tasks", the process of choosing a cryptographic encryption algorithm using the method of analysis of hierarchies was carried out, modern cryptographic systems were considered and a comparative characteristic of the algorithms was conducted.

In the section "Practical implementation" the software design of the program modules, the structure of the information system was designed and the information system itself was designed. The software was launched and executed.

The purpose of this work is to analyze various methods of encoding biomedical information in order to determine the optimal method for telemedicine tasks, for example, electrocardiosignal.

The main object of the study is the process of encrypting the electrocardiogram.

The subject of the study is encryption methods, namely: Mars, RC6, Rijndael, Serpent, Twofish.

In the process of work, the basic principles and methods of information security are analyzed and determined, and the choice of using ciphers is encumbered.

The program design of the program modules, which encrypts the text according to the known cryptographic algorithm of AES, has been carried out.

The obtained information system of information encryption will ensure the privacy of information about patients of medical institutions, their analyzes and results of surveys, and will satisfy the needs of patients.
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