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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми роботи. В наш час інформація перетворюється на найдорожчий ресурс. Комп'ютерні cистеми активно впроваджуються у фінансові, промислові, торгові і соціальні сфери. Одним із способів захисту даних є використання цифрової стеганографії,  що базується на приховуванні інформації в цифрових об’єктах. Однією з ключових задач, де активно використовуються стеганосистеми, є захист авторського права від так званого «піратства». З розвитком мережі Інтернет проблема захисту прав на нематеріальні досягнення власних творчих здобутків набуває все більшої актуальності. Актуальність проблеми визначається тим, що, більша половина всіх авторських творів, які ми можемо вільно знайти в мережі Інтернет, знаходяться саме з порушенням прав інтелектуальної власності. І якщо авторство на друкований твір ще можна довести, то з інформаційним простором ситуація значно гірша.

Цифровий водяний знак (ЦВЗ) – це технологія, що використовується в інформаційній безпеці для вирішення проблеми захисту авторських прав на певну комп’ютерну інформацію. При цьому на комп’ютерні графічні зображення наноситься спеціальна мітка, яка може залишатись видимою чи невидимою для людини
Мета роботи: дослідження різних методів накладання цифрових водяних знаків на графічні зображення, факторів, які впливають якість накладання ЦВЗ та стійкість до деяких видів атак в залежності від графічного формату зображення.
Об’єкт, методи та джерела дослідження. Основним об’єктом дослідження є цифрове зображення-контейнер та цифровий водяний знак. Предметом дослідження є стійкість цифрових водяних знаків до атак. Методи виконання роботи: методи накладання цифрових водяних знаків на графічні зображення, методи стеганографічних атак.
Наукова новизна отриманих результатів: досліджено стійкість цифрових водяних знаків побудованих різними методами до певних видів атак. Сформульовано рекомендації щодо застосування ЦВЗ.
Практичне значення отриманих результатів.

Розроблене програмне забезпечення може бути використане організаціями чи приватними особами, які мають відношення до захисту прав інтелектуальної власності. Крім того, функціонал програми може бути розширений для інших видів методів накладання ЦВЗ та інших видів атак. Проведене дослідження та сформульовані рекомендації будуть корисними для людей, які визначаються з методами захисту авторських прав зображень.

Апробація. Окремі результати роботи доповідались на VI науково-технічній конференції Тернопільського національного технічного університету імені Івана Пулюя «Інформаційні моделі, системи та технології», Тернопіль, ТНТУ, 12-13 грудня 2018 року. 
Структура роботи. Робота складається з розрахунково-пояснювальної записки та графічної частини. Розрахунково-пояснювальна записка складається з вступу, 6 частин, висновків, переліку посилань та додатків. 
Обсяг роботи: розрахунково-пояснювальна записка – 118 арк. формату А4, ілюстративна частина– 17 слайдів.
ОСНОВНИЙ ЗМІСТ РОБОТИ

У вступі сформульовано актуальність проблеми захисту авторських прав в інтернеті та сформульовано мету і основні завдання роботи.
В першій частині проведено аналіз проблеми в літературних та інших джерелах. Означено основні поняття стеганосистеми, вимоги до побудови стійких стеганосистем, наведено основні напрямки її застосування, зокрема використання ЦВЗ для захисту авторських прав, в тому числі в ІТ-бізнесі. Наведено класифікацію стеганосистем та основні види ЦВЗ. Для кожного з можливих видів ЦВЗ проведено огляд основних методів їх накладання та означено переваги і недоліки кожного з них. Визначено основні задачі стеганоаналізу та основні види атак на ЦВЗ. Сформульовано вимоги до розробки програмного забезпечення та проведено вибір методів для аналізу.
В другій частині описано процес створення програмного забезпечення, його основні функції, наведено інтерфейси основних функціональних можливостей програми. Проведено практичну реалізацію накладання ЦВЗ різними методи для зображень двох графічних форматів. Виконано дослідження стегостійкості методів ЦВЗ на обрані атаки (стиснення, повороту зображення, нанесення шуму) для .jpg та .bmp графічних форматів. Сформульовано рекомендації для накладання ЦВЗ для різних застосунків.
В спеціальній частині розглянуто особливості мови мoвi прoгрaмувaння C#, обгрунтовано вибір середовища Microsoft Visual Studio 2010 для написання програмного забезпечення, коротко наведено перелік основних його компонент та описано властивості різних версій.
В частині «Обґрунтування економічної ефективності» проведено розрахунки капітальних та поточних витрат, рентабельність інвестицій, обчислено прогнозований ефект від впровадження системи та термін окупності інвестицій.

В частині «Охорона праці та безпека в надзвичайних ситуаціях» охарактеризовано дії безпосереднього керівника робіт та роботодавця у випадку настання нещасного випадку на виробництві. Проаналізовано основні особливості стандарту OHSAS 18001 щодо ведення та управління документацією з охорони праці. Описано оцінювання захисту виробничого персоналу і її послідовність. Розглянуто правила безпеки життєдіяльності при роботі з ПК.
В частині «Екологія» розглянуто формування бази статистичних даних в екології та описано стратегію і тактику збереження й розвитку життя на землі.

У загальних висновках щодо дипломної роботи наведено короткий опис основної частини; сформульовано основні результати, отримані в роботі та сформульовано рекомендації для організацій, що мають справу з інтелектуальною власністю.

В додатках до пояснювальної записки приведено тези.
В ілюстративній частині приведено класифікацію стеганосистем ЦВЗ, основних атак на ЦВЗ та алгоритми їх методів вбудовування в цифрові зображення.  Також наведено архітектуру та функціональну схему розробленого програмного забезпечення, основні інтерфейси програми та результати вбудовування та вилучення цифрових водяних знаків різного типу до та після обраних атак. Крім того сформульовано основні показники якості стеганосистеми ЦВЗ.
ВИСНОВКИ

Під час виконання роботи, було проведено огляд літературних джерел в сфері дослідження, проаналізовано методи накладання ЦВЗ, їх переваги та недоліки Розроблене програмне забезпечення для формування цифрового водяного знаку. Розробка програмного забезпечення проводилася у середовищі програмування Microsoft Visual Studio 2010. Програмне забезпечення дозволяє накладати цифрові водяні знаки на зображення, а також проводити атаки на стеганографоване зображення із забезпеченням автентичності і цілісності файлу.

Під час виконання роботи було досліджено зображення .jpg та .bmp форматів, методами накладання видимого водяного знаку та методами вбудовування прихованого водяного знаку, а саме заміни наймолодшого значущого біта, блочного методу та дискретного косинусного перетворення. Графічні контейнери з вбудованим ЦВЗ були атаковані методами стиснення, повороту зображення та накладанням шуму. Аналіз досліджень показав, що якість зображення .bmp формату краща, ніж якість зображення .jpg формату після атаки поворот та стиснення зображення. А методи накладання ЦВЗ в частотній області значно стійкіші до атак шумом, ніж методи в просторовій області. Крім того, було обчислено кількісні показники якості  для вибраних стеганосистем ЦВЗ та сформульовано рекомендації щодо їх застосування.
Розрахунки економічної ефективності підтвердили доцільність впровадження розробленого програмного забезпечення.
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АНОТАЦІЯ

У даній дипломній роботі було досліджено особливості накладання цифрових водяних знаків в просторовій та частотній області, проаналізовано вплив стеганографічних атак для різних методів накладання цифрового водяного знаку та різних графічних форматів, сформовано рекомендації для накладання стійких водяних знаків.
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ANNOTATION

The features of the digital watermarks embedding in the space and frequency domain were investigated in this thesis.  The influence of steganographic attacks on various methods of digital watermark embedding and various graphic image formats was analyzed, recommendations were made for the embedding of secure digital watermarks.
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