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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ
Актуальність теми роботи. Дослідження методів машинного навчання для аналізу і обробки текстових даних та розробка інформаційної системи семантичного аналізу текстових даних з використанням засобів Spark.
Мета роботи: Створення інформаційної системи семантичного аналізу текстових даних з використанням засобів Spark для виявлення фішингових сайтів.

Об’єкт, методи та джерела дослідження. Використання методів машинного навчання для аналізу списку сайтів на вміст серед них тих які можуть використовуватись для фішингу.
Наукова новизна отриманих результатів: 
· проаналізовано алгоритми машинного навчання для аналізу текстових даних;
· проаналізовано основні метрики для аналізу результатів навчання моделі, та точності опрацьованих даних;
· використано засоби Spark для машинного навчання та аналізу текстових даних;

Практичне значення отриманих результатів.
Розроблено інформаційну систему семантичного аналізу текстових даних з використанням засобів Spark, на вміст фішингу.
Апробація. Окремі результати роботи доповідались на ⅤІ Міжнародної науково-технічної конференції молодих учених та студентів «Актуальні питання сучасних технологій». Тернопіль, ТНТУ, 16-17 листопада 2017 року та на VII Університетській конференції студентів та молодих вчених “Інженер XXI століття”. Бельско-Бяла, Університет Бельско-Бяла, 8 грудня 2017 року.
Структура роботи. Робота складається з розрахунково-пояснювальної записки та графічної частини. Розрахунково-пояснювальна записка складається з вступу, 7 частин, висновків, переліку посилань та додатків. Обсяг роботи: розрахунково-пояснювальна записка – 128 арк. формату А4, графічна частина – 9 аркушів формату А1
ОСНОВНИЙ ЗМІСТ РОБОТИ
У вступі проведено огляд існуючих методів вирішення проблеми фішингу, та охарактеризовано основні завдання, які необхідно вирішити.
В розділі «Аналіз предметної області та постановка задач» проведено аналіз стану питання за літературними та іншими джерелами, обґрунтовано актуальність роботи, виконано постановку задачі на дипломну роботу 

Було розкрито основні поняття які використовувались під час роботи над розробкою інформаційної системи семантичного аналізу текстових даних засобами Spark.

Було розкрито основну проблематику яку вирішує дана система, також представлено основні ознаки на основі яких система повинна приймати рішення відносно належності певного інтернет-ресурсу до списку фішингових ресурсів.

Також проаналізовано актуальність проблеми та способи її вирішення.

Було опрацьовано більшість алгоритмів навчання системи на основі контрольованого та неконтрольованого машинного навчання.

В розділі «Проектування інформційної системи семантичного аналізу текстових даних з використанням засобів Spark» було проаналізовано засоби які використовуються для розробки. До таких засобів належать мова програмування, додаткові бібліотеки та фреймворки, вибір СУБД для сховища даних. 

Також в рамках розділу оглянуто сервіси для автоматизованого розгортання та конфігурування інформаційної системи з метою розміщення на віддаленому сервері. Проаналізовано переваги використання сервісів амазон а саме сервіс EC2, в якості основного сервісу.

Визначено основні засоби для автоматизованого тестування інформаційної системи.
В розділі «Програмна реалізація інформаційної системи семантичного аналізу даних засобами Spark» було представлено покрокову реалізацію усіх елементів системи, основних класів для обробки даних та серіалізації формату JSON. Також показано основні етапи для конфігурування СУБД та подальшого її використання під час розробки.

Було продемонстровано написання автоматизованих тестів та результати їх виконання. Також в даному розділі було представлено результати обробки даних та взаємодію з користувачем за допомогою API використовуючи сервіс PostMan.
В розділі «Спеціальна частині» виконано детальний аналіз технології Apache Spark, розглянуто особливості роботи з бібліотекою MLlib для машинного навчання.
В розділі «Обґрунтування економічної ефективності» розглянуто питання розрахунку економічної ефективності і терміну окупності капітальних вкладень.
В розділі «Екологія» було проведено дослідження наслідки відчуження земель під лінії електропередач, та проведено статистичний аналіз екологічності виробництва.

В розділі «Охорона праці та безпека в надзвичайних ситуаціях» розглянуто питання планування робіт по охороні праці на дільниці, що проектується, проаналізовано джерела шуму і вібрацій, методи їх знешкодження, а також проведено аналіз електромагнітних полів і іонізуючих випромінювань, правові основи забезпечення безпеки в надзвичайних ситуаціях, а також розглянуто особливості роботи та розлади здоров’я користувачів за комп’ютерами і організація робочого місця користувача відео дисплейним терміналом.
У загальних висновках щодо дипломної роботи описано прийняті в проекті технічні рішення і організаційно-технічні заходи, які забезпечують виконання завдання на проектування; оригінальні технічні рішення, прийняті автором в процесі роботи.
В додатках до пояснювальної записки приведено лістинг розробленого програмного забезпечення.

В графічній частині представлено UML діаграми, а саме діаграм прецедентів, діаграм послідовності та діаграм класів. Також було представлено архітектурну діаграму інформаційної системи та графіки з результатами аналізу текстових даних. 
ВИСНОВКИ

У ході виконання магістерської роботи спроектовано та реалізовано інформаційну систему семантичного аналізу текстових даних з використання засобів Spark.

В результаті виконання роботи вирішено наступні задачі: 

•
проведено аналіз існуючих аналогів;

•
проаналізовано сучасні засоби та методи створення інформаційних систем;

•
розглянути методи машинного навчання і вибрати найбільш оптимальний або поєднати декілька;

•
реалізовано алгоритм попередньої обробки тексту;

•
розроблено систему API вза’ємодії з клієнтом.

Для розробки інформаційної системи була використана мова програмування Scala, технологію Akka Http. Після аналізу існуючих СУБД було використано PostgreSQL. Для автоматизованого тестування використовувалась бібліотека ScalaTest. Також було використано засоби машинного навчання засобу Spark.
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АНОТАЦІЯ

Об'єкт дослідження: використання методів машинного навчання для аналізування списку сайтів на вміст серед них тих які можуть використовуватись для фішингу.

Предмет дослідження: методи машинного навчання, запроваджені задля забезпечення максимальної ефективності алгоритмів пошуку фішингових даних серед вхідних масивів користувацьких вибірок.

Мета роботи: створення інформаційної системи семантичного аналізу текстових даних з використанням засобів Spark для виявлення фішингових сайтів.

Основні результати: спроектовано та реалізовано інформаційну систему семантичного аналізу текстових даних з використанням засобів Spark, проведено аналіз існуючих аналогів та обґрунтовано необхідність створення інформаційної системи також було проаналізовано сучасні засоби та методи створення інформаційних систем та обґрунтовано вибір методів порівння для навчання вибірки, також реалізовано алгоритм попередньої обробки тексту та розроблено API для взаємодії з клієнтом або клієнтською системою.

Ключові слова: СЕМАНТИЧНИЙ АНАЛІЗ, ТЕКСТОВІ ДАНІ, ФІШИНГ, КЛАСИФІКАТОРИ, ВИБІРКА, НАВЧАННЯ, МОДЕЛЬ, SPARK, МАШИННЕ НАВЧАННЯ, SCALA.
ANOTATION
Object of research: the use of machine learning methods to analyze the list of sites for content among them those that can be used for phishing.

Subject of research: methods of machine learning, introduced to ensure the maximum effectiveness of algorithms for searching phishing data among the input arrays of user samples.

Purpose: to create an information system for semantic analysis of text data using Spark to detect phishing sites.

Main results: the information system of semantic analysis of text data using Spark tools was designed and implemented, the analysis of existing analogues was carried out and the necessity of creating an information system was substantiated; modern means and methods of creating information systems were analyzed, and the choice of comparison methods for sampling training was substantiated, and the algorithm of the previous text processing and an API to interact with a client or client system.

Key words: SEMANTIC ANALYSIS, TEXT DATA, FISHING, CLASSIFIERS, CHOICE, TEACHING, MODEL, SPARK, MACHINE EDUCATION, SCALA.
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