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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ
Актуальність теми роботи. Дана робота присвячена дослідженню методів захисту передачі інформації в мобільних мережах. Ця проблема є досить актуальною, оскільки в наш час не можна уявити життя без мобільного зв’язку, а захист інформації що передається за допомогою нього є важливим для будь-якого бізнесу та окремих осіб. Для здійснення захисту, усі мобільні оператори використовують різноманітні методи шифрування передачі даних, які залежать від типу мобільної мережі. В залежності від типу мережі, потрібно було проаналізувати тип шифру, та навести його приклад. Складність полягає у відсутності в широкому доступі усіх можливих алгоритмів, чи зразків шифрів. Тому особливу актуальність має представлення стандарту шифру який використовувався для шифрування даних в мобільному зв’язку третього покоління.
Мета роботи: дослідження методів захисту інформації в мережах мобільного звязку.
Об’єкт, методи та джерела дослідження. Процес шифрування на прикладі один з шифрів, який використовується в мобільному зв’язку третього покоління на прикладі шифру Kasumi.
Наукова новизна отриманих результатів: 
· 
Проаналізовано підходи для рішення задач захисту інформації в мережі.

· Проаналізовано існуючі методи та алгоритми задач шифрування даних.

· Проаналізовано проблеми, що виникають при застосуванні шифрування і передачі.
· Проаналізовано методи захисту інформації в мережах мобільного звязку першого та другого покоління.
· Досліджено шифр Kasumi який використовується в мережах мобільного зв’язку третього покоління. 
Практичне значення отриманих результатів.
Досліджено та розроблено програму шифрування даних для мобільних мереж третього покоління на прикладі шифру Kasumi. Виконаний аналіз адекватності запропонованого методу шифрування інформації. Проведений аналіз ефективності по зрівнянню із існуючими аналогами. 
Апробація. Окремі результати роботи доповідались на ІХ Всеукраїнській студентській науково-технічній конференції «Природничі та гуманітарні науки. Актуальні питання», Тернопіль, ТНТУ, 20 – 21 квітня 2016 р. 
Структура роботи. Робота складається з розрахунково-пояснювальної записки та графічної частини. Розрахунково-пояснювальна записка складається з вступу, 9 частин, висновків, переліку посилань та додатків. Обсяг роботи: розрахунково-пояснювальна записка – ___ арк. формату А4, графічна частина –  7 аркушів формату А1
ОСНОВНИЙ ЗМІСТ РОБОТИ
У вступі проведено огляд існуючих методів передачі інформації в мобільних мережах.
В аналітичній частині проведений аналіз класифікації гібридних інтелектуальних систем показав, що необхідно використовувати об'єднаний тип архітектури, як найбільш ефективний тип систем, та обрано використовувати в якості загальної архітектури гібридний підхід з реалізацією методів на різних рівнях.
В науково-дослідній частині виконано дослідження особливостей застосування методу шифрування інформації в мережах мобільного зв’язку. Проведений аналіз виявив проблеми, які можуть виникнути при виборі методів шифрування і передачі інформації.
В конструкторській частині було визначено, що саме в мобільних мережах третього покоління захист інформації набув значної ролі, і широко використовуються різні шифри. Досліджено шифр Kasumi на прикладі розробки програмного додатку.
В спеціальній частині було опрацьовано набір тестових сценаріїв, відповідно до основних методів, за допомогою яких можливе скорочення витрат часу на процес повного тестування програмного забезпечення.
В частині «Обґрунтування економічної ефективності» розглянуто питання організації виробництва і проведено розрахунки техніко-економічної ефективності проектних рішень.
В частині «Охорона праці та безпека в надзвичайних ситуаціях» розглянуто питання інженерного захисту персоналу, де застосовується інтелектуальні системи. Було розглянуто нормативну базу охорони праці для користувачів комп’ютерів.
В частині «Екологія» проаналізовано сучасний екологічний стан і питання забруднення довкілля України з питань впливу технологій на навколишнє середовище.
У загальних висновках щодо дипломної роботи описано прийняті в проекті технічні рішення і організаційно-технічні заходи, які забезпечують виконання завдання; оригінальні технічні рішення, прийняті автором в процесі роботи; технічні рішення роботи, які можуть бути впроваджені; техніко-економічні показники та їх порівняння з базовими.
В графічній частині приведено аналіз існуючих мобільних мереж, аналіз мобільних мереж першого покоління, мобільні мережі другого покоління, мобільні мережі третього покоління, основний алгоритм шифру Kasumi.
ВИСНОВКИ

Огляд літературних джерел показав, що існує багато підходів до захисту інформації в мережах мобільного зв’язку. Існуючі методи та шифри кодування інформації використовуються багатьма операторами мобільного зв’язку не тільки в Україні але і світі .

Виконаний аналіз адекватності досліджуваного шифру показав відповідність реальним даним. Проведений аналіз ефективності по зрівнянню із існуючими аналогами показав, що похибка моделі, побудованої з використання ієрархічного підходу та об'єднанням відповідних методів, дозволяє отримати більш ефективні результати, ніж приклади що використовувалися в мережах першого та другого покоління. Таким чином, проведені експерименти довели можливість його практичного застосування в різних сферах.
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АНОТАЦІЯ
Метою магістерської роботи є захист інформації в системах мобільного зв’язку. Ця проблема є досить актуальною, оскільки в наш час не можна уявити життя без мобільного зв’язку, а захист інформації що передається за допомогою нього є важливим для будь-якого бізнесу та окремих осіб. Тому в даній роботі була наведена інформація про найпопулярніші мобільні стандарти які використовуються у світі та в Україні, про це як відбувається в них захист інформації, був проведений аналіз методів захисту, і, нарешті, в якості практичної частини, був показаний один з шифрів, який використовується для шифрування даних в мобільному зв’язку третього покоління на прикладі шифру Kasumi.
Ключові слова: ЗАХИСТ ІНФОРМАЦІЇ, МОБІЛЬНІ СТАНДАРТИ, ШИФРИ, ШИФРУВАННЯ ДАНИХ, KASUMI.
ANNOTATION

The goal of master's work is protection information in mobile communication systems. This problem is very actual, because nowadays you can not imagine life without mobile communication and security of information, that is transmitted through it, is important for any business and individuals. Therefore, in this work there is presented information about the most popular mobile standard used in the world and in Ukraine, how is information protected there, the analysis methods of protection, and, finally, as a practical part, was shown one of the codes that is used to encrypt data in third generation mobile communication on the example of cipher Kasumi.
Key words: PROTECTING INFORMATION MOBILE STANDARD, CODE, DATA ENCRYPTION, KASUMI.
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