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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ
Актуальність теми роботи. Швидке зростання популярності електронних засобів комунікації, в тому числі електронної пошти, а також низька вартість їх використання призводить до збільшення  потоку несанкціонованих розсилок. Очевидно, що це призводить до відчутних збитків і необхідність протидії масовим розсиланням не викликає сумнівів. 

Основним завданням досліджень у галузі захисту інформації є вдосконалення відомих методів та розробка нових методів, алгоритмів забезпечення безпеки інформації в процесі її збору, зберігання, передачі та розповсюдження. Одним з напрямків досліджень у цій галузі є розробка методів та алгоритмів фільтрації спаму. У Правилах надання телематичних послуг зв'язку дається визначення спаму, як телематичного електронного повідомлення, призначеного невизначеному колу осіб та доставлене абонентові або користувачеві без їх попередньої згоди. Також наголошується, що оператор зв'язку повинен вживати заходів для запобігання поширенню спаму. Надлишкові незатребувані електронні листи порушують доступність інформаційних ресурсів, необхідних користувачам, оскільки споживають значні ресурси каналу вхідного зв'язку, а також можуть стати причиною порушення цілісності інформації у випадку втрати повідомлення при фільтрації повідомлень людиною, або програмою фільтрації. 

Разом зі спамом можуть розсилатися шкідливі програми, здатні призвести до повного або часткового знищення інформації або її спотворення. Ряд шкідливих програм може бути використаний для крадіжки персональних даних: номерів кредитних карт приватних користувачів, імен користувачів і паролів для доступу до систем віддаленого управління банківськими рахунками організацій. 

Крім того, конфіденційні дані можуть бути випадково або навмисно відправлені по електронній пошті. У залежності від прийнятої в організації політики безпеки, необхідно контролювати не тільки вхідний, але і вихідний трафік. Завдання пошуку відомостей, що становлять державну або комерційну таємницю, у потоці електронної пошти аналогічна завданню фільтрації спаму. У цьому випадку для навчання системи можуть використовуватися не тільки незатребувані електронні листи, а і конфіденційні документи, представлені в електронному вигляді. Не дивлячись на використовувані різні системи фільтрації електронних повідомлень, частка спама в загальному поштовому трафіку все ще досить висока. 

На сьогоднішній день розроблено різні методики боротьби зі спамом. Їх можна розділити на дві великі категорії.  

До першої відносять різні адміністративні та технічні методи, які намагаються обмежити розсилку спаму. Наприклад, такими можуть бути законодавчі заходи, що обмежують поширення небажаної кореспонденції; використання протоколів обміну повідомленнями, заснованих на підтвердження відправлення листа; введення плати за кожне відправлене повідомлення; блокування поштових серверів, користувачі якого розсилають спам. 

До другої – методи, спрямовані на запобігання отримання спаму користувачами, так звані методи фільтрації спаму. Їх, у свою чергу, можна розділити на дві групи: традиційні, що використовують фіксований набір правил або сигнатур для фільтрації спаму, і адаптивні, засновані на методах статистики і штучного інтелекту. 

Традиційні методи засновані на використанні різних типів чорних списків з адресами спамерів та адресами поштових серверів, які використовуються для розсилки спаму. Також до традиційних відносяться методи, які використовують бази знань ключових слів, правил і сигнатур листів зі спамом. Такі бази знань складаються вручну експертами і вимагають регулярного оновлення. Системи, засновані на таких методах, як правило, мають невисокий рівень виявлення спаму (порядку 60–70%). Інший їхній недолік – необхідність постійно підтримувати бази знань у консистентному стані. Система прив'язана і залежна від оперативності конкретного сервісу – провайдера оновлень. У період між появою нового спаму і оновленням бази знань система залишається незахищеною. 

Відносно новим напрямом серед методів виявлення спаму є інтелектуальні методи. Вони усувають частину недоліків, властивих традиційним методам. Інтелектуальні методи використовують алгоритми машинного навчання. Такі алгоритми здатні розділяти об'єкти на кілька категорій, використовуючи для класифікації модель, побудовану заздалегідь на базі прецедентної інформації.  

Інтелектуальні методи мають набір переваг в порівнянні з класичними. Такі методи автономні, не вимагають регулярного оновлення зовнішніх баз знань. Є, по суті, багатомовними, незалежними від природної мови. Здатні навчатися на нових видах спаму з мінімальною участю користувача. 

Питанням протидії спаму присвячені дослідження І. С. Ашманова, А. Шварца та ін. В основному, це фільтри, побудовані на байєсівському підході, що, як відомо, не дозволяє враховувати семантику електронних повідомлень. При розробці систем фільтрації вхідних повідомлень недостатньо повно використовується системний підхід і сучасні технології штучного інтелекту для рішення задачі класифікації. 

Таким чином, задача розробки таких методів і алгоритмів фільтрації спаму в організації є актуальною.
Мета роботи: підвищення ефективності системи фільтрації спаму в організації.

Об’єкт, методи та джерела дослідження. Процес забезпечення фільтрації спаму в організації.
Наукова новизна отриманих результатів: 
Вирішення SAT–задачі методом логічного зважування.
Практичне значення отриманих результатів.
Задача класифікації документу за ознакою спамності зводиться до вирішення задачі виконуваності, також відомої як задачі визначення вирішуваності булевої формули, або SAT–задачі.
Апробація. Окремі результати роботи доповідались на V Міжнародній науково-технічній конференції молодих учених та студентів «Актуальні задачі сучасних технологій», Тернопіль, ТНТУ, 17-18 листопада 2016 року.
Структура роботи. Робота складається з розрахунково-пояснювальної записки та графічної частини. Розрахунково-пояснювальна записка складається з вступу, 7 частин, висновків, переліку посилань та додатків. Обсяг роботи: розрахунково-пояснювальна записка – 127 арк. формату А4, графічна частина – 7 аркушів формату А1
ОСНОВНИЙ ЗМІСТ РОБОТИ
У вступі наведено актуальність стану проблематики боротьби зі спамом.
В першому розділі вияснено основні поняття.

Електронна пошта — це основний засіб комунікацій в Інтернет. Зараз важко собі уявити користувача мережі, який не знав би, як відправити або отримати кореспонденцію від свого колеги з іншого кінця світу. Не дивлячись на бурхливий розвиток інтерактивних систем комунікацій, систем реального часу, різних Інтернет-телефонів і відеофонів, а також інших інформаційних ресурсів, місце електронної пошти серед інших інформаційних технологій Інтернет міцно і непорушно.

Spam — це абревіатура від SPiced hAM. Цей термін придуманий і зарезервований методом трейдмарки корпорацією «Hormel» в 1930 році, задовго до появи комп'ютерів і ЕОМ, але в нашому розумінні – несанкціонована розсилка електронних повідомлень адресатові.
В другому розділі проаналізовано методики боротьби із несанкціонованими поштовими повідомленнями. Їх можна поділити на дві групи: 

· адміністративні та технічні методи, які намагаються обмежити розсилку спаму; 

· методи, спрямовані на запобігання отримання несанкціонованих повідомлень користувачами, так звані методи фільтрації. Їх, у свою чергу, можна поділити на: 

· традиційні, що використовують фіксований набір правил або сигнатур для фільтрації; 

· адаптивні, засновані на методах статистики і штучного інтелекту. 

Найбільш ефективними на сьогоднішній день є інтелектуальні методи.  

Тим не менш, незважаючи на свою ефективність, інтелектуальні методи практично не використовуються в системах виявлення спаму на рівні поштового сервера масштабу підприємства. Причин цьому декілька. По-перше, більшість інтелектуальних методів недостатньо стійкі до хибно-позитивних помилок. Це серйозна проблема для всіх систем боротьби із несанкціонованими поштовими повідомленнями, так як ціна класифікації легального листа як спаму в кілька разів вище ціни пропуску спаму. Також інтелектуальні методи відрізняються підвищеними вимогами до продуктивності апаратної платформи, так як будуються на алгоритмах, які використовують велику кількість обчислень. Для серверних систем, здатних обробляти значну кількість запитів, продуктивність алгоритму має вирішальне значення.
В третьому розділі описано розроблену методику фільтрації спаму.
В спеціальній частині було описано використання програмного засобу BitDisk, який дозволяє захисти від руйнування та змін в операційній системі Windows.
В розділі “Обґрунтування економічної ефективності” проведено економічні розрахунки, спрямовані на визначення економічної ефективності проведеного дослідження методів підвищення ефективності системи фільтрації спаму, а також прийнято рішення щодо подальшого розвитку. Розраховано значення економічної ефективності становить 0,56, що є високим значенням. Так само нормальним є термін окупності. Для даного дослідження він становить 1.8 року.
В розділі “Охорона праці та безпека в надзвичайних ситуаціях” розглянуто перелік небезпечних і шкідливих виробничих факторів, описано небезпеки інформаційного простору, розглянуто вимоги до робочого місця з персональним комп’ютером.
В розділі “Екологія” наведено опис наступних питань: метод екологічної статистики, формування бази статистичних даних в екології.
У загальних висновках щодо дипломної роботи описано прийняті в роботі технічні рішення.
ВИСНОВКИ

В роботі було розглянуто процес фільтрації поштових повідомлень. 

Електронна пошта володіє численними перевагами, і саме через ці переваги виникають основні ризики, пов'язані з її використанням. Доступність електронної пошти перетворюється в недолік, коли користувачі починають застосовувати пошту для розсилки спаму, легкість у використанні і безконтрольність призводить до витоку інформації, можливість пересилання різних форматів документів до поширення вірусів і т.д. У кінцевому підсумку будь-який з цих ризиків може привести до серйозних наслідків для компанії. Недостатня увага до даної проблеми загрожує значними втратами в бізнесі, а в деяких випадках залученням до юридичної відповідальності у зв'язку з порушенням законодавства. 

Враховуючи описані вище ризики, пов'язані з використанням електронної пошти, необхідно застосовувати відповідні заходи для захисту від них. Підхід до захисту повинен бути всебічним і комплексним - необхідно поєднувати організаційні заходи з використанням відповідних технічних засобів. До організаційних заходів належать розробка та впровадження в компанії політики використання електронної пошти. Технічні засоби мають забезпечити виконання даної політики, як за рахунок моніторингу поштового трафіку, так і за рахунок адекватного реагування на порушення. 

В роботі було виконано: 

1. Проаналізовано існуючі методики боротьби із несанкціонованими поштовими повідомленнями. 

2. Розглянуто сучасний ринок програмного забезпечення фільтрації поштових повідомлень.  

3. Розглянуто інтелектуальні методи класифікації текстових повідомлень. 

4. Розроблено методику фільтрації несанкціонованих поштових повідомлень на основі вирішення задачі виконуваності. 

Розроблене архітектурно-програмне рішення пропонує досить точний і швидкий алгоритм. Це дозволяє домогтися більш високого рівня виявлення спаму.
СПИСОК ОПУБЛІКОВАНИХ АВТОРОМ ПРАЦЬ ЗА ТЕМОЮ РОБОТИ
1. Р.І. Тимішак. Автоматична фільтрація як один із засобів боротьби зі спамом / Тимішак Р.І. – Тези доповіді на V Міжнародній науково-технічній конференції молодих учених та студентів «Актуальні задачі сучасних технологій». Том ІІ, Тернопіль, 17-18 листопада 2016 року. – Тернопіль, ТНТУ, 2016. – с. 116-117.
АНОТАЦІЯ

У результаті дослідження були проаналізовані алгоритми вирішення задачі класифікації текстових документів та обрано алгоритм, який дозволить отримувати точне рішення і досягти оптимального часу виконання. Завдяки використанню мультиагентної архітектури, яка дозволяє легко масштабувати систему, вирішується проблема продуктивності, властивої інтелектуальним методам, а також дається можливість будувати єдину корпоративну інтелектуальну систему фільтрації спаму в масштабах підприємства, що об'єднує різні поштові системи, що працюють в компанії.

Як результат вибору багатоагентної архітектури отримано гнучку систему, що легко модифікується, в якій будь-який окремий вузол можна замінити, не переробляючи і не зупиняючи при цьому роботу системи, і не змінюючи архітектуру в цілому.
Ключові слова: СПАМ, СПАМ ФІЛЬТР, МЕТОДИ БОРОТЬБИ ЗІ СПАМОМ, ПОШТА, ПОШТОВА СИСТЕМА.
ANNOTATION
A research object is the process of filtering spam in the organization. 

The subject of research are methods and algorithms for spam filtering in the organization based on data mining technology. 

The purpose of the master's work I to improve the effectiveness of spam filtering in the organization. 

The study analyzed the algorithms for solving the problem of classifying text documents and selected an algorithm that will receive the exact solution and an optimal response. Using multi-agent architecture that allows you to easily scale the system, solves the problem of productivity inherent predictive, as well as an opportunity to build a single corporate intelligent spam filtering in a box that connects different email systems that work in the company. 

As a result of choice received multiagent architecture flexible, easily modified, in which any single node can be replaced without stopping Processing and thus the system, and without changing the architecture in general. 
Keywords: SPAM, SPAM FILTER, SPAM-FIGHTING METHODS, MAIL, MAIL SYSTEM.
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