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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ
Актуальність теми роботи. Веб-сервери постійно піддаються безлічі самих різноманітних небезпек. Причому найсерйознішу загрозу становлять для них хакери і віруси. Перші можуть отримати доступ до конфіденційної інформації, розміщеної на сервері, зламати сайти і підмінити їх вміст, а також вивести з ладу сервер за допомогою розподіленої атаки (DDoS-атака). Віруси ж, заражаючи веб-сервери, перетворюють їх самих у розсадник інфекції. Крім того, вони істотно сповільнюють його роботу, а також займають Інтернет-канал. На перший погляд здається, що ці загрози за принципом роботи дуже сильно відрізняються один від одного. Але насправді це не зовсім так. Виявляється, багато вірусів, особливо Інтернет-черв'яки, використовують для поширення уразливості в програмному забезпеченні. Так і хакери теж воліють застосовувати атаки, спрямовані на відомі «дірки» в ПЗ. І в цьому немає абсолютно нічого дивного.

Використовуючи уразливості, і ті й інші одержують досить легкий доступ до віддаленого комп'ютера навіть у тому випадку, якщо останній добре захищений.

Практично в будь-якій програмі є вразливості. І чим її вихідний код більший за об’ємом, тим більше в ній можна знайти різних «дірок». Наявність вразливостей пояснюється дуже легко. Людина – не машина, вона може помилятися. Існує навіть спеціальна норма програмування, в якій зазначено, скільки помилок може допустити фахівець при написанні певного числа рядків коду. Крім того, не можна забувати, що велике ПЗ пише не одна людина, а ціла група. І досить часто помилки виникають при компонуванні модулів, створених різними програмістами. Крім того, наявність вразливостей далеко не завжди визначається якістю написання ПЗ.

Коли мова заходить про вразливість веб-серверів, то переважна більшість людей відразу ж згадує «дірки» в їх програмному забезпеченні. Це відноситься до самих програм-серверів, таким як Apache, Microsoft Internet Information Server і т. д. І в цьому немає абсолютно нічого дивного. Все-таки це програмне забезпечення досить об'ємне і складне, так що «дірки» в ньому обов'язково є. Крім того, не можна забувати, що сучасний веб-сервер неможливо уявити собі без багатьох додаткових функцій, наприклад без підтримки мов програмування типу Perl, PHP і т. д., а також без систем управління базами даних. Все це стає можливим завдяки установці на веб-сервер додаткового програмного забезпечення. І все воно теж може містити свої вразливості.

Сьогодні на сайтах, присвячених інформаційній безпеці, постійно з'являються повідомлення про виявлення нових вразливостей в програмному забезпеченні веб-серверів. У цьому процесі беруть участь як фахівці із захисту даних, так і хакери. Причому останні при виявленні нової «діри» можуть замовчати про неї і спробувати використовувати її у своїх цілях. Але часто буває навпаки. Хакер намагається розповісти про нову уразливість всім, в тому числі і розробникам ПЗ.

Головною особливістю виробничих вразливостей є їх прихильність до певних версій програмного забезпечення. Справа в тому, що «дірки» часто зустрічаються не у всій лінійці веб-серверів, а тільки в деяких їх релізах. А ще варто відзначити, що чим популярніше те чи інше програмне забезпечення, тим частіше для нього знаходять нові уразливості.

І це залежить не від якості написання ПЗ. Просто його вивчають більше фахівців, так що і ймовірність виявлення «дір» відносно велика.

Захиститися від розглянутого типу вразливостей програмного забезпечення можна тільки одним способом – своєчасним встановленням всіх розроблених виробниками оновлень та патчів. Справа в тому, що розробники ПЗ регулярно викладають на офіційних сайтах оновлення для своїх продуктів. При виявленні критичної для безпеки «дірки» патч випускається швидко. Якщо ж знову знайдені вразливості несуть швидше теоретичну, ніж реальну загрозу, то в міру їх накопичення випускаються кумулятивні оновлення.

Вразливості можуть виникати через некоректне налаштування програмного забезпечення веб-сервера.

Напевно, ні для кого не секрет, що безпека будь-якої речі залежить від того, як її застосовувати. Те ж саме можна сказати і про веб-сервер. Дуже багато залежить від того, як налаштоване його програмне забезпечення. Взагалі, переважна більшість веб-серверів мають досить великий набір параметрів, що стосуються практично всіх аспектів їхньої діяльності. Таким чином, безпека багато в чому залежить від адміністраторів, що займаються їх обслуговуванням. Але не можна забувати, що адміністратори – це люди. А це означає, що вони через свою неуважність, недостатньої кваліфікації чи ще з якихось причин можуть помилятися. І ці помилки можуть відкрити дорогу до веб-сервера хакеру або вірусу.

Від некоректного налаштування не може допомогти установка патчів. І дійсно, при оновленні програмного забезпечення його конфігурація не змінюється. А це означає, що уразливість в системі захисту після інсталяції патча швидше за все залишиться. Таким чином, головною небезпекою розглянутого типу «дірок» є складність їх виявлення. Отже єдиний спосіб дійсно надійного захисту від таких вразливостей – використання спеціальних сканерів безпеки. Ці програми за допомогою спеціальних методів досліджують захист веб-серверів і знаходять всі потенційно небезпечні місця.

Скрипти веб-сайтів теж можуть містити вразливості.

Сучасний веб-сервер і супутнє програмне забезпечення дуже часто служать своєрідною базою для виконання програм, які написані власноруч користувачем. Мова йде, звичайно ж, про скрипти, які працюють на більшості сучасних сайтів. Справа в тому, що більшість мов веб-програмування є серверними. Це означає, що скрипти, написані на них, виконуються прямо на сервері, а на комп'ютер користувача (в даному випадку – відвідувача сайту) відправляються тільки результати їх роботи.

Тут-то і криється досить серйозна небезпека. Справа в тому, що скрипти для сайтів далеко не завжди розробляються дійсно гарними спеціалістами. На багатьох веб-проектах використовуються безкоштовно поширювані програми або ж ПЗ власного написання. Природно, у ньому теж можуть міститися уразливості. Причому деякі з них можуть бути дуже серйозними, що дозволяють зловмисникам отримати несанкціонований доступ до самого серверу. Причому потрібно враховувати, що деякі скрипти виконуються з підвищеними привілеями. Так що уразливості в них можуть виявитися гарною підмогою для хакерів.

Виявити «дірки» в скриптах можна за допомогою сканерів безпеки. Так що кожен власник веб-сервера, дійсно піклується про безпеку свого сайту, повинен періодично перевіряти його. Причому слово «періодично» в попередньому реченні з'явилося зовсім не випадково. Справа в тому, що хакери постійно вигадують нові способи віддалених атак. Крім того, постійно виявляються нові «дірки» в оригінальному ПЗ, які можуть у поєднанні із скриптами, які раніше вважалися безпечними, являти собою реальну загрозу.
Мета роботи: розробка система підвищення рівня безпеки веб-сайтів ТНТУ.
Об’єкт, методи та джерела дослідження. Вразливості веб-сайтів.
Наукова новизна отриманих результатів: 
Використання сканера вразливостей Nikto-Online в поєднанні із використанням методики збільшення захищеності веб-сайтів інформаційного порталу ТНТУ.
Практичне значення отриманих результатів.
Розроблено систему, що дозволить убезпечити від несанкціонованого доступу веб-сайти.
Апробація. Окремі результати роботи доповідались на IX Всеукраїнській студентській науково-технічній конференції «Природничі та гуманітарні науки. Актуальні питання» (20-21 квітня 2016 р., м. Тернопіль).
Структура роботи. Робота складається з розрахунково-пояснювальної записки та графічної частини. Розрахунково-пояснювальна записка складається з вступу, 9 частин, висновків, переліку посилань та додатків. Обсяг роботи: розрахунково-пояснювальна записка – 135 арк. формату А4, графічна частина – 9 аркушів формату А1
ОСНОВНИЙ ЗМІСТ РОБОТИ
У вступі наведено актуальність забезпечення надійності роботи різних веб сайтів.
В першому розділі проаналізовано вразливості веб-серверів. Таким чином розглянуто компіляцію відомих класів атак, які представляють загрозу для веб-додатків в минулому і представляють зараз. Кожному класу атак присвоєно стандартну назву і описані його ключові особливості. Класи організовані в ієрархічну структуру.
В другому розділі В розділі проведено аналіз статистики вразливостей веб-додатків. Поширені вразливості веб-додатків організовані в структурований список, що складається із дев'яти класів (WSTCv2): аутентифікація (Authentication); авторизація (Authorization); атаки на клієнтів (Client-side Attacks); виконання коду (Command Execution); розголошення інформації (Information Disclosure); логічні недоліки (Logical Flaws); небезпечні конфігурації (Misconfiguration); недоліки протоколу (Protocol Abuse); інші (Miscellaneous).

Для кожного із класів наведено детальний опис різновидів атак. Описи містять приклади вразливостей, що призводять до можливості реалізації атаки, а так само посилання на додаткові матеріали.

У наведеній статистиці враховуються тільки уразливості веб-додатків. Такі поширені проблеми інформаційної безпеки, як недоліки процесу управління оновленнями ПЗ не розглядалися.

Критичність уразливості, яка оцінювалася згідно CVSSv2 (Common Vulnerability Scoring System version 2), наводилася до класичної “світлофорної” оцінки шляхом ділення на 3.
В третьому розділі проаналізовано основні засоби захисту сайтів та веб-проектів.

В четвертому розділі роботи проаналізовано поширені вразливості веб-сайтів. Вказано на основні слабкі місця веб-додатків.
В п’ятому розділі проведено аналіз сканерів вразливостей веб-застосувань. Сканери уразливості діляться на дві основні групи: перша група – сканери корпоративних мереж, призначення яких полягає в аналізі мережі на наявність відкритих портів, а також вразливостей в операційних системах і додатках; друга група – сканери вразливості веб-додатків. На даний момент їхня популярність зростає в силу того, що більшість комерційних організацій і банків використовують у своїй діяльності Інтернет ресурси, захист яких стає важливим фактором.
Обґрунтовано вибір та адаптовано сканер вразливостей для роботи в українському сегменті Інтернет. Під час створення або внесення змін в структуру і скрипти сторінок сайту важко оцінити можливість такої вразливості і найбільш вразливу частину цілісної структури системи. Виявити “дірки” в скриптах можна за допомогою будь-якого сканера вразливостей. Для більш зручного використання була створена система Nikto-online, яка дозволяє скоротити час, необхідний на сканування, та автоматизувати процес пошуку слабких місць у безпеці веб-серверів і веб-сайтів.
Система Nikto-online була розроблена з метою підвищення безпеки веб-сайтів і серверів, доступності для кожного і швидкого відстеження вразливостей веб-сайтів. Nikto-online являє собою зручний і приємний у використанні веб-інтерфейс до сканера вразливостей Nikto 2.03.

Розроблено рекомендації щодо підвищення захищеності веб-сайтів.
В спеціальній частині проведено аналіз альтернативних сканерів вразливостей веб-сайтів.

В розділі “Обґрунтування економічної ефективності” проведено економічні розрахунки, спрямовані на визначення економічної ефективності від дослідження систем захисту веб-сайтів, а також прийнято рішення щодо подальшого розвитку розробки. Розраховане значення економічної ефективності становить 0,559, що є високим значенням. Так само нормальним є термін окупності. Для даного дослідження він становить 1.78 року.
В розділі “Охорона праці та безпека в надзвичайних ситуаціях” розглянуто такі питання: розробка та використання захисних засобів, медичні огляди та забезпечення безпеки життєдіяльності з ПК.

В розділі “Екологія” наведено етапи та техніка збору та опрацювання екологічної інформації та індексний метод в екології.

У загальних висновках щодо дипломної роботи описано прийняті в роботі технічні рішення.
В графічній частині приведено вразливості  веб-серверів, атаки при аутентифікації та авторизації, атаки на клієнтів та сервер СУБД, атаки внаслідок виконання коду, розголошення інформації та логічні атаки, статистика критичних вразливостей, статистика вразливостей (детальний аналіз), процес сканування веб-сайтів.

ВИСНОВКИ

Згідно поставленої мети вирішено наступні задачі:

1. Проаналізовано вразливості веб-серверів. Таким чином розглянуто компіляцію відомих класів атак, які представляють загрозу для веб-додатків в минулому і представляють зараз. Кожному класу атак присвоєно стандартну назву і описані його ключові особливості. Класи організовані в ієрархічну структуру;
2. Проведено аналіз статистики вразливостей веб-додатків. Поширені вразливості веб-додатків організовані в структурований список, що складається із дев'яти класів (WSTCv2): аутентифікація (Authentication); авторизація (Authorization); атаки на клієнтів (Client-side Attacks); виконання коду (Command Execution); розголошення інформації (Information Disclosure); логічні недоліки (Logical Flaws); небезпечні конфігурації (Misconfiguration); недоліки протоколу (Protocol Abuse); інші (Miscellaneous).

Для кожного із класів наведено детальний опис різновидів атак. Описи містять приклади вразливостей, що призводять до можливості реалізації атаки, а так само посилання на додаткові матеріали.

У наведеній статистиці враховуються тільки уразливості веб-додатків. Такі поширені проблеми інформаційної безпеки, як недоліки процесу управління оновленнями ПЗ не розглядалися.

Критичність уразливості, яка оцінювалася згідно CVSSv2 (Common Vulnerability Scoring System version 2), наводилася до класичної “світлофорної” оцінки шляхом ділення на 3.

3. Проаналізовано поширені вразливості веб-сайтів. Вказано на основні слабкі місця веб-додатків;

4. Проведено аналіз сканерів вразливостей веб-застосувань. Сканери уразливості діляться на дві основні групи: перша група – сканери корпоративних мереж, призначення яких полягає в аналізі мережі на наявність відкритих портів, а також вразливостей в операційних системах і додатках; друга група – сканери вразливості веб-додатків. На даний момент їхня популярність зростає в силу того, що більшість комерційних організацій і банків використовують у своїй діяльності Інтернет ресурси, захист яких стає важливим фактором.

5. Обґрунтовано вибір та адаптовано сканер вразливостей для роботи в українському сегменті Інтернет. Під час створення або внесення змін в структуру і скрипти сторінок сайту важко оцінити можливість такої вразливості і найбільш вразливу частину цілісної структури системи. Виявити “дірки” в скриптах можна за допомогою будь-якого сканера вразливостей. Для більш зручного використання була створена система Nikto-online, яка дозволяє скоротити час, необхідний на сканування, та автоматизувати процес пошуку слабких місць у безпеці веб-серверів і веб-сайтів.

Система Nikto-online була розроблена з метою підвищення безпеки веб-сайтів і серверів, доступності для кожного і швидкого відстеження вразливостей веб-сайтів. Nikto-online являє собою зручний і приємний у використанні веб-інтерфейс до сканера вразливостей Nikto 2.03.

6. Розроблено рекомендації щодо підвищення захищеності веб-сайтів. 
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АНОТАЦІЯ

Дипломна робота присвячена питанням дослідження систем захисту веб-сайтів.
В першому розділі проведено аналіз вразливостей веб-серверів, зокрема звернуто увагу на аутентифікацію, авторизацію, атаки на клієнтів, атаки типу виконання коду, розголошення інформації, логічні атаки. В другому розділі наведено статистику вразливостей веб-додатків. В третьому розділі описаний захист веб-сайтів та веб-проектів. В четвертому розділі наведено аналіз поширених вразливостей веб-сайтів та створено методику їх усунення. В п’ятому розділі описано практичне використання проведених досліджень, а саме описано процедуру модифікації під власні потреби сканера вразливостей Nikto-online.

Ключові слова: АУТЕНТИФІКАЦІЯ, ВРАЗЛИВОСТІ, ВЕБ-САЙТ, ВЕБ-ДОДАТОК, АВТОРИЗАЦІЯ, МЕТОДИКА, ЗАХИСТ, ПОШИРЕНИЙ, СКАНЕР ВРАЗЛИВОСТЕЙ.
ANNOTATION
The first section analyzes vulnerabilities Web servers, in particular referred to the authentication, authorization, attacks on customers, such as attack code execution, information disclosure, logical attack. The second section provides statistics vulnerabilities Web applications. In the third section describes the protection of sites and web projects. In the fourth section, the analysis of common vulnerabilities sites and established methods to address them. In the fifth chapter describes the practical use of the research and describes how to modify it to your needs vulnerabilities scanner Nikto-online.
Key words: AUTHENTICATION VULNERABILITY WEBSITE, WEB APPLICATION, AUTHORIZATION, METHODS, PROTECTION, HARBOR, SCANNER VULNERABILITY.
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