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ВСТУП

Стрімкий розвиток електронного обміну даними та глобальної мережі Інтернет радикально змінюють способи здійснення зовнішніх торгових операцій. Компаніям електронний простір пропонує новий інструмент маркетингу та середовище для ведення бізнесу, засіб зниження витрат на комунікації з клієнтами. Останні, в свою чергу, отримали нове інформаційне джерело про товари та послуги, нові шляхи задоволення своїх потреб, а  також новий ефективний засіб комунікації, як з виробниками, так і між собою.

Період становлення електронного бізнесу виявив два важливі моменти. По-перше, Інтернет довів свою високу ефективність як засобу комунікації та високий потенціал, побудованого на його основі, глобального електронного ринку. По-друге, досвід компаній або тих, хто намагалися використовувати мережу як доповнення до свого традиційного бізнесу, або тих, що від початку будували свій бізнес в Інтернеті, підтвердив важливість та необхідність брати до уваги і використовувати весь існуючий досвід з ведення комерції та використання принципів маркетингу в своїй діяльності.
Як результат нині ми говоримо про виникнення нового економічного та правового явища як електронний бізнес (E-business),електронна комерція (E-commerce) та електронний маркетинг (E-marketing). Ще зовсім недавно інформаційні технології не грали такої важливої ролі для успіху бізнесу. Натепер, після вступу в нове тисячоліття та епоху розвитку Інтернету, відділити сам бізнес від інформаційних технологій практично неможливо.

ТЕМА 1. ОСНОВНІ ПОНЯТТЯ ЕЛЕКТРОННОГО БІЗНЕСУ Й ЕЛЕКТРОННОЇ КОМЕРЦІЇ

1.1. Основні поняття та принципи функціонування електронного бізнесу.

1.2. Засади створення системи e-комерції. Переваги і недоліки функціонування електронного бізнесу та електронної комерції.

1.1. Основні поняття електронного бізнесу й електронної комерції

Широке проникнення засобів і послуг зв'язку в усі сфери життєдіяльності суспільства змушує людей (від окремих громадян до фахівців у різних галузях економіки і менеджерів компаній-операторів) орієнтуватися в усьому їх швидкомінливому різноманітті для здійснення найбільш ефективного вибору. За останні 10-15 років завдяки розвитку технологій і формуванню нового попиту користувачів докорінно змінилася і концепція розвитку мереж зв'язку. У результаті після понад 100-річного домінування аналогових телефонних мереж увесь світ активно будує цифрові мультисервісні мережі в рамках процесів конвергенції технологій, мереж та послуг зв'язку, що здійснюється на технологічній базі, більше виробників комп'ютерів, ніж традиційних виробників телекомунікаційного обладнання, що виросли з телефонії.

Проблема полягає у тому, що часто менеджери галузі зв'язку стурбовані внутрішніми власними технічними задачами та їх рішенням. Але для успішного ведення бізнесу одного цього мало, оскільки суть конвергенції означає використання різноманітних засобів зв'язку для обслуговування потреб широкої аудиторії користувачів з наданням їм різноманітного за обсягом, якістю та ціною мережного ресурсу. І це – найважливіше. От чому на початку ХХІ ст. в умовах надзвичайного розвитку інформаційно-комунікаційного ринку в усьому світі споживачі послуг не будуть задоволені, поки розроблювачі систем зв'язку і компанії-оператори вважають, що саме технологія первинна, а потреби клієнтів, що задовольняються на її основі, вторинні. На сьогодні інновації у сфері інформаційних технологій переважно є такими, що не сприяють виникненню нових галузей, а підвищують ефективність діяльності існуючих. Підтвердженням цього є те, що у більшості випадків використовується визначення „інформаційні технології” (ІТ), а не „інформаційна галузь”.

Основними тенденціями розвитку інформаційно-комунікаційної сфери є глобалізація, конвергенція, персоналізація, дерегулювання. Глобалізація передбачає створення та функціонування всесвітньої мережі передачі інформації (єдиний інформаційний простір). Конвергенція містить мультисервісність, інтерактивність, пакетування трафіка. Персоналізація передбачає надання будь-де і будь-коли конкретному споживачеві замовленої послуги. Механізм дерегулювання надає змогу знизити законодавчі обмеження у телекомунікаційному бізнесі, сприяти створенню нових підприємств, і, як наслідок, посилити конкуренцію на ринку.

Зараз бізнес стає електронним, тобто комерційні дії між партнерами (покупка/продаж товарів або послуг, операції на фондовому ринку з цінними паперами, укладання і виконання договорів і тому подібне) відбуваються за допомогою обміну електронними документами в інформаційному просторі – тій частині реальності, яка викликає у людини спеціальний інтерес і виділяється із загальної картини навколишньої об'єктивної дійсності. 

Електронна комерція як навчальна дисципліна є невід’ємною складовою сучасної бізнес-освіти. Місце її - на перетині традиційних бізнес-дисциплін (менеджменту, маркетингу, логістики, основ фінансів, обліку, комерційної діяльності тощо) та інформаційних предметів (інформатики, комп’ютерних мереж і систем, систем управління базами даних, Web-програмування та ін.).

Вивчення е-комерції сприятиме формуванню в майбутніх фахівців економічного профілю цілісної системи знань про електронну комерцію як складову електронного бізнесу, здобуттю практичних навичок із здійснення ділових операцій електронними засобами глобальної комп’ютерної мережі Internet. Цього можливо досягти за рахунок опанування:

– базових основ функціонування Internet;

– основних напрямів розвитку електронної комерції і способів її ведення;

– механізмів підтримки як електронної комерції, так і електронного бізнесу загалом: особливостями систем платежів для Е-комерції, правових аспектів комерції в Internet, специфіки реклами і маркетингу в глобальній мережі;

– проблем безпеки і захисту інформації під час здійснення ділових операцій через Internet;

– практичних аспектів роботи вітчизняних систем електронної комерції і перспектив їх розвитку.

Спеціаліст, чиї професійні, ділові інтереси фокусуються в галузі електронної комерції, повинен:

1) аналізувати нормативну і економіко-технологічну інформацію в галузі електронної комерції;

2) обґрунтовувати прогностичні оцінки;

3) здійснювати закупівлі в Internet з використанням різнотипних електронних платіжних систем;

4) мати уявлення про:

– влаштування і принципи функціонування віртуальних крамниць;

– системи безпеки, які використовуються при розрахунках через глобальну мережу;

– віртуальні підприємства і віртуальні продукти;

– використання можливостей Intranet для корпоративного бізнесу.

Хоча вітчизняна економіка ще далека від масового переходу на мережеві принципи функціонування, водночас із нарощуванням тенденцій інформатизації українського суспільства зростає потреба у спеціальних знаннях щодо мережевої економіки і володіння практичними навичками роботи в Internet-секторі. Розрізняють три складові електронної економіки:

– електронну комерцію;

– інфраструктуру ІТ;

– інфраструктуру електронного бізнесу.

Електронний бізнес – це вид економічної діяльності компаній через комп'ютерні мережі, зокрема, Internet, з метою отримання прибутку. Це електронна економічна діяльність, яка здійснюється за допомогою інформаційно-комунікаційних технологій з метою отримання прибутків.

Як ми вже зазначали що електронний бізнес - це більш широке поняття, яке включає до себе декілька інших понять, таких як:

- електронна комерція;

- Інтернет комерція (для її реалізації використовуються тільки засоби мережі Інтернет);

- електронні банки;

- електронна реклама;

- електронне страхування;

- електронна освіта.

Електронна комерція (е-commerce) – вид електронної комерційної діяльності з використанням інформаційних комунікаційних технологій.

Інтернет-комерція – електронна комерція, обмежена використанням тільки комп'ютерної мережі Інтернет.

Бізнес-процес – це сукупність операцій, що взаємопов'язуються між собою, процедур, за допомогою яких реалізується конкретна комерційна (підприємницька) мета діяльності компанії в рамках організаційної структури, при цьому функції структурних підрозділів та їх відношення між собою заздалегідь чітко визначені і зафіксовані. Електронний бізнес – дуже динамічна галузь.

Зараз технології е-бізнесу – один із важливих інструментів сучасної конкурентної боротьби. Вплив електронного бізнесу змінює всі форми діяльності великих і малих підприємств – від розробки продуктів до продажу товарів на ринку. Головним джерелом ринкової сили стає інтелект, втілений у організаційні структури дослідницьких і ринкових корпорацій, які створюють нові ІТ й утримують контроль над ними.

У структурі суспільних відносин, що формуються у процесі використання глобальної мережі Інтернет, слід віднести:

- економічні відносини, що виникають у процесі використання глобальної мережі Інтернет як електронного інструменту ведення економічної діяльності;

- інформаційні відносини;

- відносини у сфері державного регулювання суспільних відносин.

Електронною економічною діяльністю називають сукупність процесів, спрямованих на виробництво та перерозподіл товарів/послуг в інформаційному електронному просторі з використанням сучасних інформаційних технологій.

Впровадження е-бізнесу потребує змін інфраструктури, при цьому потрібна значна організаційна перебудова компанії, корекція комунікаційної її інфраструктури. Найчастіше корінні зміни в організаційній структурі компанії пов’язані з інформацією та засобами телекомунікації. Тобто фундаментом інфраструктури мають бути досконало підібрані комунікаційні засоби. 

Електронний бізнес ґрунтується на таких важливих технологіях:

– мережні технології;

– корпоративні;

– Інтернет-технології;

– виробничі ІТ;

– система підтримки ухвалення рішень.

Процес створення електронного бізнесу можна подати через такі складові:

– прогнозування;

– синтез технологічних компонент;

– синтез комерційних компонент;

– принципи і технології здійснення;
– чітко визначені стратегії.

Можна розглянути такі основні види електронної економічної діяльності:

– віртуальні компанії;

· електронна оптова і роздрібна торгівля, 

· перед- та післяпродажна підтримка споживачів, 

· електронні оптові й роздрібні фінансові послуги, зокрема кредитування, і страхування;

– комерційні дослідження маркетингового типу;

– електронна реклама;

– комерційні операції (інтерактивне електронне замовлення, доставка, оплата);

– загальне розроблення продукту (товарів, послуг);

– розподілене спільне виробництво електронних товарів;

– електронне адміністрування бізнесу (зокрема сферу податкового адміністрування);

– електронний бухгалтерський облік;

– укладення угод в електронній формі;

– електронне арбітражне адміністрування (тобто розв’язання суперечок) і т.п.

Причини, за яких компанії переходять до електронного простору:

– освоєння нових сегментів ринку;

– підвищення рівня реагування;

– надання нових послуг;

– зниження витрат;

– підтримка бізнес-процесів у режимі on-line;

– тісне партнерство;

– цілодобовий доступ.

Глобалізація ринків, виникнення регіональних економічних з’єднань (великі електронні торгові мережі), інтеграційні процеси відкривають нові можливості для підприємств. Еволюційний процес розвитку е-бізнесу можна розділити на декілька фаз, кожна з яких, ґрунтуючись на попередній, складає новий рівень складності бізнес-операцій і спосіб організації бізнесу (рис. 1).

[image: image2.png]Ta06aTbmii enextponmii psox

/

Perionatsii Toprosesti sepei

I

Koncopuiysat

/





Рис. 1. Каскадна модель розвитку електронного бізнесу

Електронні торгові операції на даний час стають основною частиною будь-якого бізнесу. Електронною (віртуальною економікою) називають таке середовище, особливо економічний простір, в якому здійснюється електронна комерція, електронний бізнес; це економіка, яка базується на використанні інтерактивних можливостей.

Найважливішою складовою е-бізнесу є е-комерція, яка охоплює не тільки операції купівлі-продажу, а й супровід процесів створення попиту на продукцію і послуги, автоматизацію адміністративних функцій, пов'язаних з он-лайновими продажами і обробленням замовлень, а також із вдосконаленням обміну інформацією між партнерами. Сьогодні виділяють такі моделі е-комерції залежно від взаємодіючих у її системах агентів: 

· бізнес для споживача (В2С) - неформальний термін, що означає процес взаємодії компанії – (юридичної особи) (Business) з кінцевим споживачем - фізичною особою (Consumer), що має на меті продаж товарів, послуг або інформації; 

· бізнес для бізнесу (В2В) - маркетинговий термін в економіці, що означає обмін товарами, послугами або інформацією (чи їхній продаж) між компаніями і не включає в цей процес кінцевого фізичного споживача товару чи послуги; на сьогоднішній день найбільший ринок е-комерції. У 2014 році мережею було оброблено в загальній кількості 2,7 млрд угод, у тому числі 149 млн платежів з охорони здоров'я.

· бізнес для адміністрації (В2А) - взаємодія бізнесу і адміністрації, що включає ділову взаємодію комерційної структури з державною організацією, починаючи від місцевої влади і закінчуючи міжнародною організацією; 

· споживач для адміністрації (С2А) - цей напрям найменш розвинений, проте має досить високий потенціал, який може бути використаний для організації взаємодії державної структури і споживачів, особливо в соціальній і податковій сфері.

· споживач для споживача (С2С) – взаємодія користувачів для обміну комерційною інформацією, досвідом, аукціонною торгівлею між фізичними особами тощо.
Основні принципи функціонування електронної економіки:

Принцип «безоплатності». В електронній економіці цінність товару (послуги) прямо пропорційна масштабу його поширення. Тому зростання кількості наданих користувачам копій (наприклад, програмних продуктів) призводить до збільшення і цінності кожної з них. 
Принцип лояльності. Сутність цього принципу полягає у тому, що прихильність покупців певної Інтернет-компанії опиняться в одночасному застосуванні мережі і мережних платформ. 
Принцип хаосу. Практикою встановлено, що термін існування нового бізнесу в мережі значно коротший, ніж в традиційній економіці. При цьому зі знищенням старих робочих місць з'являється незрівнянно більша кількість нових робочих місць. На думку деяких фахівців електронна економіка функціонує в умовах періодично хаосу, що настає.

Принцип нарощування. В електронній економіці виключно високими темпами відбувається щорічне збільшення реального числа покупців, однорідні групи яких утворюють нові сегменти віртуального ринку. При цьому зникають торговельні межі. 

1.2. Засади створення системи e-комерції. Переваги і недоліки функціонування електронного бізнесу та електронної комерції.
Для створення системи електронної комерції спершу слід з'ясувати, яку з ланок торговельного ланцюжка займає певна компанія, яку частину своїх бізнес-процесів вона хотіла б перевести в електронну форму і які саме сфери діяльності можна оптимізувати, використовуючи Internet-технології.

Система електронної комерції (торговельна Internet-система (ТІС), Internet-крамниця) – форма відображення у Web-вигляді прайс-листа, системи замовлень торговельної компанії, фірми-виробника тощо, яка забезпечує дієвий зв'язок віртуального світу з реальним внутрішнім життям цієї установи.

Важливе значення має логічна система виробничо-комерційних відносин, коли компанії будують бізнес у здоровій і «прозорій» економіці, прагнучи до прибутку і стабільності. І цей «прозорий» оф-лайновий бізнес природним шляхом стає основою для он-лайнового.

Оф-лайновий бізнес – бізнес, який здійснюється у традиційній формі без використання можливостей глобальних інформаційних мереж.

Он-лайновий бізнес – бізнес, який здійснюється з використанням апаратних і програмних можливостей глобальної комп'ютерної мережі Internet.

Виробничі та комерційні відносини часто з різних причин побудовані «нелогічно». Тому впровадження інформаційних систем, в тому числі й систем електронної комерції, у вітчизняних компаніях відбувається повільно. Бізнес-процеси необхідно перебудовувати так, щоб вони органічно вписалися до електронної комерції.

Інформаційні технології та Internet – потужний стимул для перебудови, а деколи – навіть для побудови бізнес-процесів. Отже, починати слід з логічної організації бізнес-взаємодії між учасниками торговельного процесу.

Виокремлюють чотири рівні взаємовідносин учасників торговельного процесу, які слугують базою для створення системи електронної комерції:

– виробник – дистриб'ютор;

– дистриб'ютор – дилер;

– продавець – дистриб'ютор;

– покупець.

Будь-який з цих рівнів може бути частково або цілком переведений у систему електронної комерції. Важливо пам'ятати, що електронна комерція – це лише одна з форм ведення бізнесу.

Кожній компанії необхідно визначити найвигідніше або найважливіше місце в бізнес-ланцюжку і зробити ставку саме на нього. Якщо, наприклад, виробнику вигідно працювати з дистриб'юторами, бо це найбільш рентабельне, – тоді з допомогою системи електронної комерції треба оптимізувати роботу з дистриб'юторами.

Виробнича компанія. Для такої компанії перенесення частини процесів зі збуту своєї продукції чи послуг до глобальної мережі набуває форми прямих продажів через Internet.

Прямі продажі через Internet (он-лайнові роздрібні продажі) – продажі товарів чи послуг кінцевим користувачам, які здійснюються через Internet-крамницю компанії або з допомогою інших форм підтримки електронної торгівлі.

Компанії-виробнику найкраще починати з впровадження торговельної Internet-системи і засобів електронної комерції в роботу підрозділів збуту продукції компанії.

Для максимального економічного ефекту від впровадження системи електронної комерції інформаційна система збуту повинна бути з'єднана із системою планування виробництва і системою організації постачань. Таким чином можна мінімізувати окремі статті видатків: TIC дає змогу уникнути витрат на оф-лайнові комірні запаси готової продукції, комплектуючих тощо.

Електронна підтримка каналів збуту і постачання здійснюється різними засобами. Для того, щоб їх зв'язати, необхідна наявність інформаційної системи підприємства чи ERP-системи.

Чи потрібно виробнику організовувати прямі продажі, використовуючи електронну комерцію? Якщо виробнича компанія хоче діяти, активно використовуючи Internet, вона повинна мати і канали для прямих продажів. Однак далеко не кожний виробник може собі дозволити прямі продажі через мережу. Щодо цього існує щонайменше дві проблеми.

1. Під час переходу на прямі продажі компанії доведеться подбати про взаємодію з традиційними дистриб'юторсько-дилерськими каналами збуту. Чим потужніший виробник, тим легше йому вирішити це питання.

2. Невеликим виробничим компаніям складно встановити зв'язки з кур'єрськими службами. Послуги великих кур'єрських систем (наприклад, UPS, DHL, TNT) недешеві, але вони гарантують високий рівень сервісу по всьому світу. 

Дилерська частина торговельної системи дистриб'ютора обов'язково повинна бути гнучкою: дистриб'ютору важливо підтримати не тільки великих дилерів, а й тих, які тільки починають працювати. Перехід на електронно-комерційну систему відносин може дати їм змогу вийти на новий рівень бізнесу.

Електронно-комерційна система, яка підтримує дилерську мережу, відкриває для дистриб'ютора нові можливості, наприклад «обхід» проміжних ланок на шляху реалізації товару кінцевому покупцю. Можлива організація електронно-комерційної взаємодії між регіональне розподіленими дистриб'юторами. В цьому разі торговельна Internet-система виконуватиме такі функції:

– передавання дистриб'юторами один одному регіонально розподілених замовлень;

– передавання інформації про стан складів, розташованих у різних місцях;

– надання інформації про роботу системи кінцевим покупцям.

Ці функції обов'язкові для всіх TIC. Кожен дистриб'ютор повинен з'ясувати, який його «ареал розповсюдження». Коли моніторинг буде проведений (самостійно або з допомогою консультантів), стане можливим створення «правильної» торговельної Internet-системи. Дилером у ланцюжку дистриб'ютор – дилер може бути регіональний покупець, дрібний гуртовик, а може, й роздрібна крамниця. Все це слід чітко визначити до початку створення системи електронної комерції.

Продавець (роздрібний продаж). Організація електронно-комерційної системи під роздрібний продаж має свої особливості. Традиційний роздріб вже має ціну на товар, близьку до межових сум. Роздрібному торговцю складно почати займатися прямими постачаннями в інші регіони. Чим більша відстань, тим менш перспективно займатися глобальними прямими постачаннями. Єдиний виняток – торговельна мережа (наприклад, «Сьомий континент» або «Копійка» – система крамниць-дискаунтерів у Росії). 

Покупець (споживач). Якщо споживач – велика організація, холдинг, то з допомогою технологій електронної комерції вона може упорядкувати стосунки між партнерами, контрагентами, а також внутрішні корпоративні зв'язки.

Для компаній надзвичайно важливо в он-лайновій сфері бути адекватними своїм оф-лайновим функціям. Нові канали збуту повинні відповідати існуючому бізнесу, вони не можуть виникнути «ні з чого». Навіть якщо Internet-крамниця створена, але не відповідає оф-лайновому бізнесу, то вона не матиме успіху.

Переваги функціонування електронного бізнесу та електронної комерції: 

1) для споживачів: 

- нижчі ціни у порівнянні з традиційними магазинами (за рахунок зменшення невиробничих витрат підприємства електронної комерції мають можливість оптимізувати цінову політику); 

- доступність інформації про товари, послуги в Інтернет-магазинах у режимі реального часу цілодобово без вихідних;

 - використання торгівельних платформ, інтернет-магазинів, сайтів-агрегаторів інтернет-магазинів з метою вивчення ринку товарів та послуг, порівняння їх характеристик, цін (зокрема відкритість інформації, цінової політики не дозволяє недобросовісним продавцям необґрунтовано завищувати націнки, оскільки споживач може швидко порівняти ціни та обрати більш вигідну пропозицію); 

- можливість купувати елітні, рідкісні товари у зарубіжних магазинах, на аукціонах, резервувати місця в готелях різних країн та отримувати інші високоякісні послуги іноземних компаній; 

- наявність пошукових систем, які дозволяють споживачам знайти інформацію про необхідні товари та послуги (послуги пошуку надають або безпосередньо виробники або ж спеціалізовані сайти, які агрегують інформацію із сайтів електронних магазинів); 

- можливість конфіденційного здійснення покупок; 

- зменшення ймовірності здійснення транзакції з несумлінними, недосвідченими продавцями;

 - можливість отримати швидко, просто безкоштовні зразки та скористатись фірмовою доставкою товарів від виробника; 

- цифрові продукти, нематеріальні товари можуть бути одразу доставлені до споживача через мережеві канали; 

- можливість обміну відгуками про товари та послуги, а також їх пошуку через соціальні мережі, спільноти, блоги тощо. 

- більша відкритість компаній до споживачів. 

2) для виробників: 

- зниження обсягу первісних вкладень в бізнес (зникає потреба в купівлі чи оренду великих торговельних площ, торговельного обладнання), невиробничих витрат (витрат на рекламу, витрат,пов’язаних з сервісним обслуговуванням та інформаційною підтримкою споживачів); 

- зменшення чисельності персоналу та фонду оплати праці, що обумовлено повною або частковою автоматизацією процесів, спрощенням комунікації в межах підприємства. 

- скорочення циклу виробництва та продажу, підтримка бізнес-процесів у режимі on-line;

- зручність проведення маркетингових досліджень (зокрема якісна сегментація клієнтів, використання CRM, Customer Relationship Management, Google Analitycs, Яндекс метрика та ін.);

- великий потенціал розвитку системи роботи із клієнтами, без ризику, що система «знайде» собі інше місце роботи, як це нерідко відбувається із продавцями, що набрали досвід;

- надання нових видів послуг та освоєння нових сегментів ринку, глобальний доступ до світових ринків; - рівність умов доступу до ринку як для великих корпорацій, так і для невеликих підприємств; 

- цілеспрямований адресний вплив на споживацький сегмент за допомогою індивідуальних електронних засобів зв’язку;

- можливість роботи в режимі цілодобового доступу та інтерактивного спілкування із споживачем; - пільгові умови оподаткування та сплати митних платежів; 

- підвищення рівня прихильності споживачів до торгової марки. 

3) для ділових контрагентів: 

- оперативність отримання інформації, в тому числі при міжнародних операціях; 

- поліпшення бізнес-контактів (е-комерція – В2В), можливість співпраці із партнерами незалежно від географічних кордонів. 

Недоліки функціонування електронного бізнесу та електронної комерції:

1) для споживачів: 

- через засоби ідентифікації особи користувача можна здійснювати контроль за нею, перевіряти її діяльність; 

- сегмент населення, що не має доступу до мережі залишається неохопленим, до того ж не всі види товарів є представленими в мережі; 

- споживачі не мають змоги в повній мірі пересвідчитись у якості товару чи послуги до моменту отримання його. 

- необхідність сплати авансу в повному або частковому обсязі від вартості покупки; 

- складний порядок повернення товарів у випадку бажання клієнта повернути покупку; 

- логістика виконання замовлення має швидкість, або продуктивність, неадекватну швидкості Internet, окрім того зростає вартість невеликих замовлень за рахунок поштових послуг, послуг перерахунку коштів; 

- хаос, заплутаність і громіздкість Internet; 

- відсутність мотивів відвідування магазинів, безпосередньо не пов'язаних зі здійсненням купівель.

2) для виробників: 

- у системі електронної торгівлі упускається ефект, можливий тільки при особистому контакті покупця й продавця і, що досягає за рахунок чарівності продавців, їхніх інтуїтивних здатностей й уміння продати навіть не занадто бажаний для покупця товар; 

- посилення конкурентної боротьби, її перехід на глобальний рівень, до того ж для країн, що розвиваються є характерним низький рівень охоплення населення мережею; 

- необхідність забезпечення потужної технологічної основи для функціонування е-комерції, її постійного оновлення вимагає значних вкладень фінансових ресурсів; 

- проблеми ціноутворення, так як внаслідок відкритості інформації виробники не можуть завищувати ціни; 

- складність організації діяльності та розробки онлайн-вітрини (висока вартість, необхідність координації роботи відділу продажів, бухгалтерії, автоматизація обробки платіжних банківських карт і електронних грошей); 

- внаслідок відкритості інформації зростає ймовірність порушення прав інтелектуальної власності, плагіату, фінансових шахрайств, тому постає проблема інформаційної безпеки; 

- невизначеність та складність організації бухгалтерського обліку, внутрішнього контролю, переорієнтація інформаційних потоків із традиційних паперових носіїв у електронну форму, що за умов необізнаності працівників може ускладнити прийняття управлінських рішень;
- недостатня обізнаність працівників із сучасними інформаційними технологіями та системами, а висококваліфіковані кадри зазвичай вимагають значних витрат на оплату праці; 

- необхідність залучення спеціалістів, що будуть здійснювати адміністрування сайту, оновлювати контент інформаційного ресурсу. 

3) для ділових контрагентів: 

- за умов існування е-комерції посередництво втрачає свої позиції, а тому взагалі може зникнути; 

- необхідність підвищеної довіри між партнерами, фінансових та інших гарантій, оскільки реальне існування контрагента є невизначеним; 

- необізнаність контрагентів із правилами ведення іноземного бізнесу, відсутність уніфікованих стандартів взаємодії в мережі можуть призвести до виникнення непорозумінь та конфліктів; 

- складність координації економічних відносин, що складаються на віртуальному ринку із матеріальними аспектами цих відносин. 

4) для держави та суспільства: 

- нерівномірність розвитку електронної комерції у різних регіонах, галузях та в різних ланках виробництва; 

- для країн з невисоким економічним розвитком електронний бізнес не є пріоритетним напрямом розвитку, окрім того вимагає вкладень в розвиток науки, техніки, інфраструктури; 

- монополізація ринків, оскільки сектор малого підприємництва не завжди може вистояти перед викликами конкурентного середовища; 

- внаслідок ускладнення контролю товарно-грошових потоків в мережі, правову невизначеність, створюються сприятливі передумови, які часто використовуються недобросовісними платниками податків для здійснення протиправної діяльності, зокрема, ухилення від оподаткування чи незаконної мінімізації сплати податків, різного роду шахрайств та зловживань.
На жаль, необхідність системного підходу до питань забезпечення безпеки інформаційних технологій поки ще не знаходить належного розуміння в користувачів сучасних ІС. Сьогодні фахівці із різних областей знань так чи інакше змушені займатися питаннями забезпечення інфор- маційної безпеки. Це обумовлено тим, що ми живемо в суспільстві (середовищі) інформаційних технологій, що накладає відбиток на усі соціальні проблеми людства, зокрема і питання безпеки.

ТЕМА 2. ЕЛЕКТРОННА КОМЕРЦІЯ ЯК СКЛАДОВА ЕЛЕКТРОННОГО БІЗНЕСУ

2.1. Електронна комерція як складова електронного бізнесу. Порівняльний аналіз електронної комерції з традиційною комерцією.

2.2. Види електронного бізнесу.
2.1. Електронна комерція як складова електронного бізнесу. Порівняльний аналіз електронної комерції з традиційною комерцією.
Електронна комерція – це технологія, яка забезпечує повний замкнений цикл бізнес-операцій, яка включає замовлення товару/послуги, проведення платежів з використанням цифрових технологій.

Загалом «система електронної комерції» надає певну Інтернет- технологію, яка пропонує учасникам системи наступні можливості (рис. 2.1):

– виробникам і постачальникам товарів і послуг різних категорій – представити в мережі Інтернет товари і послуги (зокрема он-лайнові послуги і доступ до інформаційних ресурсів), приймати через Інтернет і обробляти замовлення клієнтів;

– покупцям (клієнтам) – переглядати за допомогою стандартних Інтернет-браузерів каталоги і прайс-листи.

До числа функціональних можливостей, реалізованих системами електронної комерції, можна віднести такі:

– оформлення замовлень за каталогами і прайс-листами (замовлення зберігаються в єдиній базі даних);

– зв'язок Інтернет-додатків з внутрішньою системою діловодства;

– самореєстрація користувачів;

– можливість продажу через Інтернет товарів різних категорій;

– оброблення замовлень за стандартною схемою (реєстрація, постачання, звітно-фінансові документи);

– проведення он-лайнових платежів.

Предметом електронної комерції може бути будь-яка форма проведення комерційних операцій, наприклад, торгівля, дистриб'юторські угоди, комерційне представництво й агентські відносини, факторинг, лізинг, будівництво промислових об'єктів, надання консультативних послуг, інжиніринг, купівля/продаж ліцензій, інвестування, фінансування, банківські послуги, страхування й інші форми промислової або підприємницької співпраці. Всі процеси, які складають зміст електронної угоди, наприклад, дослідження ринку, пошук комерційного партнера, платіжні операції, страхування ризиків і тому подібне також є предметом е-комерції.

Е-комерцію можна забезпечити різними електронними пристроями, у зв'язку з цим її розділяють на такі види:

M-commerce (Mobile commerce) – комерція з використанням послуг мобільного зв'язку.

Т-commerce (Televigion commerce) – комерція з використанням інтерактивного цифрового телебачення.

V-commerce (Voice commerce) – голосова комерція. Це автоматизовані транзакції в Iнтернет, які здійснюються через голосові портали за допомогою комп'ютера або телефону завдяки голосовим командам. Голосові портали, наприклад брокерські системи, можуть керувати домашніми пристроями через Iнтернет.

U-commerce (universal commerce) – універсальна комерція – це можливості здійснювати комерційні дії електронним пристроєм у будь-який час.

D-commerce (dynamical commerce) – динамічна комерція – це динамічне ціноутворення, яке дозволяє продавцям досягти найвищої прозорості операцій і проводити електронні транзакції на найвигідніших умовах.

Організаційно-господарські питання розвитку електронної торгівлі

Жодний серйозний захід у сфері електронного бізнесу не повинен здійснюватися без підтримки і порад фахівців. Консультування, як правило, починається з питань організації бізнес-схеми торговельної Internet-системи і розробки проектного завдання, до якого будуть включені бізнес-схема й опрацювання питань організації проекту загалом.

Передусім у проектному завданні розглядаються питання взаємодії організацій, які входять до торговельного процесу під час проведення електронних операцій. Виробнику потрібно домовлятися з кожним дистриб’ютором про перехід на нові для нього форми електронно-комерційної взаємодії, укладати додаткові угоди. Ступінь перебудови каналів збуту обговорюється в кожному окремому випадку залежно від існуючих засобів роботи, готовності партнерів до впровадження засобів електронної комерції. Наприклад, у ланцюжку виробник – дистриб’ютор дистриб’ютора потрібно навчити нових методів ведення бізнесу, надати йому інформаційні матеріали. Усі ці питання повинні бути відображені в проектному завданні.

Наступний аспект роботи консультанта – це організаційні питання. Для організації Internet-продажів компанією доцільно створити нову юридичну особу – самостійну організацію, яка орієнтувалася б тільки на Internet-торгівлю. Але для того, щоб прийняти таке рішення, слід обов’язково проконсультуватися з досвідченими фінансистами, юристами тощо.

Тільки після визначення бізнес-схем та організаційних аспектів формування торговельної Internet-системи можна переходити до технологічних питань її створення.

Отже, головним при створенні Internet-крамниці є логічно збудований оф-лайновий бізнес компанії, готовність до переходу на електронно-комерційну форму. Не менш важливе завдання – визначення рентабельності Internet-проекту в загальній рентабельності компанії.

Залежно від того, яким учасником торговельного процесу є компанія, необхідно вирішити, які саме бізнес-процеси слід перевести до Internet. Економічного ефекту і мінімізації видатків можна досягнути лише в тому разі, якщо електронно-комерційна система збуту буде щільно пов’язана із системою постачання і планування. Знайти правильні шляхи вирішення цього завдання можуть лише професійні консультанти з питань Е-комерції.

2.1. Види електронного бізнесу
На сьогодні можна виділити наступні основні форми проведення торгових операцій через Інтернет:

– електронна комерція;

– електронна банківська діяльність (Інтернет-банкінг);

– електронні брокерські послуги (Інтернет-трейдинг);

– електронні аукціони;

– електронна пошта;

– електронні моли;

– електронні страхові послуги.

Електронна банківська діяльність (Інтернет-банкінг) – це операції певних банківських послуг, які здійснюються через комп'ютерні мережі (наприклад, в Україні, відома система «Банк-клієнт»), або з використанням мережі Iнтернет.

Електронні брокерські послуги (Інтернет-трейдинг). На даний час електронні брокерські послуги (Інтернет-трейдинг) доволі поширені. Це надання клієнтам фінансовими інститутами можливості ефективних операцій своїми коштами і цінними паперами на глобальних валютних і фондових ринках через Інтернет – цей вид послуг дає можливість клієнтові за допомогою інвестиційного посередника (банку або брокерської компанії) здійснювати покупку-продаж на фінансових ринках через Інтернет і формувати власний інвестиційний портфель. Це спосіб доступу до торгів на фондовій біржі з використанням Інтернету, як засобу зв'язку.
Internet-аукціони. Особливістю Internet-аукціонів, або мережевих аукціонів, є те, що вони проводяться в мережі Internet з допомогою спеціального програмного забезпечення (бази даних), встановленого на сайті організатора торгів. У 1998 р. в американських мережевих аукціонах купівлю здійснили 1,2 млн. осіб. Internet-аукціони дають користувачам можливість не тільки реалізувати товари і послуги через Internet, а й здійснювати їх тестові продажі. Значна кількість компаній використовують їх як інструмент маркетингової оцінки, з допомогою якого можна визначити розмір початкового попиту і ринкову ціну для нового продукту.

Електронні моли. Новою перспективною формою Internet-торгівлі є модель електронного молу (електронний торговельний центр, Web-сайт, який містить значну кількість електронних крамниць та каталогів, об'єднаних загальним місцем розташування (в деяких випадках - під однією відомою маркою), що спільно виконують додаткові функції). 

Електронні страхові послуги. Об'єктами купівлі-продажу на страховому ринку виступають достатньо специфічні товари – страхові послуги. Основні споживачі ринку – юридичні і фізичні особи. Саме для них фінансові компанії розробляють страхові продукти, визначають програму страхування, формують попит і пропозицію на свої послуги. У процесі здійснення страхування формується страховий поліс та підписується відповідний договір між клієнтом і страховою компанією. 

Інтернет-страхування – це вид взаємодії між страховою компанією і клієнтом, коли до мережі Інтернет виносяться бізнес-процеси, які виникають у ході маркетингу страхових продуктів, продажу їх клієнтам, і при виконанні сторонами взаємних зобов'язань згідно з укладеною угодою. 

Найпоширеніші послуги у сфері електронної комерції в Україні:

– бронювання і продаж квитків (квитки на різні види транспорту, квитки в театри, кіно);

– продаж товарів і послуг: продаж комп’ютерів, ноутбуків, принтерів, моніторів, сканерів, програмного забезпечення, мережевого обладнання, комплектуючих, продаж програмного забезпечення;

– продаж книг і видань, компакт-дисків, аудіо- і відеоапаратури;

– резервування й оплата проживання у готелях;

– оплата користувачами послуг комунікаційних систем загального користування;

– продаж туристичних путівок;

– підписка на різні послуги;

– оплата комунальних послуг.

ТЕМА 3. ОСНОВИ ФУНКЦІОНУВАННЯ ГЛОБАЛЬНОЇ КОМП’ЮТЕРНОЇ МЕРЕЖІ ІНТЕРНЕТ.

3.1. Принципи влаштування глобальної комп’ютерної мережі Інтернет.

3.2. Найпоширеніші послуги Інтернет.

3.1. Принципи влаштування глобальної комп’ютерної мережі Інтернет.

Інтернет розроблявся з метою забезпечення взаємодії віддалених комп'ютерів і задумувався як децентралізована територіально розподілена мережа з безліччю альтернативних пунктів збереження і шляхів поширення інформації. Передбачалося, що це дозволить забезпечити надійну взаємодію комп'ютерів Міністерства оборони США, навіть у випадку, якщо частина мережі вийде з ладу унаслідок воєнних дій, наприклад, ядерних вибухів. 

Перша комп'ютерна мережа з пакетною комутацією названа на честь організації, що її породила, ARPANet (англ. Advanced Research Projects Agency Network). Вона з'явилася в 1970 році і зв'язала університети в Лос-Анджелесі і Санта-Барбарі (штат Каліфорнія) зі Стендфордским університетом і університетом штату Юта в Солт-Лейк-Сіті. Спочатку можна було тільки увійти в систему і запустити програму на віддаленому комп'ютері. У результаті, до 1972 року більш сорока комп'ютерних центрів могли обмінюватися між собою електронною поштою, здійснювати сеанси роботи з віддаленими на кілька сотень кілометрів машинами і передавати файли з даними.

Глобальна комп’ютерна мережа Інтернет вважається «четвертим каналом», що зв’язує людей між собою (після особистого спілкування, телефону і пошти). 

Інтернет породжує нові форми соціальної та економічної діяльності людей, найпоширеніші серед яких:

– телеробота – робота на відстані від офісу компанії;

– віртуальні підприємства – організаційна сукупність взаємодіючих господарюючих агентів, які працюють на відстані над спільним проектом, використовуючи мережеві технології;

– дистанційне навчання – надання платних освітніх послуг віддаленим слухачам через Інтернет.

Незважаючи на високу вартість підводної оптики (близько $40 тис. за 1 км мережі), цей напрям дуже активно розвивається.
Види підключення абонентів до Інтернет:

1. on-line-режими:

– тимчасове IP-підключення з допомогою лінії, що комутується (dial-up);

– постійне ІР-підключення;

– тимчасовий (сеансовий) термінальний доступ в режимі on-line;

2. off-line-режим:

– сеанси зв’язку з передачею електронної пошти за протоколом UUCP.

On-line (он-лайн, на лінії) – «живе» сполучення комп’ютера користувача з віддаленим комп’ютером, сеанс в режимі реального часу.

Off-line (оф-лайн, поза лінією, або в автономному режимі) – робота користувача на комп’ютері до початку сеансу зв’язку з іншим комп’ютером у мережі Інтернет.

On-line-режими

Тимчасове IP-підключення. За такого сполучення комп’ютер користувача тимчасово стає повноцінним вузлом Інтернет. При цьому всі Інтернет-програми (для зв’язку з Інтернет, для перегляду інформації з мережі) розташовуються і виконуються на комп’ютері користувача. Для роботи з електронною поштою і телеконференціями достатньо мати комп’ютер будь-якої моделі. Для отримання інших Інтернет-послуг краще мати потужний комп’ютер, здатний підтримувати комфортну роботу Windows-систем.

За dial-up-сполучення передбачається тимчасове підключення комп’ютера кінцевого користувача до серверу провайдера з допомогою звичайної телефонної лінії місцевого рівня, що комутується. Це здійснюється шляхом «додзвону» з модему клієнта до відповідного номера телефону провайдера з наступною реєстрацією, яка потребує введення імені (login) і паролю (password) користувача. Після такої реєстрації комп’ютер користувача стає цілком сполученим з Інтернет на термін підтримки телефонного зв’язку. Користувач повинен мати вільний доступ до телефонної лінії, яка буде зайнята під час його сеансу зв’язку з Інтернет.

Отже, для роботи з Інтернет, крім комп’ютера, потрібний модем і програмне забезпечення для роботи з ним (так звані термінальні програми).

Постійне IP-підключення. Такий тип підключення з допомогою виділеної телефонної лінії перетворює комп’ютер користувача або локальну мережу цілої установи на органічну частину Інтернет.

Виділена (відокремлена) лінія служби зв’язку – канал зв’язку високої якості, який, як правило, належить телефонній компанії і орендується Інтернет-провайдерами для забезпечення зв’язку між кількома вузлами або для зв’язку провайдера та одного з його абонентів.

Основою функціонування Інтернет є базовий протокол TCP/IP (Transmission Control Protocol/Інтернет Protocol). Він становить сукупність протоколів – систем стандартів і правил зв’язку та передавання інформації у глобальній мережі.

Протокол – домовленості про сигнали, якими обмінюються комп’ютери під час встановлення зв’язку між собою і приймання чи передавання інформації.

На одному комп’ютері можуть одночасно функціонувати декілька програм-серверів, сервер електронної пошти, сервер телеконференцій тощо. І, як правило, на комп’ютері користувача Інтернет одночасно працюють кілька програм-клієнтів, наприклад дві клієнтські програми: для роботи з електронною поштою і програма-броузер для перегляду гіпертекстових Web-документів.

Сервер Інтернет – комп’ютер або програма, що надає послуги іншим комп’ютерам чи програмам.

Клієнт – комп’ютер чи програма, що використовує ресурси серверу Інтернет.

Сервіс-провайдери – установи, які надають комерційні послуги з підключення до Інтернет (Інтернет service provider, ISP).

Принципи влаштування Інтернет вдалі й достатньо зрозумілі пересічному користувачеві. Кожний вузловий комп’ютер Інтернет має власну адресу. Як правило, вона розміщена справа від знака @ (комерційне «at» або просто «вухо») в будь-якій адресі електронної пошти (E-mail). Така адреса виокремлює певний комп’ютер з величезної кількості вузлів Інтернет і дає змогу іншим комп’ютерам знайти його відповідно до встановленої ієрархії. Наприклад, в адресі електронної пошти serg@glas.apc.org адреса вузлового комп’ютера Інтернет визначається як glas.apc.org. Зліва від знака @ міститься назва поштової скриньки – каталогу для електронних повідомлень. Поштова скринька (в нашому прикладі – serg) може бути розташована як на вузловому комп’ютері, так і на комп’ютері кінцевого користувача.

Кожна з частин адреси після символу @ називається доменом. 

Домен (англ. Domain) - частина простору ієрархічних імен мережі Інтернет, що обслуговується групою серверів доменних імен (DNS-серверів) та централізовано адмініструється.

Доменна адреса кожного комп’ютера має такий вигляд:

Ім’я_комп’ютера . ... . Домен_другого_рівня . Домен_першого_рівня

Останнім у доменній адресі записується домен найвищого рівня. Зазвичай він позначає країну або тип організації, якій належить комп’ютер. Ієрархія доменів часто створюється за географічною ознакою. Для доменів усіх країн прийняті скорочені дволітерні назви, наприклад: ua - Україна, ru - Росія, us - США.

Так, електронна адреса vlad@icom.kiev.ua визначає комп’ютер з ім’ям icom, який знаходиться у Києві (в Україні) – kiev.ua. Домени верхнього рівня (у наших прикладах – org і uа) найчастіше вказують на регіональні ознаки в електронній адресі або на характер діяльності установи, яка має електронну пошту (або надає таку послугу). Домени верхнього рівня мають такі значення:

.ua  – Україна;

.ru  – Росія ;

.su  – пострадянські країни;

.uk  – Великобританія;

.de  – Німеччина;

.com  – комерційні фірми;

.net  – мережеві організації;

.edu – університети, інші навчальні заклади;

.org – державні й суспільні установи тощо.

Домени, що вказують на тип організації, зазвичай мають трилітерні скорочення: com - комерційні організації, net - провайдери послуг мережі Інтернет, edu - освітні заклади, gov - урядові організації. Домени другого рівня та нижче, як правило, визначають конкретне підприємство чи мережу, якій належить комп’ютер. Ім’я комп’ютера визначає конкретний комп’ютер у мережі, воно має бути унікальним тільки в цій мережі, тобто в різних доменах дозволяється існування комп’ютерів з однаковими іменами. 

IP-адреса – 32-бітова адреса, властива кожному вузлу мережі; містить дві складові: номер вузла і номер мережі. За новим стандартом ІР-протоколу IP-адреса може мати довжину у 128 біт.

3.2. Найпоширеніші послуги Інтернет
Глобальна обчислювальна мережа Інтернет надає багато послуг: WWW, електронна пошта, Інтернет-пейджери, телеконференції.

WWW-послуга. Зростання Інтернет в останні роки пов'язане з розвитком WWW – «Всесвітньої інформаційної павутини». 

WWW – це своєрідна велика бібліотека Інтернет. Web-вузли, розташовані в різних куточках планети, нагадують книги з цієї бібліотеки, а Web-сторінки – сторінки цих книг. WWW-сторінки містять гіпертекст й ілюстрації до нього, об'єднані між собою посиланнями – зв'язками, які дають змогу легко переходити від одного матеріалу до іншого.

Гіпертекст (hypertext) – метод надання інформації у вигляді тексту, окремі фрагменти якого з'єднані з допомогою посилань.

Гіперпосилання (hyperlink), посилання – спосіб зв'язку між різними компонентами інформації у WWW-системі.

Гіпертекстові посилання активуються натиском лівої клавіші «миші» на обраному підкресленому слові або відокремленому малюнку. При цьому виконується перехід до іншого фрагмента поточного файла чи документа, який може бути розташований на дисках серверу, територіальне дуже віддаленого від першого серверу.

Будь-який текст – це один довгий рядок символів, який читається в одному напрямку. Гіпертекстова технологія полягає в тому, що текст надається з ієрархічною структурою, подібною до мережі. Матеріал тексту поділяється на фрагменти. Кожний фрагмент, який можна переглянути на екрані обчислювальної машини, має багато зв'язків з іншими фрагментами, що дає змогу детальніше з'ясувати інформацію про об'єкт, який вивчається, і рухатися в одному чи декількох напрямках за обраним зв'язком.

Принцип гіпертексту в глобальній обчислювальній мережі Інтернет – WWW-технологію – почали реалізовувати в 1990 р. у європейському дослідницькому центрі CERN (Женева) (Європейська організація з ядерних досліджень), а з 1992 р. почалося її практичне використання за межами CERN. WWW-сервери (Web-сервери) мають практично усі державні та комерційні установи в світі. На території пострадянських країн перші WWW-сервери з'явилися на початку 1994 p., і їх кількість зростає.

Web-сервер – комп'ютер у мережі, на якому встановлене серверне програмне забезпечення для оброблення запитів програм – браузерів, що використовує протокол HTTP.

Протокол HTTP (Hypertext Transfer Protocol) – один з протоколів, який використовується в Інтернет і містить правила, за якими WWW-документи передаються з серверу до програми-браузера на комп'ютер користувача.

На WWW-серверах можна знайти різноманітні дані:

– широкий спектр інформації з університетів і науково-дослідницьких організацій;

– правові довідкові системи;

– рекламу комерційних фірм з переліком товарів і послуг;

– електронні версії газет і журналів;

– фахову та розважальну інформацію тощо. Найпоширенішими є сервери, які надають наочну інформацію про свої організації:

– загальні дані про заклад і його історію;

– опис напрямків діяльності закладу;

– відомості про його працівників і керівництво;

– «координати» установи: поштову та електронну адреси, телефони;

– опис продукції або послуг.

Інформація WWW-серверів конкретних закладів оновлюється час від часу, а WWW-сервери інформаційних агентств, друкованих видань (газет, журналів) оновлюють свої відомості практично щодня. Часто електронні версії таких видань читачі отримують швидше, ніж паперові.

URL (англ. Uniform Resource Locator - єдиний вказівник на ресурс) – спосіб компактної унікальної адресації для WWW-сторінок – http://; ресурсів Gopher – gopher://; ресурсів FTP – ftp://; груп новин – news://, або nntp://.

FTP-послуга. До появи і швидкого розвитку World Wide Web загальнодоступні файлові архіви FTP-серверів були основним засобом накопичення і поширення серед користувачів Інтернет різної інформації – від програмного забезпечення у вигляді текстів програм і .ехе-модулів до художньої літератури.

В українському сегменті Інтернет також існує багато FTP-серверів. На них накопичується вітчизняна інформація і розташовується велика кількість файлів, скопійованих із закордонних, насамперед американських, серверів. Таке «дзеркалювання» інформації, яку часто запитують користувачі, необхідне для зменшення трафіка в мережі.

Сьогодні для безпосереднього звертання до FTP-серверів і копіювання файлів на диск свого комп'ютера найчастіше використовуються IP-підключення користувача до Інтернет і поширені програми перегляду WWW-сторінок, такі, як браузери Netscape Navigator і MS Інтернет Explorer. Вони можуть працювати не тільки з протоколом передавання гіпертекстових файлів – HTTP, а й з протоколами FTP, Gopher та іншими.

Електронна пошта (E-mail). Це просте й дешеве вирішення проблем підтримки постійних контактів між людьми. E-mail дає змогу скласти текстове повідомлення на комп'ютері й відправити його з допомогою мережі іншому користувачеві. Електронною поштою можна також пересилати електронні таблиці в певному форматі, графічні файли, програми тощо.

Інтернет-пейджери. Це Інтернет-сервіс, який бурхливо розвивається і є альтернативою електронній пошті.

Недолік як традиційної, паперової пошти, так і E-mail полягає в тому, що відправник ніколи не знає, коли його респондент прочитає повідомлення. Тому зручними є Інтернет-пейджери.

Інтернет-пейджер - програма, що дозволяє обмінюватися текстовими повідомленнями між комп'ютерами в реальному режимі часу (skype, icq – колись, google talk).

Web-сайт. Класифікація Web-сайтів. Основою системи електронної комерції є Web-сайт. 

Web-сайт – це сукупність технічних засобів, програмних продуктів і методів для реалізації в автоматизованому режимі технологічних процесів у певній комерційній операції. Web-сайт – це сполучена під однією адресою (доменне ім’я або ІР адреса) сукупність документів фізичної особи або підприємства. 

Класифікація Web-сайтів здійснюється на базі цілої низки параметрів, які характеризують принципи роботи та призначення Web-сайту. 

Інформаційний портал - багатофункціональний сервер із зручним інтерфейсом і системою засобів, які полегшують користувачам навігацію в глобальній мережі: надає додаткові послуги: E-mail, Web-хостинг тощо.

Найвідоміший у світі інформаційний портал – Yahoo!. Серед поширених: українські – Meta, Gala, UA Portal, російські – Rambler і Yandex.

Користувачі WWW можуть не тільки переглядати чужі сторінки, а й готувати власні. Створення і публікація матеріалів для WWW-сторінок стало простим заняттям завдяки сучасним програмним засобам, і опублікована інформація швидко стає надбанням громадськості.

Як правило, власні WWW-сторінки можна розташувати на сервері провайдера Інтернет, який надав доступ до мережі. Проте настає момент, коли обсяги інформації, доступної для загального огляду, стають настільки великими, що її збереження на сервері провайдера стає незручним або навіть небезпечним. У такому разі за наявності сталого постійного каналу зв'язку з Інтернет можна створити власний WWW-сервер. Якщо інформація закладу не досягає декількох десятків тисяч звертань на добу, за сервер цілком може служити РС-сумісний комп'ютер середнього класу. В іншому разі краще придбати продуктивнішу робочу станцію чи сервер, вільні від обмежень архітектури PC (наприклад, станції Sun Microsystems або IBM).

ТЕМА 4. СИСТЕМА ЕЛЕКТРОННОЇ КОМЕРЦІЇ В КОРПОРАТИВНОМУ СЕКТОРІ: КОРПОРАТИВНІ ПРЕДСТАВНИЦТВА В ІНТЕРНЕТІ, ВІРТУАЛЬНІ ПІДПРИЄМСТВА, ІНТЕРНЕТ-ІНКУБАТОРИ, МОБІЛЬНА КОМЕРЦІЯ.

4.1. Основні процеси здійснення електронної торгівлі в секторі В2В. 
4.2. Корпоративні представництва в Інтернеті.

4.3. Віртуальні підприємства.
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4.5. Мобільна комерція.

4.1. Основні процеси здійснення електронної торгівлі в секторі В2В.

4.1.1. Система управління закупівлями (e-procurement). 

Найбільш розповсюджені системи електронної комерції:
1) системи управління закупівлями (e-procurement);
2) системи повного циклу супроводу постачальників SCM;
3) системи управління продажами;
4) системи повного циклу супроводу клієнтів (споживачів) CRM. 

Одним з найбільш перспективних напрямів електронної комерції є так звані електронні закупівлі, що набирають все більшого поширення на ринках державних закупівель розвинутих країн.

Фактично електронна закупівля - це не просто новітній спосіб закупівлі, оскільки являє собою проходження та управління в електронному середовищі всіх етапів закупівельного циклу, включаючи маркетингові дослідження, визначення кола економічних агентів (потенційних постачальників), процедури придбання, розміщення замовлень, здійснення поставок і оплат за них, бюджетування і планування закупівель (формування бюджету закупівель та його реалізація).

У зв’язку з цим, загальновизнаним у світі вважається таке визначення електронних державних закупівель: використання електронних засобів на кожному етапі закупівельного процесу - від визначення вимог, подання пропозицій до здійснення платежів та потенційного управління контрактами. Фактично це передбачає використання Інтернету та інтерактивних веб-додатків.

Якщо говорити точніше, процедура електронних закупівель передбачає використання спеціально розробленого(их) веб-сайту(ів) та обмін стандартними електронними документами та повідомленнями між замовниками, суб’єктами господарювання та фінансовими установами.

Система управління закупівлями (e-procurement). E-procurement (електронне постачання, система управління закупівлями):

- технологія здійснення матеріально-технічного постачання з використанням засобів електронної комерції, яка охоплює всі електронні форми купівлі і постачання товарів у виробничому циклі підприємства;

- інтегрована електронна інформаційна система управління закупівлями, що реалізує технологію e-procurement.

Дана система надає можливості публікації потреби в матеріально-технічних ресурсах, пошуку постачальників, отримання від них комерційних пропозицій, організації тендерів, конкурсів тощо.

Система управління закупівлями дозволяє підприємству здійснювати взаємодію з постачальниками безпосередньо зі свого Інтернет-сайта.

Призначення даної системи:

– зниження витрат на організацію закупівель (транзакційних витрат) на підприємстві;

– суттєве підвищення рівня контролю над закупівлями;

– зниження витрат за рахунок зменшення вартості товарів і послуг, що купуються;

– формування ринку постійних постачальників;

– суттєве збільшення вибору товарів і послуг, що купуються.

Досить часто помилково вважається, що електронні закупівлі є окремим видом процедур закупівлі або що вони є абсолютною новизною у закупівельному процесі, ще гірше - коли електронні закупівлі ототожнюються з електронним аукціоном.

Нижче представлені визначення різних етапів електронних закупівель:

1) Планування: Розробка замовниками річних планів закупівель, які можуть використовуватись для здійснення моніторингу і контролю процедур електронних закупівель, та подальше оприлюднення їх на загальнодоступному головному веб-сайті з закупівель через Інтернет.

2) Електронне оприлюднення: Підготовка, створення та опублікування повідомлень про електронні закупівлі на головному веб-сайті з державних закупівель з метою, в першу чергу, забезпечення ознайомлення із ними суб’єктів господарювання та надання їм можливості на них зреагувати.

3) Електронний доступ: Можливість зареєстрованих суб’єктів господарювання ознайомлюватись на головному веб-сайті з закупівель із повною інформацією про процедури закупівлі та технічними вимогами, наприклад, запрошеннями до участі в торгах, запитами цінових пропозицій тощо, які стосуються конкретних повідомлень, шляхом використання засобів електронної передачі даних або завантаження.

4) Електронне подання пропозиції: Можливість зареєстрованих суб’єктів господарювання реєструвати та подавати через головний веб-сайт із закупівель детальні заяви із висловленням зацікавленості, пропозицій конкурсних торгів тощо. Ця процедура передбачає шифрування пропозицій конкурсних торгів з метою забезпечення їх секретності до моменту їх офіційного відкриття для їх вивчення відповідальними особами відповідної установи-замовника.

5) Електронне присудження контракту: передбачає оцінювання кожної поданої пропозиції конкурсних торгів. Процес електронного присудження контракту передбачає можливість членів комітету з конкурсних торгів або посадовців, відповідальних за проведення процедури закупівлі, вивчити зміст пропозиції, поставити питання відповідному учаснику та дати остаточну оцінку пропозиції дистанційно та з використанням електронних засобів і приватного доступу до Інтернету.

6) Електронні рамкові угоди та електронні контракти: включають функції підготовки, зберігання документів, затвердження, використання цифрового підпису, редагування, скасування та укладення контрактів/рамкових угод з використанням електронних засобів на урядовому веб-порталі (або просто в системі ЕДЗ), інтерфейс якого дозволяє електронну передачу даних, що містяться у контрактах/рамкових угодах, зокрема про: специфікацію предмету контракту/угоди, погоджені ціни, строки виконання, місця постачання тощо.

7) Електронне замовлення: використовується для управління процесом подання та отримання електронних заявок на купівлю в рамках процедур електронних державних закупівель.

8) Електронне інвойсування: включає функції створення, реєстрування, розсилання та отримання підтвердження одержання рахунків, доступні суб’єктам господарювання, а також функції отримання та приймання рахунків, доступні замовникам.

9) Електронні розрахунки: настає після завершення етапу електронного інвойсування та передбачає забезпечення процедури виплати коштів суб’єкту господарювання після прийняття відповідного електронного рахунка.
4.1.2. Системи повного циклу супроводу постачальників та споживачів.

SCM-система (система повного циклу супроводу постачальників) – інтегрована система планування й управління процесами постачання, яка забезпечує координацію і контроль діяльності всіх учасників ланцюжка постачання.

У SCM-системах функції менеджера по закупівлях, як правило, бере на себе програма («робот-постачальник»). Система такого роду повинна обробляти, аналізувати і прогнозувати не тільки внутрішню інформацію підприємства, але й зміни зовнішнього середовища (дані про ринкову кон'юнктуру, інформацію постачальників) з метою адекватного планування виробництва і здійснення необхідних закупівель.

Сьогодні бізнес-процеси виходять за рамки окремої компанії. SCM-системи зачіпають значне число партнерів, які роблять свій внесок до виробництва і дистрибуції кінцевої продукції. Очевидно, що для підвищення ефективності роботи і зниження витрат залучені до ланцюжка компанії повинні суттєво інтенсифікувати інформаційний обмін один з одним. Наприклад, доступ постачальників до відомостей про гарантійні ремонти дозволяє їм цілеспрямовано підвищувати якість комплектуючих.

Системи управління ланцюжками постачань дозволяють підприємствам, що випускають складну продукцію і мають безліч постачальників, налагодити передачу субпідрядникам вимог і технічної документації, координувати взаємодію між постачальниками, а також планувати загальні виробничі графіки з метою оптимізації використання виробничих і складських потужностей.

СRM-система (система повного циклу супроводу споживачів) – концепція забезпечення повного циклу супроводу клієнтів, що дозволяє консолідувати інформацію про клієнта і зробити її доступною усім підрозділам компанії, а також упорядкувати всі стадії взаємин з клієнтами – від маркетингу і продажу до післяпродажного обслуговування.

Вона охоплює придбання, обслуговування й утримання клієнтів. Ця стратегія заснована на виконанні наступних умов:

– наявність єдиного сховища повної інформації про клієнтів, у тому числі й історію їх взаємин з компанією;

– систематизація й упорядковування даної інформації з метою синхронізації управління безлічі каналів взаємодії і вибудовування тактики взаємин з кожним клієнтом;

– постійний аналіз зібраної інформації для забезпечення індивідуального підходу до кожного клієнта.

СRM-системи дозволяють інтегрувати клієнта до сфери організації. При цьому фірма отримує максимально можливу інформацію про своїх клієнтів та їхні потреби і, виходячи з цих даних, будує свою організаційну стратегію, що стосується всіх аспектів її діяльності: виробництва, реклами, продажу, дизайну, обслуговування та ін.

4.2. Корпоративні представництва в Інтернеті

Нижче наведено варіанти створення сайта компанії.

Сайт-візитка містить назву компанії, контактну інформацію, логотип, загальні відомості та інформацію про сферу діяльності, інформація про керівників. Призначення сайта-візитки – найзагальніше висвітлення діяльності компанії.

Сайт-буклет або презентаційний сайт компанії. Цей вид присутності в Інтернеті поширений не менше, ніж сайт-візитка. Як правило, це перенесення буклета компанії (профайла, річного звіту тощо) до Інтернет. Сайт містить опис компанії, новини, події, продукцію. Він може містити форми для зворотного зв'язку зі співробітниками компанії і форми для підписки на отримання новин компанії електронною поштою. Презентаційний сайт і сайт-візитка – найпростіші варіанти корпоративного представництва. Цілі – дати докладнішу інформацію про фірму та її найцікавіші пропозиції, а також відповідати на питання аудиторії і знімати зайве навантаження з традиційних каналів зв'язку.

Промо-сайт. Це Інтернет-ресурс, спрямований на рекламу певного товару, послуги, бренду або події. Промо-сайти найчастіше запускаються паралельно з рекламною компанією, жорстко прив'язані до неї і є джерелом інформаційної підтримки рекламної компанії. Промо-сайти, крім текстового наповнення, містять значну кількість інтерактивних презентацій і демо-роликів, що наочно демонструють продукт і його переваги.

Сайт-вітрина (Інтернет-вітрина, веб-вітрина). Містить, окрім можливостей попередніх систем, докладні каталоги продукції (послуг), прайс-листи. На таких сайтах публікуються новини компанії, додаткова інформація про виробників, поради, аналітичні огляди тощо. 

Сайт Інтернет-магазину – підприємство роздрібної торгівлі, що продає товари і надає послуги покупцям, використовуючи електронні засоби комунікацій. 

Внутрішнє робоче середовище. Це сайт, що дозволяє здійснювати колективну роботу дистанційно віддалених підрозділів співробітників.

Бізнес-портал – потужний Web-сайт з функціями комплексної системи, яка надає повний спектр послуг для ведення бізнесу в мережі багатьом клієнтам (як корпоративним, так і індивідуальним підприємцям).

Корпоративний клієнт – клієнт-фірма, відділення якої (дочірні підприємства) є клієнтами певної фірми (її дочірніх підприємств) в декількох країнах (регіонах, областях).

Корпоративний сайт – системне багаторівневе об'єднання різноманітних ресурсів і сервісів; електронна «бібліотека», поділена на тематичні відділи з кількісними та якісними даними, аналізами, графіками тощо.

Корпоративний інформаційний портал. Це веб-сервер компанії, що є єдиною точкою входу в усі інформаційні системи даної компанії, здійснюється повне інформаційне забезпечення бізнес-процесів компанії і контрагентів.

Привабливість корпоративних сайтів полягає в тому, що вони максимально наближають бізнес до клієнтів, партнерів і постачальників, надають можливість налагоджувати стосунки всередині робочих та інформаційних груп компанії.
Торговельні концентратори (різновид бізнес-порталу) – сайти, які з'єднують продавців і покупців, що діють у певній галузі. Автоматичні системи для обслуговування постійних корпоративних клієнтів створюються для того, щоб, потрапивши на корпоративний сайт, клієнт лише визначив обсяг закупівлі та вніс інформацію для проведення платежу. Відвантаження і доставка продукції здійснюються автоматично: фірмі, що постійно продає (чи закуповує) сировину або комплектуючі тим самим партнерам (наприклад, дилерській мережі), не потрібно тримати з цією метою спеціальний штат менеджерів. Такі операції можуть реалізуватися автоматично на сайті компанії.

4.3. Віртуальні підприємства

Віртуальне підприємство – підприємство, об'єднуюче географічно розділених економічних суб'єктів, які взаємодіють у процесі спільного виробництва, використовуючи переважно електронні засоби комунікацій.

При створенні нових мережних форм комерційних підприємств, їх розробники, як правило, орієнтуються на наступні основні переваги електронної комерції:

– усунення впливу географічного фактора – незначні витрати на підключення до Інтернету практично з будь-якої точки операції, є економічно доцільна співпраця з географічно віддаленими контрагентами;

– створення інформаційного простору віртуального підприємства – забезпечення сумісного доступу до інформаційних ресурсів для колективів практично будь-якого розміру дозволило значно підвищити ефективність використання ресурсів, зробило можливою участь усіх співробітників у формуванні внутрішнього інформаційного середовища організації;

– внутрішньофірмова координація – підвищення точності ухвалюваних рішень, поліпшення координації діяльності учасників у процесі їх реалізації.

Розширення можливостей і підвищення якості планування і координації робіт для різних колективів виконавців змінили структуру виробничих витрат: стало вигідніше передавати на виконання роботи тимчасовим працівникам або стороннім компаніям, ніж тримати для цього штатних співробітників.

Віртуальні підприємства – одна з нових організаційних форм підприємств. На розвиток цих форм організації й управління підприємством значною мірою вплинули такі тенденції розвитку сучасних ринків, як глобалізація ринків, зростання конкуренції, підвищення можливості стійких відносин зі споживачами та індивідуалізація обслуговування замовників. Деякі автори називають віртуальні підприємства «мережними підприємствами». 

Характерними особливостями віртуальних підприємств є:

– відкрита розподілена структура;

– гнучкість;

– мобільність;

– пріоритет горизонтальних зв'язків;

– відносна автономність і вузька спеціалізація учасників підприємства;

– високий статус інформаційних і кадрових засобів інтеграції.

Одна з найважливіших переваг такої організації – різке скорочення розміру стартового капіталу для відкриття нової справи, оскільки більшість необхідних ресурсів залучатимуться на контрактній основі і будуть оплачуватися у міру їх споживання. Інша перевага – суттєве скорочення часу, необхідного для підготовки й реалізації чергового проекту.

Очевидно, що для планування, організації і координації діяльності віртуального підприємства необхідні і відповідні управлінські підходи.

Організації, що спеціалізується в області створення віртуальних підприємств, необхідно концентрувати свої зусилля більшою мірою на залученні, координації й управлінні ресурсами контрагентів-виконавців.

На основі цього можна у загальному вигляді сформулювати основні функції управління віртуальним підприємством як мережею партнерів:

– визначення вимог (завдань) проекту;

– пошук і оцінка можливих партнерів (виконавців);

– виділення виконавців, які оптимально відповідають завданням;

– залучення виконавців і розподіл робіт;

– постійний контроль і управління діяльністю партерів, включаючи і перерозподіл у міру необхідності ресурсів і завдань між партнерами.

Разом з вищеперерахованими перевагами, віртуальні підприємства мають і деякі недоліки:

– надмірна економічна залежність від партнерів, що пов'язане з вузькою спеціалізацією учасників підприємства;

– практична відсутність соціального захисту і матеріальної підтримки партнерів (у ситуації взаємодії з фізичними особами) внаслідок відмови від класичних довгострокових договірних форм і звичайних трудових відносин;

– небезпека надмірного ускладнення, що виникає завдяки різновиду учасників підприємства, неясності відносно членства в ній, динаміки самоорганізації, невизначеності у плануванні для учасників й т.д.

Іншими словами, принципи віртуальних організаційних форм зумовлюють зменшення автономії учасників і прозорості виробничого процесу.

Очевидно, що відмова від випробуваних організаційно-управлінських принципів потребує замінників. Оскільки правова база регулювання особливостей даного роду діяльності на даний час відсутня, віртуальним підприємствам доводиться у деяких випадках обмежуватися такими загальними правилами, як етикет, створення взаємної довіри і т.д.

4.4. Інтернет-інкубатори

Інтернет-інкубатор – венчурна інвестиційна компанія, метою якої є організація прискореної підготовки і швидкого виведення на ринок Інтернет-компаній та їх проектів. Організація, що забезпечує середовище найбільшого сприяння, своєрідну «турботу», «вирощування» і «захист» для нових підприємств Інтернет-комерції від самої ранньої стадії їхнього розвитку, до отримання ними самостійності.

Залежно від набору послуг, що надаються ними, розрізняють:

– венчурні інкубатори;

– венчурні акселератори;

– венчурні портали;

– мережні інкубатори;

– галузеві інкубатори;

– закриті інкубатори.

Венчурні інкубатори – найбільш поширений вид Інтернет-інкубатора.

Основні функціональні системи венчурного інкубатора подано на рис. 4.1.

Інфраструктура розвитку і реалізації проектів – один із найбільш дорогих і важливих елементів венчурного інкубатора. Основне завдання – допомога в організації підприємств «страртапів» і подальше надання їм послуг аутсорсингу зі здійснення стандартних бізнес-функцій.
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Рис. 4.1. Структура основних функціональних систем венчурного інкубатора

Венчурний акселератор – більшою мірою сервісна компанія, що надає допомогу підприємствам-початківцям, у наступних сферах:

– консультаційні послуги з підготовки бізнес-плану, маркетингу і позиціонування проекту, виведення на ринок;

– сприяння в процесі ознайомлення потенційних інвесторів з даними підприємствами;

– інші види сервісу, які необхідні компанії-початківцю і за які вона розплачується власними акціями.

Венчурний портал – Інтернет-сайт, об'єднуючий досвідчених Інтернет-підприємців, консультантів та інвесторів. Цей сайт дозволяє підприємцям надати інвесторам свої бізнес-плани, отримати допомогу в їхньому доопрацюванні, а інвесторам – знайти хороші можливості для інвестування.

Таким чином, венчурний портал не є суб'єктом інвестиційного процесу.

Мережеві інкубатори, як правило, являють собою комбінацію власне венчурних фондів й управляючих компаній. Вони здатні самостійно здійснювати солідні інвестиції другого-третього кола, часто виступаючи стратегічним інвестором.

Вертикальні або галузеві інкубатори – інкубатори, що спеціалізуються на «вирівнюванні» компаній, що належать одному вертикальному ринку, наприклад, ринку мобільної комерції.

Закриті інкубатори орієнтовані на внутрішні ідеї підприємства-організатора. Найчастіше до цієї групи відносяться інкубатори, створені за участі потужних транснаціональних корпорацій. Такі інкубатори займаються розвитком компаній, що створилися всередині цих корпорацій на базі їхніх внутрішніх ідей.

4.5. Мобільна комерція

Мобільна комерція – комерційна діяльність з використанням мобільних електронних пристроїв: стільникових телефонів, кишенькових комп'ютерів й т.п.

Електронна комерція дозволила виробникам і продавцям прийти безпосередньо у будинки й офіси своїх клієнтів. Наступний логічний крок – винести послуги на мобільні термінали користувачів, зокрема на стільникові телефони. Технологічна основа для подібного просування існує – це протоколи WAP, GPRS, що дозволяють на міні-дисплеї мобільного телефону переглядати спеціальним чином оформлені веб-сторінки і працювати в Інтернеті.

Багато банків активно використовують технології мобільної комерції, оскільки нова технологія виключає шахрайство. На ранніх стадіях розвитку ринку мобільних банківських послуг власникам мобільних пристроїв пропонувалися головним чином інформаційні послуги: перевірка балансу рахунку та здійснених транзакцій, доступ до котирувань. На даний час вже набули значного розповсюдження послуги оплати за рахунками і грошові перекази. Одним із перспективних напрямів багато аналітиків називають мобільні брокерські послуги і мобільне кредитування. Телекомунікаційні оператори вбачають у мобільній комерції нове джерело доходу. Що стосується торгових компаній, то для них вона являє більш економічну альтернативу розрахункам пластиковими картками.

Підвищити ефективність і полегшити підприємницьку діяльність покликана технологія, що отримала назву «Мобільний офіс», – технологія, за якої будь-який працівник офісу, використовуючи мобільний електронний пристрій, може повноцінно виконувати роботу поза офісом. Для цього, як правило, використовуються мобільний телефон з доступом до Інтернету або кишеньковий комп'ютер. Пересічні громадяни теж можуть отримувати мобільні послуги, необхідні їм у повсякденному житті, наприклад інформацію про ціни, курси валют, сповіщення про зміни графіка руху транспорту й т.д.

Один із основних плюсів мобільної комерції на сьогоднішній день – її здатність понизити ризик шахрайства. Саме шахрайство з пластиковими картками – причина високих комісійних за здійснення по них операцій. У випадку з мобільною комерцією ці ризики значно скорочуються, оскільки вона передбачає однозначну ідентифікацію клієнта оператором мобільного зв'язку.

ТЕМА 5. ЕЛЕКТРОННІ ПЛАТІЖНІ СИСТЕМИ.

5.1. Види електронних систем взаєморозрахунків.

5.2. Пластикові карти.

5.3. Механізм взаєморозрахунків за пластиковими картами в Інтернеті.
5.4. Електронні гроші.
5.1. Види електронних систем взаєморозрахунків

Проведення електронних розрахунків за допомогою Інтернету дозволяють здійснити повний цикл комерційних відносин в єдиному середовищі електронної комерції.

Загальні засади функціонування платіжних систем в Україні визначені в Законі України «Про платіжні системи та переказ грошей в Україні». Відповідно до статті 1 цього Закону платіжна система – платіжна організація, учасники платіжної системи та сукупність відносин, що виникають між ними при проведенні переказу коштів. Проведення переказу коштів є обов'язковою функцією, що має виконувати платіжна система.

Потрібно зазначити, що у більшості розвинутих країн платіжна система складається з кількох самостійних систем, кожна з яких задовольняє вимоги окремої платіжної сфери. Виходячи з того, яку роль відіграють платіжні системи відповідно до характеру здійснюваних платежів, розрізняють: 

– системи міжбанківських розрахунків, які призначені для здійснення платіжних трансакцій між банками, обумовлених виконанням платежів їхніх клієнтів або власних зобов'язань одного банку перед іншим; 

– внутрішньобанківські платіжні системи створюються, щоб забезпечити найбільш сприятливі умови щодо проходження платежів між установами, що належать до однієї групи; 

– системи «клієнт-банк» використовуються банками, які пропонують платіжні послуги своїм клієнтам на базі сучасних технологій. Так, нині все більшого поширення набуває банківське обслуговування вдома, або «домашній банк; 

– системи масових платежів, які широко використовуються у розвинених державах світу. Незважаючи на те, що традиційні безготівкові платіжні інструменти (чеки, платіжні доручення тощо) достатньо розповсюджені, останнім часом усе ширше впроваджується система масових (споживчих) платежів з використанням пластикових карток. 

Платіжні системи поділяються на:

– внутрішньодержавні платіжні системи;

– міжнародні платіжні системи.

Внутрішньодержавна платіжна система - платіжна система, в якій платіжна організація є резидентом та яка здійснює свою діяльність і забезпечує проведення переказу коштів виключно в межах України.

Міжнародна платіжна система - платіжна система, в якій платіжна організація може бути як резидентом, так і нерезидентом і яка здійснює свою діяльність на території двох і більше країн та забезпечує проведення переказу коштів у межах цієї платіжної системи, у тому числі з однієї країни в іншу.
Правила внутрішньодержавної платіжної системи та міжнародної платіжної системи, платіжною організацією якої є резидент, мають бути узгоджені платіжною організацією цієї платіжної системи з Національним банком України.

Електронні платіжні системи (англ. Electronic Payment Systems) – системи призначені для здійснення платіжних операцій у всесвітній мережі Інтернет. Це сукупність нормативних актів, договірних документів, фінансових та інформаційно-технічних засобів, а також учасників (банків, процесінгових центрів, підприємств сфери торгівлі та послуг, які здійснюють еквайєринг, страхових компаній), які роблять можливим функціонування системи фінансових взаєморозрахунків у Інтернеті. Наприклад, оплачувати мобільний зв'язок, комунальні послуги, кабельне або супутникове телебачення, послуги Інтернет-провайдерів, а також різноманітні покупки в Інтернет-магазинах. 

Такі системи є електронними версіями традиційних платіжних систем і за схемою оплати поділяються на:

·  кредитні (які працюють з кредитними картками);

·  дебетові (які працюють з електронними чеками і цифровою готівкою);

·  електронні гроші.

Згідно НБУ учасниками платіжної системи можуть бути банки України і небанківські фінансові установи, які мають ліцензію на переказ коштів без відкриття рахунків і які на підставі договору з платіжною організацією надають послуги користувачам платіжної системи з переказу коштів за допомогою цієї системи. НСМЕП є внутрішньодержавною, банківською, багатоемітентною платіжною системою, яка забезпечує проведення розрахунків за товари і послуги та інші операції за допомогою платіжних смарт-карток за технологією, що розроблена Національним банком України. 
Система електронних платежів Національного банку України (СЕП) - загальнодержавна платіжна система, що забезпечує здійснення розрахунків міжбанківськими установами, органами державного казначейства на території України із застосуванням електронних засобів приймання, оброблення, передавання та захисту інформації. Система електронних платежів – власність Національного банку України, вона забезпечує розрахунки між банківськими установами в національній валюті України. 
5.2. Пластикові карти

Перша кредитна карта була випущена лише у 1914 р. фірмою Mobil Oil. Перші карти були картонними, дані на них були або надруковані, або видавлені. Відмінність їх від сучасних пластикових карт тільки у матеріалі і системі обліку руху грошей.

Пластикова карта – персоніфікований платіжний інструмент, використовуваний для автоматизації безготівкових розрахунків (як правило, на роздрібному споживчому ринку). Підприємства торгівлі, сервісу і відділення банків, приймаючи карту, створюють мережу взаєморозрахунків за пластиковими картами (приймальну мережу).

Гарантом виконання платіжних зобов'язань, що виникають в процесі обслуговування пластикових карт, є банк-емітент, що випустив їх. Тому карти протягом усього терміну дії залишаються власністю цього банку, а клієнти (держателі карт) отримують їх лише в користування.

При видачі карти клієнтові здійснюється її персоналізація – на неї заносяться дані, що дозволяють ідентифікувати карту та її держателя, а також здійснити перевірку платоспроможності карти при прийманні її до оплати або видачі готівки.

Процес затвердження продажу або видачі готівки по картці ґрунтується на технології авторизації. Для її проведення точка обслуговування робить запит платіжній системі про підтвердження повноважень пред'явника карти і його фінансових можливостей. Технологія авторизації залежить від схеми функціонування платіжної системи, типу карти і технічної оснащеності точки обслуговування.

На даний час авторизація виконується автоматично: карта поміщається у торговий термінал, який прочитує дані з карти; касиром вводиться сума платежу, а держателем карти зі спеціальної клавіатури – секретний ПІН-код.

Після цього термінал здійснює авторизацію, установлюючи зв'язок з базою даних платіжної системи (он-лайнова авторизація) або здійснюючи додатковий обмін даними з самою карткою (оф-лайнова авторизація). У разі видачі готівки процедура носить аналогічний характер з тією лише різницею, що функцію торгового термінала виконує банкомат.

Класифікація пластикових карт.
При розрахунках власник карти обмежений низкою лімітів. Характер лімітів і умови їх використання можуть бути надто різноманітними, проте у загальному випадку всі вони зводяться до двох основних варіантів. У першому варіанті власник дебетової карти повинен наперед внести на свою карту-рахунок у банку-емітенті деяку суму. Розмір цієї суми визначає ліміт доступних держателю карти коштів. Контроль ліміту здійснюється при авторизації, яка у разі використання дебетової карти є обов'язковою. Для відновлення (або збільшення) ліміту держателю карти необхідно знову внести кошти на свій рахунок.

У другому варіанті держатель карти не вносить заздалегідь кошти, а отримує в банку-емітенті кредит. Подібна схема реалізується при оплаті за допомогою кредитної карти. У цьому випадку ліміт визначається величиною наданого кредиту, в рамках якого держатель карти може витрачати кошти.

Кредит може бути як одноразовим, так і поновлюваним. Відновлення кредиту залежно від договору з держателем карти відбувається після погашення або всієї суми заборгованості, або її частини. Потрібно зазначити, що при використанні кредитної карти банк нараховує відсотки по кредиту.

Дебетно-кредитна карта – поєднання можливостей перших двох типів карт. До моменту витрачення коштів на карті-рахунку картка є дебетовою. Як тільки кошти витрачено, відбувається кредитування клієнта на необхідну суму в рамках установлених лімітів. Своєчасне погашення кредитної заборгованості робить можливим продовження кредиту клієнту.

Як кредитна, так і дебетова карти можуть також бути корпоративними.

Корпоративні карти дають можливість організаціям з одного корпоративного рахунку відкрити декілька карт для співробітників (як правило, з метою оплати ними службових витрат). Відповідальність перед банком за цим рахунком несе організація. Карти можуть мати розділений і неподілений ліміти.

У першому варіанті кожному з утримувачів корпоративних карт установлюється індивідуальний ліміт. Другий варіант більше підходить невеликим компаніям і не припускає розмежування ліміту. Корпоративні карти дозволяють детально відстежувати службові витрати співробітників.

Сімейні карти аналогічні корпоративним – дозволяють відкрити на один спільний рахунок карти для найближчих родичів. Сімейна карта може бути основною і додатковою. Держатель основної карти може установлювати щомісячні ліміти за додатковими картами.

Револьверна карта – карта з поновлюваним залишком. При видачі подібної карти на неї записуються базовий залишок і інтервал його відновлення. Відновлення залишку карти відбувається автоматично через певний термін (як правило, місяць) в торговому терміналі при обслуговуванні клієнта. Таким чином, револьверна карта є, по суті, еквівалентом надання клієнту кредитної лінії на термін дії карти.

За матеріалами, з яких вони виготовлені, карти поділяються на паперові, металеві і пластикові. В даний час найбільш розповсюджений матеріал – пластик.

Поділ за способом запису інформації на карту складніший.

Ембосовані карти (ембосування – механічне видавлювання) – інформація наноситься на карту рельєфним шрифтом за допомогою спеціального апарату – ембросера. 

Карти з кодуванням на магнітній смузі (магнітна карта). Один із найпоширеніших на сьогоднішній день типів пластикових карт, зокрема внаслідок відносної дешевизни. Основним недоліком карт з магнітною смугою є невисока безпека – технологія кодування відома, що збільшує можливості шахрайства. Карти з кодуванням на магнітній смузі використовуються всіма потужними платіжними системами для здійснення он-лайнових транзакцій.

Існують два основні типи магнітних смуг – з високою і низькою коерцитивністю. Картки з низькою коерцитивністю чутливі до стирання і руйнування, карти з високою коерцитивністю – ні, але вони дорожчі.

Карти з мікропроцесором, або смарт-картки – пластикова карта, оснащена інтегральною схемою пам'яті і мікропроцесором, спроможним виконувати розрахунки. Дані про кошти власника зберігаються в мікрочіпі на пластиковій карті, їх достовірність забезпечується складністю несанкціонованого зчитування і модифікації цієї інформації. Грошові перекази з використанням смарт-карток можуть здійснюватися в оф-лайні. Можливість запису і виконання на смарт-картки ПЗ дозволяє реалізовувати складні фінансові схеми взаєморозрахунків (накопичувальні знижки, премії, мікрокредити і т.д.). Така карта на порядок дорожча, ніж карта з магнітною смугою. Не всі «чіпові» карти мають мікропроцесор. Вони підрозділяються на два види: карти з пам'яттю (що дозволяють здійснювати разовий або багатократний перезапис) і карти з мікропроцесором або смарт-карти.

Безконтактні карти – пластикові карти, що передають свої дані у безпосередній «близькості» (як правило, декілька сантиметрів) до зчитуючого пристрою.

Пластикові карти поділяються за емітентами (організаціями, які їх випускають). Тут виділяються дві групи:

– банківські карти (багатобічні кредитні угоди), що випускаються банками і фінансовими компаніями;

– приватні карти (двосторонні кредитні угоди): приватні карти торгових систем, приватні карти за участю банку, карти, що випускаються комерційними компаніями для розрахунків тільки в торговій і сервісній мережі даної компанії.

Банківські карти також поділяються на два види:

– «ключ до рахунку» – засіб ідентифікації власника рахунку, що знаходиться в емітента, характерний для карт з магнітною смугою;

– автономний «електронний гаманець» – характерний для смарт-карт, що зберігають дані про суму грошових коштів або самі кошти (у формі електронних грошей) на карті. При здійсненні розрахунків із смарт-картою кошти відразу списуються з карти-рахунку утримувача смарт-карти, тоді як списання коштів з карти-рахунку утримувача магнітної карти здійснюється тільки після отримання інформації про завершені витратні операції.

Також існують спеціалізовані карти – карти, можливості використання яких обмежені емітентом. Цей тип карти зручний для організацій, охочих видавати підзвітні кошти тільки з певною метою. Характерним прикладом такої карти є бензинова карта – карта, що видається фізичним особам тільки для розрахунків за бензин.
5.3. Механізм взаєморозрахунків за пластиковими картами в Інтернеті.

Системи взаєморозрахунків за пластиковими картами через Інтернет є аналогами звичайних систем, що працюють з пластиковими картами. Відмінність полягає у проведенні всіх транзакцій через Інтернет і, як наслідок, у необхідності додаткових засобів забезпечення безпеки й аутентифікації.

При кредитовому переказі  платіжне розпорядження рухається в тому ж напрямку, що й кошти - від платника до одержувача.

Іншими словами, платник передає своєму банку розпорядження перерахувати кошти на рахунок одержувача платежу; після цього кошти зараховуються на рахунок одержувача; банк платника обробляє цю операцію раніше за банк одержувача. Гроші в цьому випадку переміщуються слідом за потоком інформації.
У здійсненні платежів через Internet з допомогою кредитних карток беруть участь:
1. Покупець: клієнт, що має комп'ютер з Web-браузером і доступом до Internet.
2. Банк-емітент: тут знаходиться розрахунковий рахунок покупця – картрахунок. Банк-емітент випускає картки і є гарантом виконання фінансових зобов'язань клієнта.
3. Продавці: це сервери електронної комерції, на яких створені й підтримуються каталоги товарів і послуг та приймаються замовлення клієнтів на купівлю.
4. Банки-еквайєри: банки, які обслуговують продавців. Кожен продавець має єдиний банк, у якому відкрито його розрахунковий рахунок.
5. Платіжна система в Internet: електронні компоненти, що є посередниками між іншими учасниками платіжної системи.
6. Традиційна платіжна система: комплекс фінансових і технологічних засобів для обслуговування банківських карток певного типу, її завдання: забезпечення використання карток як засобів платежу за товари і послуги, користування банківськими послугами, здійснення взаємозаліків тощо, її учасниками є фізичні та юридичні особи, об'єднані відносинами з використання кредитних карток.
7. Процесинговий центр платіжної системи: установа, що забезпечує інформаційну й технологічну взаємодію між учасниками традиційної платіжної системи.
8. Розрахунковий банк платіжної системи: кредитна установа, яка здійснює взаємозаліки між учасниками платіжної системи за дорученням процесінгового центру.
При дебетовому переказі  платіжне розпорядження рухається у зворотному щодо коштів напрямку - від одержувача платежу до платника. Іншими словами, одержувач платежу віддає банку платника (на підставі того чи іншого типу повноважень, наданих йому платником, наприклад, у вигляді паперового чека чи права на пряме дебетування) розпорядження на списання коштів з рахунку платника, переказ цих коштів одержувачу платежу та їх зарахування на рахунок останнього. Така операція це стягнення грошей одержувачем у платника, банк одержувача виконує цю операцію раніше за банк платника, але банк платника має право вирішувати: приймати дебетову платіжну вимогу чи ні. Системи дебетових переказів більш складні, ніж системи кредитових переказів, як щодо їх функціонування, так і з юридичного погляду.

Існують три варіанти організації транспорту транзакцій за пластиковими картами через мережу Інтернет.

1. Прийом платежів безпосередньо продавцем, який сам забезпечує транспорт транзакцій до банку-еквайєра, тобто пряме підключення Інтернет-магазину до банку еквайєра. Це варіант підключення, в якому всі ризики перед традиційною платіжною системою покладаються на продавця товарів і послуг, що рідко зустрічається.

Крім того, це найменш зручний для учасників спосіб організації прийому платежу. У даному варіанті банк-еквайєр повинен розробити спеціалізоване ПЗ для прийому платежів через Інтернет і стежити за станом Інтернет-каналів передавання інформації до процесингового центру платіжної системи.

Інтернет-магазину ж, крім торгівлі, доводиться займатися транспортом транзакції до банку-еквайєра, організацією захисту свого серверу від крадіжки даних про пластикові карти клієнтів, відстежувати транзакції з метою виявлення спроб шахрайства, мати відділ підтримки, пов'язаний не тільки безпосередньо з продажем, але і з питаннями, що стосуються безпеки транзакцій.

У даному випадку Інтернет-магазин повинен вкласти чималі кошти у інфраструктуру, здатну вирішувати непрофільні для нього питання, а також закласти до свого бюджету кошти на повсякденне вирішення цих проблем.

2. Прийом платежів через платіжну систему Інтернету, що забезпечує прийом транзакції та її транспорт до процесингового центру, який обслуговує фірму-власника сайта. Платіжна система Інтернету, що приймає до оплати пластикові карти, виконує функції посередника між покупцем, продавцем і традиційною платіжною системою.

Платіжна система Інтернету бере на себе перевірку коректності відомостей про карту покупця й одночасно захищає фінансову інформацію від шахраїв. Завдяки платіжній системі Інтернету покупцеві не доводиться залишати інформацію про пластикову карту в Інтернет-магазині.

У цьому випадку еквайєринговою точкою для традиційних платіжних систем є сам сайт, що продає товари або послуги, а значить, як і у першому варіанті, можливі санкції платіжної системи накладаються саме на фірму-власника Інтернет-магазину, тобто ризики перед традиційною платіжною системою несе безпосередньо продавець товарів або послуг.

Цей варіант набагато прогресивніший, ніж підключення Інтернет-магазину безпосередньо до процесингового центру. Спрощується реєстрація нових Інтернет-магазинів, оскільки фахівці платіжної системи Інтернету розробляють просту схему підключення, що не вимагає спеціальних навиків і знання термінів від співробітників Інтернет-магазинів. З працівниками процесингового центру працівники платіжної системи Інтернету розмовляють однією мовою і здатні реалізовувати складні у технічному плані варіанти транспорту транзакцій до процесингового центру.

До недоліків цього варіанта відноситься те, що Інтернет-магазинам все одно необхідно займатися непрофільною справою відстежування потенційно шахрайських транзакцій.

3. Прийом платежів через білінгову компанію. 

Білінг (англ. billing - складання рахунку) - в деяких видах бізнесу, зокрема в телекомунікаціях - автоматизована система обліку наданих послуг, їх тарифікації і виставляння рахунків для оплати. У сфері телекомунікацій білінг офіційно іменується «Автоматизована Система Розрахунків» (АСР). В Інтернет-комерції послуга прийому до оплати рахунків, як правило, за пластиковими картами. 

Компанія, що надає послуги білінга і стягує за це певний відсоток, яка так само, як і платіжна система, бере на себе функцію транспорту транзакції до процесингового центру, але при цьому виконує ще низку функцій: моніторинг і управління ризиками, організацію доступу до детальної статистики по транзакціях.

У даному випадку еквайєринговою точкою для платіжної системи є сам білінг. Відповідно, можливі санкції з боку платіжної системи застосовуються у даному випадку не до продавця товарів (послуг), а до білінга.

Одна з функцій білінга – попередження і виявлення потенційно шахрайських транзакцій (моніторинг ризиків і управління ними). Білінг, на відміну від платіжної системи, зацікавлений в ефективному управлінні ризиками, оскільки функції еквайєринга для нього – єдине джерело доходу.

Отже, основними суб'єктами електронної комерції є Продавець, Банк Продавця, Банк Покупця, Покупець. Але це тільки в ідеалі. На практиці все значно складніше. Здійсненню таких операцій часто перешкоджають фінансові оператори, процесингові та препроцесингові компанії, авторизаційні центри, платіжні системи, віртуальні гроші тощо. І чим вразливіше законодавство в країні, тим більша кількість таких структур задіяна в механізмі електронної комерції; чим більше таких структур, тим далі перебуває електронна комерція від кінцевого споживача.

5.4. Електронні гроші
Електронні гроші – одиниці вартості, які зберігаються на електронному пристрої, приймаються як засіб платежу іншими особами, ніж особа, яка їх випускає, і є грошовим зобов’язанням цієї особи, що виконується в готівковій або безготівковій формі. Електронні гроші зберігаються в електронних гаманцях користувачів відповідної платіжної системи. Управляти грошима у своєму гаманці користувач може за допомогою Інтернету або мобільного телефону.

Діяльність систем електронних грошей та їх регулювання в Україні регламентується статтями 7, 40, 56, 67 Закону України «Про Національний банк України», статтями 9, 10, 12, 15 Закону України «Про платіжні системи та переказ коштів в Україні», Положенням про електронні гроші в Україні, затвердженим Постановою НБУ №481 від 04.11.2010 та іншими нормативно-правовими актами.
Згідно законодавства випуск електронних грошей в Україні може здійснювати виключно банк. Банк має право здійснювати випуск електронних грошей, номінованих лише в гривні. Банк, що здійснює випуск електронних грошей бере на себе зобов’язання з їх погашення.

Користувачем електронних грошей може бути суб’єкт господарювання або фізична особа. Користувач – суб’єкт господарювання має право використовувати електронні гроші для здійснення оплати товарів, робіт, послуг. Користувачі – фізичні особи мають право використовувати електронні гроші для здійснення оплати товарів, робіт, послуг і переказувати електронні гроші іншим користувачам – фізичним особам (Про платіжні системи та переказ коштів в Україні// Закон України ред. від 23.07.2015 № 2346-ІІІ).

Не вважаються електронними грішми й ті закриті системи, які мають обмежену сферу використання (наприклад, розрахункові/дисконтні карти торгівельних мереж, транспортні карти тощо), оскільки у даному випадку коло учасників системи, які можуть приймати електронні гроші, є обмеженим. Часто це лише емітент і пов'язані з ним особи.

Еквайринг - послуга технологічного, інформаційного обслуговування розрахунків за операціями, що здійснюються з використанням електронних платіжних засобів у платіжній системі.

Віртуальний (цифровий, електронний) гаманець – аналог рахунку в банку, який використовується на спеціальному сайті для операцій з електронними грошима, а також для їх обліку. 
Електронний гаманець виконує кілька операцій: зберігання електронних купюр; одержання їх з іншого електронного гаманця, перевірку їх дійсності; передачу їх в інший електронний гаманець.

Існує кілька типів електронних гаманців. Тип гаманця визначається типом грошей (валюти) з якими він може працювати. Наприклад у системі Web Money Transfer існують наступні типи електронних гаманців:

1. WMZ – гаманець, призначений для роботи з доларами (гаманець типу Z);

2. WMR – гаманець, призначений для роботи з рублями (гаманець типу R);

3. WME – гаманець, призначений для роботи з євро (гаманець типу E);

4. WMU – гаманець, призначений для роботи із гривнями (гаманець типу U).

Користувачі - фізичні особи мають право використовувати електронні гроші для здійснення оплати товарів, а також переказувати електронні гроші іншим користувачам - фізичним особам. Користувачі - фізичні особи мають право переказувати електронні гроші іншим користувачам - фізичним особам з використанням наперед оплачених карток у сумі до 500 гривень на день та не більше 4 000 гривень протягом одного місяця.

Користувачі - суб'єкти господарювання мають право отримувати електронні гроші виключно в обмін на безготівкові кошти. Користувачі - суб'єкти господарювання мають право використовувати електронні гроші лише для здійснення оплати товарів.

Як серйозний платіжний інструмент електронні гроші використовуються переважно зарубіжними магазинами чи продавцями (наприклад, на аукціоні eBay). Головна особливість віртуальних грошей полягає в тому, що на їх введення та виведення з системи доведеться витратитися. Комісія за саму можливість використання електронних грошей в Інтернеті складає в середньому від 1,5% до 10% суми операції. Як відомо, платежі банківською картою проводяться без комісій, та й виведення коштів деколи безкоштовне, якщо знімати гроші в банкоматах свого банку. З іншого боку, банківські картки іноді менш безпечні. Наприклад, з втраченої картки досвідчений зловмисник може витратити гроші дуже швидко, і банк навіть не встигне її заблокувати. Електронний ж гаманець втратити взагалі неможливо, хіба що зламати, а це зможе зробити тільки досвідчений хакер. Гроші в електронний гаманець можна «закидати»з тієї ж платіжної карти, через платіжні термінали або придбавши спеціальний ваучер поповнення. 

Переваги використання електронних грошей 

1. Анонімність платежів. При здійсненні платежу електронними грошима, як правило, не потрібно повідомляти ніяку інформацію про себе, потрібен тільки номер електронного гаманця.

2. Захист від податкових органів.

3. Швидкість і зручність платежів. Гроші переводяться майже миттєво, здійснити оплату можна не виходячи з будинку, якщо у вас є комп’ютер та Інтернет. Не потрібно заповнювати від руки платіжні доручення і т.д.

4. Можливість переказувати малі суми. Банки називають такі суми мікроплатежами. Комісія для них є значно вищою, ніж при переказі більших сум, тому що обчислюється як «n%, але не менше (визначеної суми)». Мінімальний розмір платежу, який банк погодиться здійснити, також буває обмежений. Платіжні системи дозволяють переказувати невеликі суми.

У низці випадків сума, яку доведеться сплатити «понад» основний грошовий переказ, є меншою, ніж при оплаті через банк.

Недоліки електронних грошей

1. Відсутність досконалої законодавчої бази. У більшості країн, в т.ч. в пострадянських країнах відсутні дієві методи правового регулювання обігу електронних грошей. Завдяки цьому електронні платіжні системи часто використовуються як засіб для ведення тіньового бізнесу, ухилення від податків і т.п.

2. Ризик втратити гроші, які є на гаманці, можливий у зв'язку з банкрутством банка-гаранта.
3. Відсутність процента, який нараховується при зберіганні грошей.

4. Необхідність підключення до Інтернету для проведення розрахунків. Електронні гроші можна перераховувати тільки за допомогою всесвітньої мережі. У багатьох випадках для цього потрібно ще спеціальне програмне забезпечення (тобто при його відсутності, наприклад, на іншому комп’ютері неможливо здійснити платіж).

5. Необхідність достатнього рівня підготовки. Створення електронного гаманця, введення/виведення електронних грошей, проведення платежів — все це вимагає певного рівня знань. Людина, яка слабко володіє Інтернетом або не володіє ним взагалі, може допустити певні помилки, а вони, в свою чергу, можуть обернутися втратою грошових коштів.

6. Кошти на електронних гаманцях можуть бути заблоковані. Багато ЕПС залишають за собою таку можливість, з якою користувач погоджується при підписанні договору. У випадку блокування, навіть якщо вона сталася не з вини користувача, повернути гроші з електронного гаманця дуже складно, іноді — неможливо.

7. Персоналізація даних для проведення великих розрахунків. Для можливості здійснювати операції з електронними грошима в більш великих сумах (іноді це вже, наприклад, від 100 доларів) необхідно проходити процедуру персоналізації, тобто, надавати в платіжну систему скан копію паспорта та при необхідності інші документи.

8. Введення/вивід коштів досить дороге. Щоб перевести традиційні гроші в електронні і навпаки, необхідно заплатити певні комісії: банкам, обмінним пунктам, платіжним терміналам і самим платіжним системам. Розмір комісій у сукупності може досягати 5% і більше, що досить багато в порівнянні, наприклад, з безготівковими розрахунками в банках або отриманням/відправкою грошових переказів. Зняти готівку без комісії не можна.
9. Ризики шахрайства.

Успішне функціонування платіжної системи завжди залежало від довіри учасників до платіжних інструментів. Навіть невеликі сумніви або проблеми у функціонуванні системи часто призводили до цілковитого занепаду системи та переходу до альтернативних платіжних інструментів. Відповідно, для електронних платежів, які є максимально «дематеріалізованими», питання довіри та надійності системи стоїть ще гостріше.

В електронних платіжних системах функціонування системи пов'язане з безперебійною роботою технологічно критичної інфраструктури, що може робити їх значно вразливішими, ніж звичайні паперові розрахунки. Також важливим фактором є спрощений доступ до коштів клієнта. До того ж, при зловживаннях ймовірні втрати можуть бути більшими, ніж при паперових розрахунках.

Окремий ризик – забезпечення анонімності та захисту приватної інформації споживачів.

Використання електронних платежів може дозволити, в окремих випадках, зібрати детальну інформацію про покупки окремих споживачів і про них самих. Втрата особистих даних торговцями або операторами системи, особливо в країнах без культури захисту особистої інформації, може вести до важких наслідків для користувача системи і переважити вигоди від її використання.

Електронна платіжна система повинна гарантовано виконувати наступні вимоги:

Конфіденційність. Фінансова інформація платника (наприклад, номер кредитної карти, сума платежу) повинна бути доступна мінімальному колу учасників платіжної системи, що мають на це законне право.

Цілісність інформації. Забезпечення збереження інформації і захист від несанкціонованої зміни.
Аутентифікація. Підтвердження того, що контрагенти є тими, за кого вони себе видають.

Авторизація. Процес, в ході якого вимога на проведення транзакції схвалюється або відхиляється платіжною системою. Ця процедура дозволяє визначити наявність коштів у покупця і прав на відповідне їх використання.

Безпека. Система повинна перешкоджати шахрайству і забезпечувати страхування платежів.

Підтримка широкого спектра платіжних інструментів.

Мінімізація собівартості транзакції. Плата за оброблення транзакцій придбання товарів і послуг входить до їх вартості, тому зниження ціни транзакції збільшує конкурентоспроможність продавця і платіжної системи.

Можливість стороннього арбітражу й аудиту. Платник повинен мати можливість довести третій стороні, що платіж проведений і надати дані про предмет платежу. Це необхідно у разі конфлікту, коли клієнт або не отримав сплачений товар, або не задоволений його якістю. 

Перші системи електронних розрахунків, якими почали користуватися українці, були WebMoney Transfer та PayPal наприкінці 90‐х років минулого сторіччя.

На початку 2000‐х років безпосередньо в Україні почали з’являтись інші системи електронних грошей; на український ринок почали виходити іноземні системи електронних грошей, а регулятор – Національний банк – спробував встановити перші правила гри на цьому сегменті ринку.

В Україні, як і в світі, діють системи розрахунків електронними грошима як на програмній основі, так і на основі карток. Система першого типу, це перш за все WebMoney Transfer, яку представляє «Українське гарантійне агентство» (м. Київ) і «Інтернет.Деньги» (на технології PayCash). Електронні гроші на основі карток представлені, зокрема, офлайновими інструментами Національної системи масових електронних платежів (НСМЕП) і наперед оплаченими картками міжнародних карткових платіжних систем. Також найбільш відомими і широко застосовуваними елекронними платіжними системами в Україні є Інтернет.Гроші, LiqPay, iPay.ua, WebMoney, Приват24, Яндекс.Деньги.
ТЕМА 6. РЕКЛАМА В ЕЛЕКТРОННІЙ КОМЕРЦІЇ

6.1. Банерна реклама.
6.2. E-mail реклама. Вірусний маркетинг.
6.3. Методи аналізу ефективності Інтернет-реклами.

6.4. Етичні проблеми Інтернет-реклами.
6.5. Ринок Інтернет-реклами в Україні.

6.1. Банерна реклама
Першою рекламою в Інтернеті були повідомлення, що розсилалися електронною поштою, практично з самого початку її розробки, тобто першою рекламою в Інтернеті був звичайний спам, хоча рекламні розсилки такого типу отримали цю назву тільки з 1986 року. Тоді у конференціях Usenet з’явилося багато однакових повідомлень, що рекламували нову фінансову піраміду.

Контекстна реклама - реклама, яка розміщується в результатах пошуку пошукової системи, відповідних тематиці пошукового запиту, або на веб-сторінках, які відповідають тематиці рекламного оголошення. Так як контекстна реклама показується тільки тим користувачам, які цілеспрямовано шукають інформацію на тему запиту, її ефективність набагато вище звичайної. Найбільш ефективною контекстною рекламою є реклама в результатах пошуку пошукових систем, тому що користувач шукає інформацію і відповідно більш мотивований до здійснення покупки товару або послуги.

Існує декілька великих систем контекстної інтернет-реклами. В Україні найпопулярнішими є Google AdWords та Yandex.Direct.

Як правило, контекстна реклама продається за переходи (тобто натискання на рекламні оголошення), таким чином рекламодавець платить тільки за тих користувачів які прийшли до нього на сайт, що робить контекстну рекламу більш привабливою для рекламодавця.

Контекстну рекламу можна розділити на 2 види:
1. Контекстна реклама в пошукових системах (в результатах пошуку) Тобто користувач набирає в рядку пошуку, скажімо, «купити холодильник» і разом з результатами йому ненастирливо показують рекламу компанії, яка цими холодильниками торгує. Можна видавати рекламу по будь-якому набору слів, можна показувати її тільки жителям певного регіону, можна виключити запити з певними словами - попадання в цільову аудиторію виходить у результаті майже стовідсоткове.

2. Контекстна реклама на тематичний сайтах. Аналогічно пошукової працює контекстна реклама на тематичний сайтах. Контекстні системи показують оголошення на тих сторінках, які відповідають тематиці оголошення. Користувач вивчає сайт, на який він зайшов і відповідає тій тематиці, яка йому необхідна, бачить оголошення або блок оголошень, відповідній темі сайту, якщо текст оголошення його зацікавив, то він натискає на оголошення і переходить на рекламований сайт.

Банерна реклама – це найпоширеніший вид Інтернет-реклами. Реклама, яка для поширення потрібної інформації в інтернеті використовує графічні носії (зображення чи анімації). Розміщення банерної реклами може відбуватися через спеціальні банеро-обмінні майданчики, або через прямий контакт з адміністратором окремого сайту. Банерна реклама переважно використовується для підтримки впізнаваності бренду. Порівняно з контекстною, це більш трудомісткий та менш гнучкий вид реклами. Оплата за банерну рекламу може здійснюватися за двома принципами: за кількість показів або за кількість кліків на графічному носії (тобто за кількість фактичних переходів на сайт).
Банер (від англ. banner – прапор, транспарант, розтяжка) – це рекламний графічний блок, зв'язаний гіперпосиланням з Web-сайтом, який він рекламує. Перехід за гіперпосиланням називається «перехід за банером» або «клік». Зазвичай, банер виглядає як прямокутна картинка або текст. Важливий розмір банера, від якого залежить швидкість його завантаження а, значить, і імовірність потрапляння його у поле зору споживача. Існують банери наступних розмірів:

·  Банер 468 x 60 – найпоширеніший формат, називається також повний банер (full banner).

·  Банер 100 x 100 або 125 x 125 – з'явився не дуже давно, але вже перебуває на другому місці за популярністю, називається квадратний банер.

·  Банер 88 x 31 – можна зустріти практично на кожному сайті називається міні-кнопка. Часто використовується не стільки як банер, який залучає відвідувачів на сайт рекламодавця, скільки як знак приналежності до асоціації, партнерства й т.д.

·  Банер 120 x 60 – часто використовується як доповнення банера 468  60, називається кнопка.

·  Банер 234 x 60 – половинний банер являє собою половинку популярного банеру 468 x 60.

·  Банер 120 x 240 – вертикальний банер.

·  Текстовий блок – 5 рядків по 72 символи.

·  Текстовий блок – до 50 символів.

·  Банер 120 x 600 – даний тип банера називають хмарочос (Skyscraper) через його великі розміри.

·  Банер 160 x 600 – даний тип банера називають широкий хмарочос (Wide Skyscraper) через його великі розміри.

Тому що необхідно, щоб Банер завантажувався на сторінку якнайшвидше, існує обмеження на розмір Банера в кілобайтах. Так, наприклад, для Банера 468х60 максимальний розмір звичайно складає 10 чи 15 кілобайт.

Банерна реклама є самим популярним і ефективним способом нарощування трафіка (залучення відвідувачів) web-сторінки. Крім того доведено, що Банери є могутнім інструментом брендинга - іміджевої реклами.

Існують три основні методи Банерної реклами:

1. Використання спеціальних служб обміну Банерів (Banner Exchange Services), що забезпечують показ Банерів рекламованої сторінки на інших сторінках взамін на показ сторінках рекламованого ресурсу чужих Банерів. Деякі із систем дозволяють проводити рекламну компанію більш гнучко:

· показувати Банери тільки на визначеній, обраній групі серверів;

· показувати Банери з заданою інтенсивністю чи тільки у визначені вами проміжки часу;

· не показувати повторно Банер користувачу, що його вже бачив.

Існують два типи розміщення банера на сторінках Web-сайту: динамічне і статичне. Якщо на одному і тому ж місці сторінки кожного разу при її завантаженні відображається новий банер, то це динамічне розміщення банера. Банери показуються на випадковим чином вибраних Web-сторінках, по черзі з банерами інших рекламодавців. Динамічне розміщення характерно для рекламних майданчиків з великою кількістю показів реклами в день. Даний вид реклами буде ефективним для іміджевої реклами. Якщо при завантаженні сторінки завжди відображається один і той же банер, то це статичне розміщення банера.
2. Можна прямо домовитися з wеbмастером іншої сторінки на розміщення Банерів один в одного. Бажано обмінюватися зі сторінками, що мають подібну тематику, але варто мати на увазі, що обмін Банерами з web-сайтом конкурентів часто може принести більше шкоди, ніж користі.

Якщо немає можливості програмно відслідковувати, яка кількість Банерів рекламованої сторінки була показана і скільки Банерів показала сама сторінка, варто орієнтуватися на показники лічильників відвідування сторінок.

Варто домагатися рівних (чи кращих) умов по розташуванню Банера рекламованого ресурса на сторінках.

3. Можна заплатити Банерній системі, пошуковому серверу, чи каталогу просто популярному web-сайту за показ Банерів рекламованої сторінки на їхніх сторінках.

Банерна реклама зазвичай дорожче контекстних оголошень в кілька разів. Пов’язано це з можливістю розмістити на банері свій логотип і свої телефони. Вартість розміщення банера залежить від характеристик сайту, перш за все від кількості та якості його аудиторії: чим більш сфокусованою для рекламодавця є аудиторія, тим дорожче розміщення. Вартість залежить і від місця розміщення банера на сторінці сайту: якщо банер буде розташований в «підвалі» сторінки, то, зазвичай, це найдешевше розміщення; якщо буде розміщуватися вгорі, то це дороге розміщення. Крім того, якщо для розміщення банера використовується найвідвідуваніша сторінка сайту, то таке розміщення також коштує дорожче.
Для оцінки ефективності банерної реклами часто використовують два основних показники:

1. Кількість показів банера. Цей показник відображає, скільки разів був показаний зацікавленому потенційному покупцеві той або інший банер. Витрати на банерну рекламу визначаються тим, скільки коштує 1 тис. показів банеру на даному сервері. Для цього використають термін СРМ (cost perthosand impression) - вартість за тисячу показів. В українській частині Інтернету ціна 1 тис. показів коливається від $2 до $50.

2. Кількість проходів (відгуків). Цей показник відображає те, скільки разів клієнт Інтернету клацнув мишкою на банер, щоб перейти до більш докладного розгляду товару. Для характеристики цього показника використають термін СRT (click-through rate). Він відображає відношення кількості проходів до кількості показів у відсотках (або, інакше, коефіцієнт прохідності). Досить часто цей показник перебуває у межах від 2 до 10%.

Вказані показники часто доповнюють показником, який відображає вартість залучення на сервер одного відвідувача. Чисельна оцінка цього показника, за матеріалами США, коливається від $10 до $60 і більше.

Переваги і недоліки Банерних мереж. Безсумнівно, як у будь-якого механізму розкручування в Банерних мереж є свої переваги:

· можливість безкоштовно розміщати рекламу (обмін Банерами);

· наявність великого числа учасників (рекламних площадок): Банерні мережі поєднують ресурси і дають можливість розміщати рекламу відразу на усіх їх;

· різноманіття настроювань, фокусування (таргетинг) за часом показу, дням тижня, дням місяця, по географії (особливо розвитий цей механізм у мережі Echo), по провайдерах, типам операційної системи і т.д.

Зрозуміло, є і недоліки:

· відсутність гарантії виконання запланованої кампанії (рух великих ресурсів по мережах);

· можлива наявність Банерів і сайтів небажаної якості і змісту (посібник міжнародних мереж з великою потужністю не має фізичної можливості переглядати всі Банери, URL яких надійшли до них, тому що занадто багато ресурсів вступає в такі мережі щодня);

· великий список учасників - складність в оцінці ефективності кампанії;

· не повний контроль над рекламною кампанією;

· розходження настроювань у різних мережах.

Участь у Банерних мережах на умовах обміну зовсім не вимагає фінансових вкладень: можна показувати Банери на розкручуваному сайті, а інші учасники мережі будуть крутити Банери цього ресурсу (сама Банерна мережа при цьому залишає собі деяку комісію). Здавалося б, все чудово. Однак, це вимагає, по-перше, значної кількості показів на ресурсі, що розкручується, для нагромадження балансу (щоб його Банери також показувалася), по-друге, "система не гарантує безперервний показ Банера - у момент проведення великих платних рекламних кампаній Банери учасників можуть бути показані з перервою в часі", по-третє, ніхто не застрахований від показів "поганих" Банерів.

Якщо власник ресурсу не бажає бачити рекламу на своєму сайті (наприклад, він вважає це недоречним на корпоративному сайті) і в нього є деякі грошові ресурси, можна купити рекламу в Банерній мережі. При цьому є вибір: можна купувати на вторинному ринку, а можна - у самої мережі.

Сучасні системи управління рекламою дозволяють простежити шлях відвідувача від приходу на сайт до вчинення певної дії – покупки в Інтернет-крамниці або заповнення анкети. Одна з найважливіших властивостей Інтернет-реклами – її спрямованість на певну цільову аудиторію. Існуючі системи управління Інтернет-рекламою дозволяють здійснювати наступні типи налаштувань:

1. Географічний таргетинг. У цьому випадку реклама показується користувачам у потрібному для рекламодавця регіоні. Наприклад, тільки у Києві, Полтаві або Черкасах.

2. Часовий таргетинг. Використовується в тому випадку, якщо рекламодавцеві слід показувати свої рекламні повідомлення тільки вранці, вдень або у чітко визначені години і дні тижня.

3. Показ реклами унікальним користувачам. У цьому випадку банери клієнта показуються тільки користувачам з унікальною IР-адресою і з необхідною частотою. Іншими словами, ви можете побудувати рекламну кампанію так, щоб унікальний користувач бачив ваш банер три, чотири, п’ять або сім разів на добу і не більше.

4. Орієнтування за статевою приналежністю, віком, захопленням. Такий тип налаштувань можливий тільки в соціальних мережах або на сайтах, у яких є докладні бази даних про своїх користувачів (до них відносяться, наприклад, великі поштові служби або сайти знайомств).

5. Таргетинг за темою і мовною приналежністю сайту. Такі налаштування можливі у великих банерних мережах, що об’єднують велику кількість ресурсів, власники яких при реєстрації вказали ці дані.
6.2. E-mail реклама. Вірусний маркетинг
На механізм електронної пошти спирається багато популярних засобів мовлення в Інтернеті. Сюди входять списки розсилання, дискусійні листи й, зрозуміло, індивідуальні поштові повідомлення. Існує два основних підходи до організації розсилання рекламних повідомлень за e-mail – opt-out і opt-in.

Метод opt-out припускає можливість відмови споживача від одержання подальших послань після того, як він одержав перше, тобто за цим методом повідомлення будуть висилатися доти, поки сам адресат від цього не відмовиться. При подібному сценарії, якщо необхідна дія не була здійснена, рекламісти сприймають це як дозвіл додати адресу до списка розсилань.

В методі opt-in споживачі спочатку не одержують рекламних послань доти, поки вони не дадуть згоди на їхнє одержання. Згода одержувача відкриває можливості цільової реклами. У противному випадку реклама розсилається за більш великим, але менш упорядкованим списком адрес і може сприйматися адресатами як спам.

Компанії, які займаються e-mail-рекламою, активно використовують персоналізацію. Вони інтегрують свої бази даних e-mail-адрес з БД потреб та переваг користувачів (наприклад з базою користувачів певного форуму).

Переваги e-mail-реклами:

· електронна пошта використовується, практично усіма користувачами мережі;

· працює прямо та досягає конкретного користувача;

· дає можливість персоніфікованого обігу;

· завдяки чіткому тематичному розподілу списків розсилань та дискусійних листів з'являється можливість впливати саме на цільову аудиторію;

· вважається, що відгук на правильно розміщену рекламу в e-mail вище, ніж відгук від банерів.

Існує ряд ефективних методів використання e-mail в якості реклами, які не порушують етику поводження у мережі Інтернет (нетикет – сукупність норм поводження у мережі), до них відносяться:

1. Індивідуальні листи.

2. Списки розсилання.

3. Дискусійні листи.

Індивідуальні листи

Розсилання індивідуальних листів – важке заняття, яке вимагає великої кількості часу, і йому передує кропітка робота по збору адрес. У той же час лист попадає саме до тієї людини, у чиїй увазі рекламіст найбільшою мірою зацікавлений. Існує ряд рекомендацій про те, як одержати e-mail-адреси користувачів:

· проведення конкурсів, тоталізаторів або надання знижок зареєстрованим користувачам (при реєстрації вказується e-mal-адреса й, можливо, задається питання: «чи згодні Ви одержувати новини компанії?»);

· реєстрація на закритому від звичайних користувачів сервісі, у процесі якої необхідно заповнити форму, де окрім імені та паролю для входу користувач вказує e-mail-адресу;

· пропозиція користувачам безкоштовних програм, в інтерфейс яких включена видача реклами. Для того, щоб відмовитися від реклами, користувачеві необхідно зареєструватися й указати e-mail-адресу;

· пропозиція залишити e-mail-адресу для одержання інформаційної підтримки або додаткових послуг.

Якщо розсилання листів чисто рекламного характеру не вітається користувачами мережі Інтернет, то у декількох рядках підпису комерсант може ненав'язливо прорекламувати себе, свій Web-сайт, компанію або навіть продукти й послуги. При відправленні листа не конкретному одержувачеві, а, наприклад, у конференцію або дискусійний лист, підпис, можливо, побачать тисячі читачів.

Списки розсилань

Крім банерної реклами є інші методи реклами, які використовують принцип оплати залежно від обсягу обробленої аудиторії, наприклад, реклама у списках розсилання.

Розсилання – це поширення повідомлення за допомогою електронної пошти за списком адрес.

Список розсилання – це механізм, який дозволяє розіслати поштове повідомлення якійсь групі передплатників.

Розсилання можуть бути публічними та закритими. Закриті розсилання – це інструмент спільної роботи, звичайно вони створюються та управляються усередині якоїсь компанії. Для публічних розсилань, як правило, визначені правила підписки та відмови від неї (відписки), а також спілкування у них.

Існують сайти, які надають відповідний Web-сервіс – сервера розсилань, на таких сайтах будь-який бажаючий може створити власне розсилання.

Переваги організації списку розсилання:

· ефективний спосіб нагадати про сайт відвідувачам (розсилання допомагає забезпечити повернення відвідувачів на сайт);

· висока прогностичність ефекту від розсилання (після декількох випусків можна без труднощів визначити, який приріст користувачів дає розсилання сайту, скільки нових купівель викликає кожний лист).

Недоліки відкриття списку розсилання:

· необхідність забезпечення регулярного виходу (перерви у випуску розсилання приводять до значного зниження ефекту впливу на аудиторію при поновленні випуску);

· обмеженість способу (число людей, залучених за допомогою цього способу, обмежено числом передплатників розсилання. Згодом може спостерігатися зниження росту відвідувань і покупок з розсилання.

Зниження відвідувань може пояснюватися зниженням інтересу користувачів до тематики листів або зниженням якості розсилань, зниження купівель – насиченням попиту аудиторії розсилання).

Помістити рекламу в список розсилання можна декількома способами.

Їхній вибір залежить від політики адміністрації списку:

· розмістити платну рекламу;

· написати корисний матеріал для розсилання, провівши непряму рекламу (згадавши свою компанію, поставивши підпис і т.д.);

· розмістити безкоштовно (можливо, якщо рекламодавець переконає адміністратора списку розсилання у користі даного заходу для передплатників).

Дискусійні листи

Дискусійні листи створюються для обміну інформацією, обговорення питань певної теми. На відміну від більшості списків розсилань писати у листі можуть не тільки безпосередньо його творці, але й всі учасники. Як правило, перед тим, як повідомлення розсилається усім учасникам листа, воно проходить верифікацію редактором – модератором.

Ефективно використовувати дискусійні листи можна, виконуючи наступні правила:

· підписуючись на ті дискусійні групи, які становлять інтерес з погляду придбання нових відвідувачів сайту. Можливо, що серед уже наявних там дискусій є саме такі, у яких можна взяти участь, пославшись на сайт, як на джерело додаткової інформації (причому корисно вказати не головну сторінку, а ту, яка має найбільше відношення до обговорюваної теми);

· не посилаючи в подібні листи пряму рекламу. Передплатники ввійшли до листа для обміну думками та одержання нової інформації, а не для читання реклами. Не слід також писати в листі повідомлень, які не відносяться до теми, яку обговорюють;

· уважно знайомлячись із правилами листа, перед посилкою перших повідомлень у нього, слід прочитати архів листа, щоб не піднімати питань, яким приділялося вже багато уваги раніше;

· проводячи аналіз повідомлень, які публікуються, можна визначити потенційних клієнтів та зв'язатися з ними напряму;

· під час участі у дискусіях, або при написанні будь-якого іншого електронного листа, необхідно додержуватися правил нетикету;

· беручи активну участь у обговоренні питань своєї компетенції, зарекомендувавши себе у листі як експерта у даній області;

· ініціювавши нові теми обговорення, у ході яких можна буде згадувати відповідні сторінки (рекламувати сайт);

· не використовуючи у якості зворотної адреси e-mail-адреси, отримані на безкоштовних поштових серверах. Це може викликати недовіру, оскільки їх часто використовують спамери, щоб не афішувати свої реальні адреси.

Додатковий позитивний момент активної участі у листі – факт, що часто популярні й авторитетні дискусійні листи проглядаються представниками спеціалізованої преси, і є ймовірність, що відправлене у дискусійний лист повідомлення буде процитовано на сторінках цих видань.

Спам (від англ. spam – ковбасний фарш низької якості, синоніми junk mail, unsolicited e-mail, bulk mail) – повідомлення, які надсилаються одержувачам від невідомих їм людей або організацій, і яким одержувачі не надавали на це дозволу. Найбільше часто термін «спам» застосовують як «поштовий спам». Як правило, спам – це масове розсилання на велику кількість адрес листів, які містять рекламу або комерційні пропозиції, а також «листи щастя» і т.п. Звичайно, такі листи не містять особистого звернення, зате мають інтригуючі заголовки, такі, як «Заробіток не виходячи з будинку» або «Терміново!!! Унікальна пропозиція». 

У якості спаму у Інтернеті поширюються комерційні пропозиції, схеми багаторівневого маркетингу, «піраміди», реклама сайтів і т.п. Спамери, як правило, збирають e-mail-адреси за допомогою спеціального програмного робота або вручну з наступних джерел:

· Web-сторінки корпоративних та особистих сайтів;

· конференції;

· списків розсилань;

· електронні дошки оголошень;

· гостьові книги;

· чати.

Більшість фахівців не рекомендує використовувати спам як інструмент Інтернет-реклами, оскільки:

· це порушує мережну етику (нетикет);

· може викликати шквал негативної критики, поштові бомби на адресу спамеру, скарги його провайдеру й т.д.;

· спамер заробить погану репутацію;

· адреса спамера потрапить у чорний список провайдерів і потім навіть його звичайний лист може не дійти до адресатів;

· при невдалому використанні подібна реклама має низьку ефективність, та часто завдає шкоди рекламодавцеві.

Однак, не все в даному трактуванні спама однозначно. У жодній країні світу немає законів, які б засуджували спам. Справа в тому, що спам - це в першу чергу просто відправлення поштової кореспонденції, що захищається правом людини на вільне поширення інформації, і цей підхід підтримується законодавством у більшості країн. Саме до цього принципу апелює більшість фахівців з вірусного маркетингу, виправдуючи свою діяльність.

Вірусний маркетинг

Вірусний маркетинг – це методичні принципи, характерні для e-mail-маркетингу, які засновані на заохоченні людини до передачі маркетингового повідомлення іншим особам та створенні потенціалу для експонентного росту впливу цього повідомлення. Подібно вірусам, такі технології використовують будь-яку сприятливу можливість для збільшення числа переданих повідомлень. Вид рекламних матеріалів, розповсюджувачами якої є сама цільова аудиторія, завдяки формуванню змісту, здатного залучити за рахунок яскравої, творчої, незвичайної ідеї або з використанням природного або довірчого послання. Без свіжого креативу не запустите вірус. Головне завдання даної реклами — це створення такого вірусного контенту, який би передавався з рук в руки самими користувачами Інтернету. Як правило у вигляді такої реклами виступають цікаві відеоролики, flash-додатки, або просто текст, але головне, щоб цей контент викликав бажання розповсюдження.
Вірусний маркетинг як процес, у якому товар, послуга або їх реклама мають такий вплив на людину, що він «заражається» ідеєю поширення даного продукту та стає активним носієм її реклами. Поза Інтернетом методам вірусного маркетингу відповідають дії, які називають «галасом», «розпусканням слухів», «мережним маркетингом».

Класичний приклад стратегії вірусного маркетингу – стратегія компанії Hotmail.com, одного з перших безкоштовних електронних поштових серверів. Стратегія полягає в наступному:

1) користувачам безкоштовно надаються послуги електронної пошти;

2) кожне безкоштовно відправлене повідомлення доповнюється фразою «Отримайте свою особисту безкоштовну поштову скриньку на http://www.hotmail.corn»;

3) з листами користувачів, які скористалися даною послугою пропозиція від hotmail.com розходиться у геометричній прогресії (частина одержувачів листів теж стають клієнтами hotmail.com);

4) у результаті утвориться велика аудиторія, яка користується даним сервером і розсилає листи з доданим наприкінці рекламним рядком.

Наявність рядка повністю контролюється Hotmail.com.

Існує шість основних принципів, які необхідно враховувати при розробці стратегії вірусного маркетингу:

· безкоштовне поширення товарів та послуг;

· забезпечення безперешкодної передачі маркетингового повідомлення;

· швидке збільшення масштабу трансляційної системи;

· опора на прості людські потреби й спонукання;

· функціонування на основі існуючих комунікаційних мереж;

· використання ресурсів, що належать іншим суб'єктам.

1. Безкоштовне поширення товарів та послуг. «Безкоштовно» – один з найпотужніших аргументів маркетолога. У більшості програм вірусного маркетингу для залучення уваги безкоштовно поширюються товари й послуги, які мають певну цінність: безкоштовні послуги електронної пошти, безкоштовна інформація, безкоштовне програмне забезпечення. Другий закон Інтернет-маркетингу говорить: «Роздавай та продавай». Характеристики «дешево» та «недорого» викликають певний інтерес до товару, але на «безкоштовно» клієнти реагують набагато швидше. Після погляд переводиться на інші корисні об'єкти, які пропонуються за гроші. Завдяки цим зацікавленим поглядам підприємець одержує поштові адреси, рекламні можливості, аудиторію й т.п. Дану рекомендацію можна сформулювати так – спочатку роздайте безкоштовно, а потім продайте.

2. Забезпечення безперешкодної передачі маркетингового повідомлення.

Інформаційний канал, який використовується, повинен безперешкодно пропускати маркетингове повідомлення у великій кількості екземплярів, як, наприклад, електронна пошта та Web-сайти. З погляду маркетингу, повідомлення повинні бути максимально прості та лаконічні, щоб запобігти додатковим втратам при його передачі. Чим лаконічніше, тим краще. Приміром, класичне «Отримайте свою особисту безкоштовну поштову скриньку на http://www.hotmail.com», по-перше, сформульовано коротко і ясно, по-друге, гарантовано прочитано великим числом людей завдяки вдалому вибору засобу поширення.

3. Швидке збільшення розміру трансляційної системи. Інформаційний канал, який використовується, повинен забезпечувати можливість швидкого збільшення обсягу передачі повідомлень. Слабке місце моделі Hotmail у тому, що для надання послуг безкоштовної електронної пошти необхідний власний поштовий сервер. Якщо дана модель працює дуже успішно, то число поштових серверів повинно швидко збільшуватися, інакше сервіс почне давати збої. Все повинно бути сплановане так, щоб з додаванням нових поштових серверів не виникало ніяких проблем. Необхідно заздалегідь забезпечити розширюваність вірусної моделі.

4. Опора на прості людські потреби й спонукання. Розумно складені плани вірусного маркетингу спираються на найпоширеніші людські потреби й спонукання. Похідне від цих стимулів прагнення до спілкування створює мільйони Web-сайтів і мільярди електронних повідомлень. Засновані на звичайних людських потребах і спонуканнях, маркетингові стратегії є найбільш ефективними.

5. Функціонування на основі існуючих комунікаційних мереж. Соціологи стверджують, що у звичайне коло спілкування людини входять 8-12 його друзів, домочадців та колег. Розширене коло спілкування може складатися з десятків, сотень або навіть тисяч чоловік залежно від суспільного становища індивідуума. Фахівці в області мережного маркетингу приділяють велику увагу взаєминам між людьми, що формуються усередині цих кіл спілкування. Між людьми, що працюють у Інтернеті, також складаються певні взаємини.

Програми вірусного маркетингу активно користуються цим. Навчившись правильно розміщувати повідомлення в системі існуючих зв'язків між людьми, підприємець домагається його швидкого поширення.

6. Використання ресурсів, що належать іншим суб'єктам. Найбільш винахідливі плани вірусного маркетингу використовують чужі ресурси для поширення інформації. Партнерські програми, наприклад, поміщають текстові або графічні посилання на чужі Web-сайти. Автори, що поширюють безкоштовно свої статті, намагаються розмістити їх на чужих Web-сайтах. Нові прес-релізи можуть бути розміщені у сотнях періодичних видань, створюючи ймовірність того, що їх прочитають тисячі читачів, тобто чужі розсилки та Web-сторінки транслюють ваше маркетингове повідомлення. При цьому всі витрати на поширення лягають на власників ресурсів.

Варіанти реалізації методів вірусного маркетингу:

· створення й поширення безкоштовної електронної книги, у тому числі такої, яка несе інформацію рекламного характеру;

· поширення скринсейверів з включеними до них посиланнями на компанію або сайт;

· пропозиція іншим Web-ресурсам безкоштовної послуги організації їхніх гостьових книг. Кожна безкоштовна гостьова книга буде містити посилання на сайт творця гостьової книги;

· поширення безкоштовних цифрових карток – надання відвідувачам можливості відправляти цифрові картки та поздоровлення, які містять посилання на сервер, який надав послугу, і т.п.

Серед інших, менш розповсюджених способів, до яких звертаються фахівці з Інтернет-реклами, можна згадати оплату:

· за серфінг з певних сайтів (де демонструється реклама);

· за використання певної пошукової системи. Поки користувач використає пошукову систему, йому активно демонструють рекламу;

· за установку скринсейверу рекламодавця (під час роботи скринсейверу користувачеві показують рекламу);

· за спілкування у чаті – така програма може переслідувати дві мети: 1) перегляд рекламних банерів; 2) підтримування «життєздатності» чату (оскільки чат без відвідувачів втрачає сенс і потенційні клієнти у ньому не затримуються);

· за установку адреси рекламованого ресурсу в якості стартової сторінки браузера;

· за використання певного поштового сервера;

· за використання певної онлайнової радіостанції (де часто передається реклама) і т.п.

При цьому активно розвиваються нетрадиційні види інтернет-реклами: масові розсилки, спливаючі вікна, безкоштовне скачування контента з сайта з обов'язковим переглядом рекламного ролика та ін.

У червні 2009 року компанія Visa створила власну бізнес-мережу (Business Network) на Facebook задля того, щоб допомогти представникам малого бізнесу розвивати свою діяльність. Компаніїї дуже активно використовують блоги: у 2005 році IBM стала першою транснаціональною компанією, яка запустила власні корпоративні блоги, які охоплюють усі сфери діяльності компанії. Nike створила соціальне суспільство, що залучає спортсменів та спонсорів. Dell активно намагається залучити клієнтів за допомогою соціальних платформ, окрім цього цій компанії належить віртуальний острів у проекті Second Life.

Багато компаній створюють так звані віджети (widget) – графічні модулі, міні- програми. Їх можна встановлювати на робочий стіл комп’ютера, завантажувати у мобільні пристрої або на власну сторінку у соціальні мережі. Відповідно до даних компанії Adobe Systems третина (32%) опитаних представників електронної комерції збирається використовувати блоги, дещо менше (31%) – рейтинги користувачів, ренкінги та коментарі, 29% збираються надати користувачам можливість 360-градусного обзору товару. Популярністю також користуються каталоги та проспекти (їх збираються застосувати 28% опитаних), відеопотоки (28%).

Британська дослідницька компанія Juniper Research повідомила, що останнім часом рекламодавці та провідні компанії, що працюють на ринку інтернет-пошуку, звертають все більше уваги на поки що не велику, але дуже перспективну частку ринку мобільної пошукової реклами, яка збільшується рекордними темпами – на 42% щорічно. Мобільна пошукова реклама – це форма реклами у вигляді посилань, банерів або звичайної текстової інформації на пошуковому сервері мобільного телефону у відповідь на пошук за ключовими словами. Привабливість такого виду реклами пояснюється розвитком мобільних технології та можливістю рекламувати продукт для більш чітко окресленої цільової аудиторії.

6.3. Методи аналізу ефективності Інтернет-реклами

Дані для аналізу ефективності рекламної кампанії у Інтернеті можна отримати різними шляхами, їх вибір залежить від вимог до глибини, точності та детальності звіту. Серед методів збору даних можна виділити наступні:

· збір статистичних даних технологічним моніторингом (логи-файли серверу, лічильники відвідувань);

· одержання даних від Web-видавців (графік та вид розміщення реклами, показники AD Exposure, AD Reach, AD Frequency, AD Impression, CTR);

· соціологічні опитування серед користувачів Інтернету (можна використовувати дані професійних дослідницьких агентств). Цінність отриманих за ними даних складається, по-перше, у тому, що вони отримані незалежними й авторитетними компаніями, а по-друге, що дані зібрані та представлені в тій формі, до якої звикли традиційні рекламні агентства та більшість великих рекламодавців;

· одержання додаткових даних про відвідувачів (їхні реєстраційні дані, заповнені анкети, ідентифікація за допомогою файлів cookies з прив'язкою до БД по географії і т. д.);

· одержання даних усередині компанії рекламодавця.

Найбільше часто використовують програми збору статистики – лічильники відвідувань. Лічильники відвідувань можна класифікувати за наступними принципами. За обробкою даних, стосовно рівня відвідування сайту, лічильники відвідувань діляться на:

1. Лічильники відвідувань, які встановлені на окремо взятій сторінці. Як правило, ця сторінка – найбільш популярна, головна сторінка сайту. Більшість користувачів починають відвідування з головної сторінки, за таким лічильником можна оцінити й відвідуваність сервера вцілому. Хоча варто мати на увазі, що частина користувачів може починати відвідування сайту відразу з внутрішньої сторінки й не підніматися на головну сторінку. Такі відвідувачі не будуть враховані, що викличе погрішність у розрахунках.

2. Лічильники відвідувань, розташовувані на усіх сторінках сайту. У цьому випадку виходить набагато більше репрезентативна картина.

Відвідуваність визначається за всіма сторінками.

За приналежністю до сайту, який обробляється, лічильники відвідувань діляться на зовнішні розташовані на окремих серверах, та внутрішні, розташовані безпосередньо на сервері власника Web-ресурсу.

Виділяють два напрямки оцінки ефективності реклами:

· комунікативна (інформаційна) ефективність реклами – дозволяє встановити, наскільки ефективне конкретне рекламне звернення передає цільовій аудиторії необхідні відомості, або формує бажану для рекламодавця точку зору. Вона характеризує охоплення аудиторії в цілому. Вивчення комунікативної результативності реклами дозволяє зробити висновок про можливості поліпшення якості як вмісту, так і місця та форми подачі інформації;

· економічна ефективність реклами – може визначатися співвідношенням між результатом, отриманим від реклами, та розмірами витрат (матеріальних, фінансових) на неї за фіксований час.

Основний критерій комунікативної ефективності реклами є індекс поінформованості AW. Поінформованість потрібна рекламодавцеві для досягнення наступних двох основних цілей:

- залучення відвідувача на сайт, який рекламується (користувач не зможе потрапити на сайт, заповнити анкету, зробити купівлю, якщо його не поінформовано про таку можливість);

- просування бренду компанії, товарів та послуг, Web-сайту й т.п. Індекс поінформованості чисельно дорівнює відношенню числа користувачів, які знають про вміст реклами, до загального обсягу цільової аудиторії. У рамках Інтернету підрахунок AW досить проблематичний, однак є ряд параметрів, які на відміну від AW піддаються більш-менш точним підрахункам.

До показників, які характеризують економічну ефективність, відносять:

- обсяг замовлень товарів або послуг. Питоме значення цього показника можна зіставити з даними про розмір постійної аудиторії; 

- глибину інтересу – скільки часу користувач провів на сайті, скільки сторінок він переглянув, які конкретно сторінки та розділи сервера відвідав і т.д. Висока глибина інтересу говорить про демонстрації реклами цільовій аудиторії. Сайт може продовжувати працювати на просування брэнда без росту продажів, у випадку брэндингу саме глибина інтересу на сайті-це основний показник ефективності реклами. Той, хто уважно вивчив сайт, буде пам'ятати про пропозиції довше, ніж той, хто просто побачив банер або обмежив візит головною сторінкою сайту;

- відсоток повернень (у деяких джерелах - частота повернень, динаміка повернень, стабільність аудиторії, циркулярність аудиторії та ін.).

Повернення відвідувачів на сайт, що є ознакою інтересу користувачів до пропонованої інформації або послуг.;

- зворотний зв'язок – показує якими інструментами, розташованими на сайті (спеціальними Web-формами, голосуванням, опитуваннями, конференціями) скористалися користувачі.

Інтернет реклама, спрямована на просування певного сайту. Основними показниками, які характеризують рівень відвідування сайту є наступні характеристики:

- максимальна аудиторія – число відвідувачів сайту, які хоча б раз відвідали сайт за досліджуваний період;

- нерегулярна аудиторія – число відвідувачів, які відвідали сайт тільки один раз;

- постійна аудиторія – відвідувачі сайту, які регулярно відвідують сайт із деякою періодичністю протягом заданого часу, наприклад, тижнева аудиторія (усі, хто відвідує сайт мінімум два рази на тиждень);

- активна аудиторія – відвідувачі сайту, які регулярно відвідують сайт та проводять там не менш дві години на день;

- ядро аудиторії – відвідувачі сайту, які регулярно відвідують сайт і проводять там не менше трьох годин у день.

Аналіз ефективності Інтернет-реклами

Первинними показниками, які використовуються при оцінці відвідуваності сайту як рекламоносія та аналізу ефективності Інтернет-реклами, є хіт та хост.

Хіт – це один показ однієї Web-сторінки. Число хітів на сайті в одиницю часу дає можливість оцінити рекламну потужність сайту. Як правило, число показуваної реклами пропорційне числу показів сторінок.

Хост – комп'ютер, підключений до Інтернету, у розумінні фахівця з Інтернет-реклами хост – це користувач, який переглядає сторінки (робить хіти).

На підрахунку унікальних хостов ґрунтується найпоширеніший і одночасно самий неточний спосіб визначення числа унікальних користувачів. У цьому випадку з унікальним користувачем асоціюється унікальна IP-адреса комп'ютера, з якого виконується доступ.

Інші показники мають відносний характер і відображають ефективність впливу рекламного звернення на аудиторію.

CTR – показник ефективності Інтернет-реклами, який визначається як відношення числа натискань на рекламне оголошення (кліків) до числа показів цього оголошення. CTR іноді називається «відгуком» або коефіцієнтом прохідності. Звичайно виражається у відсотках і є одним з самих популярних способів виміру ефективності реклами.

СТВ – показник ефективності Інтернет-реклами, який визначається як відношення числа відвідувачів комерційного Web-ресурсу, залучених рекламою та здійснивших купівлю, до загального числа залучених рекламою відвідувачів.

CTI – показник ефективності Інтернет-реклами, який визначається як відношення числа відвідувачів комерційного Web-ресурсу, залучених рекламою та зацікавленних сервером, до загального числа залучених рекламою відвідувачів.

Однак дані показники не дають фахівцеві з Інтернет-реклами повної інформації про економічну ефективність розміщеної у Інтернеті реклами та рівня окупності рекламних капіталовкладень. Усі ці величини визначають «віддачу» реклами у формі умовних коефіцієнтів, однак цього недостатньо. Для того, щоб керівництво підприємства ухвалило рішення щодо фінансування рекламної кампанії, показники повинні бути представлені у вартісних одиницях виміру.

Для цього спочатку розглянемо кілька допоміжних показників, які використовуються для проведення проміжних обчислень:

AD Impression, визначає загальне число зроблених Web-сайтом або видавцем показів того або іншого банера за певний час.

AD Reach визначає число унікальних користувачів, яким був показаний банер (виключаються повторні рекламні зверненя) за певний час.

AD Frequency, визначає середню частоту показу банера рекламодавця одному користувачу. Який визначається як відношення загального числа показів до числа унікальних користувачів: AD Frequency = AD Impression/AD

Reach. Як приклад використання даних показників у аналізі ефективності Інтернет-реклами, наведемо наступні цифри. Припустимо, що відповідно до показань лічильника відвідувань сторінка у день має 5000 хітів і 1000 хостів. Тоді банер, розмішений на даній сторінці, був показаний 5000 разів (AD Impression = 5000) одній тисячі унікальних користувачів (AD Reach = 1000), а значить, частота повтору становить 5 разів (AD Frequency = 5).

Окрему групу показників становлять показники, які використовуються у Інтернет-рекламі переважно для ціноутворення – це FFA та СРМ.

Фіксована плата за рекламу (FFA) – це найпростіший метод ціноутворення в рекламі, при якому розміщення реклами оплачується почасово без обліку числа показів і зворотної реакції аудиторії.

СРМ – умовна позначка методу ціноутворення в рекламі, при якому її ціна обчислюється відносно тисячі показів рекламного носія. Цей вид ціноутворення найпоширеніший в Інтернет-рекламі.

На основі використання показників AD Frequency, AD Impression, AD Reach, а також даних про вартість реклами та реакції на неї аудиторії, ґрунтується ряд показників економічної ефективності Інтернет-реклами.

СРС – показник ефективності Інтернет-реклами, який визначається як відношення витрат на рекламу до тисячі кліків на рекламному блоку. СРС може використатися як метод ціноутворення в рекламі у випадку оплати рекламодавцем безпосередньо за кліки на своїй рекламі. При використанні даного методу ціноутворення виникає конфлікт інтересів видавця, який зацікавлений у зростанні віддачі від рекламної площадки, та інтересів рекламодавця, який зацікавлений у скороченні витрат на рекламу.

Рекламодавець може використати іміджеву або вузькотематичну рекламу з традиційно низьким CTR, наприклад, кліків по бакнеру з назвою компанії «Панавто» буде менше, ніж на банері з написом «Продаж автомобілів».

CPV – показник ефективності Інтернет-реклами, який визначається як відношення витрат на рекламу до числа залучених відвідувачів. Визначає питому вартість одного відвідувача сайту фірми-рекламодавця. СРV може використатися як метод ціноутворення в Інтернет-рекламі у тому випадку, якщо рекламодавець веде розрахунок з видавцем, який розмістив рекламу, базуючись на числі відвідувачів, яких залучив видавець. Аналогічно СРС, але має більш складний механізм підрахунку відвідувачів, оскільки облік можна вести тільки безпосередньо на сайті рекламодавця.

СРА – показник ефективності Інтернет-реклами, який визначається як відношення витрат на рекламу до числа дій, які цікавлять рекламодавця, та зроблених залученою рекламою відвідувачами. Метод розрахунку СРА може використатися як метод ціноутворення у партнерських програмах, у тому випадку якщо рекламодавець веде розрахунок з видавцем, який розмістили рекламу, за конкретні дії залучених відвідувачів. Наприклад, розрахунок може провадитися за кількістью заповнених анкет, за передплату на певні послуги, за заповнення заявок і т.д.

СРВ – показник ефективності Інтернет-реклами, який визначається як відношення витрат на рекламу до числа притягнутих рекламою покупців-відвідувачів, які вибрали товар та оформили заявку або замовлення.

CPS – показник ефективності Інтернет-реклами, який визначається як відношення витрат на рекламу до числа здійснених залученими клієнтами купівель. Відмінність CPS від СРА та СРВ є облік не тільки факту здійснення купівель, але й суми купівель. Відповідно, оплатою може бути не фіксована ціна дії, а відсоток від продажів.

СРЕ – показник ефективності Інтернет-реклами, який визначається як відношення витрат на рекламу до числа рекламних зверненнь, які фактично дійшли до споживача.

CPUU – показник ефективності Інтернет-реклами, який визначається як відношення витрат на рекламу до числа унікальних користувачів, які побачили рекламу, (виключаються повторні рекламні звернення). CPUU відображає вартість рекламного контакту з унікальним користувачем.

Останній показник – Effective frequency, одержується емпіричним шляхом. Effective frequency – параметр, який відображає оптимальне значеннячастоти показів рекламного звернення. Оптимальною вважається така частота, при якій рекламне звернення досягає значної частки цільової аудиторії Web-ресурсу. При цьому число впливів у середньому на кожного користувача вважається достатнім для ухвалення рішення про те, скористатися чи ні послугою або товаром, яка запропонована (звичайно від 3 до 5 показів).

Як правило ефективність контекстної та медійної (банерної) реклами визначається співвідношенням обсягу згенерованого продажу та витрат на саму кампанію, тобто ведеться підрахунок сумарної кількості нових покупців та вартість їх залучення.

За даними «Яндекс Україна», витрати на рекламу в інтернеті у перерахунку на одного користувача знаходяться на рівні $2, тоді як в США цей показнк складає $100, в Росії - $15-20.

6.4. Етичні проблеми Інтернет-реклами. 

Розглянувши сутність, особливості і різноманітні види реклами в інтернеті, час торкнутися питання про етичні нормах реклами в інтернеті. Основним документом у галузі етики реклами, що носять рекомендаційний характер, є "Міжнародний кодекс рекламної практики", прийнятий Міжнародною торговою палатою. Він представляє свого роду звід правил, звичаїв та етичних стандартів, яких в добровільному порядку зобов'язуються дотримуватися учасники рекламного ринку. Основні критерії етичності реклами: правдивість, доказовість і гарантії споживачеві.

В загальному інтернет реклама повинна підкорятися загальним правилам та критеріям викладеним вище. До специфічних проблем етики інтернет реклами можна віднести також, недостовірність поширюваної рекламної інформації, поширення реклами побудованої на пропаганді жорстокості, використанні порнографії і т.д.

У цілому нині інтернет реклама повинна підпорядковуватися спільним правилами і критеріям. Але є ряд нюансів, які потрібно підкреслити.

Передусім слід поговорити про вже згадуваний спам. Розсилка індивідуальних листів - одне із дуже ефективних, але з тим гаслам і трудомістких методів реклами в інтернеті. Однією з його головних проблем є те, що:

- масова розсилання поштових повідомлень користувачам, які не мають бажання отримувати таку кореспонденцію;

- індивідуальні повідомлення, тематика яких немає має до адресата безпосередньо.

З іншого боку, стосовно інших служб Інтернету, у цю категорію можна віднести такі дії як передплата особи на одне список розсилки без її відома чи бажання.

Ставлення більшості користувачів Мережі до примусової розсилання інформації вкрай негативне. Тому категорично не рекомендується використовувати одну з зазначених дій як інструмент реклами чи Інтернет-маркетингу. Така реклама порушує мережну етику і може викликати шквал негативної критики, вона є низькоефективною, а часто просто завдає шкоди рекламодавцю. 

Також цікаве питання розгляду телеконференцій (форумів) як реклами.

Телеконференції чи, як їх часто називають, форуми створюються з метою обміну інформацією чи обговорення питань стосовно певної тематики. Їх дуже часто використовують в якості інструменту маркетингу. Користь від телеконференції може складатися, в залученні нових клієнтів, в існуванні ймовірності того, що висловлювання будуть процитовані на сторінках інших видань, у визначенні потенційних клієнтів і, відповідно, можливості зв'язатися з ними напряму, конференції можуть бути хорошими джерелами цінної інформації та новин. Однак за правилами інтернет-етикету заборонено використовувати телеконференції для прямої реклами.
Етичні проблеми Інтернет-реклами:

1. З боку власників сайтів. Потенційно неетичні властивості реклами на сайтах, не пов'язані зі зломом ПО користувача:

· Вспливаючі вікна. У більшості сучасних веб-браузерів є функції їх блокування.

· Вікна та банери, які користувач має закрити, щоб побачити вміст сайту .

· Відволікаюча анімована реклама (наприклад, миготлива або звукова) .

· Велика кількість реклами, що не відповідає цінності сайту для відвідувачів.

· Уповільнення роботи комп'ютера, особливо з Flash-банерами (деякі сайти відображаються в кілька разів швидше без реклами).

· Примус користувача до використання технології, потрібної тільки для перегляду реклами, але не обов'язковою для перегляду решти вмісту (наприклад, виринають непристойні зображення чи не виринає потрібний вмісту сайту при невиконанні браузером сценаріїв JavaScript).

· Маскування реклами під «повідомлення операційної системи про помилку».

· Використання сайтів — сателітів, розташованих на інших доменах, але містять фрагменти інформації з основного сайту. Створюються власником вихідного сайту з метою збільшення кількості вхідних посилань або одержання декількох позицій в пошуковій видачі.

· Використання сторонніх служб поширення реклами:

· За відсутності контролю за наданими банерами на сайті можуть з відома або без відома адміністратора рекламуватися небажані, шкідливі або шахрайські сайти, або продукти, що не представляють інтересу ні для власника сайту, ні для його відвідувачів.

· Стороння служба може отримувати більш — менш докладну інформацію про відвідування користувачами сайтів і їх переходах між сайтами.

· Перегляд такої реклами часто вимагає дозволу виконання браузером скриптів і взаємодії між сайтами, що може полегшити сторонньому зловмисникові використання міжсайтового скриптинга і підробку міжсайтових запитів.

2. З боку користувачів. У зв'язку з поширеністю неетичної реклами і, відповідно, негативного ставлення до неї користувачів, існує безліч засобів для її блокування або приховування (проксі-сервери, вбудовані і підключаються функції браузерів, файл hosts та ін). Так як розміщена реклама часто не викликає інтересу у користувачів, але змушує їх довше чекати закінчення завантаження, вони можуть включити блокування всієї реклами без винятку. Це може позбавляти власників «безкоштовних» сайтів, які існують лише за рахунок реклами, коштів на підтримку таких сайтів. Автор засобу блокування реклами AdBlock Plus висловлював думку, що багато з цих користувачів, загалом, не проти реклами, і не стали б її блокувати, не будь вона настирливої, і пропонував спосіб рекомендувати користувачам відключення блокування реклами на часто відвідуваних ними сайтах. В останніх версіях AdBlock Plus за замовчуванням ставиться опція «Дозволити деяку ненав'язливу рекламу».

6.5. Ринок Інтернет-реклами в Україні
За даними дослідження, проведеного Інтернет Асоціацією України у 2014 році обсяг ринку медійної інтернет-реклами в Україні досяг суми в 1 млрд 14 млн грн. В гривневому еквіваленті обсяг ринку виріс на 10,7%, порівняно з 2013 роком. Частка прямих продажів реклами склала 42%. Обсяг ринку медійної інтернет-реклами України за 2015 рік склав 1 млрд 288 млн. грн., що на 27% вище показників 2014 року в гривневому обчисленні.

Частки сегментів медійної інтернет-реклами розподілилися так:

· Банерна реклама – 42,3%;

· In-stream video (реклама в відеоплеєрі pre-roll, mid-roll, post-roll, pause-roll, overlay-реклама, picture-in-pause) – 31,6%;

· In-page video (content-roll) – 8,4%;

· Інші нестандартні рішення (спливаючі вікна pop-up і pop-under, формати catfish і screenglide, синхронні банери, фронтлайн, повноекранна реклама, звукова реклама в цифровому аудіопотоці, інші подібні прояви) – 9,7%;

· Спонсорство – 8,0%.
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Рис. 1. Розподіл витрат на рекламу в світі за 2013 рік
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Рис. 2. Розподіл витрат на рекламу в Україні за 2013 р.
При підготовці будь-якої рекламної кампанії, необхідно спочатку дослідити потребу споживача, щоб знати як і до чого привернути його увагу. Для цього можна використовувати такі мережеві засоби: банери, електронну пошту тощо. Відомо, що існує три основні види Інтернет-реклами: контекстна реклама, банерна реклама та пошукова оптимізація сайту. Темпи зростання попиту на банерну рекламу дещо уповільнилися, зараз найбільшим попитом користується саме контекстна реклама, яка є найбільш ефективною рекламою в Інтернеті на даний момент. Її ефективність зростає разом із зростанням кількості користувачів мережі. За статистикою, близько 95% користувачів шукають потрібну інформацію, за допомогою пошукових систем. А кількість комерційних запитів сягає 40% від загального числа звернень. Контекстна реклама – це ефективний метод донесення рекламного оголошення до цільової аудиторії, адже запускаючи рекламну кампанію її можна налаштувати на конкретний запит споживача і тільки по ньому показати оголошення. Також однією з найбільших переваг контекстної реклами є те, що рекламодавець платить тільки за кліки по оголошенню, а не за покази, тобто платить за потенційних клієнтів. Ще однією перевагою контекстної реклами є її доступність: вона значна дешевша від банерної реклами, і звісно від реклами в традиційних носіях. Проте контекстна реклама не завжди є доцільною. Наприклад, якщо підприємство планує рекламувати принципово новий товар, то з контекстною рекламою цього не вийде зробити, адже користувачі Інтернету, не знаючи про його існування, просто не будуть його шукати. Отже можна зробити висновок, що контекстна реклама – це саме засіб продажу товарів, а значить на них вже повинен існувати певний попит. Проте є низка факторів, які негативно впливають на розвиток Інтернет-реклами в Україні. Поглиблення економічної кризи вплинуло на абсолютно всі сфери нашого життя та економіки, а значить і на Інтернет-рекламу: за останні роки він скоротився приблизно на 15%. Також певною особливістю вітчизняного ринку Інтернет-реклами є те, що не зважаючи на демократичність Інтернету в Україні спостерігаються монополія великих порталів, тих що належать ряду відомих Інтернет-компаній. Так, дві третини рекламних витрат в Інтернеті припадають на великі зарубіжні холдинги, такі як «Google» та «Яндекс». А значить, що рекламна бізнес модель може бути прибутковою тільки для найбільших Інтернет-порталів, і найменше – для українських.
Розрахунок вартості реклами в Інтернеті, або просування представляє собою досить складний процес. Це обумовлено тим, що при розрахунку необхідно врахувати значну кількість параметрів. Крім того, вартість деяких послуг розраховується за принципом аукціону. Нижче наведені орієнтовні ціни на рекламу однієї з рекламних компаній:

· Контекстна реклама від 0,5 грн. за перехід. Мінімальне замовлення - 1000 грн.

· Seo-оптимізація від 15 грн. за слово. Мінімальне замовлення - 800 грн.

· Реклама на сайтах-партнерах Google від 0,5 грн. за перехід. Мінімальне замовлення - 1000 грн.

· Маркетинговий аналіз сайту від 3000 грн. за 1 сайт.

· Системний аналіз реклами від 200 грн. за перший рівень послуги.

· Контекстна реклама в соц. мережах від 0,5 грн. за перехід. Мінімальне замовлення - 1000 грн.

· Медіареклама від 20 грн. за 1000 показів.

· Розробка банерів від 220 грн за банер.

· Розробка і створення сайтів від 2200 грн.

· Pr реклама в соціальних мережах від 4000 грн.

· Ведення груп "Вконтакте" від 22,5 грн. за перший рівень послуги.

ТЕМА 7. ВИКОРИСТАННЯ ТЕХНОЛОГІЇ INTRANET ДЛЯ ВНУТРІШНІХ ПОТРЕБ КОМПАНІЇ.

7.1. Загальні засади функціонування Іntranet та Extranet.

7.2. Вплив Intranet на бізнес-процеси в компанії. Різниця між Інтернет, Інтранет та Екстранет.
7.1. Загальні засади функціонування Іntranet та Extranet.

Internet-технології та їх спроможність економити час і гроші, підвищувати ефективність функціонування установ все більше позначаються на розгортанні корпоративних Intranet-мереж.

Веб сервер може знаходитися як в Інтернеті, так і в локальній мережі. Якщо веб-сервер знаходиться всередині мережі, то можна організувати свою внутрішню мережу, яка за структурою нагадувала б Інтернет. При цьому частина сайту організації може бути загальнодоступна (Іnternet), а частина буде використовуватися тільки всередині організації (Іntranet). Користувачами Іntranet є співробітники організації, тоді як зовнішня частина сайту призначена для клієнтів компанії.

Intranet – це закрита для зовнішніх користувачів сукупність технологій локальної обчислювальної мережі організації, розроблених на основі технологій глобальної мережі Intеrnet. Intranet – це по суті локальна мережа окремого підприємства.

У внутрішніх локальних Intranet-мережах фірм і установ використовується те ж саме апаратне і програмне забезпечення, ті ж самі протоколи і підходи, що і в Internet. За сутністю, Intranet – це Internet в мініатюрі. У найближчому майбутньому Intranet буде доповненням до локальних мереж, але ні в якому разі не стане їх заміною. Старі технології локальних мереж надають більші можливості, є гнучкішими, забезпечують надійнішу систему безпеки.

Перші Інтранет веб-сайти і домашні сторінки почали з'являтися в організаціях в 1990-1991. Проте за неофіційними даними, термін Інтранет вперше став використовуватися в 1995 році в таких установах, як університети і корпорації, що працюють в технічній сфері.

Як правило, Інтранет-системи використовують у великих (і особливо, в географічно розподілених) компаніях. Інтранет може функціонувати не тільки в одному офісі, а й об'єднувати кілька філій компанії, а також надавати доступ до корпоративної інформації віддаленим співробітникам (через Internet-канал). Такі розподілені Інтранет-мережі, як правило, використовують технологію VPN (Virtual Private Network) для захисту від несанкціонованого доступу.

Основна ідея Інтранет-сайтів - це об'єднати всі елементи корпоративної інформації та спростити роботу рядового співробітника з нею. Доступ до Intranet зазвичай здійснюється через web-браузер, що робить Інтранет-системи простими і доступними (в т.ч. фінансово).

Існують 3 основних технології (або підходи) до побудови Інтранет:

Корпоративні портали - це адаптація традиційних інтернет-сайтів для доступу до інформації та організації взаємодії всередині підприємства.

ECM системи (Enterprise Content Management) - це результат розвитку систем управління документами. Ці системи орієнтовані насамперед на організацію доступу до корпоративного контенту.

Соціальні мережі - це адаптація популярних соціальних сервісів для бізнесу. Ці системи орієнтовані на побудову соціальних зв'язків між співробітниками всередині компанії.

Корпоративний портал Інтранет є шлюзом, який об'єднує доступ до корпоративної інформації і додатків в Інтрамережі. Це інструмент, який допомагає компанії управляти своїми даними, додатками і інформацію легше. 

Розробка і підтримання Інтранет-порталу може бути високо вартісною справою. Обслуговування та управління може бути трудомістким і дорогим. Кошти необхідні не лише для підтримки функціонування, але й для утримання системи в режимі офлайн. Питання безпеки можуть стати постійною проблемою. Несанкціонований доступ викликає занепокоєння і може привести до того, що деякі користувачі отримають доступ до конфіденційної інформації. Відмова в доступі може викликати проблеми для користувачів, які потребують доступ для їхньої роботи.

Швидкому розвитку мережі Intranet завдячують технології World Wide Web. Основними складовими е-бізнесу є внутрішня організація компанії, яка базується на єдиній інформаційній локальній Intranet-мережі, що підвищує ефективність взаємодії співробітників і оптимізує процеси планування й управління, та зовнішня взаємодія компанії з партнерами, постачальниками і клієнтами на основі Extranet-мереж.

В Intranet використовуються стандартні для Internet служби, в тому числі HTML, HTTP (веб-служби), TCP/IP, SMTP (електронна пошта), FTP (передача файлів), система доменних імен і Web-браузери, що отримують і відображають інформацію з розміщених по підприємству Web-серверів.

Прикладом соціального Інтранету може слугувати Бітрікс24 (https://www.bitrix24.ua/). У новій версії продукту (2014 р.) є віртуальна АТС, поштовий сервер і міжкорпоративний месенджер. В Бітрікс24 можливо купити номер (і підключити свій SIP номер) і "пропускати" вхідні дзвінки через свою CRM систему. Тобто дзвінок від конкретного клієнта перенаправлятиметься відповідальному менеджеру і в нього буде автоматично спливати картка клієнта на екрані. Менеджер відразу бачить картку клієнта, активні операції, заплановані справи і може приємно здивувати клієнта, звернувшись до нього по імені і швидко зорієнтувавши по поточним справам.

Архітектура Intranet

Системи нової Intranet-архітектури сконцентрували і об'єднали в собі найкращі якості централізованих систем і традиційних систем клієнт-сервер.

Клієнт-сервер (client-server) – технологія роботи програмних застосувань у мережі, за якої обчислювальні задачі розподіляються між програмою-сервером і програмою-клієнтом.

Системам клієнт-cepвep властиві такі риси:

– на Web-сервері створюється кінцевий продукт – інформація у формі, призначеній для надання користувачу, а не напівфабрикат у вигляді даних;

– для обміну інформацією між клієнтом і сервером використовується протокол відкритого стандарту TCP/IP;

– комп'ютерам з клієнтськими програмними застосуваннями інформація передається у вигляді, придатному для сприймання;

– прикладна система розташована на Web-сервері, на клієнтах (робочих станціях) є лише програми-браузери.

Одна з важливих особливостей систем Intranet – полегшене централізоване управління, причому не тільки серверною частиною, а й робочими місцями. Централізоване конфігурування кожного робочого місця помітно спрощує адміністрування інформаційної системи. У таких системах простіше вирішується і питання інформаційної безпеки. По-перше, в Intranet-системах велика частина ресурсів централізована; ними не тільки легше управляти, а й легше їх захищати. 

Схожість Інтернет і Інтранет полягає у тому що:

· Інтранет використовує Інтернет-протоколи, такі як TCP / IP і FTP.

· Інтранет-сайти доступні через веб-браузер аналогічним чином, як веб-сайти в Інтернеті. Але лише учасники мережі Інтранет можуть мати доступ до сайтів локальної мережі.

· У Інтранет, власні месенджери можуть бути використані як аналоги Yahoo Messenger / GTalk через Інтернет.

Розвиток Intranet призвів до створення мереж типу Extranet. Мережі цього типу – це приватні мережі, які працюють на основі технології Intranet та телекомунікаційних систем загального користування, за допомогою яких постачальники, дистриб’ютори, замовники та партнери отримують доступ до прикладних програм корпоративної мережі. Ці мережі є проміжною ланкою між корпоративною мережею та мережею Intеrnet.

Extranet – дві або більше Intranet-мереж, об'єднаних з метою спільного використання ресурсів установ; сукупність торговельних партнерів, що існує на основі мережі, яка контролюється провайдерами Internet з допомогою протоколу TCP/IP і Web-технології. Це частина інтра- мережі, до якої мають доступ тільки деякі внутрішні і вибрані «зовнішні» користувачі. Зазвичай, це доступ до закритої для сторонніх фінансової та ділової інформації, внутрішні системи роботи і взаєморозрахунків з партнерами і клієнтами, доступ до інших інтрамереж для проведення технічного обслуговування і т. п.

Екстранет вперше з'явився протягом року після створення Інтранета, приблизно у 1995. Як Інтранет, ранні екстрамережі спочатку були доступні тільки для великих корпорацій, які використовували технологію, щоб забезпечити доступ клієнтів і постачальників до мережі компанії. Штати, що вперше почали використовувати Екстранет були Аляска, Колорадо, Орегон, Род-Айленд і Юта.

Влітку 1996 року IBM використав термін "Екстранет" публічно, коли він використовував Екстранет системи для поширення інформації на Олімпійських іграх в Атланті. Екстранет дозволяв створювати віртуальні приватні мережі, що використовують протоколи мережі загального користування для забезпечення мережевого зв'язку між організаціями. Як тільки середній бізнес отримав доступ до технології Екстранет, він почав ділити ці мережі на дві основні категорії: бізнес-бізнес і бізнес-споживач. Категорія бізнес-бізнес ізолює екстранет від всіх інших користувачів Інтернету, в той час як бізнес-споживач дозволяє одному серверу спілкуватися з раніше невідомими клієнтами онлайн.

В кінці 1990-х і початку 2000-х років, кілька галузей почали використовувати термін "Екстранет" для опису централізованих сховищ спільно використовуваних даних (і допоміжні додатки) зроблені доступними через Інтернет тільки для уповноважених представників конкретних робочих груп - наприклад, географічно розосереджених, мульти-проектних груп компанії. Деякі додатки пропонуються як програмне забезпечення на базовій основі.

Наприклад, в будівельній галузі, проектні групи можуть отримати доступ до проекту через Екстранет для обміну кресленнями, фотографіями і документами, а також використовувати онлайн-додатки для висловлення своїх зауважень і управління комунікаціями пов'язаних з проектом. У 2003 році в Об'єднаному Королівстві, деякі з провідних постачальників сформували мережу для Construction Collaboration Technology Providers (NCCTP) (Постачальники технології конструкційної співпраці) з метою сприяння технології і встановлення стандартів обміну даними між різними системами даних. Той же тип орієнтованих технологій також були розроблені в Сполучених Штатах, Австралії і континентальній Європі.

Екстранет використовується багато в чому таким же чином, як і Інтранет, за винятком того, що Екстранет може бути доступним віддалено. Організації використовують Екстранет, наприклад, як спосіб обміну великими файлами між організацією і зовнішнім підрядником. Всі зовнішні користувачі повинні володіти паролем для доступу до Екстранет з Інтернету.

Екстрамережі можуть бути використані для доступу обмеженої частини Інтранету організації зовнішнім партнерам. 

Питання забезпечення безпеки в Екстранеті набагато серйозніші, ніж у Інтранеті. Для мережі Екстранет особливо важливі аутентифікація користувача (який може і не бути співробітником компанії) і захист від несанкціонованого доступу, тоді як для застосунків Інтранет вони грають набагато менш істотну роль, оскільки доступ до цієї мережі обмежений фізичними рамками компанії. 

Отже, дві важливі функції безпеки в рамках Екстранет є аутентифікація і авторизація:

• Аутентифікація - це процес, за допомогою якого користувач надає облікові дані, які дозволяють визначити його / її в якості законного користувача. 

• Авторизація - визначення того, яка роль і повноваження користувача всередині системи; здійснюється після аутентифікації і визначає які привілеї і дії допустимі в межах визначення даної ролі і повноважень. 

Корпоративне застосування Екстранет - це закриті корпоративні портали, на яких розміщуються закриті корпоративні матеріали і надається доступ уповноваженим співробітникам компанії до застосунків для колективної роботи, систем автоматизованого управління компанією, а також доступ до обмеженого ряду матеріалів партнерам і постійним клієнтам компанії. Крім того, в Екстранет можливе застосування і інших сервісів Інтернету: електронної пошти, FTP тощо.

Якщо потрібно більше приватності, то протокол (SSL) Secure Sockets Layer слід використовувати для шифрування всієї інформації, якщо вона проходить через Інтернет. Крім того, замість традиційної системи користувачем ім'я-пароль можуть бути використані цифрові сертифікати для аутентифікації користувачів. Цифровий сертифікат являє собою електронний документ, який ідентифікує особу користувача довіреною третьою стороною. Ця методологія безпеки часто згадується як Public Key Infrastructure (PKI).

Програмне забезпечення для шифрування кодує і декодує інформацію для того, щоб захистити конфіденційність даних в Екстранет. На додаток до шифрування інформації, що передається через Інтернет, може бути необідне шифрування даних всередині Екстрамережі. База даних номерів кредитних карт є хорошим прикладом інформації, яка повинна бути ретельно захищена за допомогою шифрування.

Пам'ятайте також, що перевірка аутентифікації і технології шифрування повинні використовуватися не тільки для захисту від зовнішніх хакерів, але і для запобігання несанкціонованого доступу внутрішніх користувачів. Дослідження показують, що екстранет більш уразливий до внутрішніх порушень, ніж зовнішніх атак. Таким чином, екстранет повинен бути побудований з контролем безпеки, що обмежує доступ до різних частин системи, заснованої на профілі користувача.

Компанії з встановленими екстрамережами використовують їх спеціально для:

• обміну даними про продажі акцій і планування інформації в інтерактивному режимі з постачальниками, щоб забезпечити доступ продукції в потрібний час для клієнтів;

• сприяти здійсненню програм з постачальниками, які підвищують продуктивність, таких як своєчасне виробництво та інвентаризація;

• швидкість виводу нових продуктів на ринок за рахунок співпраці он-лайн з зовнішніми діловими партнерами;

• повідомлення змін про продукцію, акції та іншу інформацію миттєво з дистриб'юторами для підвищення конкурентоспроможності;

• розробка нових каналів корпоративних продажів по всьому світу для збуту продукції;

• підвищення задоволеності споживачів шляхом ініціювання та відстеження вантажів на лінії з постачальниками логістичних послуг;

• автоматизація основних напрямків діяльності з постачальниками, з моменту отримання замовлення шляхом доставки і оплати.

Ефективність колективної роботи у вдало спроектованій внутрішній Intranet-мережі установи у підсумку позначається на ефективності й прибутковості корпоративної діяльності.

Недоліки:

• екстрамережі можуть бути дорогими для впровадження і підтримки в межах організації (наприклад, апаратні засоби, програмне забезпечення, витрати на навчання персоналу).

• Питання безпеки.

Корпоративні системи зазвичай є вкрай консервативними і без оптимізму приймають нові технології, прагнуть зберегти статус-кво. Однак всупереч цьому Intranet-технологія навально просувається на ринок корпоративних систем. Цей факт свідчить про те, що насправді бізнес-потреба в технології Intranet давно вже існувала, необхідні були принципово нові підходи до управління інформацією. Сучасна установа в умовах динамічного бізнесу, швидких і частих змін переросла межі паперової технології, за якою працює більшість закладів, незважаючи на достатню кількість комп'ютерів.

GE вдалося підтримувати глобальні електронні торгові спільноти протягом більше 20 років. На основі цього великого досвіду, компанія розробила суворі методології, які вона використовує для створення і підтримки зовнішніх мереж. Компанії, які вдаються до аутсорсингу екстранет-послуги повинні вимагати від потенційних партнерів управління чотирма сферами, які GE вважає ключем до успішної реалізації проектів екстранет: консалтинговий процес; інтеграції та розвитку системи; хостинг додатків; і управління спільнотою.

Для здійснення невеликих проектів, в яких безпека не є головною турботою, є більш прості варіанти, ніж екстранет. Альтернатива Екстранету є "віртуальні офіси", що спрощує обмін інформацією та співробітництво з партнерами. Продавці вдаються до цих послуг для малого бізнесу і робочих груп у рамках організацій, що робить ці віртуальні офіси кишеньковими зовнішніми мережами.

7.2. Вплив Intranet на бізнес-процеси в компанії. Різниця між Інтернет, Інтранет та Екстранет.
Інформаційні технології зараз інтенсивно вплітаються до складної тканини життєдіяльності установи. Для цього вона повинна мати унікальні властивості. Такою технологією є Intranet.

Традиційними напрямками застосування Intranet є: 

1. Публікація документів організацій. На серверах Intranet розміщаються різноманітні описи продукції, інструкції, довідкова інформація відділів організації, адресні і телефонні книги, розклади і списки корпоративних акцій та інші корпоративні документи в вигляді статичних HTML-файлів. Крім цього, можлива публікація мультимедійних документів. Таким чином забезпечується одночасний доступ до різноманітних корпоративних даних. 

2. Організація доступу до корпоративних баз даних. Користувач може працювати з базами даних (додавати, видаляти і переглядати записи), опублікованими на серверах Intranet, використовуючи стандартну програму перегляду – браузер, яка забезпечує доступ до традиційних документів, що зберігаються в різноманітних базах даних, однак у зручнішій і природній формі. Це дозволяє не встановлювати на кожному клієнтському робочому місці різноманітні прикладні системи керування базами даних, а значить відпадає необхідність в навчанні користувачів роботі з ними. Дані вводяться в HTML-форми і після цього відправляються на сервер Intranet, який обробляє їх і вставляє в базу даних. Для перегляду вмісту баз даних формуються динамічні HTML-сторінки, які створюються при використанні запитів. 

3. Забезпечення обміну повідомленнями. В рамках Intranet цілком можливо створеннясистем електронної пошти, телеконференцій і дискусійних груп. Електронна пошта (E-mail) - це ще одна із служб Intеrnet, яка цілком може застосовуватися в Intranet для відсилання простих електронних повідомлень і файлів, призначених для співробітників організації. В мережах Intranet електронна пошта може використовуватися як для розповсюдження повідомлень організаційного плану, так і для обміну приватними повідомленнями між співробітниками організації. Телеконференції (UseNet) дозволяють співробітникам читати і опубліковувати статті на певну тематику з допомогою клієнтської програми роботи з телеконференціями, наприклад з допомогою браузера Intеrnet Explorer. В мережах Intranet телеконференції можуть використовуватися як доповнення до сервісу електронної пошти. 

4. Застосування систем автоматизації діяльності організації. Побудова систем автоматизації діяльності організації на основі Intranet-технології дозволяє поєднувати кращі властивості як централізованого збереження даних, так і управління з розподіленими комунікаціями. Приклади ланок діяльності, для яких Intranet-технології широко застосовується для полегшення документообігу: маркетинг, бухгалтерія, плановий та фінансовий відділи.

Переваги технології Intranet: 

1. Спрощення доступу до інформації. Використовувати Web-браузер можуть навіть початкові користувачі. При використанні Web-браузера пошук і відображення необхідної інформації стануть практично миттєвими. Це в кінцевому рахунку дозволяє в більшій мірі зосередити увагу на функціональних завданнях організації. Тому після встановлення мережі Intranet, замовнику не потрібно проводити навчання користувачів роботі в цій мережі. Простота доступу і легкість навчання користувачів забезпечують інформаційним системам організації статус самообслуговування. 

2. Підвищення продуктивності спільної роботи співробітників.

3. Робота з мультимедійними даними. Засоби Intranet забезпечують можливість передачі мультимедійних даних. Доступ до мультимедійних даних забезпечується з допомогою Web-браузера. Він дозволяє переглядати мультимедійні дані різних форматів: аудіоінформації (*.WAV, *.MP3, *.MP4) та відеоінформації (*.MPG, *.AVI). Крім того, є можливість організації відеоконференцій в масштабі реального часу. 

4. Поліпшення взаємин з постачальниками і клієнтами шляхом створення екстранет.

5. Розподілений доступ і централізоване управління інформацією. Мережа Intranet утворює своєрідне розподілене програмне середовище, яке дозволяє працювати програмам на будь-яких серверах і клієнтських місцях. В першу чергу сервіси Intranet забезпечують користувачу можливість перегляду інформації, прийом і відправлення листів по електронній пошті, перегляд директорій. Крім того, вони дозволяють використовувати програмне забезпечення третіх виробників, орієнтоване на розв’язок, наприклад, фінансових задач або задач автоматизації, які реалізують специфічніші функції, такі як захист інформації або реплікація даних. Сервіс Intranet забезпечує прозорий доступ до всіх інформаційних ресурсів мережі. 

Документи можуть створюватися в форматі HTML традиційними текстовими редакторами або засобами електронних таблиць. Документи публікуються, індексуються для зберігання і керуються централізовано, а доступ до них здійснюється з допомогою настільних комп’ютерів на робочих місцях. В результаті створюється єдине інформаційне середовище організації. 

6. Спрощена комунікація і взаємодія. Стандарти Intranet забезпечують можливості для групової роботи з використанням електронної пошти, технології WWW, включаючи аудіо- і відео-інформацію та організацію дискусійних робочих груп, а також застосовуючи інші програмні засоби, побудовані на протоколі TCP/IP (системи типу Microsoft NetMeeting). Доступ до інформації може бути забезпечений відповідним рівнем регламентації і безпеки. 

7. Наявність засобів для забезпечення інформаційної безпеки. Для довільної реалізації мережі забезпечується відповідний необхідний рівень секретності. Інформацію можна розмежувати по рівнях доступу користувачів. Можливе застосування технологій шифрування даних та інших методів захисту. Група сервісів забезпечує методи захисту від несанкціонованого доступу з боку внутрішніх і зовнішніх користувачів, аутентифікацію комунікації, перевірку цілісності інформації. Для цього застосовуються різноманітні способи захисту, включно з протоколами шифрування і застосуванням firewall-систем. 

Недоліки Intranet: 

- вся внутрішня мережа або окремий Інтранет-сайт можуть бути зламані через Інтернет і використовуватися хакерами у власних цілях. Тому до вибору антивірусного програмного забезпечення та брандмауера необхідно підходити з усією ретельністю на найпершому етапі.

- неконтрольоване розміщення неперевіреної інформації в мережі Інтранет - це джерело постійних конфліктів і проблем. Необхідно продумати систему контролю надходження даних та перелік осіб, які мають на це право. Рекомендується використання електронного цифрового підпису для визначення авторства.

- перенесення інформації та програм на центральні WEB-сервери може вимагати їх модернізації та зміни ліцензійної політики встановленого програмного забезпечення при впровадженні системи інтранет. Це може зажадати додаткових фінансових витрат.

- неадекватне управління продуктивністю системи і слабка підтримка користувачів.

- підтримку контенту може зайняти багато часу

- деякі співробітники можуть не мати персональних комп'ютерів на своїх робочих місцях.

Для інформаційної Intranet-системи ключовими є нові поняття – публікація інформації, споживачі інформації, надання інформації.

Основними характеристиками Intranet, безпосередньо пов'язаними з економічними аспектами діяльності сучасної установи, є:

– простота і природність технології;

– низький ризик і швидка віддача інвестицій;

– інтеграційний характер технології;

– ефективне управління;

– комунікації між співробітниками установи.

Простота і природність технології. Intranet-технологія реалізується у компанії в межах простої схеми. Для побудови пілотного варіанта системи необхідні програма-браузер, що розташована на автоматизованому робочому місці користувачів, Web-сервер як інформаційний концентратор і стандарти взаємодії між клієнтом і Web-сервером. На цій основі можна розширювати спектр функцій системи, додаючи такі сервіси, як пошук інформації, колективна робота з єдиним масивом інформації тощо.

Унікальна особливість нової технології полягає в тому, що ускладнення системи, розширення сервісів не вимагає від користувача нарощування спеціальних знань. Він вчиться працювати з інформацією один раз, а далі, користуючись у своїй повсякденній роботі засобами навігації інформаційним простором установи, знаходить нові можливості, які полегшують виконання його завдань, але при цьому його інструмент – програма-браузер – залишається тим самим.

Низький ризик і швидка віддача інвестицій. Особливості впровадження Intranet-технології нетипові для нової революційної технології. Йдеться про простоту і невисоку вартість створення корпоративної Intranet-системи. Вартість початкових вкладень теж невисока, при цьому концептуальна простота спрощує і впровадження.

До початкових вкладень належить тільки вартість програм-браузерів (часто безкоштовних) і програмного забезпечення Web-серверу, бо організувати його можна практично на будь-якій уже наявній в установі комп'ютерній техніці.

Істотною особливістю Intranet є швидка віддача. Почавши процес створення Intranet-системи, уже через декілька тижнів можливо продемонструвати перші результати. Це сприяє впровадженню технології, оскільки користувач одразу бачить віддачу, користь від впровадження технології і тому охоче починає взаємодіяти з розробниками і допомагати їм.

Інтеграційний характер технологій. На практиці Intranet дає змогу створити інформаційну систему установи на основі вже існуючої технічної інфраструктури. Все складне і дороге господарство – мережі, комп'ютери, бази даних, прикладні системи – усе це зберігається і використовується й надалі.

Ефективне управління організацією. Ця здатність Intranet-технології актуальна передусім для керівника установи. Для нього інформаційна система є засобом, який допомагає в ефективному управлінні установи, що вимагає повного володіння в потрібний термін інформацією, яка адекватно відображає стан установи.

Традиційні підходи до побудови інформаційних систем припускають створення програмних застосувань типу автоматизоване робоче місце керівника, які реалізують обмежений набір функцій управління документами, контролю виконання тощо і ставлять керівника установи в надто жорсткі умови. Як правило, такі програмні застосування складні, надто незручні в роботі, вимагають навчання і на практиці керівниками не використовуються.

Керівник сучасної установи – людина зайнята, він не може витрачати час на освоєння складного програмного застосування. Однак йому необхідно мати об'єктивну повну інформацію про діяльність установи. Технологія Intranet є ідеальним варіантом. Технічні працівники повинні тільки раціонально спроектувати і підготувати зміст інформаційного Web-серверу компанії.

Комунікації між співробітниками установи. Одним із основних чинників життєдіяльності Intranet в установі є сприйняття її співробітниками саме такого засобу отримання інформації: дані отримуються тоді, коли вони необхідні, в найбільш зручному вигляді. Достатньо лише завантажити програму-браузер і «перейти» за посиланнями до необхідного місця інформаційного сховища установи.

Як правило, в кожній установі існує проблема ефективних комунікацій між співробітниками різних підрозділів: вони працюють у суміжних напрямах, але не діляться між собою потрібною інформацією. Керівництво установи всіляко прагне подолати цю проблему, але існують комунікаційні бар'єри, пов'язані зі структурою установи, з методами її роботи, які перешкоджають інформації поширюватися швидко. Intranet має здатність руйнувати ці бар'єри, що позитивно впливає на ефективність роботи фірми.

Intranet на пострадянському просторі. Вплив специфіки національного бізнесу на Intranet. 
На перший погляд здається, що впровадження Intranet-системи стосується тільки діяльності самої компанії. Але це не так. По-перше, зовнішні Internet-ресурси є необхідними для інформаційного простору компанії. По-друге, зовнішній Web-сервер компанії, якщо він інформаційно насичений, сам стає Internet-ресурсом.

Інформаційний простір компанії і всього ринку утворюють єдине ціле, що вимагає нового підходу до питання ефективності управління, проблеми оптимального розміру компанії та визначення її кордонів, проблем безпеки й інтелектуальної власності.

Історія розвитку менеджменту у всьому світі свідчить, що впровадження будь-якої управлінської технології набуває національної специфіки, зумовленої сучасними тенденціями в економіці. Впровадження Intranet у національних компаніях не є винятком.

На розвиток Intranet у пострадянських країнах впливає кілька чинників:

– процес приватизації вже визначив власників, у яких з'являється реальна потреба в підвищенні ефективності менеджменту. Однак, на відміну від західного, історія нашого національного менеджменту вимірюється лише декількома роками;

– триває процес концентрації національних капіталів і розширення компаній: великі поглинають дрібні та середні, що призводить до постійної перебудови систем управління. Зростають проблеми їх керованості й стабільності. На передній план висуваються завдання широкомасштабної інтеграції, особливо фінансової та інформаційної;

– зросла потреба великих компаній пострадянських країн в іноземних інвестиціях для реалізації масштабних проектів;

– більшість ринків пострадянських країн стає конкурентоспроможною, що вимагає від національних компаній переорієнтації з внутрішніх проблем на проблеми клієнтів.

Intranet, будучи однією з технологій підтримки управління, може вирішувати як загальні завдання менеджменту, так і завдання лише нових національних підприємств:

– Intranet може стати першим, «м'яким» етапом інтеграції великих компаній (це актуально для нових фінансово-промислових груп);

– Intranet надає вихід на якісно новий рівень управління великими інвестиційними проектами: інвестиційний проект легко відстежити, що важливо для інвесторів;

– великий інтеграційний потенціал Intranet-систем робить реальним перетворення різнорідного парку комп'ютерних і програмних засобів фірми на єдину інформаційну систему. Впровадження Intranet дає змогу не просто зберегти вже вкладені в інформаційну систему інвестиції, а перейти від стихійного до планомірного розвитку;

– з точки зору важливості рівня кваліфікації середньої управлінської ланки Intranet-системи стають засобом як внутрішнього, так і зовнішнього віддаленого консультування і навчання фахівців великих фірм. З висококваліфікованих фахівців і зовнішніх консультантів у великих компаніях можуть формуватися групи, які виконуватимуть роль корпоративних центрів компетенції.

Однак є чинники, які стримують впровадження Intranet у національних компаніях:

– незважаючи на бурхливий розвиток ринку Internet-послуг, масштаби його обмежуються головним чином великими промислово розвинутими центрами. Це створює серйозні труднощі залучення до Intranet-систем віддалених від центрів підприємств;

– на пострадянському просторі слабо розвинута мережева інфраструктура. Більшість існуючих локальних мереж не підтримує базовий протокол Internet – TCP/IP;

– якість національного інформаційного простору в Internet низька. Інформативність більшості зовнішніх Web-серверів недостатня, і їх основний зміст можна розцінювати лише гаслом «Ми існуємо». Це пов'язано з низьким рівнем маркетингу в національних компаніях. Насиченість інформацією поки що не досягла того рівня, коли можна мати економію за рахунок використання зовнішніх інформаційних ресурсів Internet.

– дефіцит знань про досвід світового менеджменту і можливості використання інформаційних систем; низький рівень розвитку національної бізнес-освіти і консалтингу.

Нова інформаційна технологія не ефективна лише за старих форм управління. Intranet може стати знахідкою для тих компаній, які ведуть свій бізнес в нестабільних умовах, «ставлять» на кваліфікацію і самостійність співробітників, а також постійно шукають нові форми свого бізнесу.

Різниця між Інтернет, Інтранет та Екстранет

• Коли справа доходить до розміру мережі, Інтернет є найбільшим і складається із сотні тисяч мережевих пристроїв і з'єднань. Розмір Intranet може охоплювати від кількох сотень до кількох тисяч комп'ютерів. Екстранет поставляється як частина Intranet, тому за розміром - найменший.

• Інтернет є мережею загального користування. Інтранет і Екстранет є приватні мережі.

• Користувачі можуть отримати доступ до Інтернету анонімно. Для доступу до Інтранет і Екстранет користувачі повинні мати дійсне ім'я користувача і пароль.

• Як правило, Інтернет є нерегульованим і без цензури. Але інтранет / екстранет регулюється політикою організації.

• У природі користувачів, Інтернет має необмежену кількість анонімних користувачів. Інтранет зберігає обмежену кількість користувачів, які є внутрішніми членами організації. Екстранет-користувачі - це в основному не-організаційні користувачі.

Комп'ютерні мережі відрізняються один від одного в залежності від їх топології. Кожен тип мережі має свої особливості, які забезпечують бажаний рівень обслуговування аудиторії. Кожна мережа розділяє ті ж комунікаційні технології. Вони розрізняються за розміром, рівень доступу і характер користувачів.

Інтранет

Інтранет є «приватною мережею» з обмеженою кількістю комп'ютерів, з'єднаних між собою і керованих певним чином. Інтранет налаштований і контролюється організацією, щоб забезпечити безпечний та безперебійний зв'язок між працівниками для більш ефективного обміну інформацією. 

Інтранет є по суті Інтернетом, але вона ізольована від зовнішнього світу. Брандмауери використовуються для підключення Intranet із зовнішнім світом, коли він повинен бути підключений до мережі Інтернет. Він використовує ті ж протоколи, наприклад TCP/IP. Розмір Інтранет залежить від потреб організації. Інтранет може охоплювати область більше одного будинку, однієї області, або однієї країни. Крім того, існує безліч багатонаціональних організацій, що підтримують Інтранет між країнами з використанням спеціалізованих волоконно-оптичних з'єднань. Ефективність зв'язку між мережевими пристроями висока, оскільки ширина смуги частот повністю призначена фіксованій кількості користувачів. 

Інтернет

Інтернет є «публічною мережею» з тисячами комп'ютерів (серверів та клієнтів), з'єднаних між собою для обміну інформацією. Кластери комп'ютерних мереж з'єднані між собою, щоб побудувати мережу, що охоплює весь світ. Будь-який користувач може отримати доступ до Інтернету через постачальника послуг Інтернету (ISP). Як правило, Інтернет є нерегульованим і без цензури, але є деякі країни з обмеженнями на доступ в Інтернет для свого громадянина. ICANN (Інтернет-корпорація з присвоєння імен і номерів) управляє адресами в Інтернет протоколах і доменних імен.

Екстранет

Екстранет є частиною мережі Інтранет, який також класифікується як «приватна мережа». Вона контролюється і управляється організацією, щоб забезпечити безпечний доступ до локальної мережі від зовнішнього світу. Основна функція Extranet-систем – надання доступу до формалізованої інформації корпоративним службам, віддаленим підрозділам компанії, партнерам по франшизі, дилерській мережі, гуртовим покупцям та іншим партнерам чи клієнтам. Екстранет-система є невидимою в пошукових машинах. Доступ до системи надається адміністратором за заявкою користувача.
Не тільки зовнішні користувачі, але іноді працівники самої організації, яким необхідний доступ до мережі через Інтернет можуть використовувати Екстранет.

ТЕМА 8. ПРАВОВІ ЗАСАДИ ФУНКЦІОНУВАННЯ Е-КОМЕРЦІЇ
8.1. Основи законодавчого регулювання електронної комерції.

8.2. Закон України "Про електронну комерцію".

8.3. Міжнародний досвід правового регулювання електронної комерції.
8.1. Основи законодавчого регулювання електронної комерції
Звичайно, суспільні відносини, що виникають при використанні інформаційно-комунікаційних технологій в підприємницькій діяльності, потребують регулювання, в тому числі і правовими засобами. Проте, на жаль, право сьогодення, базуючись на реаліях світу, яким він був до того, як “цифрова революція” стала реальністю, в більшості випадків виявляється нездатним адекватно реагувати на зміни у суспільних відносинах, викликані появою новітніх технологій. Бізнесмени, які займаються електронною комерцією вже сьогодні, не можуть з достатнім ступенем ймовірності передбачити, як питання, з якими вони стикаються в процесі здійснення підприємницької діяльності в Інтернеті, будуть вирішені при застосуванні сучасного права.

Ці питання можуть бути поділені на наступні групи:

· Право на інформацію в електронному вигляді. До цієї групи можна віднести такі питання: Хто є власником інформації, яка передається в електронному вигляді? Які права він має при використанні та для контролю за використанням цієї інформації? Які права мають користувачі інформації, яка їм не належить?

· Інформаційна безпека. До цієї категорії належать наступні питання: Як абонентам електронного зв’язку забезпечити автентичність та цілісність своїх послань? Як сторони мають “підписувати” документи в електронному вигляді? Як забезпечити конфіденційність таких документів?

· Електронні угоди. Це питання, що стосуються укладання юридично дійсних угод в електронному вигляді: Які норми регулюють укладання та виконання таких угод? Чи будуть вони визнані в інших юрисдикціях? Як визначається підсудність спорів, які виникають з приводу цих угод?

· Зміст інформації. До цієї групи питань відносять такі: Як право регулює зміст інформації, що передасться електронним шляхом? Як закони щодо свободи слова, реклами та обмежень на експорт застосовуються до змісту цієї інформації?

· Поведінка користувачів Інтернету. Ці питання переважно пов’язані з так званими комп’ютерними злочинами (поклеп, шахрайство, тощо), цивільно-правовою відповідальністю (напр., за завдання шкоди діловій репутації), захистом добросовісної конкуренції та оподаткуванням комерційної діяльності в Інтернеті.

Вищенаведеними питаннями перелік правових проблем, що виникають внаслідок здійснення підприємницької діяльності в Інтернеті, далеко не обмежується, і з часом їх стає все більше.

Головна проблема при їх вирішенні полягає в тому, що право в сучасному його вигляді має справу з матеріальними об’єктами. Ми звикли до того, що щось матеріальне продається та купується, а інформація розповсюджується за допомогою паперу, магнітної плівки або лазерних дисків.
Комерційна діяльність також здійснюється за допомогою матеріального об’єкту, яким є папір. Контракти, замовлення, рахунки, чеки, підтвердження – все це традиційно втілюється в папері, матеріалі, який знають і якому довіряють. В багатьох мовах світу, в тому числі і в українській, саме слово “папір” є синонімом слова “документ”.

В одних випадках папір відповідає юридичним вимогам (як, наприклад, вимозі того, щоб контракт було укладено “в письмовій формі”). В інших випадках він відповідає діловій практиці, що склалась (зручність, наприклад, завжди мати документи в письмовій формі для подальшого звернення до них у разі потреби). В решті випадків, люди просто відчувають себе більш комфортно, коли мають аркуш паперу перед очима.

Але в електронному світі паперу не існує. Тому для того, щоб можливості інформаційних технологій проявили себе в повній мірі, звичні нам поняття та моделі поведінки повинні змінюватися.

Більше того, коли інформація існує тільки в цифровій формі, виникають нові проблеми. Звичайною справою в діловій практиці є, наприклад, копіювання документів. Але можливість внесення змін до документів, які існують виключно в електронному вигляді, таким чином, що факт зміни часто встановити неможливо, надає широкі можливості для шахрайства та інших зловживань.

Сучасне право має також територіальний характер. Тобто, воно обмежене застосуванням тільки щодо осіб та відносин між ними в рамках території певної держави або її складової частини. Але Інтернет не знає кордонів. Повідомлення, надіслане електронною поштою, наприклад, з одного комп’ютера, що знаходиться в Києві, до іншого, теж в Києві, може пройти через сервери, розташовані в кількох країнах.
Таким чином, коли зникають папір та інші матеріальні носії інформації, а державні кордони більше не є перешкодою, неодмінно змінюються традиційні правові поняття та концепції, що вироблялися віками. І це вже відбувається. Але цей процес дуже повільний і вимагає зміни світогляду тих, від кого залежить його хід.

Право електронної комерції
Як бізнес-спільнота, так і Інтернет-середовище здатні до ефективної самоорганізації. Проте, після того, як засоби саморегулювання та приватного регулювання в 90-х роках минулого століття виявилися недостатньо ефективними засобами впливу на суспільну поведінку в Інтернеті, уряди світу почали наздоганяти нові бізнес-реалії, що склалися в “цифрову добу”, приймаючи законодавство, спрямоване на регулювання електронної комерції.

Так виникла комплексна галузь права, яку прийнято називати правом електронної комерції. Ця галузь права об’єднала в собі як аналоги норм, якими регулювалася комерція “паперової доби”, так і норми, що не мали попередніх аналогів. 

До перших, наприклад, можна віднести:

· норми, які стосуються встановлення юрисдикції та права, що застосовується;

· норми конкурентного (антимонопольного) права; 

· норми, якими визначається наявність та зміст договору;

· норми, якими захищаються права споживачів;

· норми права інтелектуальної власності;

· норми податкового права.

До других, наприклад, відносяться:

· норми, якими регулюється застосування електронних підписів та електронних сертифікатів; 

· норми, які стосуються використання електронних документів та електронного документообігу;

· норми, якими встановлюється та обмежується відповідальність Інтернет-провайдерів.

в Україні, як і в багатьох інших державах світу, правова база для регулювання відповідних відносин лише починає створюватися. Тільки у 1998 р. в Україні з’являються перші нормативні акти, що регламентують порядок створення та використання електронних цифрових підписів (далі – ЕЦП) та електронних документів. У 2000–2002 рр. до Верховної Ради України вперше вноситься група законопроектів, покликаних комплексно врегулювати відносини, що виникають при вчиненні правочинів через мережі електрозв’язку. 22 травня 2003 р. прийнятий перший з таких законів, а саме закон “Про електронний цифровий підпис”, який визначає правовий режим ЕЦП та регулює відносини, що виникають при його використанні. 

Перший закон у світі, який врегулював вчинення правочинів через мережі електрозв’язку, зокрема використання з цією метою електронних підписів, прийняли у США у 1995 р. 

Враховуючи комплексність та новизну відносин, що виникають при вчиненні правочинів через мережі електрозв’язку, у 1996 р. Комісією ООН по праву міжнародної торгівлі (ЮНСІТРАЛ) був прийнятий Типовий закон “Про електронну комерцію”, після чого аналогічні нормативні акти були прийняті у ряді держав світу: Сінгапурі (1998), Великобританії (1999), Австралії (1999), Гонконзі (2000), Ірландії (2000), Філіппінах (2000), США (2000), Тунісі (2000), Люксембурзі (2000) тощо. 

Таким чином, з 1995 р. в багатьох державах світу почало формуватися новітнє законодавство, спрямоване на регулювання укладання правочинів через мережі електрозв’язку, тобто на комплексне регулювання електронної комерції.

Електронна комерція є комплексним, системним правовим поняттям, яке включає три групи правовідносин: правовідносини, пов’язані із вчиненням правочинів через мережі електрозв’язку у сфері господарювання; правовідносини, пов’язані із використанням електронних документів; правовідносини, пов’язані із використанням електронного підпису.

Ці правовідносини перебувають у тісній взаємодії: в основі електронної комерції лежить електронний документ, який набирає юридичної сили документа завдяки застосуванню електронного підпису. Вчинення господарських договорів через мережі електрозв’язку складається з процесів формування, обробки, зберігання, відправлення, одержання, перевірки та використання електронних документів. 

Для електронної комерції мережа Інтернет є середовищем здійснення господарської діяльності, зокрема середовищем, в якому вчиняються господарські договори через мережі електрозв’язку. Середовищем здійснення електронної комерції, крім мережі Інтернет, можуть виступати й інші мережі електрозв’язку не тільки загального, а й відомчого4 або подвійного призначення, за допомогою яких може відбуватися обмін електронними документами. Тобто, електронна комерція не пов’язується з використанням якоїсь однієї чітко встановленої мережі електрозв’язку

Явищем, що спричинило створення сучасної правової бази електронної комерції у 2000-х роках, стала конвергенція, тобто поєднання засобів інформаційних технологій, телекомунікацій та широкого (теле- і радіо-) мовлення. Таких засобів, що використовуються в електронній комерції, як мінімум шість: телефон, факс, телебачення, електронні платіжні системи, електронний обмін даними (EDI) та Інтернет. Конвергенція призводить до об’єднання цих засобів чи їхніх елементів в різних комбінаціях та пропорціях, породжуючи все нові електронні засоби обміну повідомленнями, що використовуються в підприємницькій діяльності, такі як телеконференція та IP-телефонія.

Конвергенція призводить до появи нових медійних форм та послуг. В контексті електронної комерції це означає, що підприємницька діяльність більше не обмежується комп’ютерами, пов’язаними між собою кабелями, а розповсюджується на інші пристрої, переважно мобільні, об’єднані бездротовими мережами. Велика кількість технологій мобільного зв’язку (WAP, GPRS, Wi-Fi, CDMA, 3G) уможливлює виникнення електронної комерції на базі мобільних платформ - “m-commerce”. Конвергенція сприяє також і розвитку “t-commerce” – електронної комерції з використанням телевізійних мереж. Цей різновид електронної комерції стає можливим з впровадженням цифрового телемовлення та встановленням зворотнього зв’язку між приймачем та передаючим приладом, що разом робить телебачення інтерактивним.
Інтернет – всесвітнє об’єднання мереж передачі даних – є продуктом конвергенції обчислювальних систем і телекомунікацій. Будучи мережею інтерактивних мереж та принципово новим засобом надання інформаційних послуг, Інтернет уникає переважної більшості правових обмежень щодо контенту, але, використовуючи канали зв’зку, функціонування яких унормовано телекомунікаційним правом, не може оминути регулювання інфраструктури.

Так, наприклад, Директива щодо електронної комерції, не регулюючи змісту комерційної інформації, для якої Інтернет є каналом розповсюдження, містить низку правил, що стосуються постачальників послуг з передавання такої інформації – “провайдерів послуг інфомаційного суспільства”. Правила щодо провайдерів включають:

· принцип країни походження, згідно з яким діяльність провайдера регулюється тільки правом держави-члена, в якій він утворений (зареєстрований), навіть якщо його послуги доступні в інших державах-членах;

· вимоги щодо інформації, що має бути надана провайдером перед укладанням угоди про надання послуг;

· положення, якими обмежується відповідальність провайдерів за зміст повідомлень, що передаються їхніми мережами чи завдяки послугам, які вони надають.

Оскільки величезна частка інформації, що передається Інтернетом, зафіксована у вигляді творів, що охороняються авторським правом, дія конвергенції не могла оминути і авторське право. Так, в ЄС питання щодо охоронюваності за авторським правом творів, які розповсюджуються через Інтернет, було остаточно (і позитивно) вирішено т.зв. Директивою про інформаційне суспільство.22 Згідно з Директивою, такі дії, як, наприклад, надання доступу до аудіовізуального твору на вимогу за допомогою Інтернету чи іншої інформаційно-комунікаційної системи, такої як мережа мобільного зв’язку, підпадають під дію авторських прав. Оскільки з 17 лютого 2004 року Директива застосовується не тільки до обміну матеріалами між комп’ютерами, об’єднаними в мережі, а й за допомогою інших медійних платформ та терміналів, Директива матиме далекосяжні наслідки для розвитку всіх видів електронної комерції.
8.2. Закон України "Про електронну комерцію"
До вересня 2015 року питання які стосувалися електронної комерції частково регулювалися нормами Цивільного кодексу України, Господарського кодексу України, але дані акти не в змозі вирішити низку основних питань. А тому з метою заповнення вище вказаних прогалин в нормативно правовій базі, систематизації чинного законодавства України у сфері електронної комерції та забезпечення правового порядку дистанційного укладення й виконання правочинів із застосуванням електронних інформаційно-комунікаційних засобів і технологій, був розроблений та зареєстрований у Верховній Раді  проект Закону України "Про електронну комерцію".
3 вересня 2015 Верховна Рада прийняла Закон "Про електронну комерцію" на основі законопроекту № 0957.

Необхідність прийняття Закону викликана стрімким розвитком цієї сфери, відсутністю норм, які б системно регулювали відносини учасників ринку електронної комерції та відповідали європейським і міжнародним стандартам.

Відзначимо, що відповідну Європейську директиву про електронну комерцію було прийнято в 2000 році, і більшість законодавчих актів європейських країн стосовно регулювання електронних правочинів та електронної комерції прийнято в період 1999 – 2005 рр. Україна ж відставала у регулюванні такого виду правовідносин.

Запропоновані законопроектом правові норми регулюють відносини, що виникають при дистанційному укладанні та виконанні правочинів з купівлі-продажу товарів, постачання товарів, виконання робіт та надання послуг, а також пов'язані з ними юридичні дії із застосуванням електронних інформаційно-комунікаційних засобів і технологій, які утворюють сферу електронної комерції.

Отже, розглянемо основні положення Закону "Про електронну комерцію", а також недоліки зазначеного Закону.

Закон регламентує порядок вчинення правочинів у сфері електронної комерції; умови; форму; обов'язкову інформацію, яка повинна бути надана споживачам до вчинення правочину; платежі; норми про захист персональних даних і про зберігання електронних документів; час і місце відправлення та отримання електронного повідомлення (документа). Установлюються також правила вирішення спорів, відповідальність у сфері електронної комерції.

Положення Закону не застосовуються до правочинів, для яких установлено спеціальний порядок переходу права власності; правочинів, які повинні укладатися за участі органів державної влади; правочинів, що потребують нотаріального посвідчення або державної реєстрації, дій, які передбачають операції із грошовими ставками в азартних іграх, включаючи лотереї.

1. Відзначимо появу нових термінів: електронна комерція, електронна торгівля, інтернет-магазин, електронний товар, електронний правочин.

Зокрема, Закон визначає електронну комерцію як відносини, спрямовані на отримання прибутку, що виникають під час вчинення правочинів щодо набуття, зміни або припинення цивільних прав та обов'язків, здійснені дистанційно з використанням інформаційно-телекомунікаційних систем, внаслідок чого в учасників таких відносин виникають права та обов'язки майнового характеру.

2. Закон прирівнює електронну форму правочинів до письмової форми.  Як відзначила народний депутат О. Бєлькова, одна з авторів законопроекту, у процесі судового розгляду спору судді не приймали до розгляду електронні документи. Прийнятий Закон передбачає, що електронні договори, укладені шляхом обміну електронними повідомленнями, прирівнюються до договорів, укладених у письмовій формі, і договір не може бути визнано недійсним у зв'язку з його вчиненням в електронній формі (за винятком випадків, передбачених законом). Кожний примірник електронного документа з накладеним на нього підписом є оригіналом такого документа.

3. Закон установлює правовий статус продавця та покупця; правовий статус постачальника послуг проміжного характеру у сфері електронної комерції; передбачає обов'язки продавця та покупця, що забезпечує захист двох сторін і виключає дискримінацію.

Закон передбачає розмежування відповідальності сторін електронної комерції та постачальників проміжних послуг (провайдери, реєстратори).

4. Закон передбачає, що розрахунки у сфері електронної комерції можуть здійснюватися з використанням платіжних інструментів, електронних грошей шляхом переказу коштів або оплати готівкою з дотриманням вимог законодавства щодо оформлення готівкових та безготівкових розрахунків.

5. Пропозиція укласти електронний договір (оферту) повинна містити істотні умови, передбачені законодавством для відповідного договору, і виражати намір особи, яка її зробила, вважати себе зобов'язаною у разі її прийняття.

6. Закон передбачає обов'язок продавця надати покупцю підтвердження вчинення електронного правочину у формі електронного документа, квитанції, товарного чи касового чека, квитка, талона або іншого документа у момент вчинення правочину або у момент виконання продавцем обов'язку передати покупцеві товар.

7. Закон також передбачає, що використання персональних даних у сфері електронної комерції може здійснюватися у разі створення суб'єктом електронної комерції умов для захисту таких даних.

8. Згідно із Законом правочини повинні укладатися з використанням "одноразового ідентифікатора" – алфавітно-цифрового коду, що її отримує особа, яка прийняла пропозицію (оферту) укласти електронний договір шляхом реєстрації в інформаційно-телекомунікаційній системі суб'єкта електронної комерції, що надав таку пропозицію.

9. Закон покликаний сприяти спрощенню паперового документообігу продавців (інтернет-магазини), оскільки  передбачає внесення змін до Закону "Про бухгалтерський облік та фінансову звітність в Україні" – оформляти первинні документи можна буде в електронній формі. З одного боку, деякі спрощення очевидні, з іншого ж боку бухгалтери можуть стикнутися з проблемами ведення обліку з електронними документами.

Незважаючи на позитивні, прогресивні сторони Закону, продовжують висловлюватися несхвальні відгуки. Висловлюються критичні зауваження з боку споживачів, оскільки Закон не містить належних положень щодо особливостей захисту прав споживачів у разі придбання ними товарів, робіт або послуг шляхом вчинення електронних правочинів; особливостей реклами та продажу певних товарів, реалізація яких пов'язана з певними обмеженнями (лікарські засоби, алкогольні напої, тютюнові вироби тощо).

Закон не вирішує питань виділення видів електронних правочинів, зокрема правочинів, укладення яких відбувається в електронній формі, але виконання відбувається у традиційний спосіб (купівля-продаж в Інтернет-магазинах продовольчих і промислових товарів), та правочинів, що вчиняються повністю on-line: товар або послуга має електронну форму, а його доставка здійснюється за допомогою інформаційно-телекомунікаційних систем (комп'ютерна програма, аудіовізуальний твір у формі файла, доступ до бази даних).

Також  через деякі неоднозначні формулювання термінів Закону можуть виникнути труднощі під час розгляду справ у судах.

Ймовірно, що для впровадження нових правил, передбачених законопроектом, буде потрібен час. 

8.3. Міжнародний досвід правового регулювання електронної комерції
Аналіз досліджень окремих фахівців дозволяє стверджувати, що, не дивлячись на ознаки економічного спаду, керівники багатьох європейських компаній заявляють про збільшення інвестицій до електронної комерції. Так, у 1999 р. європейський ринок електронної комерції збільшився на 200 відсотків; загальний оборот ринку електронної комерції у 1999 р. склав 3,5 млрд доларів.
Юристи по-різному підходять до бачення майбутнього регулювання електронної комерції. Одні автори пропонують розробити комплексний закон про електронну комерцію, який би регулював більшість відносин, що виникають під час її здійснення, а саме: від поняття електронного документа до укладення договорів у цій сфері. Інші вважають, що було б краще розробити три закони: про електронний документообіг, про електронний підпис, про електронну комерцію (торгівлю). Проте, всі вони переконані, що для нормального функціонування і розвитку електронної комерції необхідне нормативне визначення механізму здійснення угод з використанням Інтернету і легалізації застосовуваних при цьому способів взаєморозрахунків.

У світі вже почалася активна робота по створенню належного правового забезпечення електронної комерції, хоча можна з упевненістю сказати, що законодавство будь-якої країни, у тому числі й США та Великобританії, які прийнято вважати батьківщиною електронної комерції, перебуває на початковому етапі формування.

На рівні міжнародних організацій та законодавства окремих країн світу лише з 90-х рр. XX ст. почалася робота зі створення правового регулювання відносин у сфері електронної комерції, основним напрямком якої є прийняття комплексних нормативних актів про електронну комерцію, присвячених регулюванню системи відносин, що виникають при вчиненні правочинів через мережі електрозв’язку, та окремих законів про електронні підписи, що пов’язано зі складністю та новизною відносин, що виникають при використанні електронних підписів у електронній комерції. 

Так, одними з найавторитетніших джерел являються Типовий закон ЮНСІТРАЛ від 16 грудня 1996 р. “Про електронну комерцію” та Типовий закон ЮНСІТРАЛ від 5 червня 2001 р. “Про електронні підписи”. Даний документ має рамковий, рекомендаційний характер і призначений у першочергово для використання державами як основи для розробки національного законодавства. Причиною розробки цих законів була поява нових засобів, за допомогою яких сторони обмінюються між собою інформацією, використовуючи при укладанні правочинів сучасні методи зв’язку. Даний міжнародний документ заклав правові основи діяльності в сфері електронної торгівлі; дав визначення основним поняттям, таким, як електронний документ, електронний документообіг, електронний підпис, автор електронного документа, інформаційна система; визнав юридичну і доказову силу за документами в електронній формі; визначив вимоги, що пред’являються до електронного підпису як засобу підтвердження достовірності та цілісності електронного документа.

У рамках Європейського Союзу прийнятий цілий ряд актів, спрямованих на врегулювання відносин у сфері електронної комерції. Серед них: Директива ЄС від 8 червня 2000 р. “Про деякі правові аспекти послуг інформаційного суспільства, в тому числі електронної комерції, на внутрішньому ринку”; Директива ЄС від 13 грудня 1999 р. “Про правові підстави для використання електронних підписів”. У Великобританії прийняті та діють закони від 18 листопада 1999 р. “Про регулювання електронної комерції” та від 13 лютого 2002 р. “Про регулювання використання електронних підписів”. Штат Юта (США) прийняв Закон від 1 травня 1995 р. “Про електронний підпис” та Закон від 3 липня 2000 року “Про електронні правочини”.

Більшість інших держав світу перебуває у стадії формуванD ня законодавства про електронну комерцію. Так, у Сінгапурі діє Закон від 10 липня 1998 р. “Про електронні правочини”, у Австралії діє Закон від 10 грудня 1999 р. “Про електронні праD вочини”, у Гонконзі діє Ордонанс від 7 січня 2000 р. “Про електронні правочини”, в Ірландії діє Закон від 10 липня 2000 р. “Про електронну комерцію”, у Філіппінах діє Закон від 14 червня 2000 р. “Про електронну комерцію”, у Тунісі 9 серпня 2000 р. був прийнятий Закон “Про електронний обмін та електронну комерцію”, у Люксембурзі 14 серпня 2000 р. прийнятий Закон “Про електронну комерцію” тощо. У вказаних державах ведеться законопроектна робота з підготовки правового регулювання використання електронних підписів. Всі наведені закони ґрунтуються на положеннях зазначених вище Типових законів ЮНСІТРАЛ та європейських Директив.
Поряд з перевагами електронної торгівлі, наявні й потенційні ризики, серед яких: ухилення від податків, шахрайство, порушення прав інтелектуальної власності і т. ін. 
Специфічними властивостями комп'ютерної інформації є такі: 1) відсутність нерозривного зв'язку з матеріальним носієм; 2) динамічність, можливість миттєвого перенесення в просторі; 3) можливість зміни і знищення інформації будь-якого об'єму за короткі проміжки часу (зокрема - за допомогою віддаленого доступу); 4) складність застосування в розслідуванні кіберзлочинів «традиційних» методів та засобів.
Ці ризики є реальними, але в розвинених країнах їх вдається регулювати таким чином, щоб не зруйнувати електронну торгівлю. З цією метою уряди і приватні особи формують відповідні коаліції і співтовариства. Наприклад, у Сінгапурі при Міністерстві фінансів утворена Рада з політики електронної комерції.

До Ради входять представники різних урядових організацій – генеральної прокуратури, департаменту кримінальних розслідувань, митної служби, Міністерства інформації, ради з розвитку торгівлі. У Міністерстві внутрішніх справ Російської Федерації для боротьби з комп’ютерними злочинами, з незаконним обігом заборонених радіоелектронних і спеціальних технічних засобів та із загрозою проникнення в міжміські та міжнародні канали зв’язку створено спеціальний підрозділ – Управління по боротьбі зі злочинами у сфері високих технологій. У США створено Національний центр захисту інфраструктури (NIPC), завданням якого є попередження та розслідування комп’ютерних злочинів та координація роботи інших центрів.

В Україні боротьба з комп’ютерною злочинністю, у тому числі й у сфері електронної комерції, здійснюється сформованими спеціальними підрозділами електронної розвідки та протидії комп’ютерним злочинам як у МВС, так і у СБУ. Проте, слід приділяти увагу і питанням спеціальної підготовки щодо використання нових інформаційних технологій оперативних працівників правоохоронних органів, адже в сучасних умовах комп’ютерна техніка може фіксувати докази злочинів не тільки в Інтернет-мережі.

 Нові інформаційні технології дали не тільки унікальні можливості для більше активного й ефективного розвитку економіки, політики, держави й суспільства, але й стимулювали виникнення й розвиток негативних процесів. Одним з них є поява комп'ютерної злочинності. 

Цьому сприяє і постійний ріст користувачів персональних комп'ютерів і мережі Інтернет. Це в свою чергу призвело до виникнення нових негативних явищ: атак хакерів на web-ресурси, Інтернет-шахрайств, поширення комп'ютерних вірусів і СПАМів, розповсюдження дитячої порнографії і виникнення кібертероризму. 

По оцінках експертів з питань боротьби з комп'ютерною злочинністю правоохоронних органів країн Центральної й Східної Європи, прибутки від злочинної діяльності у сфері використання електронно-обчислювальних машин (назва із ст. 361 КК) посідають третє місце після доходів від наркоторгівлі і продажу зброї, а нанесені збитки уже зараз оцінюється мільярдами доларів. Тільки в США щорічно економічні збитки від такого роду злочинів становлять біля $100 млрд. 

Характерною рисою комп'ютерних злочинів є їх дуже висока латентність й надмірно великі розміри нанесених збитків. Інформація про комп'ютерні злочини не завжди стає загальновідома, як свідчать наукові дослідження, тільки 10 – 15% комп'ютерних злочинів стають надбанням гласності тому, що організації, які постраждали в їх наслідок, із боязні втратити репутацію чи його повторного вчинення у їх відношенні, досить неохоче надають інформацію про такі протиправні дії. Тому, мабуть, ніхто у світі не має сьогодні повної картини комп'ютерної злочинності. Зрозуміло, що державні й комерційні структури, які піддалися нападам, не дуже схильні афішувати наслідки, заподіяні нападами, і "ефективність" своїх систем захисту. Але й ті факти, які стали відомими, роблять сильне враження. 

Однією із серйозних причин низького розкриття такого виду злочинів є й транснаціональна (трансгранична) складова, тобто коли злочинець, перебуваючи в одній державі, вчиняє протиправні діяння відносно об'єкта, який знаходиться в іншій державі за багато тисяч кілометрів.

Таким чином, незважаючи на те, що Інтернет є світовою інформаційною системою, електронна комерція з погляду права не набула настільки "світового" характеру і традиційно продовжує залишатися в рамках національної юрисдикції. Однак, можливий більш складний "національний" склад учасників процесу загострює проблему вибору права.
Федишин І.Б. Електронний бізнес та електронна комерція (опорний конспект лекцій для студентів напрямку «Менеджмент» усіх форм навчання) / І.Б. Федишин. – Тернопіль, ТНТУ імені Івана Пулюя, 2016. – 156 с.
Укладач: Федишин І.Б. – к.е.н., асистент.
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