Wyklad 6d
Temat: Uklady cyfrowe symetrycznego szyfrowania blokowego.

6.1. Ogolna charakterystyka procesorow ochronnych

Zadanie procesoréw ochronnych polega na szyfrowaniu, szybkim
realizowaniu wielu ztozonych algorytméw kryptograficznych, kompresiji
oraz uwierzytelnianiu danych. Pozwala to osiggna¢ wiekszy stopien
bezpieczenstwa w systemach teleinformatycznych i umozliwia wieksza
przeptywnos¢ danych.

Ochrona przed nieautoryzowanym dostepem jest bardzo waznym w
przypadku wspotczesnych elementow sieci komputerowych, takich jak
zapory sieciowe, jednostki VPN (Virtual Private Network), przetgczniki
sieciowe, serwery czy bazy danych. Wzrost zapotrzebowania na coraz
bardziej zaawansowane techniki kryptograficzne jest zwigzany z dynamikg
rozwoju ustug handlu elektronicznego, tzw. e-commerce. Firmy coraz
czesciej korzystajg z ustug wirtualnych sieci prywatnych rezygnujac z
drogich taczy dzierzawionych. W 2zwigzku z udoskonalaniem metod
podstuchu elektronicznego uzytkownicy dokonujg szyfrowania wiekszosci
swych danych. Wedtug wstepnych analiz potowa transmisji w Internecie
bedzie zaszyfrowana przez w najblizszych latach.

W celu spetnienia oczekiwan uzytkownikow, firmy produkujgce sprzet
sieciowy wdrazajg standardy bezpieczenstwa bezposrednio do swoich linii
produkcyjnych, natomiast rzadziej korzystajg z oddzielnych modutow VPN,
implementujgcych te standardy. W wielu rozwigzaniach sprzetowych
czesto sie zdarza, ze wymagania odnosnie szybkosci transmisji danych
znacznie przekraczajq mozliwosci przetwarzania algorytmow
kryptograficznych przez procesory ogélnego przeznaczenia. Dlatego
producenci wprowadzajg na rynek nowy rodzaj specjalizowanych uktaddéw
pod nazwg ,security processors”, czyli procesory ochronne.

Obszar zastosowan procesoréw ochronnych obejmuije:
akceleratory IPSec (Security Protocol) dla sprzetu VPN, czyli uzycie
pakietow tunelowych w trzeciej warstwie sieciowe;;
- akceleratory warstwy transportowej SSL (Secure Socket Layer) dla
przetgcznikow i serwerdw sieciowych.

Procesory ochronne odcigzajg znacznie rutery oraz serwery.

Wymagania obliczeniowe sg rozne dla obu powyzszych rodzajéw
akceleratorow, dlatego wystepujg spore réznice w ich budowie.
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Rynek procesoréw ochronnych rozwija sie niezwykle dynamicznie, jego
wartos¢ w 2001 r. byta oceniana na ok. 80 mIn dolarow. Prawie caty przychdd w
2001 r. pochodzit z czterech firm (Broad-com, Hifn, Motorola oraz SafeNet).
Obecnie na rynku procesorow ochronnych pojawity sie nowe firmy, jak np.
Cavium, Corrent, Layer N czy NetOctave, jednak pozycja dotychczasowych
liderow wydaje sie byC niezagrozona. Analitycy uwazajg ze wartos¢ rynku
przekroczyta 400 min dolarow w 2005 r. przy srednim 50% rocznym wzroscie
przychoddw wszystkich firm.

Wedtug analitykéw firma Cavium za kilka lat bedzie zdecydowanym
liderem na rynku procesoréw ochronnych. Pierwsze procesory tej firmy zostaty
wprowadzone na rynek w marcu 2002 r. W pierwszych dniach marca 2003 r.
firma zaprezentowata nowag linie procesorow Nitrox Il, ktore umozliwiajg
jednoczesne przetwarzanie protokotow IPSec oraz SSL z przeptywnoscig 2-10
Gbit/s. W ciggu niespetna dwodch lat szybkos¢ przetwarzania IPSec w
procesorach ochronnych wzrosta o ponad 900%, a kamieniem milowym stat sie
procesor Nitrox firmy Cavium, ktory jako pierwszy przekroczyt granice 4 Gbit/s,
Predkos¢ realizacji protokotu SSL wzrosta 80 razy w ciggu minionych 18
miesiecy.

Poczatek 2003 r. przyniost przetamanie nowej bariery, tzn. procesor
Nitrox Il umozliwia jednoczesne przetwarzanie obydwu protokotéw z szybkoscig
dochodzacg do 10 Gbit/s i zapewnia kompleksowe zabezpieczenie urzadzen
sieciowych.

Zwieksza sie zapotrzebowanie na nowe ukfady, ktorych zadaniem jest
szyfrowanie, kompresja oraz uwierzytelnianie danych w celu lepszego
zabezpieczenia sieci komputerowych. Takimi uktadami sg wtasnie procesory
ochronne firmy Cavium, Hifn i Motorola, ktére dzieki inteligentnemu
przetwarzaniu pakietéw podnoszg wydajnos¢ catego systemu oraz zapewniajg
odcigzenie innych rodzajow procesorow, w tym procesoréw sieciowych od
zadan zwigzanych z szyfrowaniem danych.

W sieciach VPN oraz Gigabit Ethernet dzieki zastosowaniu procesoréw
ochronnych nastgpito znaczne zwiekszenie przeptywnosci danych. Procesory
sieciowe przy przetwarzaniu protokotow IP operujg przede wszystkim na
nagtéwkach pakietéw, podczas gdy szyfrowanie iPSec oraz tworzenie skrotow
wiadomos$ci (message digest) wymaga dziatania na uzytecznej zawartosci
informacyjnej pakietow (payload). Tym samym nadmierne obcigzenie
procesorow sieciowych prowadzi do znacznego spadku przeptywnosci danych
szczegoblnie w sieciach VPN. Poczatkowo w celu przyspieszenia operacii
szyfrowania danych stosowano tzw. akceleratory klucza publicznego (PK
accelerators), dzieki ktéorym mozna byto wykona¢ o 200-300 operacji na
sekunde wiecej na strukturze danych klucza. Jednak dopiero wprowadzenie
procesorow ochronnych przyniosto mozliwos¢ kompresiji, szyfrowania oraz
uwierzytelniania danych w jednym cyklu obliczeniowym - wiasciwosc¢
szczegolnie pozadana np. w ruterach tgczacych sieci lokalne oraz rozlegle.
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6.2. Budowa procesora ochronnego na przykladzie ukladu MPC180 firmy

Motorola

Procesor MPC-180 bazuje na procesorach rodziny Motoroli MPC8xx
lub procesorach komunikacyjnych MPC826x rodziny POWERQUICC.
MPC180 moze obstugiwa¢ skomplikowane aplikacje kryptograficzne i
stuzy przede wszystkim do odcigzenia procesora gtbwnego. MPC180 jest
zaprojektowany, by wspiera¢ wszystkie algorytmy tgcznie z IPSEC, IKE i
SSL/TLS.

Firma Motorola ma ponad 30-letnie tradycje w dziedzinie technologii
kryptograficznych, a swe produkty sprzedaje bardzo wymagajgcym
klientom, np. instytucjom rzadowym. Przetomem okazat sie rok 2000,
kiedy Motorola wprowadzita na rynek amerykanski rodzine security
processors S1. Nalezg do niej procesory MPC180, MPC190, MPC 184
oraz MPC185. Najnowsze rozwigzania kryptograficzne zastosowane w
procesorach ochronnych Motoroli umozliwiajg istotne zwiekszenie
bezpieczenstwa sprzetu sieciowego.

Rodzina S1 jest przeznaczona przede wszystkim dla sprzetu CPE
(Customer Premise Equipment — infrastruktura i sieciowy sprzet
konsumencki), dostepu szerokopasmowego (HDSL - czyli High Data Rate
DSL, inaczej DSL - Digital Subscriber Line - cyfrowa linia abonencka) oraz
skraju sieci szkieletowej (edge).

Procesory ochronne tej rodziny (S1) zostaty zaprojektowane tak, aby
tatwa byta ich wspotpraca z tradycyjnymi procesorami Motoroli o
architekturze PowerQUICC oraz PowerPC.
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Rys. 6.1. Schemat blokowy procesora ochronnego MPC180

Tabela 6.1

Wyjasnienie do rysunku 6.1

i

- Multiplekser.

- Demultiplekser

1. RSA Blok szyfrujacy z algorytmem szyfrujgcym RSA

2.SHA-1/MD5 Blok szyfrujgcy z algorytmem haszujgcym SHA-1 lub MD5

3. DES / 3DES | Blok szyfrujacy z algorytmem DES lub 3DES

4. ARC4 Blok szyfrujgcy z algorytmem ARC4

5. RNG Generator liczb pseudolosowych

5. Zgtoszenie DMA (Direct Memory Access) — zgtoszenie danych z pamieci
DMA

6. Sterownik Uktad sterujacy praca procesora

7. Interfejs dla
8xx/6xx (Slave)

Interfejs (Glueless) stuzacy do bezposredniego podtgczenia
procesorow rodziny PowerPC i PowerQUICC do MPC180

8. Bufor FIFO/
Uktad DMA

Bufor pamieci z kolejkowaniem FIFO (First In, First Out)
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Uwagi dot. rys. 6.1(1)

Algorytm SHA-1 (Secure Hash Algorithm)

Algorytm SHA-1 jest wymagang funkcjg haszujgcg (funkcja
rozpraszajgca, funkcja zwezajgca, funkcja mieszajgca) w algorytmie
Digital Signature Algorithm (DSA) bedgcym skfadnikiem standardu Digital
Signature Standard (DSS). Algorytm SHA-1 jest uzywany do obliczania
skrétu (digest) dla dowolnej wiadomosci lub pliku danych dostarczonego
na wejsciu.

Operacja Message padding - dopetnienie wiadomosci
Celem operacji "Message padding" jest uczynienie aby wiadomos¢
do haszowania miata dlugos¢ bedacg wielokrotnoscia 512. SHA-1
sekwencyjnie procesuje bloki 512 bitobw podczas obliczania skrotu dla
wiadomosci.

Uzupetnianie polega na dopisaniu na konncu wiadomosci:
1. Bitu "1"
2. m bitéw "0"
3. 64 bitowej liczby méwigcej o dtugosci wiadomosci

Dopetniona wiadomos¢ bedzie zawiera¢ 16 *n stow 32 bitowych
(n>0). A zatem mozemy wiadomos¢ uwazac¢ za sekwencje n blokow M, ,
My, ..., M., gdzie kazdy M; zawiera 16 stow (32 bity).

SHA-1 jest to jednokierunkowy algorytm mieszajacy . Jest to réwniez
swoistego rodzaju wzor w wyniku ktoérego z tresci wiadomosci lub
dokumentu otrzymujemy tak zwany skrét o dtugosci 160 bitow lub jak kto
woli liczbe o maksymalnej wartosci 2 do potegi 160. Ten skrot jest
reprezentacja tresci np. dokumentu. Niezaleznie od rodzaju sytemu
operacyjnego, miejsca obliczania, wynik dla dokumentu o tej samej tresci
bedzie zawsze taki sam.
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Uwagi dot. rys. 6.1(2)
Algorytm MD4/MD5 (Message-Digest Algorithm)

MD4 (Message Digest -  skrot wiadomosci) jest jednokierunkowg funkcjg skroétu
zaprojektowang przez Rona Rivesta. Algorytm ten, dla danej wiadomosci, wytwarza skrét wiadomosci
o dtugosci 128 bitow. Rivest podat swoje nastepujace cele przy projektowaniu tego algorytmu:

» Bezpieczenstwo. Powinno by¢ obliczeniowo niewykonalne znalezienie dwdch wiadomosci, ktére
po skroceniu dajg te samg warto$¢. Zaden atak nie powinien by¢ bardziej efektywny niz, atak
brutalny.

* Bezposrednie bezpieczenstwo. Bezpieczenstwo algorytmu MD4 nie powinno zaleze¢ od zadnego
zatozenia podobnego do trudnosci faktoryzaciji liczb.

* Szybkos¢. Algorytm MD4 powinien byé przystosowany do bardzo szybkich implementacii
programowych. Powinien bazowaC na zbiorze prostych operacji bitowych na 32-bitowych
argumentach.

» Prostota i zwartos¢. Algorytm MD4 powinien by¢ tak prosty, jak tylko jest to mozliwe, bez duzych
struktur danych lub skomplikowanego programu.

* Zalecana architektura little-endian. Algorytm MD4 powinien by¢é zoptymalizowany pod katem
architektur mikroprocesoréw (w szczegolnosdci mikroprocesorow firmy Intel); wieksze i szybsze
komputery dokonajg niezbednych translaciji.

Po tym jak algorytm zostat po raz pierwszy zaprezentowany, Bert den Boer i Antoon
Bosselaers przeprowadzili skuteczng kryptoanalize dwdch z trzech cykli tego algorytmu. Ralph Merkle
skutecznie zaatakowat pierwsze dwa cykle. Eli Biham przeprowadzit dyskusje mozliwych atakéw, za
pomocag kryptoanalizy réznicowej, przeciwko dwém z trzech cykli MD4. Pomimo ze ataki te nie mogty
by¢ rozszerzone na caty algorytm, Rivest wzmocnit swoj algorytm. Wynikiem tego byt algorytm MD5.

Algorytm haszujacy MDS5 zostat opublikowany przez R.Rivesta bez podania argumentow,
uzasadniajgcych matematycznie, ze moze on petni¢ funkcje dobrej jednokierunkowej funkcji skroétu.
Wejsciem algorytmu jest komunikat M o praktycznie dowolnej dtugosci, a wyjsciem 128-bitowy skrot,
czyli wycigg tego komunikatu. Algorytm MD5 jest nastepujacy:

1. Doklejamy do haszowanego ciggu bit 1.
2. Doklejamy tyle zer ile trzeba Zeby ciag sktadat sie z 512-bitowych blokow, i ostatniego niepetnego

- 448-bitowego.

3. Doklejamy 64-bitowy (zaczynajac od najmniej znaczacego bitu) licznik oznaczajgcy rozmiar
wiadomosci. W ten sposob otrzymujemy wiadomosé ztozong z 512-bitowych fragmentow.

4. Ustawiamy stan poczatkowy na 0123456789abcdeffedcba9876543210.

5. Uruchamiamy na kazdym bloku (jest przynajmniej jeden blok nawet dla pustego wejscia) funkcje
zmieniajgcg stan.

6. Po przetworzeniu ostatniego bloku zwracamy stan jako wynik funkcji haszujace;j.

Funkcja zmiany stanu ma 4 rundy (64 kroki). Stan jest traktowany jako 4 liczby 32-bitowe, i w
kazdym kroku do ktérejs z tych liczb dodawany jest jeden z 16 32-bitowych fragmentéow bloku
wejsciowego, pewna stata zalezna od numeru kroku oraz pewna prosta funkcja boolowska 3
pozostatych liczb. Nastepnie liczba ta jest przesuwana cyklicznie o liczbe bitéw zalezng od kroku,
oraz jest dodawana do niej jedna z pozostatych liczb.

Funkcje te to:

« w krokach 1 do 16 (runda 1) funkcja F(x,y,z) = (x and y) or (neg x and z) (jesli x to y, w

przeciwnym wypadku z);

« w krokach 17 do 32 (runda 2) funkcja G(x,y,z) = (x and z) or (y and neg z) (jesli z to x, w

przeciwnym wypadku y);

» w krokach 33 do 48 (runda 3) funkcja H(x,y,z) = (x xor y xor z) (suma argumentéw modulo 2, lub
innymi stowy: czy wystepuje nieparzysta liczba jedynek w argumentach);
« w krokach 49 do 64 (runda 4) funkcja I(x,y,z) = (y xor (x or neg z)) (jezeli (z=1 i x=0) wtedy y, w

przeciwnym wypadku nie y).

Podobng budowe majg funkcje haszujgce MD4, SHAQ i SHA1 — rdznig sie one jedynie postacig
funkcji zmieniajacej stan, oraz rozmiarem stanu (160 bitow, czyli 5 32-bitowych rejestréw w SHA i
SHA1, wobec 128 w MD4 i MD5).

128 bitéw jest uwazane za zbyt mato, zeby zabezpieczy¢ przed kolizjami, dlatego do wiekszosci
zastosowan lepiej jest uzywac funkcji zwracajgcej co najmniej 160 bitow.
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Uwagi dot. rys. 6.1(3)
Algorytm RC4 / Alleged RC4 (ARC4)

RC4 zostat zaprojektowany przez Rona Rivesta dla RSA Data
Security. Jest to algorytm strumieniowy o zmiennym rozmiarze klucza.
Pracuje w trybie OFB — ciag klucza jest niezalezny od tekstu jawnego.
Algorytm uzywa osiem grup po osiem blokéw typu S-blok: So, S, ..., Szss.
Wartosciami wejsciowymi sg permutacje liczb od 0 do 255, a permutacje
te sg funkcjg klucza o zmiennej dtugosci. W algorytmie uzywa sie dwdch
licznikdw: i oraz j, poczatkowo zapetnionych zerami.

Proces tworzenia losowego bajta mozna przedstawi¢ nastepujgco:

1. i=(i+ 1) mod 256

2. f=(+S) mod 256

3. zamiana miejscami S; i S;
4. t=(S;i+ S) mod 256

5. K= St

Wynikowy bajt K jest sumowany modulo 2 albo z tekstem jawnym w
procesie szyfrowania, albo z szyfrogramem w procesie deszyfrowania.
Szyfrowanie algorytmem RC4 okazuje sie dziesieciokrotnie szybsze niz
przy uzyciu algorytmu DES.

Proces wypetniania wartosciami poczatkowymi S-blokéw przebiega
w prosty sposéb. Na poczatku zapetnia sie je kolejnymi liczbami
catkowitymi poczgwszy od Sp, = 0 az do Sass = 255. W nastepnym
kroku zapetnia sie inng tablice 256-bajtowa, uzywajac klucza i powtarzajac
go tyle razy, ile jest to potrzebne do zapetnienia catej tablicy: Ko, Ky, ...,
Kzss. Indeks j ustawia sie na 0 i wowczas:

Fori=0 to 255
j=( + S+ Kj) mod 256
zamiana miejscami S;i S;

Algorytm RC4 jest odporny na wszystkie znane ataki i jest stosowany
w wielu komercyjnych programach. Algorytm ten stosujg firmy Apple i
Oracle Secure SQL w swych produktach, jest takze czescig specyfikacji
protokotu sieci komorkowych (Cellular Digital Packet Data).
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Uwagi dot. rys. 6.1(4)

Generator liczb pseudolosowych (RNG)

Generator liczb pseudolosowych (Pseudo-Random Number
Generator, lub PRNG(RNG)) to program, ktéry na podstawie niewielkiej
ilosci informacji (tzw. seed) generuje deterministycznie potencjalnie
nieskonczony ciag bitow, ktoéry pod pewnymi wzgledami jest
nieodréznialny od ciggu uzyskanego z prawdziwie losowego zrodia.
Generatory liczb pseudolosowych nie generujg catkiem losowych ciggow —
jesli generator jako seed bierze k bitéw informaciji, to moze wygenerowac
n-bitowy ciag jedynie na 2* sposobow sposrdéd 2" mozliwych. Do bardzo
wielu zastosowan taka pseudo-losowos¢ jest zupetnie wystarczajgca — w
grach komputerowych, obliczeniach probablistycznych (takich jak np.
catkowanie Monte Carlo) potrzebujemy jedynie liczb zachowujgcych sie
mniej wiecej jak liczby losowe.

Zastosowanie w kryptografii

Zupetnie inna sytuacja ma miejsce w kryptografii — tutaj potrzeba
bardzo silnych  wlasciwosci bezpieczenstwa. Generatory liczb
pseudolosowych sg uzywane przede wszystkim jako szyfry strumieniowe.
Tajnym kluczem jest seed. Na jego podstawie nadawca generuje ciag
bitdw, i XOR-uje te bity z bitami wiadomosci. Odbiorca generuje ten sam
cigg bitdw pseudolosowych i XOR-uje go z zaszyfrowang wiadomoscia,
otrzymujgc wiadomos¢ oryginalng. Wazne wilasciwosci, ktorych
oczekiwalibysmy od generatora to:

e znajgc cigg wygenerowanych bitdw nie da sie w rozsadnej ilosci
obliczen odzyskac seeda,

e znajgc cigg wygenerowanych bitdw nie da sie w rozsadnej ilosci
obliczen przewidzie¢ kolejnych z prawdopodobienstwem istotnie
réznym od 1/2(ani zgadujgc seeda ani w zaden inny sposaéb).

W _6d_(SK_B).doc 9


http://pl.wikipedia.org/wiki/Kryptografia
http://pl.wikipedia.org/wiki/Ca%C5%82kowanie_Monte_Carlo
http://pl.wikipedia.org/w/index.php?title=Obliczenia_probablistyczne&action=edit
http://pl.wikipedia.org/wiki/Gra_komputerowa

Technologia HDSL (transmisja szerokopasmowa)

Stosowana coraz czesciej w telekomunikacji technologia HDSL umozliwia
uzyskanie przeptywnosci 2 Mb/s za pomocg zwyktej dwuprzewodowe;j linii
telefonicznej. Dedykowany odcinek symetrycznej linii telefonicznej moze
byé wykorzystany jako szerokopasmowy trakt cyfrowy 2 Mb/s badz
traktowany jako medium transmisyjne do jednoczesnego przekazu 30
zwyktych rozméw telefonicznych za pomocq jednej pary przewodéw
miedzianych. Technologia cyfrowego facza abonenckiego o duzej
przeptywnosci HDSL (High bit rate Digital Subscriber Line) umozliwia
przesytanie danych linig dedykowang (bez komutaciji) z szybkoscig 2 Mb/s
(2048 kb/s) Iub udostepnienie 30 kanatow telefonicznych, kazdy o
przeptywnosci 64 kb/s, poczatkowo za pomocg trzech, nastepnie dwoch, a
ostatnio juz tylko jednej pary skreconych przewoddéw miedzianych. Zwykty
kabel telefoniczny do tej pory stosowany do przytgczenia jednego lub
dwoch pojedynczych abonentow telefonicznych lub potgczenia lokalne;
centralki abonenckiej PABX (Private Automated Branch Exchange) z
centralg miejskg moze by¢ teraz wykorzystywany w technologii HDSL na
dystansie od kilku do kilkunastu kilometréw, bez koniecznosci uzywania
wzmacniaczy posrednich (regeneratoréw sygnatu).

Minimalna konfiguracja systemu transmisji w technologii HDSL obejmuje
dwa identyczne pod wzgledem funkciji urzgdzenia, z ktérych jedno jest
instalowane po stronie uzytkownika, a drugie u operatora sieci.
Rozwigzania konstrukcyjne obydwu urzadzen sg zwykle odmienne:
centralowe - obstugujgce zwykle wielu uzytkownikow od strony systemu
komutaciji i zdalne - dla niewielkiej grupy lub pojedynczego abonenta.

Zasady transmisji - Pierwsze instalacje urzgadzen wykonanych w
technologii HDSL wymagaty jeszcze trzech par linii symetrycznych
niezbednych do transmisji sygnatow z petng przeptywnoscig 2 Mb/s,
jednak najwiekszg popularnos¢ uzyskaty systemy dziatajgce na dwaoch
parach linii telefonicznej. Niezaleznie od tego, ile par przewoddéw jest
wykorzystanych do transmisji informacji o przeptywnosci 2 Mb/s - co
zwigzane jest z wdrazaniem coraz nowszych rozwigzan technicznych -
zasada dziatania tagcza w technologii HDSL jest podobna (rys. 6.2).
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Rys. 6.2 Zasada dziatania tgcza HDSL (dwie pary)

W systemie opartym na dwoch symetrycznych liniach strumien informacii
cyfrowej o przeptywnosci 2,048 Mb/s jest dzielony dla kazdego z kierunkdw na
dwa strumienie - zawierajgce po 1024 kb/s informacji uzytkownika - przesytane
rownolegle i rownoczesnie w obu kierunkach przy uzyciu dwoch par
przewodow. Zastosowana po obydwu stronach tacza technika kompensacii
echa umozliwia prowadzenie w petni dupleksowg transmisje cyfrowg dla kazdej
z par oddzielnie. W uktadzie formatowania dla kazdej pary przewodow jest
tworzona wiasna ramka, zawierajgca oprécz transmitowanej informacii
uzytkownika rowniez dodatkowg przeptywnos¢ sygnalizacyjng (128 kb/s lub 144
kb/s), pozwalajacg na monitorowanie transmisji w trakcie normalnej pracy oraz
utworzenie dodatkowego kanatu do utrzymania i lokalizacji uszkodzen. W
zwigzku z tym faczna przeptywnos$¢ bitowa pojedynczej linii symetrycznej
wynosi 1024+144=1168 kb/s, z mozliwoscig wykorzystania tego kanatu do
szybkosci 1152 kb/s (sygnalizacja 128 kb/s). W trybie pracy z ramkowaniem
(G.704) sygnaty sg przesytane na kazdej z dwoch par przewoddw w 15
kanatach, kazdy po 64 kb/s danych, jak réwniez szczeliny czasowe o numerach
0 i 16 (nadmiarowa) oraz tworzy sie kanat sterujgcy EQC o pojemnosci 16 kb/s.
Niezaleznie od pracy z ramkowaniem mozliwy jest tryb pracy bez ramkowania
(G.703). W starszych modelach urzadzen HDSL, transmitujgcych dane przez
trzy linie symetryczne, tgczna przeptywnos¢ bitowa kazdego toru
transmisyjnego jest (lub byta) odpowiednio nizsza i wynosi 784 kb/s.
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. Sie¢ szkieletowa
Do szkieletu sieci zalicza sie wszystkie urzadzenia ktérych funkcjonowanie moze miec
wplyw na tacznos¢ danej sieci LAN ze Swiatem. Umownie oznacza to ostatnie
urzgdzenie, ktére posiada interfejs o adresie IP nie nalezacym do sieci lokalnej.
Odpowiednio do sieci lokalnej zalicza sie wszystkie urzadzenia danej instytucji ktore
nie zawierajg adresow IP innych niz wtasciwe dla tej jednostki. Do szkieletu sieci
zalicza sie rowniez urzadzenia ethernetowe z interfejsami (uplinkami) ATM.
. PowerPC

Handlowa nazwa mikroprocesora produkowanego przez firmy Motorola, IBM i
Apple. Stosowany w kilku generacjach komputeréw Apple Macintosh, komputerach
Pegasos, AmigaOne (uprzednio w kartach procesorowych dla Amigi - modele 603
oraz 604) a takze w wielu innych urzadzeniach réznych firm, np. w drukarkach
laserowych. Pierwszy model tego procesora zostat wyprodukowany w 1994 roku pod
numerem 601, stopniowo powstawaty nowe: 602, 603, 604, potem PowerPC G3 -
procesor o symbolu 750 pracujgcy poczatkowo z czestotliwoscig 350 MHz, ktéry byt
przetomem na rynku komputeréow Macintosh. Jego nastepcg byt G4, z taktowanym
zegarem od 1 GHz do 1,5 GHz. Obecnie najnowszym procesorem z linii PPC jest 64-
bitowy PowerPC G5. PowerPC jest procesorem RISC (Reduced Instruction Set
Processor). Jego podstawowe cechy:
1. Zredukowana liczba rozkazow, ich liczba wynosi kilkadziesigt, podczas gdy w
procesorach CISC (Complex Instruction Set Processor) siega setek. Upraszcza to
znacznie dekoder rozkazow.
2. Redukcja trybéw adresowania, dzieki czemu kody rozkazéw sg prostsze, bardziej
zunifikowane, co dodatkowo upraszcza wspomniany wczesniej dekoder rozkazow.
Ponadto wprowadzono tryb adresowania, ktory ogranicza ilo$¢ przestan, wiekszosc
operacji wykonuje sie wg schematu:

rejestro = rejestr g OPET (BT F T rejestr o

3. Ograniczenie komunikacji pomiedzy pamiecia, a procesorem. Przede wszystkim do
przesytania danych pomiedzy pamiecig, a rejestrami stuzg dedykowane instrukcje,
ktére zwykle nazywajq sie load (zataduj z pamieci), oraz store (zapisz do pamieci);
pozostate instrukcje moga operowaé wytacznie na rejestrach. Schemat dziatania na
liczbach znajdujgcych sie w pamieci jest nastepujgcy: zataduj dang z pamieci do
rejestru, na zawartosci rejestru wykonaj dziatanie, przepisz wynik z rejestru do
pamieci.

4. Zwiekszenie liczby rejestrow (np. 32, 192, 256, podczas gdy np. w architekturze
x86 jest zaledwie 8 rejestrow), co réwniez ma wptyw na zmniejszenie liczby odwotan
do pamieci.

5. Wszystkie rozkazy wykonujg sie w jednym cyklu maszynowym, co pozwala na
znaczne uproszczenie bloku wykonawczego, a takze na zréwnoleglenie wykonywania
rozkazow poprzez przetwarzanie potokowe (ang. pipelining). Czas reakcji na
przerwania jest takze krotszy.

. PowerQUICC
Oznacza zintegrowang rodzine procesorow komunikacyjnych z wbudowanym
rdzeniem PowerPC. Stanowig one nowg generacje procesoréow stanowigcych
powazne zagrozenie dla procesoréw rodziny Intela. Podstawowa ich cecha to
zastosowanie architektury RISC.
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Rodzina S1 wykorzystuje tzw. szyfrowanie skojarzone. Polega ono
na tym, ze gtowny procesor analizuje najpierw przesytany pakiet. Jezeli
pakiet wymaga zaszyfrowania oraz uwierzytelnienia, jest on przekazywany
do procesora ochronnego. Stosowany rodzaj szyfrowania w procesorach
rodziny S1 moze wkrotce nie spetnic wymagan rynku, poniewaz aplikacje
kryptograficzne wymagajg zapewnienia coraz wiekszych szybkosci
transmisji danych, OC-12" lub wyzsze;j.

Obecnie trwajg prace nad procesorami ochronnymi rodziny S2. Dazy
sie do konstrukcji procesora, ktéry miatby wbudowany podsystem
bezpieczenstwa dla wysoko wydajnych aplikacji. Zaktada sie, iz przyszte
procesory komunikacyjne firmy Motorola bedg miaty wiele cech wspdlnych
z procesorami rodziny S2. Kolejnym etapem rozwoju procesorow
ochronnych ma by¢ rodzina S3, ktora jako nastepca S2 bedzie stanowita
w petni bezpieczng platforme. Procesory ochronne tej rodziny majg
zapewnia¢ niezawodne zabezpieczenie przed atakami, ktdrych nie zdotaty
powstrzymac urzadzenia kontroli dostepu i osiggna¢ pozycje gwaranta
bezpiecznych ustug w sieciach komputerowych. Procesor MPC180 moze
wspotpracowac z procesorami rodziny MPC8xx lub MPC826x nalezgcymi
do grupy procesorow komunikacyjnych PowerQUICC (Procesory w
technologii RISC). Procesor ochronny MPC180 realizuje generacje kluczy
I ich wymiane, uwierzytelnianie wiadomosci oraz szyfrowanie duzej liczby
danych rzedu 1 Gbit/s. Procesor ochronny MPC180 moze przetwarzac
algorytmy zwigzane z protokotami transportowymi takimi jak IPSec, IKE
(Internet Key Exchange), SSL oraz TLS (Transport Layer Security). Duzg
zaletg procesorow rodziny S1 w tym MPC180, jest zastosowanie do
szyfrowania danych algorytmow kryptograficznych korzystajgcych z metod
krzywych eliptycznych.

'0C-12
Jest to indeks z tabeli hierarchii predkosci transmisji przez interfejsy (takie jak SDH i PDH), w naszym
przypadku oznacza ze potrzebujemy zapewni¢ predkos¢ 622.08Mb/s.
Tabela 6.2
Tabela predkosci dla poszczegdlnych interfejsow
Typ Mb/s OC-1 51.840C-3 155.520C-9 466.50C-12 622.080C-18 933.120C-24
1244.160C-36 1866.240C-48 2488.32
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IPSec (Internet Protocol Security)

IPSec jest protokotem, ktéry tworzy architekture przeznaczong do
bezpiecznego przesytania przez sie¢ pakietéw IP. Obstuga IPSec jest
opcjonalna w IPv4 i obowigzkowa w IPv6. Protokdt ten dziata
bezposrednio ponad IP, co pozwala mu chroni¢ wszystkie protokoty z
wyzszych warstw modelu TCP/IP. Zastosowanie |IPSec pozwala zapobiec
wielu typom atakéw, w tym podstuchiwaniu pakietow, fatszowaniu adresow
IP oraz przejmowaniu potgczen. Ustugi zapewniane przez IPSec to:

- poufnos¢ (ang. confidentiality) — szyfrowanie danych uniemozliwia ich
podgladanie przez osoby trzecie,

- integralnos¢ (ang. integrity) — gwarancja, ze dane nie zostaty
zmodyfikowane podczas transmisiji,

- uwierzytelnianie (ang. authenticity) — kryptograficzne podpisanie danych
zapewnia, ze pochodzg one od nadawcy,

- ochrona przed odtwarzaniem (ang. reply protection) — przechwycony
pakiet, ktdry zostanie wystany ponownie nie zostanie zaakceptowany,

- kontrola dostepu (ang. access control) — odmowa wynegocjowania
parametrow bezpieczenstwa uniemozliwia nawigzanie potgczenia.

Internet Key Exchange (IKE)

Jest to protokdt automatycznej wymiany klucza na potrzeby IPSec.
Po ustaleniu pozadanej konfiguracji potgczen VPN w ramach firewalla,
protokot IKE realizuje automatycznie proces ustalenia indywidualnych
parametrow Security Associations ze zdalnym urzadzeniem potgczonym
za pomocg VPN. Protokdt IKE jest obecnie najczesciej stosowanym
sposobem wymiany klucza. Opiera sie on na wczesniejszych standardach
ISAKMP/Oakley. Dzieki temu, Firewall Server moze wspotpracowac z
szerokg gama urzgdzen zgodnych ze standardem IKE.

IKE generuje dwa typy danych Security Associations, stuzgcych do
szyfrowania. Najpierw wymieniane sg dane SA stuzgce do bezpiecznego
przekazania klucza. Gdy dane IKE SA sg przekazane, ustalana jest sesja
SA do normalnej bezpiecznej transmisji danych VPN. Te dwa etapy sg
okreslane odpowiednio jako IKE Faza-1 oraz Faza-2. Sesje
wykorzystujgce dane SA sg krotkotrwate i sg wielokrotnie powtarzane w
regularnych odstepach czasu. Dzieki temu klucze sg regularnie zmieniane
i dane klucze sg wykorzystywane do przesytania tylko ograniczone;j ilosci
danych.
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SSL (Secure Sockets Layer)/ TLS (Transport Layer Security)

Protokdt SSL zostat zaprojektowany przez firme Netscape. Konkurentem
dla SSL byt poczatkowo podobny protokdt nazywany S-HTTP. Przegladarki
obstugujgce S-HTTP nie byty jednak darmowe i to zadecydowato o zdobyciu
dominujgcej pozycji przez SSL. Pierwotnie jego zadaniem byta wiec ochrona
sesji HTTP, ale obecnie jest stosowany w szerszym zakresie. TLS (ang.
Transport Layer Security) to standard IETF (Internet Engineering Task Force
www.ietf.org) oparty na SSL. Warstwa bezpiecznych gniazd dziata ponad
TCP/IP chronigc w ten sposob protokoty takie jak HTTP, czy IMAP (rys. 6.3).

Secure Sockets Layer

B A R R R e
TCE/TP

Rys. 6.3. SSL zabezpiecza protokoty z warstwy aplikaciji

Szyfrowanie potaczen (ang. encrypted SSL connection) pomiedzy
klientem i serwerem zapewnia tajnos¢ komunikacji. Do szyfrowania danych
uzywane sg symetryczne metody kryptograficzne. Jednoczesnie sprawdzana
jest integralnos¢ przesytanych danych za pomocg MAC. Do wyliczania MAC
wykorzystywane sg bezpieczne funkcje mieszajgce.

Architekture protokotu SSL przedstawia rysunek 6.4.

SSL Handshake SSL Change SSL Alert SSL Application
Protocol CipherSpec Protocol Protocol Data Protocol

SSL Record Protocol

Rys. 6.4 Dwie warstwy protokotu SSL

Ustugi SSL realizowane sg za pomoca nastepujacych protokotow:
- SSL Handshake Protocol — uwierzytelnianie i negocjacja parametréw,
- SSL Change CipherSpec Protocol — negocjowanie parametréw
dotyczacych szyfrowania,
- SSL Alert Protocol — sygnalizacja o wystgpieniach btedow,
- SSL Application Data Protocol — interfejs pozwalajgcy na dostep do SSL
Record Protocaoal,
- SSL Record Protocol — uzywany do wymiany danych warstwy aplikaciji.
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Protokét uwierzytelniania tekstu wiadomosci MAC/HMAC -
(Key-Hash) Message Authentication Code

Pojecie z zakresu kryptografii. Posiada wtasnosci kryptograficznej
funkcji  skrotu  (czyli ochrona integralnosci) z  dodatkowym
uwierzytelnieniem tekstu wiadomosci. Jest to zrealizowane przez
wprowadzenie tajnego klucza, wymaganego do obliczenia (i
zweryfikowania) wartosci MAC.

HMAC - Keyed-Hash Message Authentication Code

HMAC jest nowoczesng wersjg MAC, o identycznej funkcjonalnosci -
jego zadaniem jest weryfikacja integralnosci oraz autentycznosci
wiadomosci. HMAC wykorzystuje klucz tajny znajdujgcy sie w rekach
nadawcy i odbiorcy, przy czym ten drugi zaktada ze wiadomoscC jest
autentyczna, to jest pochodzi od nadawcy, bo tylko oni dwaj znajg klucz
uzyty do wygenerowania HMAC. Istotng roznicg w stosunku do MAC
(ktory wykorzystywat DES), jest wykorzystanie jednokierunkowych funkcji
skrotu przez HMAC. Podstawg HMAC moze by¢ dowolna funkcja skroétu,
na przyktad MD5 lub SHA1, do ktérej w odpowiedni sposob "domieszany"
zostaje tajny klucz. Standardowo odbywa sie to w nastepujacy sposoéb:

1) na koncu bloku jawnego dotgczamy tajny klucz i obliczamy skrét z
catosci,

2) do wynikowego skrétu znéw dotgczamy klucz i obliczamy skrét z
catosci,

3) wynik jest kodem HMAC dla danego bloku.

W powyzszym opisie dla uproszczenia zostaty pominiete dodatkowe
dwie operacje - w pierwszym kroku kazdy bajt klucza jest xorowany z
bajtem 0x36 (tzw. inner pad), w drugim kroku klucz jest xorowany z bajtem
0x5c (tzw. outer pad). Jedng z zalet HMAC w stosunku do MAC jest brak
ograniczenia dtugosci bloku tekstu poddawanego ochronie - wiekszosc
stosowanych  obecnie funkcji skrotu moze w  praktycznych
implementacjach sumowac tekst jawny o dowolnej dtugosci.

Oficjalnie protokét TLS (ang. Transport Layer Security) powstat na
podstawie SSL, SSH i PTC (ang. Private Communication Technology). Po
opublikowaniu specyfikacji TLS 1.0 okazato sie jednak, ze protokét ten jest
bardzo podobny do SSL 3.0. Wprowadzono niewielkie zmiany, ale sposob
dziatania TLS i SSL jest taki sam.
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Krzywe eliptyczne

Jak dobrze wiadomo, nowoczesne metody szyfrowania skupiajg sie wokéot
arytmetyki modularnej. W potowie lat osiemdziesigtych rézni badacze
stwierdzili, ze innym zrodtem trudnych problemédw mogg byC¢ krzywe
eliptyczne. Krzywe eliptyczne sg matematycznymi strukturami, ktdre okazaty
sie bardzo uzyteczne w wielu dziedzinach, w tym w testowaniu pierwszosci
liczb (czyli w jakim stopniu liczba jest ,pierwsza"), a takze w znajdowaniu
dzielnikow liczb catkowitych. Jedng z potencjalnych mozliwosci zastosowania
krzywych eliptycznych jest tworzenie systemow z kluczem publicznym,
podobnych do istniejgcych systemow szyfrowania.

Krzywa eliptyczna to krzywa o rownaniu ogolnie rzecz biorgc:

y*+axy+asy = x>+ax’+ax+ag

Rys. 6.5. Krzywa eliptyczna o rownaniu > = —
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W pierwszym przyblizeniu mozemy mysleé¢, ze chodzi o liczby
rzeczywiste. Wowczas mozna narysowac wykres tej krzywej. Na rys. 6.5 i
6.6 przedstawiamy dwie krzywe, o rownaniu y’=x’-x oraz y?+y=x’-x-.
Krzywa eliptyczna w poblizu nieskonczonosci, tzn. dla duzych x, jest
zblizona do krzywej o réwnaniu y=x*?, w szczegoélnosci przecina kazdg
prosta, ktora nie jest pionowa. Do krzywej zaliczymy tez punkt urojony w
nieskonczonosci, bedziemy go oznaczacC przez O. Zaktadamy, ze punkt
ten nalezy do wszystkich prostych pionowych. Widoczne jest teraz, np.
patrzac na wykres, ze wiele prostych przecina krzywg doktadnie w trzech
punktach. Jesli prosta jest styczna do krzywej, 0o$ y-Ow na pierwszym czy
0S x-OwW na drugim rysunku, to widoczne sg tylko dwa punkty przeciecia
(punkcie urojony nalezy do osi y-0w), ale punkt stycznosci bedziemy
wyznaczac¢ podwojnie, wiec tez sa trzy.

Punkty lezace na krzywej eliptycznej bedziemy do siebie "dodawac".
Uznajemy punkt w nieskonczonosci O za element neutralny dodawania,
czyli zero, a dla dowolnych trzech punktow krzywej eliptycznej P, Q, R,
lezacych na jednej prostej postulujemy, ze P+Q+R=0. Jesli prosta jest
pionowa, to jednym z punktéw jest zero i otrzymujemy R+S+0=0. Punkty
R i S sg punktami przeciwnymi, R =-Si S = -R. W ogb6lnym przypadku,
jesli P+Q+R=0, to P+Q =—-R i wiemy juz gdzie szuka¢ wyniku dodawania
dwoch punktow. Z pierwszym rysunku widzimy, ze P+Q=S=R+T. W te]
drugiej rownosci wykorzystujemy fakt, ze prosta pozioma jest styczna i
punkt R liczy sie podwajnie. Inng styczng jest os y-6w, widoczne jest wiec,
ze Q+Q=0. Mozliwe teraz jest sprawdzenie, ze punkt O jest elementem
neutralnym dodawania. P+O+(—P)=0, na rysunku jest to prosta pionowa
przechodzaca przez punkty P i —P, wiec P+O=P. Nie ma problemu ze
sprawdzeniem, ze P+Q=Q+P. Zachodzi tez rownos¢ (P+Q)+R=P+(Q+R)..
Wszystkie przedstawione fakty dowodza, ze punkty krzywej eliptycznej
stanowig grupe abelowa.
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Rys. 6.6. Krzywa eliptyczna o rbwnaniu » - = —

Podano jest geometryczng definicie dodawania punktéw krzywe;j.

Wyliczamy wzor na sume dwoch punktow: Jesli P=(x"y'), Q=(x",y"), a wynik ma
wspotrzedne P+Q=(x,y), to:

x =—/ _xll((yl _yll)/(xl _xn))z

y =" +x' —=x"DH" =y —xT)

Wzér jest zupetnie inny, gdy P=Q. Zamiast siecznej przechodzacej przez dwa
punkty trzeba rozpatrzy¢ styczng do jednego punktu. Jesli zas punkty sg rozne,
ale x'=x", to sieczna jest pionowa.

Na rysunku 6.6 mozemy fatwo zbadaé kolejne wielokrotnosci punktu ).
Widzimy, ze 2P=Q (0o$ x-Ow jest styczna w P), 3P=R (prosta na ukos jest
styczna w Q), 4P=S (0$ x-0w) i 5P=0 (0$ y-Oow).

Zatozmy teraz, ze chcemy obliczy¢ nP, gdzie n jest duzg liczbg catkowitg, np.
160 bitowa. Mozna wykona¢ ok. 2" dodawan. Prosciej jednak 160 razy
wykonac operacje "podwdj liczbe na wejsciu i dodaj P, o ile kolejny bit w n jest
jedynkg". Tak wiec ztozonos$¢ operacji mnozenia przez liczbe catkowitg n
wzgledem liczby bitdw w n jest liniowa. A co z operacjg odwrotng? Ta wiasnie
zalezno jest wykorzystywana w kryptografii.

» Zastosowanie krzywych eliptycznych w kryptografii
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Wtedy nie mamy do czynienia z liczbami rzeczywistymi, lecz z liczbami
catkowitymi. Wspoétrzedne x i y punktow przebiegajg zbior liczb catkowitych, ale
liczonych modulo pewna bardzo duza liczba, moze by¢ to liczba pierwsza,
moze by¢ to potega dwojki. Jest ich skonczenie wiele. Krzywa tez nie wyglada
tak jak na rysunkach. Poniewaz liczymy reszty z dzielenia, jest wiec tak
jakbysmy zwineli ptaszczyzne z wykresem najpierw w ,tulejke”, a potem w
,2obwarzanek”. Doktadniej nazywa sie to forus. Rozpatrujemy jedynie punkty o
wspotrzednych catkowitych. Po tym zwinieciu zbidr punktow w ogole nie
przypomina krzywej. Gdyby rozcig¢ torus i rozptaszczyé go, zbidér punktow
krzywej eliptycznej bedzie wygladat catkiem losowo. W szczegdlnosci
dodawanie nie bedzie niczego przypominaé. Ale wzory na obliczanie iloczynu
nP sg nadal prawdziwe, trzeba tylko pamietac, ze obliczenia dokonywane sg na
resztach z dzielenia. Przy odpowiednim doborze krzywej (a jest kilka krzywych,
ktorych nalezy unikac), liczba punktow na krzywej jest zblizona do podstawy
arytmetyki modularnej, tzn. jest ich naprawde bardzo duzo. Tworzg one grupe
ze wzgledu na dodawanie. Musimy jeszcze pamietaé o zapewnieniu, ze nie ma
w niej podgrup, o krotkich cyklach.

Jednym z zastosowan zagadnienia logarytmu dyskretnego jest protokot
Diffiego-Hellmana wymiany klucza. W przypadku kryptografii krzywych
eliptycznych zaktadamy, ze Obiekt1 i Obiekt2 uzgodnili krzywg eliptyczng i
sposob w jaki punkty krzywej bedg odpowiadac¢ ciggom bitdw. Wybrali tez punkt
Q na niej. Zrobili to jawnie, a moze jest to czesS¢ powszechnie znanego
oprogramowania. Teraz uzgadniajg klucz tajny, sesyjny. W tym celu generujg
swoje liczby losowe i przesytajg nastepujgce komunikaty:

1. 4 —s:r0

2. 7m0
Teraz i Obiekt1 i Obiekt2 sg w stanie obliczy¢ punkty kiksQ, kazde z nich
mnozy otrzymany punkt przez wybrang przez siebie, a nieznang innym, liczbe.
Bedzie to ich klucz na uzytek jednej sesji. Uzytkownicy znajacy jedynie
przesytane komunikaty, tzn. kaQ oraz ksQ, nie potrafig, przynajmniej wedtug
dzisiejszego stanu wiedzy, obliczy¢ kiksQ.

Innym zastosowaniem zagadnienia logarytmu dyskretnego jest protokot
ElGamala do tajnej wymiany wiadomos$ci. Po uzgodnieniu klucza jak wyzej
Obiekt1 wysyta do Obiektu2 tajng wiadomos¢é M:

1. 4 —s:¢00M x>

Liczba n jest liczbg jednorazowa, przestang tylko w tej wiadomosci.
Obiekt2 oblicza M, bo zna swdj tajny klucz i moze wykonac proste obliczenie.
Inne uzytkownicy nie majg dostepu do przesytanej wiadomosci.
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MPC180 doskonale wspoétpracuje z systemami przechowujgcymi dane,
takimi jak systemy bazo danowe, MRPII/ERP, CRM (systemy wspomagania
finansowego), kadrowo-ptacowe, wspierania sprzedazy. Procesor moze
przetwarza¢ kod programu korzystajgc z pamieci ROM oraz stykdéw sieci
lokalnych i rozlegtych. Ponizej opisano przyktad zastosowania procesora w
ruterze regionalnym.

Ruter regionalny taczy oddalone od siebie sieci lokalne oddziatow
przedsiebiorstwa, jak np. 10/1000 Ethernet. W uktadzie rutera wykorzystano
zwielokrotnianie z podziatem czasu TDM (Time Division Multiplexing)?, dzieki
ktoremu mozna przesyta¢ dane z duzg predkoscig miedzy wieloma hostami

Ruter gwarantuje bezpieczne potgczenia pomiedzy biurami regionalnymi a
biurem centralnym z wykorzystaniem tunelowania VPN (technologia VPN
stosuje tzw. tunele pomiedzy bramami, by chroni¢ prywatne dane w czasie ich
przesytania przez Internet - tunelowanie jest procesem szyfrowania pakietéw z
danymi, tak by uczyni¢ je niemozliwymi do przeczytania, gdy przechodzg przez
sieC publiczng. Taki tunel VPN zestawiony przez Internet chroni wszystkie dane
przechodzgce przez niego, niezaleznie od aplikacji). Podobnie jak w ruterze
taczacym sieci lokalne oraz rozlegle, bardzo wazna role odgrywa procesor
komunikacyjny MPC8260 PowerQUICC Il ktéry obstuguje interfejsy Ethernetu
10/100 Base-T, framery T1/E1 i T3/E3 po stronie sieci z TDM i przeptywnosci
rzedu 155 Mbit/s dla sieci ATM (Asynchronous Transfer Mode).

Procesor komunikacyjny zapewnia bezposredni interfejs dla wiekszosci
urzadzen dziatajgcych w warstwie fizycznej. Procesor ochronny MPC185 jest tatwo
integrowany z systemami PowerQUICC Il przez magistrale 60x (jest to szyna pamieci
do ktérej podtaczony jest SDRAM, EEPROM i SDRAM DIMM’s). MPC185 idealnie
nadaje sie do sieci VPN, gdyz uzywa bezposredniego dostepu do pamieci systemu i
nie obstuguje transferu danych przez mosty oraz dodatkowe magistrale. Bezpieczna
wymiana danych miedzy oddalonymi od siebie biurami jest mozliwa dzieki
procesorom ochronnym, ktére obstugujg protokoét IPSec. Przetwarzanie protokotu
IPSec przez gtéwny procesor zmniejsza wydajno$¢ systemu, dlatego zastosowanie
procesora ochronnego jest konieczne w celu utrzymania transferu danych o wysokiej
przeptywnosci np.: 44 Gigabitow (procesor sieciowy Radware Fireproof oparty na
technologii Motoroli z procesorem MPC7410 Power PC).

2 TDM (Time Division Multiplexing) — zwielokrotnianie z podziatem czasu, zachowanie statych
odstepow pomiedzy kolejnymi paczkami informac;ji, dzieki ktéremu mozna przesyta¢ dane z
duzg predkoscig miedzy wieloma hostami (rys. 6.7).

‘ widkno wielomodowe

(lub jednomodowe)

(jeden kanal
optyczny TDM)

Rys. 6.7. Zasada zwielokrotnienia z podziatem czasu TDM.
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Rys. 6.8. Schemat blokowy rutera regionalnego
Tabela 6.3
Wyjasnienie do rysunku 6.8
LAN podtgczenie do sieci lokalnej
10/1000 L : : e
BaseT karta sieciowa Iup |n.terfejs d.ostepowy umozliwiajacy
Ethernet podtgczenie do sieci lokalnej
Procesor procesor sieciowy oparty na technologii Motoroli — procesory
MPC8260 | tego typu charakteryzujg sie rownolegtym wykonywaniem wielu
PowerQUICC | operaciji, szerokim pasmem tgczacym komponenty oraz
1 szerokim stopniem integraciji
MPC185 procesor ochronny stuzy do szybkiego realizowania wielu
Procesor | ztozonych algorytmow kryptograficznych, kompresji oraz
ochronny | uwierzytelniania danych
Pamiec tutaj chodzi o RAM — Random Access Memory
OC-3 ATM | wbudowany port, styk fizyczny SC o przeptywnosci rzedu 155.52
Framery Mb/s
Zespot N
. GCIl — General Communications Interface, SPI — System Packet
obwodow : : . :
. : Interface - sg to interfejsy stuzgce do tgczenia w segmenty
interfejs GCl, . 7
SP| podobnych urzgdzen sieciowych
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