Wyklad 5

Temat: Inne symetryczne algorytmy kryptograficzne: Blowfish,
CAST, 3DES, GOST, IDEA, RC2, RC4, Rijndael (AES).

5.1. Blowfish
Algorytm Blowfish (pol. rozdymka) zostat zaprojektowany by spetnic

nast¢pujace wymagania:

1. Duza szybko$¢ dzialania — algorytm szyfruje dane z szybkoscia 26

taktow zegarowych na bajt.

2. Male wymagania co do pamigci — algorytm wymaga nie wigcej niz

5KB pamigci.

3. Prostota algorytmu — algorytm stosuje tylko proste operacje tj.

dodawanie, sumowanie modulo 2 1 tablicg przeszukiwania jednego
z 32 argumentow.

4. Zmienna dhugos¢ klucza — algorytm akceptuje klucze o dlugosci

mniejsze]j niz 448 bitow.

Algorytm ten nadaje si¢ przede wszystkim w zastosowaniach nie
wymagajacych czgstych zmian kluczy, a wigc przyktadowo w laczach
telekomunikacyjnych albo automatycznym szyfrowaniu plikow.

Algorytm Blowfish jest szyfrem blokowym z 64-bitowymi blokami i
kluczem o zmiennej dlugosci. Algorytm ten sktada si¢ z dwoch czesci:
rozszerzajace] klucz 1 szyfrujacej. Czes¢ rozszerzajaca klucz zmienia
klucz o diugosci do 448 bitdow na kilka tablic podkluczy o tacznej
wielkosci 4168 bajtow. Czg$¢ szyfrujaca sktada si¢ z prostej funkcji
wykonywanej 16 razy. Kazdy cykl sktada si¢ z permutacji zaleznej od
klucza oraz podstawienia zaleznego od klucza i danych. Operacje

wykonywane przez algorytm sa proste dla realizacji sprzgtowych.
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Algorytm uzywa jako podkluczy duzych liczb. Podklucze musza zosta¢
wyznaczone przed procesem szyfrowania 1 deszyfrowania. Macierz P
sktada si¢ z osiemnastu 32-bitowych podkluczy: Py, Ps,..., Pys.
Kazdy z czterech 32-bitowych S-blokow ma 256 wyjs¢:
S1.0, St,150e5 Si255
S2.0, Sa.1yeees S2255
S30, S3.15.005 S3255
Si0, Satyeees Sa2ss
Blowfish jest 16 rundowa siecia Feistela. Oznaczamy 64-bitowy ciag
danych wejsciowych jako x. Aby zaszyfrowac blok x nalezy:
1. Podzieli¢ blok wejsciowy x na dwie 32-bitowe czgsci Xi, Xr
2. Dlaiod 1do 16:
xp=x. U P;
xg = F(x1) O xr
Zamieni¢ miejscami X 1 Xg
3. Po 16 cyklach nastgpuje wyznaczenie ostatecznych wartosci xy i
XR:
Xg = Xr [ Py7
xp =X U Pig

Ponownie potaczy¢ xp 1 Xr.
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Rys. 5.1. Algorytm Blowfish
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Rys. 5.2. Funkcja F algorytmu Blowfish
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Na rysunku powyzej przedstawiono funkcje F algorytmu Blowfish.

Wejsciowe 32-bitowe stowo x. (lewa strona 64-bitowego tekstu

jawnego) jest dzielone na cztery 8-bitowe czesci: a, b, ¢, d. Proces ten

mozna zapisa¢ nast¢pujaco:

F(x,) =S, +S5,, mod 2'%) L1S;.)+S, ., mod2'°

Deszyfrowanie jest dokonywane w taki sam sposéb, z tym ze Py, Pa,...,

Pis sa uzywane w odwrotnej kolejnosci.

Proces wyznaczania podkluczy przebiega nastepujaco:

l.

Zainicjowanie macierzy P 1 czterech S-blokow statymi ciaggami
liczcbowymi.  Elementy ciagow sa  kolejnymi  liczbami
szesnastkowymi.

Zsumowanie modulo 2 P, z pierwszymi 32 bitami klucza,
nastepnie zsumowanie modulo 2 P, z kolejnymi 32 bitami klucza.
Proces ten jest przeprowadzany dla wszystkich bitow klucza (do
Pis) az do czasu zsumowania klucza ze wszystkimi bitami

macierzy P.

. Zaszyfrowanie wszystkich ciagow zawierajacych same zera

algorytmem Blowfish, stosujac podklucze opisane w krokach 11 2.
Zastapienie P, 1 P, wynikami kroku 3.

. Zaszyfrowanie wyniku kroku 3 przy wykorzystaniu algorytmu

Blowfish ze zmodyfikowanymi podkluczami.

Zastapienie P; 1 P4 wynikami kroku 5.

. Kontynuowanie procesu generowania podkluczy, zastgpujac

kolejno wszystkie elementy macierzy P 1 dalej wszystkich
(czterech) S-blokow wynikami ciagle zmieniajacego si¢ algorytmu
Blowfish.
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Taki sposéb generowania podkluczy wymaga 521 iteracji by proces
tworzenia podkluczy =zostat zakonczony. Problemem algorytmu
Blowfish moga okaza¢ si¢ klucze stabe. W przypadku wystapienia
niektoérych stabych kluczy moga pojawi¢ si¢ w efekcie stabe S-bloki
(poniewaz sa zalezne od klucza). W takim przypadku do rozpoznania
macierzy P sa wymagane tylko 2**' teksty jawne, gdzie r jest liczba
cykli algorytmu. Klucze stabe algorytmu Blowfish to takie klucze, dla
ktorych dwa wejscia do S-blokow sa identyczne. Te niebezpieczenstwa
dotycza tylko przypadku zmniejszenia liczby cykli, zatem Blowfish z 16
cyklami okazuje si¢ bezpieczny. Algorytm Blowfish mozna czgsto
spotka¢ w komercyjnych systemach. Firma Kent Marsh Ltd. zastowata
algorytm Blowfish w produktach FolderBolt dla Microsoft Windows 1
Macintosh. Algorytm ten jest rowniez czescia produktéw Nautilius 1
PGPfone. Blowfish z kluczem 448 bitowym zastosowano w produkcie
firmy Jetico BestCrypt, natomiast Blowfish z kluczem 192 bitowym

zastosowata firma PC Guardian w produkcie Encryption Plus Folders.
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5.2. CAST

Tworcami algorytmu CAST sa Carlisle Adams i Stafford Tavares.
Algorytm CAST jest algorytmem uniwersalnym — umozliwia realizacj¢
z wykorzystaniem rdznych dhlugosci blokéw 1 kluczy. Przyktadowy
algorytm CAST stosuje 64-bitowy blok 1 64-bitowy klucz.

Sita algorytmu jest ukryta w S-blokach. S-bloki nie maja z gory
okreslonych wartosci, sa one tworzone dla kazdego zastosowania.
Kolumnami S-bloku sa funkcje wygigte, ktore sa tak dobierane by byly
spelnione  wymagane wiasciwosci S-blokow. Gdy S-bloki sa juz
zaprojektowane (dla danej implementacji), nie ulegaja dalszym
modyfikacjom. Zaleza od implementacji, a nie od klucza. Algorytm
stosuje szes¢ S-blokow o 8-bitowych wejsciach 1 32-bitowych
wyjsciach.

Podczas procesu szyfrowania blok tekstu jawnego jest dzielony na
dwie potowy. W kazdym cyklu prawa potowa jest sktadana, przy
wykorzystaniu funkcji f, z fragmentami klucza 1 nastgpnie sumowana
modulo 2 z lewa potowa, tworzac nowa prawa potowe. Pierwotna prawa
potowa w kolejnym cyklu staje si¢ lewa potowa. Takich iteracji jest
osiem, po czym obie potowy sa taczone tworzac szyfrogram. Po 6smym
cyklu nie nast¢puje zamiana stronami prawej 1 lewej czesci tekstu

jawnego.
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3.

4.

Funkcja f przebiega nastepujaco:

. Wejsciowy 32-bitowy blok jest dzielony na cztery 8-bitowe czesci:

a,b,c,d.

. Podklucz o dlugosci 16 bitow jest dzielony na dwie 8-bitowe

czesci: e.f.

. Nastepuje proces przetwarzania 8-bitowych czgsci (a, b, ¢, d, e, f)

przez S-bloki tj. pierwszy S-blok przetwarza czg$¢ a, drugi S-blok
czes¢ b itd.

. Wartosci wyjsciowe S-blokow sa sumowane modulo 2, tworzac

32-bitowa wyjsciowa wartos$¢ funkcji f.
Innym mozliwym rozwiazaniem jest:

. Wyznaczenie sumy modulo 2 wejsciowej 32-bitowe] sekwencji z

32-bitami klucza.

. Warto$¢ wynikowa sumowania jest dzielona na cztery 8-bitowe

czesSci.

Nastgpuje proces przetwarzania tak uzyskanych czgsci przez 6 S-
blokow.

Wartosci wyjsciowe S-blokoéw sa sumowane modulo 2, tworzac
32-bitowa wyjsciowa wartos$¢ funkcji f.

16-bitowe podklucze dla kolejnych cykli sa wyznaczane w prosty
sposob z 64-bitowego klucza. Jesli ki, ks, ..., ks sa kolejnymi bajtami
klucza, to podkluczami dla poszczegolnych cykli sa:

Cykl1: ki ko
Cykl2: k; k4
CYkl 3: ks k6
Cykl 4: k; ks
CYkl 6: k2 k1
Cykl7: ks ky
Cykl 8: k¢ ks

Algorytm jest odporny na wszystkie znane ataki, jedynym sposobem na
jego ztamanie jest atak metoda brutalna.

Algorytm CAST jest opatentowany 1 dos¢ popularny, przez

Kanade zostal oceniony jako nowy standard szyfrowania. Northern
Telecom stosuje algorytm CAST w programowym pakiecie
bezpieczenstwa Entrust przeznaczonym dla komputerow Macintosh, PC
1 uniksowych stacji roboczych. Algorytm ten jest réwniez stosowany
przez PGP (PGP 8.0.2 Personal).
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5.3. 3DES

Liczne ataki na DES, pokazaly, ze DES jest zbyt staby aby w
dalszym ciggu stanowit standard szyfrowania. Przez wiele lat, nie bylo
jednak nastepcy, szyfru ktory gwarantowalby znacznie wigksze
bezpieczenstwo, szyfru ktorego bezpieczenstwo zostalo potwierdzone.
Proby modyfikacji DES, w celu zwigkszenia jego sity kryptograficzne;
oraz eliminacji wad, nie przynosity okre§lonych rezultatow, zas§ niektore
z nich powodowaly nawet ostabienie szyfru.

Fakt ten spowodowat wprowadzenie 3-DES (Triple-DES) jako
standardu szyfrowania danych zapewniajacego zwigkszone w stosunku
do DES bezpieczenstwo oraz odpornos¢ na atak z wyczerpujacym
poszukiwaniem klucza. Zapewnienie odpornosci na ten atak bylo
niezwykle istotne, gdyz w 1998 grupa Electronic Foundation Frontier
zbudowata maszyne tamiaca DES przy uzyciu wyczerpujacego
poszukiwania klucza w trzy dni, przy nakladzie kosztow 250 tysigcy
dolaréw. Wedlug badan tej grupy, przy naktadzie kosztow rzedu miliona
dolarow, mozliwe jest ztamanie DES w ciagu 30 minut. 3DES
umozliwia trzykrotne szyfrowanie bloku tekstu jawnego, przy uzyciu
trzech r6znych kluczy, lub szyfrowanie przy uzyciu dwoch roéznych
kluczy. W pierwszym przypadku, dlugos$¢ klucza zostata zwigkszona do
168 bitow. Zwigkszone zostalo zatem bezpieczenstwo, jednakze
znacznemu pogorszeniu ulegta szybkos¢ szyfru. W drugim przypadku
efektywna dhugos¢ klucza wynosi 112 bitow. Blok tekstu jest najpierw
szyfrowany przy uzyciu klucza K,, nastgpnie deszyfrowany przy uzyciu
klucza K,, po czym znowu szyfrowany kluczem K,. Wewngtrznie 3DES
moze pracowa¢ w trybach pracy okreslonych dla DES, przy czym
mozliwe sa kombinacje. Przykladem moze by¢ TCBC (Triple DES
Cipher Block Chaining). Ztozono$¢ ataku na ten tryb wynosi wowczas
2112'

Doktadna analiza bezpieczenstwa poszczegdlnych tryboéw
przeprowadzona przez E.Bihama, wykazata, ze niektore warianty 3DES
sa bezpieczniejsze od innych.

Algorytm ten mozna spotka¢ w standardzie PEM (Privacy
Enhanced Mail) przyjetym przez Internet Architecture Board (IAB) jako
standard ochrony poczty elektronicznej w internecie.

W 5 (SK B).doc 9



5.4. GOST

GOST jest algorytmem o blokach 64-bitowych z kluczem o
dhugosci 256 bitow. Szyfr powtarza prosty algorytm szyfrowania 32
razy. Przy szyfrowaniu najpierw blok tekstu jawnego jest dzielony na
lewa potowa L 1 prawa potowg R. Podkluczem cyklu 1 jest K. Algorytm
wykonywany w 1-tym cyklu szyfru GOST jest nastepujacy:

Ri =Li—l EI]p(lei—lﬂKi)

Rysunek 5.3 przedstawia jeden cykl szyfru. Funkcja f jest prosta.
Najpierw prawa polowa i i-ty podklucz sa dodawane modulo 2'°.
Nastepnie wartos¢ wynikowa tej operacji jest dzielona na osiem czgsci
4-bitowych, ktore z kolei sa wartosciami wejSciowymi dla o$miu S-
blokoéw. Pierwsze cztery bity sa przeznaczone dla pierwszego S-bloku,
drugie cztery bity dla drugiego S-bloku itd. Kazdy S-blok realizuje
permutacj¢ zgodnie z zadanym dla niego wzorcem opisanym liczbami
od 0 do 15. Przyktadowy wzorzec moze wyglada¢ nastepujaco:
7,10,2,4,15,9,0,3,6,12,5,13,1,8, 11

Dla tak skonstruowanego wzorca permutacji pojawienie sig
sekwencji wejsciowe] o wartosci 0 spowoduje wygenerowanie przez S-
blok sekwencji wyjsciowe] o wartosci 7. Dla sekwencji wejsciowej 1
sekwencja wyjsciowa bgdzie miata wartos¢ 10 itd. Kazdy S-blok jest
inny, a 1ich zawartos¢ jest nieznana. Sekwencje wyjSciowe
poszczegbdlnych S-blokow sa faczone w stowo 32-bitowe. Nastepnie tak
skonstruowana wartosc¢ jest przesuwana cyklicznie w lewo o 11 pozycji i
sumowana modulo 2 z lewa polowa bloku tekstu jawnego. Wynik
sumowania jest nowa prawa potowa, a nowa lewa potowa staje sie
dotychczasowa prawa potowa. Opisany zestaw operacji jest

wykonywany 32 razy.
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Sposob generacji podkluczy jest prosty. Polega na podziale 256
bitow klucza na osiem cze$ci o dtugosci 32 bity: ki, ko, ..., ks. W tabeli
ponizej przedstawiono przydzial kluczy dla poszczegolnych cykli
algorytmu. Proces deszyfrowania przebiega identycznie z ta tylko

zmiana, ze kolejnos¢ kluczy k; jest odwrotna.

Cykl: 123145167 8]9([10]11]12]13]14]15]16

Podklucz:| 1 |2 |3 |4 |56 |7 8|1 ]2]|3]4|5]6]7]8

Cykl: 17]18]19(20]21]22]23)24)25]26|27]28]29]30]31]|32

Podklucz:| 1 |2 |3 |4 |5]6|7[8[8]7]6]|5]|4[3]2]]1

Tab. 5.1. Numery podkluczy przypisanych do poszczegdlnych cykli
algorytmu GOST
W tabeli ponizej przedstawiono zalecane zawartosci S-blokow (te

warto$ci sa roOwniez uzywane przez jednokierunkowe funkcje skrétu

zalecane przez GOST).

S-blok1| 4 110/ 9 |2 /13| 8|0 |14/ 6111|127 |15]5]3
S-blok 214|114 |12/ 6 [13]15]/10/2[3 |8 |1]0|7]5]|9
S-blok3| 5 | 8 | 1 [13|/10]3 ][4 |2|14]|15]12|716]0]9 |11
S-blok4| 7 [13]10] 1 |0 |8 |9 |15/14|4 |6 |12|11]|2 |53
S-blokS| 6 12| 7 |1 | 5[15]13|/8 4 [10]9 |14]/0 |3 |11 2
S-blok 6| 4 [11]10/ 0 | 7|2 |1 [13/3 |68 |5]|9]12]15|14
S-blok 713|114 |1 |3 [15]/5]/9/0]10]14, 7|6 |82 |12
S-blok 8| 1 |15/13|/0 | 5|7 (10/4 9|2 |3 |14]6|11]|8 |12

Tab. 5.2. Struktura S-blokow algorytmu GOST
Algorytm GOST mozemy spotka¢ w produkcie firmy Jetico —
BestCrypt.

5.5. IDEA
W 1990 r. na konferencji Eurocrypt 90, X.Lai oraz J.L.Masses

przedstawili projekt nowego szyfru blokowego, o dlugosci bloku rowne;j

64 bity oraz dtugosci klucza gtownego — K=128 bitow. Szyfr ten miat
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zastapi¢ DES, co sugerowala nawet jego nazwa: PES - Proposed
Encryption Standard, dlatego tez gtownymi przestankami projektowymi
szyfru byly: prostota, identycznos$¢ procesu szyfrowania i deszyfrowania
oraz fatwos¢ w implementacji zaroOwno programowej jak 1 sprzgtowe;.
Po wprowadzeniu (Eurocrypt 91) pewnych modyfikacji (polegajacej na
uproszczeniu permutacji na koncu cyklu) szyfr przyjal nazwe¢ IPES
(Improved PES), za§ pdzniej IDEA (International Data Encryption
Standard).

Analizujac budowg szyfru, przedstawiong na rysunku 5.4, widac,
ze ma on struktur¢ zaproponowana przez Feistela, z pewnymi
innowacjami. W przeciwienstwie do klasycznej struktury Feistela, gdzie
blok tekstu jawnego o dtugosci n=2t bitéw dzielony jest na dwa bloki o
dtugosci t bitow, IDEA blok 64 bitéw tekstu jawnego - X, na wstepie
szyfrowania, dzieli na cztery mniejsze bloki o dtugosci 16 bitow - X;,
X,, X3, X4 Proces szyfrowania przebiega w 8 cyklach zakonczonych
transformacja wyjsciowa. Kazdy cykl uzywa szesciu 16 bitowych
kluczy cyklu K ( i=1...6, r — numer cyklu), uzyskanych w procesie
rozszerzenia klucza glownego. Transformacja wyjSciowa uzywa
czterech kluczy cyklu taczna ilos¢ kluczy wygenerowanych w procesie
rozszerzenia klucza gtdwnego wynosi zatem 52.

Projekt szyfru bazuje na koncepcji taczenia operacji z trzech
réznych algebraicznych grup 1 za ich pomoca realizowana jest warstwa
mieszajaca (confusion layer) oraz dyfuzyjna szyfru (diffusion layer).

Schemat pojedynczego cyklu pracy przedstawia rys. 5.4.
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Przebieg szyfrowania mozna opisa¢ nast¢pujaco:
1. Na poczatku z algorytmu rozszerzenia klucza generowane sa 52
klucze - po 6 dla kazdego cyklu 1 4 dla transformacji koncowe;.
2. 64-bitowy blok tekstu jawnego dzielony jest na cztery bloki 16-
bitowe: X;-Xi¢ ;
Xi17-X30...
3. Nastepnie przez kolejnych 8 cykli wykonywane sa nastepujace
operacje:
X=X * K/ mod 2"°+1
X, =X, * K, mod 2'°+1
X;=X,+ K" mod 2"
X;=X;+ K;” mod 2"
to= K5 * ( X; xor X3) mod 2'°+1
t1=Ks"”*(ty+ ( X>xor X;) mod 2"°) mod 2"°+1
t,=1ty+ t; mod 2'°

X, =X, xor t
Xy= Xy x0r t
a =X, xor t,
Xo=X;sxor t;
X;=a

W opisie tym r jest numerem cyklu (1 <r <8 ), za§ t oraz a sa
zmiennymi pomocniczymi.
4. Po powyzszych osmiu cyklach wykonywana jest koncowa
transformacja zgodnie z algorytmem:

Y =X, *K,” mod 2'°+1

Y.=X,*K,” mod 2'°+1

Y,=X;+ K, mod 2"

Y; =X, + K5 mod 2"
Operacje mnozenia w ciele GF(2'°+1) przebiegaja zgodnie z arytmetyka
ciala 1 zalozeniem, ze elementowi O przyporzadkowywana jest wartos¢
21°,
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K1(9)
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szyfrogram (Y, Y,, Y3, Yy)

p — suma XOR

(® — mnozenie mod 2'°+1 (0=2"%)

HH — dodawanie mod 2

Rys. 5.4. Cykl pracy algorytmu IDEA
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Rozszerzenie klucza w IDEA odbywa si¢ w nastepujacy sposob:
Klucz o dhugosci 128 bitow K = [kik....kizs], dzielony jest na 8 blokow
po 16 bitdow kazdy. Z pierwszego bloku tworzony jest klucz K, z
drugiego - K,"... z siodmego K,®, z 6smego bloku - klucz K,®.
Nastepnie 128 bitowy klucz giéwny podlega cyklicznemu przesunigciu
w lewo o 25 pozycji. Przesunigty klucz jest ponownie dzielony na osiem
16-bitowych blokdw, ktore tworza odpowiednio klucze K;@, K @, Ks5@,
Ks?, Ki?, K%, K;®, Ki%. Po wykonaniu tej operacji klucz jest
ponownie przesuwany cyklicznie w lewo o 25 oraz dzielony na 8§
blokow z ktorych generowane sa klucze dla poszczegdlnych cykli.
Operacje przesunigcia sa powtarzane do momentu wygenerowania
wszystkich 52 kluczy cyklu.

Proces deszyfrowania przebiega w identyczny sposob - za pomoca
tego samego algorytmu. Danymi wejsciowymi sg szyfrogramy, zas na
wyjsciu otrzymujemy bloki tekstu jawnego. Istnieje tylko ro6znica w
wartos$ciach uzywanych kluczy:

- aby mozliwe byto poprawne deszyfrowanie, musza one by¢ stosowane

w odwrotnej kolejnosci, oraz musza stanowi¢ albo multiplikatywna
inwersje w ciele GF(2'+1), albo liczbe przeciwna w ciele GF(2'°), w
zaleznosci od operacji algebraicznej ktorej sktadnik stanowi klucz.
Ponizej zostala pokazana tabela kluczy cyklu dla deszyfrowania

Cykl r K 1(r) K 2(r) K 3(r) K 4(r) K 5(r) K 6(r)
r=1 (Kl(lo-r))-l _Kz(lO-r) _K3(10-r) (Kl(lo-r))-l K5(9-r) K6(9-r)
2 <r< (KI(IO-r))-l _K3(10-r) _K2(10-r) (Kl(lo-r))-l K5(9-r) K6(9_r)

Il oo

9 (KI(IO-r))-l _KZ(IO-r) _K3(10-r) (KI(IO-r))-l

Tab. 5.3. Klucze algorytmu IDEA dla poszczegolnych cykli w procesie
deszyfrowania

Znak — przed wartoscig oznacza liczbg przeciwng w ciele liczb
GF(2'°), za§ K to multiplikatywna odwrotno$¢ liczby w ciele
(2'°+1).
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Bezpieczenstwo IDEA, oparte na odpowiedniej dtugosci klucza,
oraz odpornos¢ na rozne rodzaje atakoéw a takze prostota konstrukcji
spowodowaty, ze IDEA stat si¢ ch¢tnie wykorzystywanym algorytmem.
Algorytm IDEA mozna bardzo tatwo 1 efektywnie realizowa¢ na drodze
programowej, dlatego tez jest jednym z szyfréw uzywanych w protokole
SSH, SSL czy tez PGP. Bardzo dobre przyspieszenie szyfrowania
IDEA, mozna uzyska¢ optymalizujac IDEA pod katem wykorzystania
instrukcji MMX. Szybkos¢ dzialania moze zosta¢ dodatkowo
zwigkszona poprzez implementacje rownolegle. Cechy te czynia IDEA
bardzo dobrym szyfrem dla aplikacji multimedialnych. Dzigki
zastosowaniu operacji na 16 bitowych stowach, latwo mozna
zrealizowa¢ szyfrowania IDEA za pomoca rozwiazan sprzetowych.
Istnieja na rynku uktady scalone VLSI, ktére przy czgstotliwosci zegara
wynoszace] 25MHz, potrafia szyfrowa¢ dane zgodnie z algorytmem
IDEA z predkoscia od 55Mbit/sec do blisko 180 Mbit/sec w zaleznos$ci
od rodzaju uktadu. Mozliwe sa réwniez rozwiazania wykorzystujace

procesory DSP.
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5.6. RC2

Algorytm RC2 jest algorytmem szyfrujacym o zmiennej dlugosci
klucza, zaprojektowanym przez Rona Rivesta dla RSA Data Security.
RC2 jest szyfrem blokowym zaprojektowanym w celu zastgpienia
algorytmu DES. Algorytm jednak nie zostal opublikowany zatem
informacje o nim dostgpne sa szczatkowe. Oczywiscie utajnienie
algorytmu nie wpltywa pozytywnie na jego popularnos¢, watpliwosci
budzi proba ukrycia szczegdtow algorytmu, a w takiej sytuacji trudno
bezkrytycznie ufa¢ zapewnieniom tworca algorytmu. Zgodnie ze
stwierdzeniem firmy implementacje programowe algorytmu RC2 sa trzy
razy szybsze niz algorytmu DES.

Algorytm dopuszcza klucze zmiennej dlugosci, od 0 bajtéw do
maksymalnej dlugosci, jaka system komputerowy dopuszcza dla
tancuchow znakowych. Szybkos¢ szyfrowania nie zalezy od dhlugosci
klucza. Klucz jest wstepnie przetwarzany 1 na jego podstawie powstaje
tablica o 128 bajtach. Stad liczba rdznych kluczy jest rowna 2'%*. Nie
wystepuja w nim S-bloki. Sa tylko dwie operacje: mieszanie 1

rozdrabnianie i jedna z tych operacji jest wybierana w kazdym cyklu.
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5.7. RC4

RC4 zostat zaprojektowany przez Rona Rivesta dla RSA Data
Security. Jest to algorytm strumieniowy o zmiennym rozmiarze klucza.
Pracuje w trybie OFB — ciag klucza jest niezalezny od tekstu jawnego.
Algorytm uzywa osiem grup po osiem blokoéw typu S-blok: So, Sy, ...,
S,ss. Wartosciami wejsciowymi sa permutacje liczb od 0 do 255, a
permutacje te sa funkcja klucza o zmiennej dlugosci. W algorytmie
uzywa si¢ dwoch licznikow: i oraz j, poczatkowo zapetnionych zerami.
Proces tworzenia losowego bajta mozna przedstawi¢ nastgpujaco:

1.i=(+1)mod256

2. j=( +8;) mod256

3. zamiana miejscami S; 1 S;

4. t=(S;+S)) mod 256

5. K=§
Wynikowy bajt K jest sumowany modulo 2 albo z tekstem jawnym w
procesie szyfrowania, albo z szyfrogramem w procesie deszyfrowania.
Szyfrowanie algorytmem RC4 okazuje si¢ dziesigciokrotnie szybsze niz
przy uzyciu algorytmu DES.

Proces wypelniania wartosciami  poczatkowymi  S-blokow
przebiega w prosty sposob. Na poczatku zapelnia si¢ je kolejnymi
liczbami catkowitymi poczawszy od So = 0 az do Siss = 255. W
nast¢pnym kroku zapelnia si¢ inna tablicg 256-bajtowa, uzywajac klucza
1 powtarzajac go tyle razy, ile jest to potrzebne do zapehlienia calej
tablicy: Ko, Kj, ..., Ksss. Indeks j ustawia si¢ na 0 1 wowczas:

For 1 = 0 to 255
j = (J + S; + Ky) mod 256
zamiana miejscamli S; 1 Sj

Algorytm RC4 jest odporny na wszystkie znane ataki 1 jest
stosowany w wielu komercyjnych programach. Algorytm ten stosuja
firmy Apple 1 Oracle Secure SQL w swych produktach, jest takze
czgscia specyfikacji protokolu sieci komorkowych (Cellular Digital
Packet Data).
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5.8. Rijndael (AES)

Algorytm Rijndael jest symetrycznym szyfrem blokowym. Jego
parametrami sa:

« dhlugosc¢ klucza:
Rijndael moze pracowac z kluczami dtugosci 128, 192 oraz 256
bitow. Dozwolone sa rowniez dtugosci 160 oraz 224 bity, jednakze
nie sa one oficjalnie uznawane jako standard. Dhugos¢ klucza mozna
wyrazi¢ jako Nk begdaca liczba 32 bitowych stow tworzacych klucz.
Dla dtugosci 128 bitow Nx=4, dla 192 bitdow Ng=6...
« wielkos¢ bloku:
Rijndael moze pracowa¢ na blokach o dlugosci 128, 192 oraz 256
bitow. Dozwolone sa rowniez dtugosci 160 oraz 224 bity, jednakze
nie sa one rowniez oficjalnie uznawane jako standard. Dtugos¢ bloku
mozna wyrazi¢ jako Ng bedaca liczba 32 bitowych stow tworzacych
blok. Dla dlugosci 128 bitow Nz=4, dla 192 bitow Ng=6.

Wszelkie transformacje Rijndaela przeprowadzane sa na poziomie
macierzy stanOw, nazywanej State. Macierz ta zbudowana jest z
czterech wierszy oraz z N kolumn. Wielkos¢ tej macierzy zalezy wigc
od dlugosci bloku. FElementami macierzy sa poszczeg6lne bajty
formutujace blok, oznaczane jako Sy, gdzie r jest numerem wiersza,
za$ ¢ numerem kolumny.

[los¢ cykli Nr (iteracji) wykonywanych przez szyfr zalezna jest
zaroOwno od dlugosci klucza jak 1 od dtugosci bloku. Zaleznosci te, dla

wartosci uznanych jako standardowe przedstawiono w ponizszej tabeli.
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Nr Nb:4 Nb:6 Nb=8
Ni=4 10 12 14
Ni=6 12 12 14
N =8 14 14 14

Tab. 5.4. Liczba iteracji algorytmu AES

Liczbg cykli mozna tez przedstawic¢ za pomoca wzoru:

NR = max (NK, NB) +6,
na ktorego podstawie latwo mozna wyznaczy¢ liczbg iteracji dla
niestandardowych wielkosci bloku oraz klucza. Kazdy cykl ma swgj
wlasny klucz, wygenerowany za pomoca algorytmu rozszerzenia klucza.

Przebieg szyfrowania

W pseudokodzie przebieg szyfrowania mozna opisac nastgpujaco:

Cipher (State,
{
KeyExpansion (CipherKey, RoundKey [Ng+1]
AddRoundKey (State, RoundKey[0])
for round = 1 step 1 to Nr-1

{
SubBytes (State)
ShiftRows (State)
MixColumns (State)
AddRoundKey (State,
}
SubBytes (state)
ShiftRows (state)
AddRoundKey (state,

CipherKey)

RoundKey [round])

RoundKey [Nq])

}

Proces szyfrowania rozpoczyna si¢ wygenerowania listy kluczy cyklu
oraz sumowania XOR pierwszego klucza cyklu RoundKey[0] wraz z
macierza State. Nastgpnie Nr., razy wykonywane sa kolejno cztery
transformacje macierzy State. Ostatnia z nich stanowi sume¢ XOR tej
macierzy 1 klucza cyklu o numerze okreslonym numerem iteracji. Po
wykonaniu tego kroku wykonywana jest kolejna, ostatnia iteracja,
roznigca si¢ od pozostatych tym, ze w jej trakcie macierz State nie
podlega transformacji MixColumn.
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Transformacjami macierzy State, wykonywanymi w procesie
szyfrowania sg cztery transformacje zdefiniowane 1 opisane jako:

1. SubByte jest transformacja, podstawiajaca kazdemu bajtowi macierzy
stanow wartos$¢ okreslong przez przeksztatcenie algebraiczne, ktore jest
realizowane w dwoch krokach:

1. wyliczenia multiplikatywne;j inwersji bajtu,
reprezentowanego w postaci wielomianu, w ciele GF(2®)

2. dokonania przeksztatlcenia powyzsze] wartosci zgodnie z
afiniczng transformacja w ciele GF(2), zdefiniowana przez
nastgpujace rOwnanie
b’ =bi U biisaymods L birsymod s L Birey mod s L Br7ymoed s L Ci
dla 0 <1< 8 gdzie b; jestitym bitem bajta b zas$ c; jest i-tym
bitem bajta 01100011.

Mozliwe jest zatem wyliczenie powyzszych przeksztatcen dla
kazdej z wartosci bajtow 1 stworzenie odpowiedniej tablicy podstawien,
okreslane; jako S-blok. Podstawienie odbywa si¢ zgodnie =z
nast¢pujacym schematem. Kazdy bajt mozna opisa¢c w kodzie
heksadecymalnym jako {xy}u. Aby odczytaC wartoS¢ bajtu po
dokonaniu transformacji odczytujemy odpowiedni wiersz zdefiniowany
przez x, oraz odpowiednia kolumng zdefiniowang przez y. Przyktadowo
B={4F}, po transformacji SubByte przyjmie wartos¢ rowna B={84}.
Efekt dziatania funkcji SubByte przedstawia ponizszy rysunek:

Hex X
0(1/2(3/4|,5|/6|/7|8|9 A|lb|jc|d|e]|f

Y| 0|63[7c|77|7b|f2|6b|6f|c5/30/01|67|2b|fe|d7|ab|76
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. 5.5. S-blok uzywany w transformacji SubByte

S0,0

So0,3

S2.0

S13

S23

S30

S33

S-Box

Rys. 5.5. Efekt dziatania transformacji SubByte
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Transformacja SubByte jest transformacja odwracalna. Aby jednak
odwrocenie bylo mozliwe, operacje algebraiczne definiujace ta
transformacj¢ musza by¢ réwniez odwracalne. Transformacja odwrotna
jest InvSubByte. Sprowadza si¢ ona do dokonania inwersji na
przeksztatceniu afinicznym, poprzedzonej wyliczeniem

multiplikatywnej inwersji w GF(2%).

Hex X
0/1/2|3/4|5/6|7/8|9|a|bjc|d|e|f

52109|6a|d5(30|36|a5|38| bf |[40{a3|9e(81|f3|d7|fb
7c|e3|39|82|9b| 2f| ff |87|34|8e|43|44|c4|de|e9|cb
54|7b|94|32|a6|c2|23|3d|ee|4c|95|0b|42|fa |c3|4e
08|2e| A |66(28(d9|24|b2|76|5b|a2|49|6d|8b|d1|25
1
72/f8|f6/64(86/68|98|16| D |ad|5c|cc|5d|65/b6|92
4
6c|70(48|50|fd |ed|b9|da|5e|15/46|57|a7|8d|9d|84
90|d8|ab|00|8c|bc|d3|0a|F7|e4|58|05/b8|b3|45|06
d0|2c|1le|8f |ca|3f|0f |02|C1|af|bd|03]01|13|8a|6b
3a/91(11/41|4f|67|dc|ea|97|f2|cf|ce|f0 |bd|e6|73
96|ac|74|22|e7|ad|35/85|E2|f9|37|e8|1c|75|df |6e
47(f1|1a|71|1d|29(c5|89|6f |b7|62|0e|aa|18|be|lb
fc |56(3e|4b|c6|d2]79|20|/9a|db|c0|fe|78|cd|5a| f4
1f|dd| A |33|88|07|c7(31|B1|{12|10(59|27|80 ec| 5f
8
D [60(51|7f|a9|19|b5/4a|0d|2d|e5|7a|9f|93|c9|9c]| ef
E |a0|e0|3b|4d|ae|2a|f5|b0|C8|eb|bb|3c|83[53|99|61
F(17/2b|04|7e|ba|77|d6|26|E1|69|14|/63|55/21|0c|7d

y

WIN RO

N

Ol > Ol N ou

Tab.5.6. S-blok realizujacy przeksztalcenie odwrotne w stosunku do SubByte

Operacje odwrotng transformacji afinicznej mozna zapisac jako:

bi, = (i+2) mod 8 D b(i+5) mod 8 D b(i+7) mod 8 D di
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dla 0 <1< 8 gdzie b; jestitym bitem bajta b zas d; jest i-tym bitem bajta
d=05, = 00000101
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2. W ShiftRow, wiersze macierzy State sa cyklicznie przesuwane w

prawo o okreslona liczbe pozycji.

/ ShiftRows \
Sro|Sri|Sr2]| Sr3 S'00(S5%,1|S%,2]So3
S S’
So.0 | S0,1 | So,2 | So.3 S'00(S5%,1|S%,2]So3
S10|S11|S12|S13| [0 9 [S'10[S1,1[S12]S13
S20(S521(S22]S23| [ 9 1S20(521]522(5%23
S30(531]532(S33| [ 1 15%3,0(551(5%32]5%3;3

Rys. 5.6. Efekt dziatania transformacji ShiftRows

Wiersz 0 nie podlega przesunig¢ciu. Wiersz pierwszy przesuwany jest o
jedna pozycje w prawo - Cl, wiersz drugi w zaleznosci od wielkosci
bloku o dwie lub trzy pozycje - C2, zas§ wiersz trzeci, przesuwany jest w
prawo o 3 lub 4 pozycje - C3, rdwniez w zaleznos$ci od dtugosci bloku.

Doktadne wartosci przesuni¢¢ C pokazuje ponizsza tabelka.

W 5 (SK B).doc

N C, C, C;
4 | 2 3
6 | 2 3
8 1 2 4

Tab. 5.7. Wartosci przesunie¢ C



Dla dlugosci blokow, ktore nie sa dlugosciami standardowymi, tj.
dla N = 5, warto$ci przesuni¢¢ wynosza: Cl=1, C2=2, C3=3, za$ dla
Ng=7: C1=1, C2=2, C3=4

Transformacja odwrotna InvShiftRows, stanowi rowniez cykliczne
przesuni¢cie. Dla InvShiftRows, liczba pozycji o ktore przesuwane sa
trzy ostatnie wiersze macierzy State, wynosi Ng-C1, N-C2 oraz Ng-C3.
Bit z pozycji j wiersza numer i przesuwa si¢ na pozycje (j+Np-C))

mod NB.

3. W transformacji MixColumn tej kolumny macierzy State traktowane
sa jako wielomiany ze wspotczynnikami w ciele GF(2%) i mnozone
modulo x* +1 przez wielomian:

a(x) = ‘03’x’ + ‘01’x* +°01°’x +°02”.
Niech s’(x) = a(x) * s(x), wowczas, w postaci macierzowej funkcje ta

mozna opisa¢ w sposOb nastepujacy:

S0, 02 03 01 01 ||Soc
S™e 01 02 03 01 ||Sic
She | = |01 01 02 03 | |S..
S5 03 01 01 02 ||Ss

W rezultacie mnozenia otrzymujemy:

S’0c=1{02}eSo. L {03}eS,. 1 Sy,c U Ss,
S’1c=Sic U {02}S;. [0 {03}eS,. U Ss,c
S”c=So,c U Sic U {02}eS,. [ {03}eS;,
S’5.=1{03}eSo. U Si,e U Soc U {02} 2S5,
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Operacje odwrotng InvMixColumn, realizuje si¢ poprzez mnozenie
przez wielomian bedacy multiplikatywna inwersja wielomianu a(x) w
skonczonym ciele GF(2%). Wielomian ten, okreSlony jako b(x) jest
nastepujacej postaci:

b(x) = ‘OB’x’ + ‘0D’x* +’09°x +’0E’

Transformacj¢ InvMixColumn w postaci macierzowej mozna

przedstawic jako:
S0 0Oe 09 0d Ob | |Soc
S Ob 0c 09 0d | |Sic
S| = |0d Ob 0e 09 Soc
S’ 09 0d Ob Oe | |Ssc

co daje nastepujacy zapis algebraiczny:
S’0c = {0e}*So. [1 {Ob}eS; . [1{0d}* S,,c [ {09}eS;,
S’1c={09}¢S,. [ {Oe}*S;. [1{0b}e* S,,c [1 {0d}eS;,
S5 = {0d}*So. O {09}eS, . [I{0e}* S,,c [1 {Ob}eS;,
S’ = {0b}*So. O {0d}eS:. [I{09}e Sy,c I {Oe}eS;,

4. AddRoundKey dokonuje sumowania XOR klucza cyklu RoundKey z
odpowiadajacymi warto$ciami macierzy State. Klucz cyklu stanowi
macierz o wymiarach identycznych z macierza stanow State.

Matematycznie dziatanie funkcji AddRoundKey mozna opisa¢ za

pomoca rownania.

[S’O,c ’ S,l,c s S’Z,c ’ S,3,C]: [SO,C ’ Sl,c s S2,c 5 S3,c] D [WI+C]3

gdzie warto$¢ 1 stanowi i1loczyn numeru cyklu oraz Ng, za$ bajty klucza -
elementy macierzy reprezentujacej klucz RoundKey, okreslone sa jako
W.
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Transformacja odwrotna InvAddRoundKey jest identyczna, co wynika z

wlasnosci funkcji XOR.

Deszyfrowanie

Zgodnie ze strategia proponowana przez J.Daemena proces
deszyfrowania polega na uzyciu operacji odwrotnych do operacji
szyfrowania, przy tych samych wartosciach kluczy cyklu. Kolejnosé
transformacji musi by¢ rowniez odwrotna. Przebieg procesu

deszyfrowania mozna przedstawi¢ w formie pseudokodu nastepujaco:

Decipher (State, CipherKey)
{
KeyExpansion (CipherKey, RoundKey [Nz+1]
AddRoundKey (State, RoundKey[Nq])
for round = Nr-1 step 1 to 1
{
InvShiftRows (State)
InvSubBytes (State)
AddRoundKey (State, RoundKey[round])
InvMixColumns (State)
}
InvShiftRows (state)
InvSubBytes (state)
AddRoundKey (state, RoundKey[O0])

}

Algorytm Rijndael jest szeroko stosowany w komercyjnych
produktach. Przykladami moga by¢: BestCrypt 7.09, PGP 8.0.2
Personal, SafeGuard PrivateDisk 1.00, SafeHouse 2.10 czy TopSecret

Next Generation.
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