Wyklad 1

TEMAT: PODSTAWY BEZPIECZENSTWA SIECI
KOMPUTEROWO-TELEINFORMATYCZNYCH (SKI)

1.1. Ogolne pojecie bezpieczenstwa

Proba okreslenia bezpieczenstwa za pomoca jednej definicji moze
okaza¢ sie¢ nie wystarczajaca. Dlaczego? Dlatego, ze bezpieczenstwo to
zagadnienie bardzo obszerne. Dla administratora sieci moze to oznaczac
pewno$¢, ze system nie zostanie zhakowany; dla tworcoOw stron
internetowych — gwarancj¢, ze numer karty kredytowej klienta dokonujacego
zakupow przez Internet nie bedzie przechwycony. Jeszcze inng interpretacje
przedstawi zarzad firmy. Dla nich oznacza to stan, w ktorym
przedsigbiorstwo jest odpowiednio chronione przed stratami.

Wieloznaczno$¢ interpretacji tego tematu nasuwa wnioski: aby
stworzy¢ bezpieczny system ochrony informacji, nie mozna skupi¢ si¢ na
rozwiazaniach punktowych, takich jak np. zapory ogniowe (firewall), czy
skanery antywirusowe. Przy tworzeniu mozliwie najbezpieczniejsze]
infrastruktury sieciowej koniecznym jest postrzeganie bezpieczenstwa jako
catosci. Jesli jeden element w systemie jest staby, to automatycznie caty
system jest zagrozony. Dla przyktadu: uzycie zapory ogniowej ogranicza
mozliwos¢ ataku intruzé6w z zewnatrz, ale nie wyklucza nieuczciwych
dziatan pracownikéw wewnatrz firmy. Trzeba takze pamigtaé, ze czynnosci
zabezpieczania sieci nie mozna uzna¢ za jednorazowe. Zapewnienie
bezpieczenstwa to proces ciagly. Jesli pracownik SKI nie dba o
aktualizowanie oprogramowania, usuni¢cie bledoéw systemowych czy
chociazby monitorowanie ruchu sieciowego, to pewnego dnia moze si¢
okazac, ze sie¢ stanie si¢ tatwym celem ataku. Aby unikna¢ niepotrzebnego
ryzyka nalezy stosowac si¢ do pewnych regut.

Zarzadzanie systemem informatycznym w konteks$cie bezpieczenstwa
polega na zapewnieniu ustug ochrony (niezaprzeczalnosci, kontroli dostgpu,
integralnosci danych, uwierzytelniania, poufnosci danych), niezaleznie od
tego, czy pod tym pojeciem kryje si¢ jednostkowy komputer, czy tez cata
sie¢ komputerowa.
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Rys. 1.1. Hierarchiczny model bezpieczenstwa SKI
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1.2. Ushugi ochrony — uzyteczna klasyfikacja ustlug ochrony:

 integralno$¢ danych ' — potwierdzenie w przekazach telekomunikacyjnych, ze
przesytana informacja nie zostala podmieniona, znieksztalcona lub zmieniona bez
wiedzy adresata. W praktyce funkcje integralnosci realizuje si¢ przez dolaczenie do
wiadomosci tzw. podpisu cyfrowego 1 prywatnego (tajnego) klucza znanego tylko
odbiorcy. Niejawny klucz nadawcy jest zaszyfrowany wspolnym dla nadawcy 1
odbiorcy kluczem kodu integralnosci lub kodu uwierzytelnienia wiadomosci;

e uwierzytelnianie > — proces potwierdzenia tozsamos$ci osoby Ilub obiektu
implementowany w systemach ochrony sieci komputerowych; stosowany gléwnie w
celu zabezpieczenia sieci przed niepozadana penetracja osob lub obiektow (programow,
plikow, serwerdw itd.), takze zabezpiecza przed podpisywaniem si¢ przed falszerzy.
Technika uwierzytelniania obejmuje 3 podstawowe rozwiazania, kazde o innym stopniu
ufno$ci uwierzytelniania: zwykle karty identyfikacyjne (foken)?, inteligentne karty
identyfikacyjne oraz urzadzenia biometryczne (obraz twarzy, linie papilarne, siatkbwka
oka, identyfikacja gtosowa) o najwigkszej pewnosci identyfikacji uzytkownika;

e poufnos¢ — informacje przesytane i skladowane w sieci nie moga by¢ czytane
przez nieuprawnione podmioty;

e integralno$¢ — informacje nie sa zniszczone, zmodyfikowane lub skradzione
przez niepowolane osoby z zewnatrz lub wewnatrz;

* dostgpnos¢ — elementy sieci, dane i uslugi sa zawsze dostgpne, kiedy sa
potrzebne.

' Leksykon teleinformatyka

? Leksykon teleinformatyka

3 Karta identyfikacyjna [wg Leksykonu teleinformatyka] — o znormalizowanych rozmiarach i funkcjach
karta (zwykla, magnetyczna*, elektroniczna**, inteligentna), zawierajaca zapis informacji niezbednych
do identyfikacji jej wlasciciela po uprzednim wprowadzeniu odpowiedniego i wlasciwego kodu
hastowego. Inteligentne karty identyfikacyjne generuja zmienny kod hastlowy, co dobrze je chroni przez
niepowotanym podstuchem;

* karta magnetyczna [wg Leksykonu teleinformatyka] — typ bankomatowej karty identyfikacyjnej z
laminowanego PCV o standardowych wymiarach 86x54x0,76 [mm]. Karty tego typu maja naniesiony
pasek magnetyczny (koercja 300 Oerstedow) i kilka zabezpieczen: hologram, nadruk UV, mikrodruk
oraz unikatowe cechy zwiazane z karta, kontem i klientem systemu — kodowane na pasku magnetycznym.
Czesto wymaganymi etapami personalizacji sa: przetloczenie karty przy jej wydawaniu oraz zlozenie
niescieralnego wzoru podpisu uzytkownika na sylikonowej warstwie karty;

** karta elektroniczna [wg Leksykonu teleinformatyka] — typ platniczej lub identyfikacyjnej karty
plastikowej o ustalonych wymiarach (86x54x0,76 [mm]), z wmontowanymi jednym lub wi¢cej ukladami
scalonymi. Ze wzgledu na sposéb komunikacji z otoczeniem zewnetrznym karty elektroniczne dzielg si¢
na stykowe (metalizowane styki) i bezstykowe ze specjalnymi ukladami komunikacji. Wyréznia si¢ dwa
rodzaje kart:

* pamigciowe (memory card) — z zapisem jednokrotnym EPROM lub wielokrotnym EEPROM oraz

* mikroprocesorowe (smard card), inaczej zwane inteligentnymi (CPU, RAM, ROM, EPROM,
WE/WU) - zarzadzajace dostepem do poszczegélnych jej fragmentéw oraz ukladéw WE/WU.
Inteligentne karty mikroprocesorowe przechowuja informacje, wykonuja operacje na danych (zapis,
odczyt, uaktualnianie), umozliwiaja dwukierunkowg komunikacje, a oprocz identyfikacji wykonuja takze
procedury kryptograficzne (szyfrowanie za pomoca wymiennych kluczy).
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1.3. Ataki na bezpieczenstwo
1.3.1. Rodzaje atakow

SKI moze by¢ zaatakowany na wiele roznych sposobow. Osoby
niepowotane wykorzystuja luki programowe, wyszukuja nowe btedy w
oprogramowaniu, co prowadzi do powstawania coraz bardziej
wyrafinowanych technik atakow. Zgodnie z klasyfikacja zaproponowana
przez Stephena T. Kenta wyrdznia si¢ dwa typy atakow: pasywne i
aktywne.

Ataki pasywne — polegaja na przechwyceniu, podstuchiwaniu lub
monitorowaniu przesylanych danych. Osoba niepowolana ogranicza si¢ do
odkrycia tresci komunikatu-strumienia danych lub jego analizy, ale nie
ingeruje w sama struktur¢ przechwyconej informacji. W zwiazku z tym sa to
dziatania bardzo trudne do wykrycia. W postgpowaniu z tego rodzaju
zagrozeniami skuteczniejsze sa metody zapobiegawcze.

Ataki aktywne — w przeciwienstwie do pasywnych, ich celem jest
modyfikacja lub fatszowanie danych, oddziatywanie na SKI powodujac
przerwanie transmisji, modyfikacje strumienia danych lub podszywania si¢
pod kogos innego. Wyroznia sig¢ kilka ich typow:

o maskarada (masquerade) — dziatanie polegajace na podszywaniu si¢
pod komputer uprzywilejowany; zwykle towarzysza jej inne ataki aktywne,

o powtorka (replay) — polega na przechwyceniu danych 1 ich
retransmisji do osiagnigcia wtasnych niedozwolonych celow,

o modyfikacja (modification) — sprowadza si¢ do zmiany oryginalnego
fragmentu komunikatu 1 podstawienia wlasnego zazwyczaj w celu
osiagnigcia niedozwolonych skutkow, np.: dostep do zasobow,

o blokada ustug (denial of service) — przeszkadzanie w normalnym
funkcjonowaniu urzadzen komunikacyjnych w celu uniemozliwienia lub
catkowitego zablokowania dostepu do tacza fizycznego; ciagly naptyw
pakietow danych, ktory w rezultacie moze prowadzi¢ do tzw. programowego
przepetienia bufora i zawieszenia urzadzenia.
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Ze wigledu na charakter ataku rozroZnia sig:

« przechwycenie (interception) — jest to atak (pasywny) na poufnosc¢;
wystepuje, gdy osoba nieupowazniona uzyskuje dostep do zasobow, np.:
podstuchiwanie pakietow transmisijnych celem przechwycenia danych w
sieci 1 nielegalne kopiowanie plikéw lub programow;

Fricko prZEINacIenie
E przechwycenie 4
1""-. -

haker

Rys. 1.2. Schemat ataku przechwycenia

« przerwanie (interruption) — jest to atak (aktywny) na
dyspozycyjnos¢; polega na na zniszczeniu czesci informacji  lub
spowodowaniu jej niedostepnosci albo niemoznosci uzycia niektorych
elementow systemu; Przykladem moze by¢ fizyczne zniszczenie fragmentu
komputera lub sieci, np. uszkodzenia dysku twardego, przecigcie medium
transmisyjnego, lub uniemozliwienie dziatania systemu zarzadzania plikami;

— |

pFZerwanie

Frcho PrZEZNacCIEnie

Rys. 1.3. Schemat ataku przerwania
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o modyfikacja (modification) — jest atakiem (aktywnym) na
nienaruszalno$¢; polega nie tylko na zdobyciu przez napastnika dostepu do
zasobow ale rowniez modyfikacji ich, np.: zmiana zawartosci w pliku z
danymi albo skryptow startowych lub modyfikacja komunikatow
przesytanych w sieci, wprowadzenie zmiany w programie w celu wywotania
innego sposobu jego dziatania;

Froch KrZEINacIEnie
mndyfika,V‘
haker
Rys. 1.4. Schemat ataku modyfikacji

o podrabianie (fabrication) — jest atakiem (aktywnym) na
autentycznos$¢; napastnik wprowadza do systemu fatlszywe obiekty, np.:
wprowadzenie nieautentycznych komunikatow do sieci lub dodanie danych
do pliku.

Frdcho KrZEZNEacIEnie
podrobienie
haker

Rys. 1.5. Schemat ataku podrobienia
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1.3.2. Ataki pasywne
1.3.2.1. Sniffing, czyli podsluchiwanie

Sniffing jest technika polegajaca na przechwytywaniu pakietow
przeplywajacych w SKI. Kazdy komputer podlaczony do lokalnej sieci
komputerowej ma swoj wlasny unikalny adres sprzgtowy (MAC). W sieci, w
ktorej wystepuje rozglaszanie (broadcasting), dane sa rozsytane do wszystkich
komputerdéw, ale odbieraja je tylko te, do ktérych sa zaadresowne. Wykorzystujac
fakt, ze karty sieciowe w trybie mieszanym pozwalaja na odczytywanie pakietow
przesytanych do innych komputerow w sieci, osoba niepowolana moze
przechwyci¢ poufne informacje przesytane przez sie¢. Programy stuzace w tym
celu nazywa si¢ snifferami. Pierwotnie sniffery stanowily narzadzie
administracyjne do analizowania ruchu sieciowego i wykrywania problemoéw
sprz¢towych konfiguracyjnych. Z czasem zostaly przyswojone przez osoby
nieupowaznione. Dzi$ sa powaznym zagrozeniem dla poufnosci danych w sieci
przedsigbiorstwa. Praktyka pokazuje, ze wigkszo$¢ atakow tego typu polega na
kradziezy istotnych danych lub przechwyceniu sekwencji bajtéw zawierajacych
informacje autoryzacji (login 1 hasto). W infrastrukturze kazdej SKI istnieje kilka
newralgicznych punktéw, w ktoérych moga zosta¢ zainstalowane sniffery. Sa to
migdzy innymi: rutery, wezlty komunikacyjne pomi¢dzy dwoma sieciami LAN,
serwery korporacyjne, komputery uzytkownikow. Zainstalowanie sniffera w
newralgicznym miejscu w sieci, np. na routerze, moze doprowadzi¢ do pokonania
zabezpieczen wszystkich innych stacji roboczych z nim polaczonych. Programy
tego typu na ogot przechwytuja wszystkie pakiety z danymi. Jesli osoba
nieupowazniona nie kradnie danych, to z punktu jej widzenia wigkszo$¢ pakietow
nie ma dla niej znaczenia, dlatego ogranicza si¢ przechwytywanie do kilkuset
bajtow z kazdego pakietu. Zazwyczaj wystarczy to do poznania nazwy
uzytkownika 1 jego hasta. Sniffery mozna zainstalowa¢ na kazde; maszynie w
SKI, ale najbardziej interesujace dla osoby nieupowaznionej sa miejsca, gdzie
dokonuje si¢ procedur autoryzacji. Na szczegolne niebezpieczenstwo narazone sa
komputery bedace bramkami miedzy sieciami.

Ze wzgledu na umiejscowienie sniffera w sieci wyr6zni¢ mozna trzy sytuacje:

* sniffer znajduje si¢ na routerze mig¢dzy siecia lokalng a Internetem, badz tez
miedzy roznymi sieciami lokalnymi lub rozlegtymi; ten rodzaj sniffingu jest
najbardziej niebezpieczny;

 sniffer znajduje si¢ na komputerze, z ktorego inicjowane jest polaczenie;
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* sniffer dziala na komputerze, na ktory nastgpuje proba logowania
uzytkownika.

Wyrdznia si¢ dwa sposoby prowadzenia sniffingu:

1. Pierwszy z nich to podstuch za pomoca urzadzen wilaczonych na
pewnym odcinku medium transmisyjnego. Trudne do zlokalizowania
zwlaszcza, ze takie urzadzenie moze znajdowac si¢ w dowolnym miejscu w
sieci. Niedawno wydawalo sig, ze zastosowanie $wiatlowodow ograniczy
swobodg podstuchiwaczy. Dzi§ wiadomo juz, ze bariera ta zostata pokonana.
W zlokalizowaniu snifferéw pomocne okazuja si¢ reflektometry dziedziny
czasu TDR (Time Domain Reflectometr) wykorzystujace zjawisko odbicia
czesci energii fali elektromagnetyczne;.

2. Sniffery wystgpuja takze w formie oprogramowania dedykowanego.
Jedne to rozwiazania komercyjne oferujace duze mozliwosci co do ilosci
analizowanych protokotow oraz wsparcia technicznego. Drugie to darmowe,
nieco ubozsze programy dostgpne na wielu witrynach internetowych
(niekoniecznie do legalnego wykorzystania).

Sa rowniez mieszane, sprzgtowo-programowe metody podstuchiwania
ruchu sieciowego. Istnieje jeszcze jedna metoda ograniczania sniffingu —
podziat sieci na mniejsze podsieci za pomoca urzadzen typu most,
przetacznik lub ruter (ograniczaja przeptyw informacji w danej podsieci, co
zmniejsza prawdopodobienstwo przechwycenia ich przez sniffer). Niestety
jest to rozwiazanie mato praktyczne ze wzgledu na wydatki jakie niesie ze
soba zakup owych urzadzen.

W ostatnim czasie znacznie udoskonalono technologie w zakresie
bezpieczenstwa  systemow  komputerowych.  Wigkszos¢  systemow
operacyjnych stosuje kryptografi¢ juz na poziomie pakietu, tak wiec jezeli
osoba niepowotana przechwyci juz jakie§ pakiety beda one w postaci
zaszyfrowanej. Sniffery moga takze przyczyni¢ si¢ do naruszenia
bezpieczenstwa sasiednich sieci komputerowych badZ stopniowego dostepu
do nich. Wymogiem uruchomienia sniffera na danej maszynie jest
posiadanie uprawnien administratora, poniewaz mozliwo$¢ przestawinia
karty sieciowej w tryb mieszany dozwolone jest tylko administratorom.
Wykrywanie snifferéw jest zadaniem trudnym, bowiem programy tego typu
dziataja pasywnie 1 nie zostawiaja zadnych sladéw w logach systemowych.
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1.3.2.2. Kradzieze hasel

Kolejng warstwg ochrony jest procedura uwierzytelniania uzytkownika
rozpoczynajgcego prace w systemie. Procedura ta ma na celu ochrone przed
nielegalnym dostepem do systemu. Najczesciej procedura taka wykonywana
jest z wykorzystaniem haset. Aby procedura ta zapewniata odpowiednio wysoki
poziom bezpieczenstwa, hasto powinno by¢ kontrolowane na etapie tworzenia.
Hasto powinno wykazywa¢ odpowiedni stopien zawito$ci (nie powinno byé
oczywiste). Istnieje szereg narzedzi, zaréwno dostarczanych z systemami
operacyjnymi, jak i dodatkowych, stuzgcych do kontroli zawitosci haset. Niektore
z tych narzedzi tworzg stowniki najpopularniejszych wyrazen i stosujac pewien
zbiér regut probujg wygenerowaé niebezpieczne hasta, ktére pozniej nie sg
dopuszczane do uzytkowania. Prawdopodobnie najwiekszym zagrozeniem
bezpieczenstwa w Internecie jest wielokrotne uzywanie tych samych haset i
przesytanie ich w postaci zwykitego, niezaszyfrowanego tekstu. Problem ten
dotyczy zaréwno sieci zewnetrznych, jak i wewnetrznych. Jedyng metodg
obrony przed podstuchiwaniem haset jest eliminacja przekazywania ich w
postaci niezaszyfrowanego tekstu oraz czesta zmiana.

Tworzenie silnych hasel
Dobre zabezpieczenia komputera obejmuja stosowanie silnych haset logowania do
sieci oraz do konta administratora na danym komputerze. Aby hasto byto silne 1 trudne
do ztamania, powinno:
liczy¢ co najmniej siedem znakdw;
zawierac znaki z trzech nastepujgcych grup (tab. 1.1):

Tabela 1.1
Spis znakow uzywanych do tworzenia silnych znakow
Opis Przyktady
Litery (wielkie i mate) A B, C,..;ab,c,..
Cyfry 0,1,2,3,4,5/6,7,8,9
Symbole (wszystkie znaki nie bedgace  ~! @ #3$ % & * () _+-={}|[]\:";"
literami ani cyframi) <>7?,./

mieC przynajmniej jeden znak symbolu miedzy pozycjami drugg a szostg;
by¢ zdecydowanie inne od poprzednich haset;

nie zawierac¢ imienia, nazwiska ani nazwy uzytkownika;

rozni¢ sie od wszelkich wyrazéw i nazw wtasnych.

Hasla moga by¢ najstabszym ogniwem w lancuchu zabezpieczen komputera.
Oprogramowanie do tamania haset stosuje jedna z trzech nastgpujacych metod:
inteligentne odgadywanie, ataki ze slownika 1 automatyzacje polegajaca na
wyprobowywaniu wszystkich mozliwych kombinacji znakoéw. Dysponujac odpowiednia
ilo$cia czasu, metoda zautomatyzowana jest w stanie ztamac kazde hasto.

Nalezy tez uwazal, gdzie si¢ zapisuje hasto na komputerze. Niektére okna
dialogowe, np. te stuzace do dostgpu zdalnego i1 innych potaczen telefonicznych, oferuja
opcj¢ zapisania lub zapamigtania hasta, zalecane jest nie zaznaczanie tej opcji.
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1.3.2.3. Skanowanie

Jedna z pierwszych czynnosci, jakie wykonuje osoba nieupowazniona, jest test
penetracyjny atakowanego komputera w celu zdobycia informacji dotyczacych:

» oferowanych ustug TCP, UDP, RPC;

* rodzaju 1 wersji oprogramowania udost¢pnianych ustug jak 1 samego

systemu operacyjnego;

e struktury SKI.

W pierwszej kolejnosci wykonuje skanowanie zdalnej maszyny pod katem
otwartych portow, a nastepnie probuje uzyskaé¢ informacje o rodzaju i wersji
oprogramowania odpowiedzialnego za obstuge tych portéw, a takze informacje o
architekturze 1 systemie operacyjnym. Posiadajac juz wszelkie informacje, osoba
nieupowazniona moze S$ciagajac odpowiedni program z Internetu ,.exploit”,
przeprowadzi¢ atak stabiej cze$ci SKI. Skanowanie przeprowadza si¢ technika
sitowa poprzez wysylanie pakietdw na rézne porty w zaleznosci od otrzymanej
odpowiedzi lub jej braku, poprzez dedukcj¢ otrzymuje si¢ porty, ktore sa otwarte.

1.3.2.4. Social engineering

Terminem social engineering okresla si¢ zestaw sposobéw na wytudzenie
informacji o kontach 1 hastach dostgpu oraz innych elementow wplywajacych na
bezpieczenstwo SKI. Pod tym pojeciem kryje si¢ niebezpieczny mechanizm
naduzywania ludzkiego zaufania w celach kryminalnych. UsSwiadomienie
uzytkownikowi problemow wystepujacych podczas pracy z komputerem moze
zapobiec niebezpiecznym incydentom. Zazwyczaj cztowiek jest najstabszym
elementem systemu bezpieczenstwa w firmie. Niekoniecznie musi to by¢ efekt
swiadomego dziatania. Btedy moga wynika¢ z braku odpowiedniej swiadomosci
istniejacych zagrozen. Istnieja dwa sposoby oszukania uzytkownika. Pierwszy to
uzycie srodkow  programowo-sprzetowych, np. rozmieszczenie  stron
zawierajacych odpowiednio umotywowana prosbg¢ o podanie identyfikatora
uzytkownika oraz hasta. Natomiast drugi bazuje na bezposrednim kontakcie
telefonicznym lub osobistym z celem ataku - uzytkownikiem, lub pracownikiem
dziatu helpdesk.

Jesli firma nie posiada opracowanej polityki bezpieczenstwa to predzej czy
pozniej dojdzie do incydentu przekazania tajnych informacji osobom
nieuprawnionym. By zabezpieczy¢ si¢ przed taka ewentualnoscia konieczne jest
wdrozenie dobrych zasad ochrony informacji poufnych. Stosowanie zabezpieczen
technicznych w postaci zapor ogniowych, programow antywirusowych nie
wystarczy. Wazne jest takze odpowiednie szkolenie uzytkownikow.
Niebezpiecznym zwyczajem jest przesylanie znajomym réznych zartobliwych
obrazkoéw lub animacji. Potencjalnie w kazdym z nich moze znajdowac si¢ wirus
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lub trojan. Wigkszos$ci niebezpiecznych sytuacji da si¢ uniknaé dzigki
odpowiedniemu uswiadomieniu uzytkownikom istniejacych zagrozen.
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1.3.3. Ataki aktywne
1.3.3.1. Spoofing

Atak polegajacy na oszukiwaniu systemow zabezpieczen SKI poprzez
podszywanie si¢ jednego komputera pod inny, upowazniony do nawiazywania
potaczenia. Wsrdd wielu odmian tego ataku najpopularniejsze to IP-Spoofing oraz
DNS-Spoofing. Rzadziej spotykane to ARP-Spoofing czy RIP-Spoofing.

IP-Spoofing
Metoda zostata opisana po raz pierwszy w roku 1985, a pierwszy atak z

wykorzystaniem tej techniki odnotowano w Boze Narodzenie 1994 r. Jej dziatanie
polega na podstuchiwaniu przez sniffer potaczenia pomig¢dzy klientem a serwerem
1 wylapywaniu wysytanych numeréw sekwencji. Po znalezieniu algorytmu, jakim
sa one tworzone, haker doprowadza do niestabilnosci potaczenia, np. poprzez atak
SYN Flood na stacje klienta, zmienia numer IP na numer klienta i przewidujac
numer sekwencji korzysta z istniejacego polaczenia jako autoryzowany
uzytkownik: tzn. sprowadza si¢ do przesylania pakietdow ze sfatlszowanym
adresem zrodtowym. W efekcie komputer odbierajacy pakiety biednie
identyfikuje nadawce. Najczgsciej atak IP-Spoofing przeprowadzany jest z sieci
publicznej po to, aby przejac¢ kontrole nad jakim$ waznym komputerem z sieci
prywatnej. Sktada si¢ z kolejnych faz:

1) atak na klienta w sieci prywatnej; powoduje niestabilno$¢ pracy systemu —
cel osiagany z wykorzystaniem jednej ze skutecznych technik, np. SYN Flood;

2) przejecie adresu komputera uprzywilejowanego 1 podszycie si¢ pod
zablokowanego klienta — napastnik kontynuuje nawigzane wczesniej potaczenie z
serwerem jako autoryzowany uzytkownik.

IR 182 e85
58— oL
kliert E =

P82 168919

— s gs

haket TErYYer

haket

Rys. 1.6. Zasada dzialania IP-Spoofingu
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Rys. 2.8.

DNS-Spoofing

Jest atakiem na nienaruszalnos¢ serwera DNS (Domain Name System):
polega na wlamaniu si¢ do serwera DNS, ktory przechowuje baz¢ danych
(odpowiedzialna za proces przeksztatcania adresdéw-nazw na odpowiednie
adresy IP). Sprowadza si¢ do zmiany tablic mapowania nazw hostow na
adresy IP poprzez modyfikacj¢ wpisow w tablicy DNS w taki sposob, ze
zadania klientéw sa kierowane do komputera krakera, zamiast do
prawdziwego miejsca docelowego.

Kiedy klient wysyla zadanie podania adresu IP jakiego$ hosta, to w
odpowiedzi otrzymuje adres podrobiony: moze to by¢ adres IP komputera
znajdujacego si¢ pod catkowita kontrolg krakera. Podszywanie DNS jest
dos¢ tatwo wykry¢. Jesli podejrzewamy ktory§ z serwerow DNS, nalezy
wysta¢ zadania do innych serwerow DNS w sieci. Po porownaniu
odpowiedzi tatwo mozna zauwazy¢ wystapienie ew. anomalii. Jedyna
przeszkode¢ napotkamy, gdy ataku na dany serwer DNS dokonano
stosunkowo dawno 1 tablica mapowania zostala przestana do innych
SErWerow.

Ryzyko zagrozenia atakiem typu Spoofing mozna zminimalizowac
poprzez odpowiednio skonfigurowany filtr pakietow — blokowanie tych
pakietow nadchodzacych z sieci publicznej, ktore posiadaja adres zrodtowy z
zakresu sieci prywatnej. Bardziej zaawansowane przeciwdzialanie obejmuje
zainstalowanie zapory ogniowej dysponujacej funkcja antispoofing. Funkcja
ta umozliwia wykrycie, czy pakiet zostal sfalszowany, czy nie. Decyzj¢ ta
podejmuje na podstawie prostej zasady. Otdéz zapora ogniowa identyfikuje
sieci znajdujace si¢ poza jej fizycznymi interfejsami. Zatem jesli pakiet
przychodzacy (z prywatnym adresem nadawcy) pojawi si¢ na interfejsie sieci
wewngtrznej, zostanie potraktowany jako prawdziwy. W innym przypadku
bedzie uznany za sfatlszowany.
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1.3.3.2. Ataki typu DoS

Jest to jeden z najczgsciej stosowanych atak na sieciowe systemy komputerowe,
majacy na celu zakldcenie funkcjonowania systemu lub calkowite sparalizowanie jego
pracy. By¢ moze dlatego, ze jest do$¢ tatwy do przeprowadzenia i efektywny, a w
konsekwencji niebezpieczny. Ataki przeprowadzane zdalnie wykorzystuja wady
protokotu TCP/IP. Niebezpieczenstwo polega na tym, ze z zatozenia protokét ten miat
spetnia¢ zadania wyznaczone w specyfikacji. Nikt nie spodziewal sig, iz bedzie
wykorzystywany do innych celow. Pocieszajaca wiadomoscia moze by¢ fakt, ze w
momencie zlokalizowania btedow w aplikacjach, ich producenci wypuszczaja na rynek
oprogramowanie korygujace, co w przysztosci zapobiega podobnym przypadkom.
Niestety, szerokie zastosowanie TCP/IP sprawia, ze w zasadzie kazdy element sieci z
zaimplementowana obstuga tego standardu, jest podatny na ataki typu DoS.

Charakterystyczne sa efekty atakow typu DoS:

a) wyczerpanie zasobow — polega na przeciazeniu elementéw krytycznych systemu,
tj. procesora, pamigci, pami¢ci dyskowej, itp. Procesy zadajace ponadprzecigtnej
dostepu do tych zasobéw moga zosta¢ zablokowane;

b) znmiszczenie zasobow — spowodowanie niestabilno$ci pracy programéw skutkuje
btedami, ktére moga doprowadzi¢ do zniszczenia, np.: wprowadzanie pakietow o
nieprawidlowych rozmiarach lub z btednymi opcjami prowadzi zawieszenia gniazda w
aplikacji;

c) wstrzymanie ustug — wykorzystuje zjawisko odtwarzania procesOw; ma miejsce,
gdy system w celu zachowania niezawodnos$ci, zamyka 1 odrzuca przez pewien czas
potaczenia TCP dla danej pary adresu 1 portu zrodtowego 1 docelowego.

Odmiany DoS:
SYN flood - najpopularniejszy atak typu DoS, polega na wystaniu do serwera ofiary
bardzo duzej liczby zapytan, np. tysigcy odwotan do tej samej strony internetowe;.

Host A Host B
wystyla SYH (seq=X)
wysyla

SYH(seq=y, ACK=x3+1)

odbiera S5YN(seqg=y, ACK=x+1)

wysyta ACK=y+1

Rys. 1.7. Schemat nawigzania potaczenia
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Kraker przeprowadza atak SYN flood w sposob automatyczny, korzystajac z
gotowych programéw, jakie bez trudu mozna znalez¢ w Internecie. Wykonywany przez
taki program atak polega na wykorzystaniu protokotu Three-way-Handshaking czyli
trojfazowe porozumienie: do serwera wysylany jest poczatkowo pakiet stuzacy do
synchronizacji transmisji (tzw. pakiet SYN), zadajac nawigzania potaczenia poprzez
wymaganie od serwera wystania potwierdzenia. Poniewaz system musi odpowiedzie¢
na zapytanie (zgodnie ze specyfikacja), odsyta pakiet SYN/ACK, czyli informuje, ze
moze nawiazac potaczenie. Po jego otrzymaniu program potwierdza swoja gotowosc,
potaczenie zostaje nawigzane, natomiast jednocze$nie serwer rezerwuje na ten cel jeden
z wolnych portow, czg$¢ pamigcei 1 deskryptor pliku nowego potaczenia. Oczekuje na
trzecia fazg procesu — powrotny ACK. Kraker nie poprzestaje jednak na odsylaniu takiej
informacji (co powoduje, ze serwer ponownie zazada potwierdzenia nawiazania
tacznos$ci, ale z dwukrotnie wigkszym czasem oczekiwania na odpowiedz; taka proba
ma miejsce zwykle ok. 6 razy — potem serwer odrzuca potaczenie), zalewajac serwer
kolejnymi zadaniami potaczenia, tym razem nie wysylajac potwierdzen. Peina
komunikacja sieciowa nie zostaje wigc do konca nawiazana, a serwer przebywa w
stanie ciaglego oczekiwania na otwarcie potaczen. Odpowiednio duza liczba zadan
powoduje, ze w krotkim czasie zablokowane zostaja wszystkie wolne porty. Poniewaz
po pewnym czasie serwer zwalnia zajete porty, skuteczny atak wymaga ciaglego
utrzymywania pracy programu-agresora. Takie dziatanie skutecznie blokuje ruch
przychodzacy 1 wychodzacy maszyny atakowanej. Powazna utrata mocy obliczeniowe]
maszyny w wielu przypadkach prowadzi do zawieszenia danej ustugi sieciowej lub
catego serwera, przez co odwotania rzeczywistych jego uzytkownikéw nie moga juz
zosta¢ zrealizowane.. Rzutuje to takze na inne systemy wspomagajace bezpieczenstwo
w sieci, np.: zapore ogniowa lub proxy serwer. Dla kazdego przychodzacego potaczenia
firewall tworzy nowy wpis do tablicy stanow, a proxy nowy punkt koncowy proxy dla
posrednictwa migdzy maszyna klienta i serwera. Wynikiem wyczerpania zasobow jest
bezuzytecznos¢ obu urzadzen (na czas ich odblokowania).

W celu przywrocenia dzialania systemu konieczna staje si¢ wowczas interwencja
administratora. Zlokalizowanie sprawcy ataku DoS jest stosunkowo tatwym zadaniem 1
sprowadza si¢ do okreslenie adresu IP komputera, z ktoérego wysytane sa pakiety. Dla
wyspecjalizowanych stuzb wysledzenie sprawcy nie stanowi problemu, nawet w

przypadku, gdy stosuje on technik¢ falszowania adresow IP (tzw. IP spoofing).

Czasami SYN flood nie jest skierowany bezposrednio na konkretne urzadzenie
komunikacyjne w sieci, ktére moze by¢ jedynie pretekstem do rzeczywistego celu, jakim jest
zapchanie faczy, co w dalszym ciagu uniemozliwia komunikacje wewnatrzsieciowa.
Rozwigzaniem moga by¢ access listy, ktére filtruja ruch na maszynach trasujacych. Jednak w
dalszym ciggu atak bedzie dochodzil do rutera brzegowego. W powaznych sytuacjach
koniecznym moze sie okaza¢ wspoétpraca z dostawca tgcza internetowego. Niezaleznie od tego
zaleca sie stosowanie asekuracyjnych zabiegéw, ktére zmniejszajg podatnos¢ systemu na
ataki SYN flood, a sg to miedzy innymi:

- rozsadne ustawienie liczby powtdérzen wysytanych pakietéw ACK - wowczas serwer

szybciej zwalnia gniazda po nieudanej prébie potaczenia;

- zwiekszenie ilosci mozliwych polaczen — utrudnia w krétkim czasie zablokowanie

wszystkich dostepnych gniazdek;

- obarczenie dostawcy Internetu (ISP) odpowiedzialnoscia za ochrone przed atakami,

- aktualizowanie oprogramowania.
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Amplification attack

Atak stosowany w sytuacjach, gdy sie¢ ofiary ma znacznie wigksza
przepustowos$¢ niz tacze napastnika. Zatozmy, ze haker moze wysyta¢ dane z
predkoscia 2 Mbit/s, a sie¢ docelowa ma 155 Mbit/s. Niemozliwym jest
zapchanie, aby atakujacy wystal tyle pakietow, zeby zapcha¢ cate dostgpne
pasmo. W 1998 roku po raz pierwszy pojawita si¢ technika zwana
amplification attack, ktorej przedstawicielem jest atak typu Smurf.

Koncepcja dzialania Smurfa polega na wysylaniu do domeny
rozgloszeniowej komputera-ofiary duzej ilosci pakietow ICMP echo request
(ping) tak, aby w polu adresu zZrodlowego znajdowat si¢ adres maszyny
atakowanej, a w polu adresu docelowego — adres rozgloszeniowy. Wowczas
kazdy komputer w domenie odpowie pakietem ICMP echo reply 1
pojedynczy komputer zostanie zalany zwielokrotniong ilo$cia informacji, co
prowadzi do zawieszenia jego ustug. Nie wiadomo tez kto dokonat ataku, bo
podmieniony adres zrodlowy wskazuje na komputer ofiary.

T'_E! ping - ICMP echo request

adres Zrodk - komputer ofiary
napastnik

ofiara

i‘! Domena rozghoszeniowa ofiany
o

Rys. 1.8. Schemat ataku typu Smurf

Aby broni¢ si¢ przed Smurfem nalezy ustawi¢ odpowiednie reguly
sterujace pakietami na ruterze — uniemozliwienie przeplywu pakietom
wychodzacym na adres rozgloszeniowy.
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Fragmentation attack

Stanowi zagrozenie dla urzadzen sieciowych (rutery, zapory ogniowe,
systemy wykrywania wtaman). Podstawa atakow z tej grupy jest proces
fragmentacji, jaki zachodzi w warstwie sieciowej IP lub transportowej TCP.
Proces polega na dzieleniu pakietu na mniejsze czgsci 1 wysytaniu go do odbiorcy,
gdzie z powrotem zostaje posktadany do formy pierwotnej. Celem atakow jest
zajecie czasu systemom ochronnym tak, zeby jak najbardziej ograniczy¢
dostepnos¢ zasobow maszyny. Aby to osiagna¢ napastnik wysyla pakiety o jak
najmniejszym rozmiarze 1 z mozliwie duzym wspotczynnikiem fragmentacji.
Efekt obciazenia systemu koncowego poteguja: celowe opdznienia pakietow, ich
wzajemne nachodzenie na siebie, nieuporzadkowanie = oraz wielokrotne
powtarzanie tych samych informacji 1 tworzenie wielu potaczen na raz. W wyniku
tych zabiegow obiekt ataku spedza sporo czasu, zanim posktada wszystkie dane w
jedna catos¢ 1 pozamyka otwarte sesje TCP.

Dla przyktadu:
e TearDrop

Wykorzystuje btad fragmentacji IP. Atak Teardrop ustawia w nagtowkach
IP znaczniki przesunigcia, ktore wraz z numerem sekwencyjnym stanowia
informacje dla systemu koncowego jak odtworzy¢ pierwotna posta¢ datagramu.

catowity rozmiar 2000 bajtdwy

pieraesy fragment drugi fragment trzeci fragment

”

FrawicHowo sfragmentawany datagram

piervwazy fragment

500 ket

drugi fragment
trzeci fragment

Fraylidadow efelt zmiany znacznika przesuniecia naglowka [P

Rys. 1.9. Bledna rekonstrukcja pakietu
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Jesli mamy do przestania pakiet dlugosci 4000 bajtéw, to pola
znacznika przesunigcia w kolejnych fragmentach powinny zawierac
wartosci: np. 1 do 1500, 1501 do 3000, 3001 do 4000. Dziatanie ataku
sprowadza si¢ do ustawienia tych wartosci w taki sposob, aby zachodzily na
siebie, czyli np. 1 do 1500, 1500 do 3000, 3000 do 3500. Na dodatek ostatni
pakiet ma dlugos¢ mniejsza od oczekiwanej. Host odbierajacy nie jest w
stanie poprawnie ztozy¢ pakietow w jedna calo$¢ 1 generuje bledy
rekonstrukcji. Skutek — zawieszenie lub restart urzadzenia.

* Ping of Death

Atak ten polega na wyslaniu do maszyny zdalnej pofragmentowanych
datagramow, ktorych taczna dlugos¢ przekracza maksymalng dopuszczalng
w specyfikacji — 65 535 bajtow. Protokét TCP/IP wykorzystuje dzielenie
datagramow na mniejsze czesci po to, aby wysytana informacje mozna byto
umiesci¢ w fizycznej ramce tacza danych. Jesli urzadzenie docelowe bgdzie
probowato odtworzy¢ datagram sprzed fragmentacji, zwykle powoduje to
zawieszenie systemu lub nawet restart maszyny. Realizacj¢ ataku najczesciej
przeprowadza si¢ przy uzyciu ICMP echo request, czyli popularnego
narzedzia ,,ping” do sprawdzania dostgpnosci hosta zdalnego. Spotyka sig
takze wykorzystanie protokotow TCP, UDP oraz IPX. Atak stanowi spore
zagrozenie, poniewaz jest niezalezny od platformy sprzg¢towej. Sa na niego
podatne niektére systemy UNIX, Mac OS, NetWare, rowniez urzadzenie
typu zapora ogniowa czy ruter.

Aby chroni¢ si¢ przed tym atakiem nalezy instalowac laty”
uaktualniajace systemy obrony, ktore dostarcza producent. Skuteczne
zabezpieczenie stanowi implementacja filtru pakietow lub odpowiedniego
systemu zaporowego, ktéry blokuje datagramy IP o wielkosci
przekraczajacej dopuszczalny rozmiar.
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DDoS (Distributed Denial of Service), czyli rozproszony atak typu DoS

Jest ulepszona 1 znacznie bardziej niebezpieczna wersja ataku DoS
wykorzystujacym tzw. rozproszone srodowisko komputerowe.Taktyka ataku
DDoS polega na zdobyciu przewagi liczebnej 1 na skoncentrowanym ataku
zdalnym. Scislej moéwiac, napastnik wykorzystuje do swoich celow systemy
komputerowe o0sOb, ktore nawet nie zdaja sobie sprawy, ze w tym
uczestnicza. Pierwsza faza ataku polega na podporzadkowaniu sobie
komputerow posredniczacych, tzw. zombie. Po zainstalowaniu odpowiednich
wtyczek (dostepnych na stronach hakerskich) na wybranych komputerach,
napastnik jest zdolny do przesylania prostych komend sterujacych
potajemnie przejetym systemem. Zwykle pomigdzy zombie a napastnikiem
sa jeszcze agenci, czyli 3 albo 4 komputery kontrolujace ,,armi¢ zombie”.

Druga faza to przypuszczenie ataku. Rozkaz wystany z kwatery gtéwne;j
wyzwala serig dziatan z wykorzystaniem znanych scenariuszy atakow. Przy
takim oblg¢zeniu ofiara nie jest w stanie si¢ obroni¢. Praktyka pokazuje, ze
nie mozna lekcewazy¢ atakow DDoS. W 1999 roku spustoszenie w sieci siat
Tribal Network Flood, ktory wykorzystywal Zle skonfigurowane zapory
ogniowe 1 rutery z ,,dziurawymi” filtrami ruchu sieciowego. Podstawa
dziatania bylo szyfrowanie treSci komunikatow ICMP echo reply. Parg
miesigcy pozniej pojawit si¢ na tyle dopracowany atak o nazwie Stacheldraht
(,,drut kolczasty), ze umozliwial uwierzytelnianie wlasnych technik
szyfrujacych w systemie ofiary 1 dokonywal nawet automatycznej
aktualizacji. Trzeba zaznaczy¢, Zze rozproszony DoS ciagle ewoluuje i
pojawiaja si¢ coraz bardziej wyrafinowany jego odmiany.

Sposobem na zminimalizowanie podatnosci sieci na ataki DoS sa
dziatania profilaktyczne, czyli:

- konfigurowanie list dost¢pu na zaporach ogniowych i ruterach;

- korzystanie jedynie z niezb¢dnych ustug;

. ustalanie ograniczen na zasoby systemowe (przestrzen dyskowa,
przepustowosc taczy, itp.) - QUOTA;

- monitorowanie wykorzystania zasoboOw systemowych;

. instalowanie tat na systemy w jak najkrétszym czasie po wykryciu luk;

. czytanie list dyskusyjnych 1 innych materiatow poswieconych bezpieczenstwu
w SKI;

- uzywanie systemow wykrywania wlaman IDS;

- przygotowania narz¢dzi umozliwiajacych obrong 1 lokalizowanie zrodta ataku.
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1.3.3.3. Konie trojanskie

"Kon trojanski' - program, ktory udaje prace innego legalnego
programu, a w mi¢dzyczasie wykonuje szereg niepozadanych czynnosci (np.
fatszywy program login kradnie hasto uzytkownika).

Konie trojanskie stanowia powazne zagrozenie z kilku powodow:

* dziataja skrycie, nie rezerwuja zadnych nowych identyfikatorow procesow
PID;

* wykorzystuja nazwy istniejacych programow - nie zdziwi na przyktad fakt,
ze na liScie procesOw zobaczymy ten wlasnie program, np. kilkakrotnie
uruchomiony httpd;

e konie trojanskie trudno jest wykry¢ 1 rozrézni¢ od prawdziwych,
autoryzowanych programéow.

Wykrywanie koni trojanskich zazwyczaj polega na wyszukaniu
podejrzanych zmian w plikach dyskowych. Innag metoda moze by¢ proba
zdebugowania programu, albo nawet ogladniecie jego kodu maszynowego w
najprostszym edytorze w celu wyszukania nietypowych komunikatow. Jesli
np. w programie jak w/w login znalezliby$Smy string postaci: "Segmentation
Fault", ktory jest komunikatem normalnie tworzonym przez mechanizmy
systemu, od razu mogliby$Smy stwierdzi¢, ze cos$ jest nie tak.

1.3.3.4. Ataki typu Buffer Overflow

Atak ma na celu przepelienie bufora w wybranym programie, co
prowadzi do zawieszenia ustugi albo do przejecia praw administratora.
Najpopularniejsza forma ataku wykorzystujaca przepetnienie bufora jest
atakowanie buforéw na stosie. Ataki sa tak przeprowadzane, aby uzyskac
nastepujace cele:

» wprowadzi¢ swoj wykonywalny kod, jest to przewaznie zestaw instrukcji
maszynowych wykonujacych shella, co w efekcie daje powtoke z prawami
administratora;

e zmieni¢ adres powrotu, dla aktualnie wykonywanej funkcji system ma
przeznaczony pewien obszar stosu, przepeinieni bufora nadpisuje adres
powrotu z aktualnej funkcji w taki sposob, aby zostal wykonany kod
ataku. Kiedy funkcja zostanie wykonana, zamiast wroci¢ do miejsca z
ktorego zostata wywotana, przenosi si¢ w miejsce, gdzie znajduje si¢ kod
wlamywacza.
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1.3.3.5. Tylne drzwi

Pojeciem tym okresla si¢ nieudokumentowane ,tylne wejscia” do
programow lub systemow. Stanowia awaryjny dostep do danych zasobow na
prawach superuzytkownika. Sa to czgsto tajne skroty klawiszowe w
aplikacjach albo uniwersalne hasta do systemu czy specjalne programy
pozostawione w systemie po udanym wlamaniu hakera. Nieraz stanowia
powazng luke w systemie ochrony i pomimo zainstalowanych zabezpieczen,
umozliwiaja nieuprawnionym uzytkownikom dostgp do zasobow SKI.

Jednym ze sposobow wprowadzenia tylnego wejscia jest stworzenie
konta lub procesu z uprawnieniami superuzytkownia. Takie zdarzenia maja
miejsce najczesciej przy instalacji lub konserwacji systemu. Nieusunigte
pozostatosci po tych zabiegach moga by¢ tatwo wychwycone przez
wlamywacza. Dla administratora istotnym jest wykrycie niepozadanych
dziur w systemie powstatych w wyniku wyzej wymienionych dziatan. tatwo
je takze zlikwidowac¢, na przyktad przy uzyciu polecenia finger, ktore jest w
stanie pokaza¢ rzadko uzywane konta z prawami administratora. W praktyce
zdarza si¢ rowniez, ze konta superuzytkownikow sa tylko zablokowane.
Wilamywacze postuguja si¢ na tyle wyrafinowanymi metodami, ze sa w
stanie odblokowa¢ owe konto bez pozostawienia §ladu jakichkolwiek dziatan
— stajq si¢ przeciez normalnymi uzytkownikami. Dodatkowo modyfikuja logi
systemowe.

Mozliwe jest zainstalowanie tylnego wejScia w kompilatorze.
Rozwiazanie takie, niezaleznie od kompilowanego kodu zrodlowego
programu, umozliwia generowanie kodu wynikowego zawierajacego tylne
wejscie. Przegladanie programu zrédtowego nie uwidoczni niedociagnigc,
poniewaz zagrozenie ukryte jest w kodzie kompilatora.

Innym przykladem tworzenia tylnego wejscia jest postugiwanie si¢
specjalnymi programami, ktorych zadaniem jest podmiana plikow z hastami
w taki sposob, aby umozliwi¢ intruzowi logowanie do systemu o okreslone;j
porze z prawami administratora.
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Do zaawansowanych tylnych wejs$¢ naleza takze tzw. konie trojanskie, ktore
potrafia catkowicie przeja¢ kontrol¢ na zdalnym komputerem., a nawet
doprowadzi¢ do catkowitego zniszczenia zaatakowanego systemu. Caty problem
w tym, ze w wigkszosci przypadkow konie trojanskie sa dotaczone do kodu
binarnego programéw 1 sa tym samym trudne do wykrycia. Nieraz korzystaja z
wewnetrznych funkcji systemu. Jesli nawet zostaly przedsigwzigte odpowiednie
kroki 1 sie¢ korporacyjna zabezpieczona jest przez zapor¢ ogniowa, to
prawdopodobnie ruch protokolu HTTP nie zostanie ograniczony. Okazuje sig, ze
mozna napisa¢ konia trojanskiego, ktory po przestaniu poczta e-mail do ofiary
bedzie zdolny do przejecia kontroli nad owym komputerem. Do takiego zdarzenia
moze doj$¢ w nastepujacy sposob — uzytkownik dostaje wiadomos¢ przez e-mail:

Gratulacje!!! Wygrales telefon komorkowy, kliknij ponizszy adres, aby
dowiedziec si¢ szczegolow

WWW.SZCZESLIWA.WYGRANA.COM

Ciekawos¢ 1 naiwno$¢ uzytkownika nie doprowadzi go na zadna strong
internetowa, za to uruchomi w tle dziatalnos¢ konia trojanskiego, ktory wymusi
komunikacj¢ z komputerem napastnika na porcie 80 (uruchomi u niego serwer
oczekujacy polaczenia z komputera ofiary). Przy tym nalezy powiedzie¢, ze
zapora ogniowa nie bedzie protestowac, bo przeciez komputer atakujacego bedzie
jedynie ,,odpowiadal” na zapytania ofiary. W ten prosty sposdob mozna
doprowadzi¢ do przejecia kontroli nad zdalnym komputerem. Nawet po wykryciu
1 usunigciu frojana mozna si¢ spodziewac, ze pozostawit w systemie inne ukryte
furtki, z ktorych w przysztosci skorzystaja hakerzy.

Liczba mozliwych tylnych wejs¢ dla kazdej platformy jest praktycznie
nieograniczona. Przyktadowo, dla systemu Unix mozna wykorzysta¢ ogoélnie
dostepny katalog /tmp do umieszczenia w nim shella z uprawnieniami
superuzytkownika. Innym sposobem jest ingerencja w plik konfiguracyjny
inetd.conf zawierajacy demony roznych programéow, ktore sa uruchamiane przez
demon inetd.

Aby ustrzec si¢ przez konmi trojanskimi nalezy stosowaé si¢ do
podstawowych zasad, takich jak:

- doktadne czytanie ze zrozumieniem skryptéw uruchomieniowych;

- uzywanie programow ze znanego 1 wiarygodnego zrodta;

- ignorowanie wiadomosci poczty elektronicznej z podejrzanymi tresciami 1
zatacznikami,

- nie nalezy uruchamia¢ nowych (szczegdlnie nieznanych aplikacji) na koncie

z petlnymi uprawnieniami.
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1.4. Glowne obszary zwiazane z bezpieczenstwem IT

Wilasnosci sieci mozna rozciagna¢ na poszczegolne obszary SKI:

- obszar fizyczny (sprzgt komputerowy, urzadzenia komunikacyjne, media
transmisyjne, budynki, nosniki danych, itp.);

- obszar osobowy — pracownicy powiazani ze soba 1 z osobami spoza firmy
tworza tak zwane interfejsy personalne organizacji, kreuja takze jej
wizerunek 1 reputacje; w rozwijaniu kontaktow pomagaja im zasoby, takie
jak: faksy, telefony, poczta elektroniczna;

- obszar logiczny (sieciowy) — obejmuje dane 1 informacje, ktore sa
przechowywane na komputerach 1 osiagalne za posrednictwem sieci
przedsigbiorstwa; czesto uzytkownik nie zna rzeczywistej lokalizacji tych
zasobow; dostep do informacji gwarantuja interfejsy sieciowe, np.
systemy telefoniczne 1 poczty gtosowej, modemy.

1.5. Proces zapewniania bezpieczenstwa

W obrebie dziatan majacych na celu zachowania bezpieczenstwa
znajduja si¢ cztery gtowne fazy:

* ocena 1 polityka;

e ochrona zasobow;

* monitorowanie 1 wykrywanie;
* reakcja 1 odzyskiwanie.

Na poziomie oceny i polityki okreSla si¢ wymagania wzgledem
bezpieczenstwa, odpowiedzialnos$ci 1 rozdziatu funkcji organizacyjnych.

W_1_(SK_B).doc 23



Po ocenie sieci 1 stworzeniu zasad polityki bezpieczenstwa mozna
przejs¢ do kolejnego etapu, jakim jest ochrona zasobow. Gtownym celem
jest wdrazanie polityki w zycie przy pomocy wybranych $rodkow
technicznych. Waznym elementem przy wprowadzaniu zabezpieczen jest
implementacja catosci systemu ochrony. Wzajemne uzupelnianie si¢
rozwiazan ochrony stanowczo polepszy bezpieczenstwo w SKI, np.:
zastosowanie samej zapory ogniowej nie daje wystarczajacej ochrony, ale w
potaczeniu z systemem wykrywania witaman IDS daje narzedzie
przeciwdziatajace atakom wlamywaczy 1 wykrywajace ewentualne udane
proby przebicia si¢ przez firewall’a. Chodzi o to, ze pojedynczy element
powinien wykonywac¢ zadania, ktére dopelniaja 1 uzupeiniaja funkcje 1 role
pozostatych komponentow sieci.

Jesli wszystkie dziatania zwigzane z wdrazaniem Srodkow ochrony
zostana zastosowane, mozna przejS¢ do monitorowania i wykrywania, czyli
innymi stowy weryfikacji dzialania nowej topologii. Ten etap zobowiazuje
do przegladania konfiguracji urzadzen sieciowych i1 poszukiwania luk w
ustawieniach, a takze do monitorowania dziennikow zdarzen systemowych.
Urzadzenia (firewalle, rutery, serwery) posiadaja ustugi raportowania o
btedach, logowaniach, nieudanych prébach potaczen. Informacje te sa
przydatne do okreslenia stanu biezacego bezpieczenstwa SKI, ale zwykle sa
w takich ilo$ciach, Ze nie starcza czasu na ich analizowanie. Oczywiscie
istnieje oprogramowanie, ktérego zadaniem jest poszukiwanie przypadkow,
ktore moga oznacza¢ naruszenie zasad bezpieczenstwa. Zwracaja one uwage
na takie aspekty, jak: i1lo§¢ nieudanych prob logowania, proby odgadnigcia
topologii sieciowe] z zewnatrz, proby nieautoryzowanego dostgpu.
Zauwazenie takich dziatan moze w szczegdlnym przypadku doprowadzi¢ do
napastnika, poniewaz dziala on na zasadzie testowania zabezpieczen SKI —
udany atak zawsze poprzedza kilka, czy kilkanascie nieudanych prob.

Po tak Zzmudnym przygotowywaniu zabezpieczen sieciowych zdawac
by si¢ moglo, ze nic juz nie jest w stanie zagrozi¢ takiej infrastrukturze.
Istnieja jednak ludzie tak zdeterminowani, ze znajda kazda stabos$¢ systemu,
nawet nie zdajemy sobie z tego sprawy. Sa to sytuacje bardzo rzadkie, ale 1
na taka mozliwos¢ trzeba by¢ odpowiednio przygotowanym. Reakcja i
odzyskiwanie danych powinny by¢ wczesniej przygotowane w dokumentach
1 procedurach polityki bezpieczenstwa. Jest to swoista gwarancja, ze w
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skrajnym przypadku utraty danych latwo bedzie mozna przywrdci¢ system
do poprawnego funkcjonowania.

1.6. Metody bezpieczenstwa SKI i protokolow sieciowych
1.6.1. Organizacyjne

Metody ochrony informacji w SKI przedstawiono na podstawie sieci
komputerowej, w ktorej wykorzystano koncepcje domeny Windows 2000 Server.
Proponowana sie¢ moze sktada¢ si¢ z dwustu urzadzen koncowych lub wigce;,
poniewaz proponowane rozwiazania zapewniaja skalowalnos¢ sieci.

Jedna z podstawowych strategii bezpieczenstwa polega na zapewnianiu
bezpieczenstwa przez stosowanie wielowarstwowych mechanizméw ochrony.
Podstawa kazdej bezpiecznej sieci komputerowej sa zastosowane Srodki
organizacyjne: (podzial kompetencji personelu, kontrola dostepu i rozliczanie
czasu pracy; w glownej mierze to wlasnie techniki administracyjne zabezpieczajq
systemy komputerowe, wprowadzenie programu ochrony informacji powinna
poprzedza¢ analiza zagrozen informacji oraz okreslenie Srodkow im
przeciwdziatajqcych, podczas wprowadzania programow ochrony nalezy
zarowno uwzgledni¢ nowe procedury i metody organizacyjne, szkolenie i
orientowanie sie pracownikow w zakresie bezpieczenstwa, jak i zapewnic
mozliwos¢ kontroli).

Niech w firmie istnieje odzial informatyczny, do ktorego naleza
administratorzy systemu odpowiedzialni za cata SKI. Poniewaz osobisty kontakt 1
pomoc uzytkownikom w tak scentralizowanej formie jest utrudniony, w kazdym z
oddziatéw znajduje si¢ partner, do ktorego zadan nalezy:

* biezaca pomoc uzytkownikom;

* sktadanie zlecen instalacji systemu i1 oprogramowania, zakupu nowego oraz
sktadowania starego sprzetu,

* informowanie 1 szkolenie uzytkownikéw w zakresie koncepcji realizowanej w firmie.

W systemie jest hierarchia uzytkownikdbw w zwigzku z uprawnieniami,
jakie posiadaja, zrealizowana za pomocg mechanizmu grup Windows 2000. Dla
zapewnienia skalowalnosci wprowadzono dwie domeny. Domena USER jest
domeng, w ktérej sg zatozone konta uzytkownikow, a domena RESOURCES
jest domeng, w ktérej zatozone sg konta komputerdw pracujgcych w sieci
lokalnej. Domena RESOURCES ufa domenie USER. W ten sposob
administrator domeny RESOURCES, ktérej zasoby znajdujg sie tylko z sieci z
lokalizacji oddziatu FIRMY1, nie ma dostepu do zasobow oddziatu FIRMY2.
Jednoczes$nie administrator domeny USER moze znajdowac sie tylko w jedne;j
lokalizacji, z ktorej zarzadza kontami wszystkich uzytkownikéw FIRMY1 i
FIRMY2. Pracownicy przedsiebiorstwa mogg zmieniac lokalizacje i mie¢ dostep
do tego samego konta, mozliwa jest tez tatwa rozbudowa. Uzytkownik
otrzymujac konto w domenie USER nie ma uprawnien do instalacji nhowego
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oprogramowania na komputerze. Istnieje tylko jedno konto lokalne
administratora na komputerze, do ktorego hasto znajg administratorzy, a
przechowywane jest na serwerze zdalnej instalacji. Wyjatkiem mogg by¢
Laptopy, ktére uzywane sg poza przedsiebiorstwem i ze wzgledu na potrzebe
zmiany konfiguracji wymagane jest ujawnienie lokalnego hasta administratora.
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W SKI obowiazuje zasada przyznawania minimum uprawnien. Dzigki
temu w przypadku zagrozenia na niebezpieczenstwo narazony jest tylko
fragment systemu. Kazdy uzytkownik ma swoja przestrzen na dysku, do
ktorej tylko on ma dostep. Dodatkowo kazdy oddziat ma sw@j katalog, do
ktorego dostgp zostaje przyznany tylko pracownikom danej jednostki. Dla
przeprowadzanych projektow, w ktorych uczestnicza osoby z rdéznych
oddziatow, takze tworzony jest Katalog z odpowiednimi uprawnieniami. Do
wszystkich powyzszych zastosowan wykorzystane zostana Access Control
List.

Poniewaz, zmiany personelu oraz ilo$¢ przeprowadzanych projektow
jest duza, potrzebny jest sposob dokumentacji zmian wprowadzanych w
systemie. Dokumentacja uzytkownikow, zasoboOw sprzetowych oraz
udostepnianych katalogow prowadzona jest przy pomocy bazy danych, gdzie
zawarte sg informacje:

Tabela 1.2. Uzytkownik

Zakres dostepnych ustug
np. www, ftp, VPN

Imi¢ | Nazwisko Identyfikator w systemie

Tabela 1.3. Zasoby sprzgtowe

Nazwa Adres IP | MAC Nazw1sl§o Partner IT |Zainstalowane pakiety
komputera pracownika

Tabela 1.4. Udostgpniane katalogi

Nazwa katalogu | Nazwa udziatu | Grupy z prawami dostgpu | Odp. partner I'T

Prowadzenie bazy danych nalezy do grupy administratorow, do nich
nalezy takze obowiazek dokumentowania wszystkich zmian i1 zdarzen w
systemie. Instalacje systemu 1 oprogramowania przeprowadzane sa zdalnie
na zadanie partnera.
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Mechanizmy, ktore wspomagaja wyzej wymienione metody zabezpieczen w
systemie Windows 2000 Server, obejmuja:
« Uwierzytelnianie Kerberosem v5 — jest to domyslna metoda uwierzytelniania w
Windows 2000, pozwalajaca na o wiele tatwiejsze zarzadzanie relacjami zaufania
oraz bezpieczniejsza uwierzytelniania niz metoda uzywana przez Windows NT 4
(NTLM). Kerberos dzieli klucze tajne z urzadzeniami w sieci poprzez serwer
centralny, wobec czego gra rol¢ zewngtrznego certyfikatora 1 arbitra.
« Zaszyfrowany system plikow (EFS — Encrypted File System) — pozwala na
szyfrowanie danych na partycjach NTFS, chroniac je przed niepowolanym
dostgpem o0sOb mogacych mie¢ dostgp fizyczny do komputera lub dysku
twardego.
« [PSec — pozwala na tworzenie bezpiecznych dwustronnych potaczen w sieciach
IP.
o Infrastruktura klucza publicznego — kryptografia klucza publicznego pozwala
na bezpieczng wymiang¢ danych z innymi osobami przez nie zabezpieczone tacza,
np. Internet.
= Obstuga kart inteligentnych (Smart Card) — karty inteligentne pozwalaja na
przenoszenie poswiadczen zabezpieczen i innych prywatnych danych w sposéb
bezpieczny. Uzytkownicy moga korzysta¢ z kart inteligentnych do bardziej
bezpiecznego uwierzytelniania niz za pomoca nazwy uzytkownika 1 hasta.

Kazda infrastruktura zabezpieczen jest z definicji budowana na dwodch
kamieniach wegielnych:
« Protokot (protokoty) zabezpieczen — definiuja, jak doktadnie uzytkownik jest w
stanie udowodni¢ systemowi, ze jest tym, za kogo si¢ podaje (uwierzytelnianie) i
zapewniaja bezpieczenstwo komunikacji pomi¢dzy uzytkownikiem 1 systemem.

« Algorytm(y) szyfrowania — pozwalaja protokolom zabezpieczen na ochrong
przed podgladaniem danych wymienianych pomigdzy uzytkownikiem a
systemem.

Dla systemu Windows 2000 Server, Microsoft wykorzystat najlepsze
mozliwe standardy dla kazdego obszaru zabezpieczen 1 dodat je do arkusza
specyfikacji produktu, aby zwigkszy¢ jego mozliwosci wspolpracy. W
konsekwencji Windows 2000 Server zawiera oprocz starego zbioru wilasnych
protokotéw (NTLM, Secure RPC i PPTP) rowniez obstugg takich protokotéw, jak
Lightweight Directory Access Protocol (LDAP), Kerberos, Public Key
Cryptography Standard (PKCS) 1 [P Security (IPSec). To samo mozna powiedzie¢
o szyfrowaniu, ktore obejmuje obecnie DES, 3DES, RSA, RC4, ktére zostana
przedstawione w dalszej czgsci.
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Reakcje na proby ataku na system

W przypadku ataku na system wazna sprawa jest prawidtowa reakcja na
wykrycie faktu udanego badz nie udanego ataku na bezpieczenstwo systemu.
W razie wykrycia na przyktad dziatania dziwnych procesow w SKI,
wielokrotnych prob zalogowania sig na konto administratora czy modyfikacji
pliku lub katalogu, nalezy natychmiast podja¢ zaplanowane uprzednio §rodki
bezpieczenstwa. Naleza do nich:

 szczegotowa analiza zaistniatej sytuacji;

. zatrzymanie pracy calego lub czgsci systemu w celu zapobiezenia
powstaniu nowych szkod, poinformowanie uzytkownikow o zaistniatym
zagrozeniu.

Istotnym jest zapisanie stanu zaatakowanego systemu w celu pdzniejszej
doktadnej analizy zaistniatej sytuacji.

Odtworzenie ostatnio zachowanego stanu systemu z archiwow

W celu wyeliminowania efektow dzialan intruza nalezy odtworzy¢
poprzedni stan systemu. Nalezy przy tym pamigtac, iz:

* poprzedni stan systemu moze roOwniez zawiera¢ modyfikacje
wprowadzone przez napastnika, o ile zagrozenie nastgpito po jego
zapisie;

* zostang utracone modyfikacje systemu, jakie wykonano przed
sporzadzeniem ostatniej kopii zapasowe;.

Koniecznos¢ wczesniejszego opracowania planu dzialania w przypadku
awarii

Bardzo wazna sprawa jest odpowiednio wczesne przygotowanie planu
dziatania w przypadku odkrycia zagrozenia. W szczegdlnosci nalezy
przygotowaé plan wstrzymywania pracy SKI zawierajacy opis sposobu
sprawnego informowania uzytkownikow. Dzialanie zgodnie z opracowanym
wczesniej planem znaczaco utatwia likwidacje skutkow zagrozenia.
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1.6.2. Techniczne

* srodki fizyczne oraz identyfikacja, uwierzytelnienie 1 upowaznienie
personelu; zabezpieczenia fizyczne takie jak bramy, kraty itp. umozliwiaja
odgrodzenie obszarow o ograniczonym dostepie oraz kontrole uzytkownikow
wchodzacych lub wychodzacych z nich; jednak zaden system bezpieczenstwa
nie bedzie skuteczny, jesli osoba zawiedzie zaufanie;

e sa podstawa, dzigki ktorej mozliwa jest realizacja zatozen polityki
bezpieczenstwa.

Pierwsza warstwa zabezpieczen, ktéra nalezy wzia¢ pod uwage, jest
bezpieczenstwo fizyczne stacji roboczych. Wazna jest kontrola dostepu i
zabezpieczenia przed kradzieza. Kontrola dostepu jest realizowana na poziomie
systemu operacyjnego. Wspomagane tej metody poprzez uaktywnienie hasta
BIOS’u nie jest uzasadnione na komputerach stacjonarnych, poniewaz atakujacy
moze tatwo omina¢ to zabezpieczenie np. wyjaé baterie lub zresetowa¢ pamigc
CMOS. Natomiast w Laptopach jest wymagane, ze wzgledu na charakter
korzystania z nich, w miejscach gdzie dostep fizyczny do Laptopa maja osoby
catkowicie postronne (poza terenem firmy). Takie zabezpieczenie uniemozliwia
szybka zmiang ustawien BIOS’u lub uruchomienie systemu z dyskietki przez
atakujacego. Na teren przedsigbiorstwa maja dostep osoby tylko do tego
upowaznione, dlatego takie niebezpieczenstwo jest zminimalizowane.
Pomieszczenia w ktorych znajduja si¢ komputery powinny jednak posiadac
dodatkowe zabezpieczenie np. monitoring. Nalezy takze podja¢ dziatania
pozwalajace zidentyfikowac¢ sprzet po jego kradziezy. Oprocz doktadnej
inwentaryzacji sprzetu warto postuzy¢ si¢ dodatkowo technikami pozwalajacymi
zidentyfikowa¢ sprzet bez rozkrecania obudowy, np. poprzez oznaczenia
niezmywalna farba, farba fluoroscencyjna czy reagujaca na ultrafiolet.

Sie¢ zbudowana w topologii gwiazdy jest scentralizowana, stacje robocze
jednego segmentu sieci sa podtaczone do jednego urzadzenia switcha. Zaleta
takiego rozwiazania jest bezposrednie uniezaleznienie si¢ od innych stacji
roboczych, i1zolacja transmisji, mozliwos¢ zarzadzania kazdym komputerem z
osobna. Centralizacja wymusza istnienie krytycznego punktu, ktorego awaria ma
bardzo zie skutki. Jesli atakujacy wylaczy na przyktad switch, moze odcia¢ od
reszty sieci caty segment. Dlatego tez wszelkie urzadzenia sieciowe, jak routery,
switche musza by¢ odpowiednio zabezpieczone. Ataki na sprzgt sa duzo
grozniejsze niz na oprogramowanie. O ile awaria pojedynczego komputera moze
nie by¢ zauwazona przez resztg¢ sieci, awaria rutera moze w calosci ja
unieruchomi¢. Zazwyczaj udane ataki na sprzg¢t sieciowy wynikaja z prostych
btedow wynikajacych z zaniedbania administratorow. Wielu z nich zapomina o
wlaczenia kodowania podczas konfiguracji zdalnej albo o zmianie domyslnych
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haset. Duza czg¢s¢ z nich pozwala na ominigcie hasta w przypadku dostepu
fizycznego (chocby przycisk resetujacy NVRAM).

Dostep do serwerowni jak 1 szaf z osprzetem sieciowym musi by¢
ograniczony 1 by¢ dostgpnym tylko dla administratoréw. Dostgp do
urzadzen, pomieszczen, a takze mozliwos¢ naliczania czasu pracy
umozliwiaja  karty magnetyczne, wspoélpracujace z odpowiednim
oprogramowaniem. Nalezy zwroci¢ uwage, ze do kazdego z tych
pomieszczen mozliwy jest dostgp tradycyjny, poniewaz w wyniku awarii lub
braku zasilania uniemozliwiony by zostat dostep do waznych pomieszczen.
Klucze jednak powinny by¢ w normalnych warunkach nie udostepniane.

Backup

Plan archiwizowania danych musi by¢ tak opracowany, by umozliwiat
przywrdcenie stanu systemu z przed awarii z mozliwie duza wiernoscia. Z
uzytkownikami nalezy uzgodni¢ jakie dane 1 w jakich odstepach czasowych
nalezy archiwizowa¢. W wigkszosci przypadkéw odpowiednim jest
zastosowanie opcji ,,Full Backup” zaplanowanej na weekend oraz
Differential Backup w kazdy dzien tygodnia. Dla zapewnienia mozliwos$ci
odzyskiwania danych potrzebne jest zaplanowanie jak dtugo przechowywane
beda dane na tasmach. Dla zminimalizowania iloSci nos$nika plan
przechowywanych tasm bedzie wyglada¢ nastepujaco:

* kopie roznicowe: 4 tygodnie;

* kopie pelej archiwizacji wykonywane na koniec miesiaca: 4-6
miesigcy;

* pozostate kopie petnej archiwizacji: 4 tygodnie.

Wszystkie nosniki  z danymi skladowane sa w oddzielnym
ognioodpornym pomieszczeniu, do ktorego dostep zostat ograniczony w taki
sposob jak do serwerowni.
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1.6.3. Kryptograficzne

Dobre rozwiazanie probleméw bezpieczenstwa sieci komputerowych
wymaga zwykle potaczenia Srodkow organizacyjnych, technicznych 1
kryptograficznych. Udziat poszczegdlnych elementow zalezy od znaczenia
chronionych informacji, rodzaju zagrozenia 1 dostgpnych srodkow.

Kryptografia — dziedzina wiedzy zajmujaca si¢ zasadami, narzedziami i
metodami przeksztalcania danych w celu ukrycia zawartych w nich onformacji,
zapobiegania mozliwos$ci tajnego ich modyfikowania lub eliminacji dostgpu do
nich osobom niepowotanym.

Podstawowym zadaniem kryptografii jest utrzymanie w tajemnicy tekstu
jawnego (badz klucza, badZz obu elementow jednoczesnie) przed wscibskimi
(zwanymi rowniez przeciwnikami, atakujacymi, podstuchujacymi, intruzami lub
po prostu wrogami) ‘. Chca oni uzyska¢ peten dostep do komunikacji miedzy
nadajacym 1 odbiorca.

Dzialaniami stojacymi w opozycji do krytpografii zajmuje sig
kryptoanaliza — nauka o odtwarzaniu tekstu jawnego bez znajomosci klucza °.
Skuteczna kryptoanaliza umozliwia odtworzenia tekstu jawnego lub klucza.
Zajmuje si¢ rowniez  wyszukiwaniem  slabych  punktow  systemow
kryptograficznych, punktow, ktére moglyby otworzy¢ droge do poznania tekstu
jawnego lub  klucza. (Utrata  tajnosct  klucza  wskutek  dziatan
niekryptoanalitycznych jest nazywana kompromitacja).

Stosowanie  kryptoanalizy nazywa si¢ lamaniem szyfru (atak)°.
Podstawowym zatozeniem kryptoanalizy, po raz pierwszy sformutowanym w
dziewigtnastym wieku przez holendra A. Kerckhoffs'a, jest zatozenie (ang.
Kerckhoffs’ assumption), ze bezpieczenstwo algorytmu kryptograficznego jest
oparte wylacznie na kluczu ’. Kerckhoffs zatozyl, ze kryptoanalityk zna wszystkie
szczegOly algorytmu szyfrowania 1 jego implementacji, nie zna natomiast
zastosowanych kluczy. Nie jest to co prawda zalozenie prawdziwe w wielu
realnych sytuacjach, lecz jest to zatozenie, ktore warto przyjac. Jesli nie mozna
ztama¢ szyfrogramu wiedzac, jak dziata algorytm szyfrujacy, to na pewno nie uda
si¢ go zlamac¢ nie wiedzac, jak ten algorytm dziata.

Polaczenie kryptografii 1 kryptoanalizy stanowi dziedzina wiedzy
kryptologia.

* Schneier B. ,,Kryptografia dla praktykow”, WNT, 2002.

> Grzywak A. Bezpieczenstwo systeméw komputerowych, Wydawnictwo Pracowni
Komputerowej Jacka Skalmierskiego, Gliwice 2000.

¢ Schneier B. ,,Kryptografia dla praktykow”, WNT, 2002.

7 Kerckhoffs A. ,,La cryptographie militaire”;
Shannon C. Communication Theory if Secrecy Systems” Bell System Technical Jurnal, 1948;
Bauer F. L. ,,Sekrety kryptografii”, Helion, 2002.
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