Wyklad .
Temat: Inne algorytmy z kluczem publicznym: Diffiego-Hellmana,
ElGamala, podpisu cyfrowego, na podstawie krzywej eliptycznej.

Algorytm Diffiego-Hellmana.

W 1976 r. Whitfield Diffie 1 Martin Hellman zaproponowali swoj algorytm z
kluczem publicznym przeznaczony do rozwiazania problemu dystrybucji kluczy dla
kryptosystemow symetrycznych. Cel polegata na tym, zeby wymysli¢ bezpieczny
sposOb wspolnego ustalania klucza tajnego bez potrzeby wysytania klucza innym
sposobem, lecz korzystajac z tej samej metody komunikacji, ktora nalezato chronié.

Algorytm Diffiego-Hellmana nie mozna stosowaé
do szyfrowania 1 odszyfrowania informacji!

Algorytm Diffiego-Hellmana dziata nastgpujaco:

1. Niech mamy dwie osoby A 1 B, ktdre chca porozumie€ si¢ bezpiecznie, a

wigc potrzebuja klucza szyfrowania.

2. Osoby A 1B ustalaja dwie duze liczby catkowite a 1 b takie, ze 1 <a <b.

3. Osoba A wybiera przypadkowa liczbe i, oblicza I = a’ mod b oraz wysyta I

do osoby B.
4. Osoba B wybiera przypadkowa liczbe j, oblicza J=a’mod b po czym
wysyta J do osoby A.

5. Osoba A oblicza klucz kI = J' mod b.

6. Osoba B oblicza klucz k2 = I’ mod b.

7. Wtedy mamy kI = k2 =a " mod b, a wiec kI i k2 sa kluczami tajnymi do

stosowania przy wilasciwej transmisji.

Jezeli ktos przystuchuje si¢ przekazowi w sieci, bedzie znal a, b, I oraz J.
Jednak i oraz j pozostang tajne. Bezpieczenstwo systemu zalezy od trudnosci
znalezienia:

« iznajacI=a' modb
oraz
 jznajac J=a’ mod b.

Ten problem, ktoéry nazywa si¢ dyskretnym problemem logarytmicznym, jest
uznany za trudny (to znaczy jest niewykonywalny dla wspodtczesnej mocy
obliczeniowej komputerow) przy wigkszych wartosciach. Tak wigc a 1 b musza by¢
starannie wybrane 1 powinny by¢ liczbami pierwszymi o dtugosci co najmniej 512
bitow.

Algorytm ElGamala.

Rozszerzona w 1985 r. wersja algorytmu Diffiego-Hellmana przez Tahera
ElGamala umozliwita szyfrowanie, jak 1 uwierzytelnianie. Algorytm ElGamala nie
zostat opatentowany (w przeciwienstwie do RSA), a wigc stanowi potencjalnie mnie;j
kosztowna alternatywe. Poniewaz opiera si¢ on na algorytmie Diffiego-Hellmana,
bezpieczenstwo informacji zalezy od trudnosci obliczenia logarytméw dyskretnych.

Algorytm podpisu cyfrowego.



Algorytm podpisu cyfrowego DSA (Digital Signature Algorithm) zostat
zaproponowany przez rzad USA jako standardowy algorytm dla podpiséw
elektronicznych. Opiera si¢ on na algorytmie ElGamala, ale umozliwia tylko
uwierzytelnianie. Nie dostarcza utajnienia.

Algorytm na podstawie krzywej eliptycznej.

Sposob szyfrowania 1 autoryzacji informacji na podstawie krzywej eliptyczne;j
ECC (Ellittic Curve Cryptography) stosowany (od 1985 r.) do utajniania przekazoéw
transmitowanych glownie przez sie¢ bezprzewodowa. Uwaza sig, ze te
kryptosystemy opieraja si¢ na innych zasadach matematycznych niz podzielniki lub
dyskretny problem logarytmiczny. Algorytm ECC, w poréwnaniu z algorytmem RSA
czy Diffiego-Hellmana, stanowi bardziej wydajna technik¢ szyfrowania informac;i.
Na przyktad taka sama moc kryptograficzna przy kluczu 1024-bitowym dla RSA
mozna osiagna¢ w ECC za pomoca klucza o dlugosci 163 bity lub mnie;.



