Wyklad 8.
Temat: Roznicowa analiza mocy DES, analiza czasowa,

roznicowa analiza bledow

8.1. Roznicowa analiza mocy DES

Wiele z technik kryptoanalizy pozwala na testowanie teoretycznej silty
algorytmu. Przyktadami takich technik sa kryptoanaliza liniowa, czy tez
kryptoanaliza rdéznicowa. Prawie kazdy szyfr, oprdécz implementacii
programowej posiada réwniez implementacje sprzetowa. Wiele z rozwiazan
sprzetowych algorytmu, opartych jest na uktadach potprzewodnikowych.
Mozliwe jest zatem dokonanie pomiarow charakterystyk pradowo-
napigciowych takich urzadzen. Okazuje sig, ze charakterystyki takie moga
da¢ wiele wuzytecznych informacji o realizowanych przez uktad
kryptograficznych operacjach, a nawet o kluczu.

Jedna z takich technik analizy jest tzw. prosta analiza mocy, SPA
(simple power analysis), ktorej zasadniczym fundamentem jest interpretacja
poboru mocy uktadu, podczas wykonywania operacji kryptograficznych.
Przyktadowy oscylogram zdj¢ty z karty realizujacej szyfrowanie DES zostat
przedstawiony ponizej.
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Rys. 8.1 Oscylogram pracy karty realizujacej szyfrowanie DES

W oscylogramie tym mozna tatwo zauwazy¢ 16 cykli pracy DES.
Kazdy jednak cykl ma nieco inny ksztalt, nieznacznie odbiegajacy od
innych. Dokladniejszy obraz cyklu nr 2 1 nr 3 zostal przedstawiony na
rys. 8.2.
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Rys. 8.2 Oscylogram pracy karty realizujgcej szyfrowanie DES - cykl 2 i 3

Analizujac powyzszy oscylogram, mozna zaobserwowac znacznie wigcej
operacji. Przyktadowo, w drugim cyklu 28-bitowe rejestry C 1 D (rozszerzenie
klucza) sa przesuwane o jedna pozycje, zas w cyklu trzecim - o dwie pozycje, co
zaznaczone zostato strzatkami. Wiele innych miejsc charakterystyk, stanowia
wady SPA, wywotlane skokami warunkowymi. Rys. 8.3 przedstawia oscylogram
poboru mocy dla dwoéch obszarow, kazdy po siedem cykli zegarowych
3,5714MHz. Widoczne réznice pomigdzy cyklami zegarowymi wywolane sa
glownie przez rdéznice w poborze mocy mikroprocesora przy wykonywaniu
roznych instrukcji. Gorna charakterystyka przedstawia wykonywana sekwencje
mikroprocesora z wykonaniem skoku, za§ dolna taka sama sekwencj¢ bez
wykonania skoku - cykl 6.
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Rys. 8.3 Oscylogram pracy karty realizujgcej szyfrowanie DES - dla dwoch
7-cyklowych wariantow
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Na podstawie wielu obserwacji i po analizie poréwnawczej wielu
charakterystyk, dla roznych tekstow jawnych i kluczy, znajac zasade
pracy DES, mozliwe jest wiec uzyskanie informacji dotyczacych
sekwencji wykonywanych instrukcji przy wykonywaniu przez
mikroprocesor operacji kryptograficznych. Kolejnos¢ wykonywania
tych instrukcji oraz ich rodzaj zalezny jest od przetwarzanych danych.
Przyktadami moga by¢:

procedura rozszerzenia klucza - w DES zwigzana jest ona z
cyklicznym przesuwaniem zawartosci rejestrow C i D. W
zaleznosci od wartosci bitdw, otrzyma¢ mozna rozne
charakterystyki;

permutacje DES - implementacje DES dokonujg wielu
permutacji. Warunkowe obejscia w wykonywanym kodzie
przyczyniajg sie do roznych charakterystyk pradowych dla
réznych wartosci bitow;

poréwnania - porownania tancuchow lub obszaréw pamieci
zazwyczaj realizowane sg przy uzyciu warunkowych obejs¢;
potegowania - zwykte potegowanie modularne powoduje
podnoszenie wartosci do kwadratu przy wykonaniu kazdej
iteracji, co powoduje powtarzanie charakterystyk dla kazdej
iteracji. Na podstawie ich ksztattu oraz liczby mozna zatem

oszacowac wielkos¢ wyktadnika.
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Druga technika jest rdzZmicowa analiza (poboru) mocy DPA
(differential power analysis). Atak na DES za pomoca DPA sklada si¢ z
dwoch faz. W pierwsze) fazie nalezy dokona¢ pomiarow charakterystyk
ok. 1000 operacji DES. Druga faza opiera si¢ na tworzeniu charakterystyk
réznicowych powyzszych pomiarow 1 ich analizie. W tym celu
konstruowana jest funkcja wybierajaca D(Ki, C, b), zalezna od wartosci
klucza oraz szyfrogramu. Wartos¢ tej funkcji zalezy od wartosci bitu
0<b<32 w bloku L na poczatku szesnastego cyklu deszyfrowania
szyfrogramu C, za$§ 6 Dbitow klucza wchodzacych do S-boxa
przyporzadkowanego bitom b jest liczba 0 <K ;< 64. Nastepnie generowany
jest przebieg rdznicowy, poprzez znalezienie rdznicy w przebiegach, dla
ktorych funkcja selekcji ma warto§¢ zero oraz w przebiegach, dla ktorych
funkcja selekcji ma wartos¢ 1. Jezeli warto$S¢ K; jest niepoprawna, warto$¢
bitu obliczona za pomoca funkcji wybierajacej rdézni si¢ dla polowy
uzywanych szyfrogramow. Przebieg rdznicowy ma wowczas wartos¢
zblizona do zera z pewnymi fluktuacjami. Jezeli K; jest poprawne, wowczas
wartos¢ obliczona za pomoca funkcji wybierajacej jest rOwna szukanemu
bitowi b. Funkcja selekcji jest wigc skorelowana z wartoscia bitu b
podlegajacego manipulacji w szesnastym cyklu. Rezultatem tego jest wzrost
poboru mocy w momencie przetwarzania tego bitu. Poniewaz wartos¢
poboru mocy zalezy od wartosci jaka maja przetwarzane bity, na przebiegu
ro6znicowym w momentach przetwarzania tych bitow zauwazy¢ mozna
gwattowne skoki poboru pradu. Na podstawie tego mozna zidentyfikowac
poprawne wartosci klucza.

Ponizej znajduje si¢ rysunek (rys. 8.4) obrazujacy cztery przebiegi
sporzadzone przy badaniach karty chipowej szyfrujacej DES. Pierwszy z nich
przedstawia Sredni pobdr pradu przy operacjach DES. Przebiegi nr 2, 3,4 to
przebiegi roznicowe. Przebieg nr 2 zostat zdj¢ty przy uzyciu wlasciwej wartosci
klucza K;, przebiegi nr 3 i nr 4 - przy uzyciu niepoprawnej wartosci K.

DPA moze zosta¢ uzyta nie tylko do kryptoanalizy DES. Uniwersalnos¢ jej
oraz mozliwosci adaptacyjne czynia ja dobrym narzedziem do kryptoanalizy
algorytmoéw asymetrycznych przy ich implementacjach hardwarowych. Wedtug
jej tworcow', mozliwe jest za jej pomoca dokonywanie reverse engineeringu
nieznanych szyfréw lub protokotow. Dodatkowym atutem jest niski koszt jej
przeprowadzenia, oraz wzgledna prostota.

' P.C.Kocher, J.Jaffe, B.Jun. Differential Power Analysis, Crypto 1999
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Istnieja techniki pozwalajace DPA w wysokim stopniu skomplikowac.
Sa to techniki zarowno programowe jak 1 sprzg¢towe. Wptywaja one jednak
znaczaco na ztozonos¢ a tym samym koszt rozwiazan kryptograficznych.
Pozwala to wysuna¢ teze, ze o sile rozwiazania kryptograficznego decyduje
nie tylko doskonalo$¢ zastosowanych technik kryptograficznych, ale takze

ich odpowiednia implementacja.
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Rys. 8.4 Oscylogram pracy karty realizujacej szyfrowanie DES - 4 warianty



W 8 (SK_B) uzup.doc 6

8.2. Analiza czasowa

Obok analizy poboru mocy, istnieje jeszcze drugi rodzaj ataku, zwigzany z
bezposrednia implementacja szyfru, atak oparty na pomiarze czasu
wykonywanych operacji 1 dedukcji bitow klucza na podstawie otrzymanych
charakterystyk czasowych — tzw. analiza czasowa (timing attack).

Wiadomym jest fakt, iz w kryptosystemach czas przetwarzania danych,
czgsto w duzej mierze zalezy od ich wartosci. Sklada si¢ na to wiele przyczyn,
sktadajacych si¢ na optymalizacj¢ szybkosci dziatania, takich jak: obejScia,
instrukcje warunkowe, rodzaj =zastosowanego algorytmu; oraz przyczyn
wynikajacych bezposrednio z konstrukcji okreslonego sprzgtu - réznego czasu
wykonywania poszczegdlnych instrukcji. Znajac zatem pewne charakterystyki
czasowe, mozliwe jest na ich podstawie uzyskanie pewnych informacji o danych
wejsciowych - np. kluczu, takich jak waga Hamminga czy tez przyblizony rzad
wielkosci klucza. Informacje te w znacznym stopniu przyczyniaja si¢ do
utatwienia ostatecznego ataku.

Najczgstszym celem ataku na RSA jest wartos¢ prywatnego klucza d.
Operacja zwiazana z uzyciem klucza prywatnego jest deszyfrowanie, lub tez
podpisywanie wiadomosci opisane m‘ mod n, w przypadku gdy za pomoca RSA
dokonujemy podpisu elektronicznego. Zaktada si¢, ze atakujacy zna projekt i
implementacj¢ algorytmiczng atakowanego systemu.

Zatozmy wiec, ze obliczenie m?modn jest wykonywane z uzyciem
algorytmu Montgomery, za pomoca mnozenia 1 podnoszenia do kwadratu:

X=m

FORi=n-2DOWNTO 0
x=x
IF (d; =1) THEN
xX=x%*m

ENDFOR

RETURN x

Czas mnozenia za pomoca algorytmu Montgomery jest staty, niezalezny od
czynnikow, chyba, ze posredni rezultat mnozenia jest wigkszy niz modul n,
wowczas na koncu mnozenia wykonywane jest dodatkowe odejmowanie, zwane
redukcja. Oznacza to, ze dla niektorych czynnikow operacja mnozenia begdzie
wykonywana nieznacznie dluzej. Mozna wigc dokona¢ ataku bazujacego na
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pomiarze czasu wykonywanych operacji, w oparciu o mnozenie liczb w
algorytmie.
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Zatozmy, ze pierwszy bit klucza prywatnego d; ma wartos$¢ 1. Atak mozna
zacza¢ wigc od drugiego bitu klucza d>. Obserwujac algorytm krok po kroku,
mozna zauwazy¢, ze jesli wartos¢ tego bitu bedzie wynosi¢ 1, wykonywana
bedzie instrukcja x = x*m, a tym samym obliczana bedzie warto§¢ m*m’. Dla
niektorych wiadomosci m (dla tych dla ktorych posredni rezultat mnozenia bedzie
wigkszy niz modut n), podczas mnozenia bedzie wykonywana dodatkowa
redukcja, dla niektorych za§ nie. Jezeli zbior badanych wiadomosci M bedzie
wystarczajaco liczny, wowczas badane probki mozna podzieli¢ na dwa podzbiory:
M, - zbidr wiadomosci, dla ktorych przy mnozeniu m*m’ dodatkowa redukcja
bedzie wykonywana, oraz M, - zbior wiadomosci, dla ktérych, przy mnozeniu
m*m’ redukcja nie bedzie wykonywana. Jezeli warto$¢ bitu d, bedzie
rzeczywiscie 1, woOwczas mozna si¢ spodziewaé, ze czasy obliczen dla
wiadomosci z M; beda odpowiednio wyzsze niz czasy obliczen wiadomosci z M,.

Z drugiej strony, jesli warto$¢ bitu d> bedzie réwna zero, wowczas mnozenie
m*m’ nie bedzie wykonywane. Podzial na dwa zbiory jest wowczas bezsensowny:
nie ma powodu, dla ktéorego m powodowato by redukcje przy wykonywaniu
m*m’, dlatego tez dwa zbiory beda wygladaly losowo i nie bedzie mozliwe
zauwazenie znaczacych réznic w czasach wykonywania obliczen. Analizujac
przebiegi czasowe mozna wigc wydedukowac na ich podstawie bit klucza d...
Analogicznie zestaw powyzszych operacji mozna przeprowadzi¢ w celu
znalezienia kolejnych bitow klucza.

Pomiaru charakterystyk czasowych mozna rowniez dokonywa¢ dla innych
operacji algorytmu, takich jak np. podnoszenie do kwadratu. Charakterystyki te
moga si¢ okaza¢ bardziej miarodajne. Przytoczony przyktad oparty na mnozeniu
mial na celu tylko charakter zapoznawczy.

Interesujaca wilasnoscia tego rodzaju ataku jest wlasnos¢ detekcji bledow.
Atak ten polega na symulacji obliczen do pewnego momentu. Nastgpnie na
podstawie analizy podejmowana jest decyzja jaka ma wartos¢ szukany bit klucza.
Kazdy krok ataku jest w pewnym stopniu zwigzany z poprzednim. Zaldézmy wiec,
ze dla bitu klucza d; zostala podjeta bledna decyzja. W kolejnym kroku, obliczenia
nie beda mogly zostaé przeprowadzone prawidtlowo 1 nie bedzie mozna
stwierdzi¢, czy dodatkowa redukcja byla wykonywana czy tez nie. Kryterium
decyzyjne stanowia $rednie réznice czaséw obliczen dla wiadomosci z dwoch
zbioréw. Po podjeciu nieprawidtowej decyzji, charakterystyki czasowe dla
obydwu zbioréw bgda zblizone. Sytuacj¢ taka przedstawia rys. 8.5.
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Rys. 8.5 Detekcja btedu dla 512 bitowego klucza

Analizujac rys. 8.5, wida¢ ze blad w wyznaczaniu wartosci bitu
wystapit okoto 150-ego bitu klucza. Z powyzszej charakterystyki rowniez
widac, ze w niektorych przypadkach, mimo 1z wlasciwie okreslono warto$ci
bitdw, niektore z wartosci roznic czasu, stanowiacych kryterium decyzyjne,
sa bardzo mate. Sugeruje to, ze do detekcji bledu, znacznie lepiej uzywac
kryteriow zbudowanych w oparciu o wiele bitow, niz w oparciu o jeden bit.
Aby zatem prawidlowo wyznaczy¢ wartosci bitow, liczba probek badanych
powinna by¢ stosunkowo duza. Dla klucza dlugosci 128 bitow, powinna ona
wynosi¢ ok. 20000, dla klucza dlugosci 512 bitow - 350000, co znacznie
zwigksza naklad pracy koniecznej do przeprowadzenia ataku. Korzystna
rzecza moze by¢ wigc zastosowanie w takim przypadku specjalnej procedury
korekcji btedow. Dla G.Hachez i F.Koeune® zastosowanie takiej procedury
pozwolito zredukowac liczbe¢ badanych probek blisko dwukrotnie.

2 G.Hachez, F.Koeune, J.J.Quisquarter. Timing
Attack: What can be achieved by a powerful adversary ?,
UCL Crypto Group, 1999
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Atak bazujacy na pomiarze czasu wykonywanych operacji mozliwy do
przeprowadzenia jest rowniez dla innych szyfrow. Ponizej zostanie
przedstawiony tego rodzaju atak na szyfr Rijndael.
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Kazdy cykl szyfru AES, z wyjatkiem ostatniego sklada si¢ z czterech
transformacji: SubBytes, ShiftRows, MixColumn oraz AddRoundKey.
Warto jedynie przypomnie¢ posta¢ macierzowa MixColumn

S0, 02 03 01 Ol | |Soc
S 01 02 03 0l | |Si.
She | =101 01 02 03 ||[S5
S’;.c 03 01 01 02 | |Sse

Wielomian c¢(x) jest rowny ¢(x) = 03x°+ 01x*+ 01x + 02. Mnozenie odbywa
sie zgodnie z zasadami mnozenia w GF(2%), czyli modulo nieredukowalny
wielomian x®+ x*+x’+x+1 (11B,). Redukcja wspotczynnikoéw iloczynu
wielomianu jest modulo x*+ 1. Patrzac jednak na warto$ci wspotczynnikow
mozna zauwazy¢, ze 03 =02+01, dlatego tez w praktyce istnieje
konieczno$¢ wykonania tylko jednego mnozenia - przez 02. Mnozenie przez
02, w GF(2°*) moze by¢ wykonywane w dwoch krokach:

1) przesunigcia bitdw o jedna pozycje w lewo,

2) w przypadku gdy stopien wielomianu wynikowego przekracza 7 (wystepuje

przeniesienie), sumy XOR wyniku z wartoscig 11By - redukcji.

W przypadku, gdy implementacja szyfru zostanie wykonana, jak
powyzej, wowczas czas wykonania powyzszej operacji nie bedzie staly.
Kiedy wystapi konieczno$¢ redukcji stopnia wyniku (sumy XOR z 11By),
operacja mnozenia bedzie wykonywana dtuzej. Przy takiej implementacji, w
transformacji MixColumn, bajty beda przynajmniej raz mnozone przez
warto$¢ 02. Zdarzenie to oznaczone zostanie jako &. Jak zostato zauwazone
powyzej] proces ten moze trwac dtuzej, jesli pierwszy bit bajta ma wartos¢

rowna jeden.
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Atak sktada si¢ z dwoch faz:

1. Fazy inicjacji - zbudowania macierzy, w ktorej dla kazde; mozliwej wartosci
pierwszego bajta klucza i dla N r6znych mozliwych warto$ci pierwszego bajta
tekstu jawnego’, ktorej elementy beda zalezne od tego, czy mnozenie &
wymaga redukcji (dodatkowej XOR), czy tez nie:
H0<i<2550<;<N,T[i][j] =1 jesli pierwszy bit ByteSub(i XOR j) =1,

0 w przeciwnym razie.
Kazdy wiersz i odnosi sie do mozliwej wartosci pierwszego bajta klucza cyklu R,
kazda kolumna j odnosi sie do roznych wartosci pierwszego bajta tekstu jawnego.

2. Fazy pomiarow — w tym celu zbudowane zostanie N zbioréw sktadajacych si¢
z M wiadomosci, w ktorych pierwszy bajt kazdej wiadomosci z danego
podzbioru S; jest rOwny wartosci i, pozostale bajty sa losowe. Dzigki temu, dla
kazdej wiadomosci z podzbioru S, mnozenie  bedzie identyczne.

Niech wiadomosci te zostang zaszyfrowane 1 zmierzony zostanie czas
obliczen. Jesli M jest dos¢ duzy, mozna si¢ spodziewac, ze sredni czas obliczen
dla podzbioru S; odzwierciedla czas mnozenia . Tym sposobem, mozna orzec, z
pewnym prawdopodobienstwem btedu, czy dla i w [0, N-1] pierwszy z bitow
operacji ByteSub(i XOR j) ma warto$¢ rowna jeden.

Aby wyznaczy¢ R;, nalezy wynik pordwnac z cala tablica T. Wiersz, ktory
w najlepszy sposob odzwierciedla przewidywane wartosci, odnosi si¢ do
poprawnej wartosci pierwszego bajta R;. Pozostate bajty pierwszego klucza cyklu
mozna uzyska¢ w identyczny sposob. Specyficzny algorytm rozszerzenia klucza
pozwala, dzigki znajomosci pierwszych Nk bitdéw kluczy cykli, wygenerowac
pozostate klucze dla cykli pozostatych.

Analiza ta, dokonana przez F.Koeune®*, pozwolila dla Rijndaela operujacego
na bloku 1 kluczu dhugosci 128 bitéw, uzyskac, przy ilosci 3000 probek na bajt
klucza, wszystkie bity klucza glownego, przy rozsadnym naktadzie kosztow. Atak
ten byl mozliwy do przeprowadzenia, tylko i wylacznie dzigki nierozsadnej
implementacji algorytmu szyfrujacego.

Powyzszy atak stanowi kolejny dowdd, oprocz doskonatego bezpieczenstwa
1 wysokiej odpornos$ci szyfru na teoretyczne ataki, o sile kryptosystemu decyduje
rowniez odpowiednia implementacja. Atak ten, zaprezentowany przez P.
Kochera® moze rowniez byé uzywany do atakéw na implementacje DES

3 Mozliwe jest zbudowanie tej macierzy dla N = 256. Eksperymenty przeprowadzone przez autoréow (zob. X.Lai,
J.L.Masses. Markov Ciphers and Differential Cryptanalysis, Eurocrypt 91, Springer Verlag 1998) pokazaty jednak, ze atak
moze zosta¢ przeprowadzony juz dla N =20
4 F.Koeune, J.J.Quisquarter. A Timing Attack Against Rijndael, UCL Crypto
Group, Technical Report CG-1999/1
5 P.C Kocher. Timing Attacks on Implementations of Diffie-Hellman, RSA, DSS and Other Systems,
1998
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(procedura rozszerzenia klucza), RC6, oraz roznego rodzaju kryptosystemy z
kluczem publicznym.



